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ФІКТ, Гр. КБ-22-2 

АНОТАЦІЯ 

Пояснювальна записка до випускної кваліфікаційної роботи на тему «Проєкт 

системи моніторингу ІТ-інфраструктури організації на базі рішень Icinga 2» 

містить 149 сторінок, 184 рисунки, 8 таблиць, 31 найменувань у списку 

використаних джерел, розміщених на 2 сторінках. 

Метою кваліфікаційної роботи є проєктування, реалізація та тестування 

системи моніторингу ІТ-інфраструктури організації на базі Icinga 2. 

У роботі проаналізовано корпоративну ІТ-інфраструктуру як об’єкт 

моніторингу, розглянуто збої, експлуатаційні проблеми та підходи до контролю 

мережевих, серверних і прикладних компонентів. Виконано порівняльний аналіз 

систем моніторингу Icinga 2, Zabbix, Nagios та Prometheus і обґрунтовано вибір 

Icinga 2 для реалізації проєкту. 

У межах проєктування визначено архітектуру ІТ-інфраструктури організації, 

VLAN-сегментацію, адресний простір, ролі серверних вузлів, політики доступу, 

резервне копіювання, захист мережевого периметра та модель моніторингу. 

Реалізація включає налаштування pfSense, Cisco Core L3 Switch, комутаторів 

доступу, Windows Server 2022 з ролями Active Directory, DNS і DHCP, Linux-

серверів, Nextcloud, MariaDB, Backup-Server, Suricata IDS/IPS та Icinga2-Master-

Server. 

У системі моніторингу реалізовано контроль Windows Server 2022, Linux-

серверів, Cisco-комутаторів, pfSense, Nextcloud, Docker-контейнера, MariaDB, 

backup-журналу та процесу Suricata. Проведене тестування підтвердило, що Icinga 

2 коректно реагує на контрольовані збої та переводить сервіси у стани CRITICAL 

або DOWN. 

Ключові слова: ICINGA 2, ICINGA WEB 2, ICINGA DIRECTOR, 

МОНІТОРИНГ, ІТ-ІНФРАСТРУКТУРА, PFSENSE, CISCO, VLAN, ACTIVE 

DIRECTORY, NEXTCLOUD, MARIADB, РЕЗЕРВНЕ КОПІЮВАННЯ, 

SURICATA. 
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ANNOTATION 

The explanatory note for the bachelor’s qualification work on the topic “Project of 

an Organization IT Infrastructure Monitoring System Based on Icinga 2 Solutions” 

contains 149 pages, 184 figures, 8 tables, 31 references listed on 2 pages. 

The aim of the qualification work is to design, implement and test an IT 

infrastructure monitoring system for an organization based on Icinga 2.  

The work analyzes corporate IT infrastructure as a monitoring object, considers 

failures, operational issues and approaches to monitoring network, server and application 

components. A comparative analysis of Icinga 2, Zabbix, Nagios and Prometheus is 

performed, and the choice of Icinga 2 for the project implementation is justified.  

The design part defines the architecture of the organization’s IT infrastructure, 

VLAN segmentation, IP addressing, server roles, access policies, backup, perimeter 

protection and the monitoring model. The implementation includes configuring pfSense, 

Cisco Core L3 Switch, access switches, Windows Server 2022 with Active Directory, 

DNS and DHCP roles, Linux servers, Nextcloud, MariaDB, Backup-Server, Suricata 

IDS/IPS and Icinga2-Master-Server. 

The monitoring system provides control of Windows Server 2022, Linux servers, 

Cisco switches, pfSense, Nextcloud, Docker container, MariaDB, backup log and the 

Suricata process. The testing confirmed that Icinga 2 correctly responds to controlled 

failures and changes service states to CRITICAL or DOWN. 

Keywords: ICINGA 2, ICINGA WEB 2, ICINGA DIRECTOR, MONITORING, 

IT INFRASTRUCTURE, PFSENSE, CISCO, VLAN, ACTIVE DIRECTORY, 

NEXTCLOUD, MARIADB, BACKUP, SURICATA. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

ACL — Access Control List 

AD DS — Active Directory Domain Services 

API — Application Programming Interface 

CPU — Central Processing Unit 

DHCP — Dynamic Host Configuration Protocol 

DNS — Domain Name System 

GNS3 — Graphical Network Simulator-3 

GPO — Group Policy Object 

HTTPS — HyperText Transfer Protocol Secure 

ICMP — Internet Control Message Protocol 

IDS — Intrusion Detection System 

IPS — Intrusion Prevention System 

IP — Internet Protocol 

LAN — Local Area Network 

NAT — Network Address Translation 

OID — Object Identifier 

RDP — Remote Desktop Protocol 

SNMP — Simple Network Management Protocol 

SSH — Secure Shell 

SVI — Switch Virtual Interface 

TCP — Transmission Control Protocol 

UDP — User Datagram Protocol 

VLAN — Virtual Local Area Network 

WAN — Wide Area Network 

ОС — операційна система 

ПЗ — програмне забезпечення 

СУБД — система управління базами даних 
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ВСТУП 

Актуальність теми. Сучасна ІТ-інфраструктура організації складається з 

великої кількості взаємопов’язаних компонентів: мережевого обладнання, 

серверів, доменних служб, баз даних, прикладних сервісів, систем резервного 

копіювання та засобів захисту периметра. Відмова одного з таких компонентів 

може вплинути на роботу інших сервісів і призвести до недоступності 

корпоративних ресурсів для користувачів. 

Ручна перевірка стану окремих серверів, служб і мережевих пристроїв є 

неефективною, оскільки потребує багато часу та не дозволяє швидко визначити 

джерело проблеми. Особливо це важливо для сегментованої інфраструктури, де 

працездатність сервісів залежить від VLAN, маршрутизації, ACL, firewall-правил, 

доменних служб, прикладних компонентів і систем резервного копіювання.  [1; 2; 

3; 4] Тому актуальним є створення централізованої системи моніторингу, яка 

дозволяє контролювати стан усіх ключових вузлів і сервісів в одному середовищі. 

Метою кваліфікаційної роботи є проєктування, реалізація та тестування 

системи централізованого моніторингу ІТ-інфраструктури організації на базі Icinga 

2. 

Визначена мета обумовлює такі завдання: 

• проаналізувати корпоративну ІТ-інфраструктуру як об’єкт моніторингу; 

• розглянути типові збої, експлуатаційні проблеми та підходи до моніторингу 

ІТ-інфраструктури; 

• виконати порівняльний аналіз Icinga 2, Zabbix, Nagios та Prometheus; 

• спроєктувати архітектуру ІТ-інфраструктури організації з урахуванням 

VLAN-сегментації, серверних ролей, політик доступу, резервного 

копіювання та захисту периметра; 

• реалізувати мережеву, доменну, серверну, прикладну та безпекову частини 

інфраструктури; 

• розгорнути систему моніторингу на базі Icinga 2, Icinga Web 2 та Icinga 

Director; [5; 8; 9] 

• реалізувати агентний моніторинг Windows- і Linux-серверів; 
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• реалізувати SNMP-моніторинг Cisco-комутаторів і pfSense; 

• налаштувати перевірки Nextcloud, Docker-контейнера, MariaDB, backup-

журналу та Suricata; [16; 24; 25; 26; 27] 

• протестувати реакцію системи моніторингу на контрольовані збої.  

Об’єктом дослідження є процеси функціонування, адміністрування та 

супроводу корпоративної ІТ-інфраструктури організації. 

Предметом дослідження є методи, засоби та архітектурні підходи до 

побудови системи централізованого моніторингу ІТ-інфраструктури організації на 

базі Icinga 2. 

У процесі виконання кваліфікаційної роботи було розроблено проєкт ІТ-

інфраструктури організації та реалізовано систему її моніторингу на базі Icinga 2. 

Реалізована система контролює сервери Windows і Linux, мережеве обладнання 

Cisco, pfSense, Nextcloud, MariaDB, резервне копіювання та Suricata, а також 

перевіряє реакцію моніторингу на контрольовані збої. 
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РОЗДІЛ 1. АНАЛІЗ ТА ОБҐРУНТУВАННЯ ПОБУДОВИ СИСТЕМИ 

МОНІТОРИНГУ ІТ-ІНФРАСТРУКТУРИ 

1.1. Аналіз корпоративної ІТ-інфраструктури як об’єкта моніторингу 

 Сучасна корпоративна ІТ-інфраструктура являє собою сукупність 

взаємопов’язаних мережевих, серверних, програмних і клієнтських компонентів, 

які забезпечують роботу інформаційних сервісів організації. До її складу можуть 

входити маршрутизатори, комутатори, сервери автентифікації, служби DNS і 

DHCP, бази даних, прикладні сервіси, системи резервного копіювання, робочі 

станції користувачів та адміністративні вузли. Кожен із цих компонентів виконує 

окрему функцію, однак у реальних умовах вони працюють не ізольовано, а як єдина 

система. [1; 2] 

 Особливістю корпоративної інфраструктури є наявність значної кількості 

залежностей між її елементами. Наприклад, стабільна робота клієнтських 

комп’ютерів у доменному середовищі залежить від доступності контролера 

домену, DNS-служби, DHCP-служби та мережевої зв’язності між сегментами. 

Прикладні сервіси, своєю чергою, можуть залежати від бази даних, вебсервера, 

контейнерного середовища, файлової системи та правил міжмережевого доступу. 

Через це збій одного компонента може впливати на роботу одразу кількох сервісів. 

 У межах даної кваліфікаційної роботи розглядається інфраструктура, що 

містить граничний маршрутизатор pfSense, комутатор ядра Cisco Core L3 Switch, 

VLAN-сегментацію, сервер Windows Server 2022 з ролями Active Directory, DNS і 

DHCP, Linux-сервери для бази даних, прикладних сервісів і резервного копіювання, 

а також центральний сервер моніторингу Icinga2-Master-Server-1. Така структура 

відповідає типовій моделі невеликої або середньої корпоративної мережі, у якій 

поєднуються мережеві, серверні, доменні та прикладні служби. [14; 18; 20; 21; 22; 

26; 27]  

 З погляду моніторингу така інфраструктура є складним об’єктом, оскільки 

вона складається з різнорідних компонентів. Частина вузлів працює під керуванням 

Windows Server, частина — під керуванням Linux, окремо функціонує мережеве 
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обладнання Cisco та маршрутизатор pfSense. Для кожного типу вузлів потрібні 

різні способи контролю. Наприклад, доступність маршрутизатора або комутатора 

можна перевіряти за допомогою ICMP або мережевих портів, тоді як для серверів 

важливо контролювати не лише доступність, а й використання процесора, 

оперативної пам’яті, дискового простору, стан системних служб і прикладних 

процесів. 

 Ще однією важливою особливістю корпоративної ІТ-інфраструктури є її 

сегментованість. Використання VLAN дає змогу розділити мережу на логічні 

частини: серверний сегмент, клієнтський сегмент, адміністративну зону, сегмент 

моніторингу та інші підмережі. Це підвищує рівень безпеки, однак ускладнює 

контроль роботи системи. Для коректного функціонування інфраструктури 

необхідно стежити не лише за станом окремих вузлів, а й за доступністю взаємодії 

між сегментами, правильністю маршрутизації, роботою DHCP Relay, правилами 

firewall та ACL. [3; 17; 18] 

 Важливим аспектом є також централізоване адміністрування. У 

корпоративному середовищі адміністратор повинен мати змогу швидко визначити, 

який саме компонент спричинив проблему: мережеве обладнання, доменна служба, 

сервер бази даних, прикладний сервіс або система резервного копіювання. Без 

централізованого моніторингу така діагностика часто виконується вручну: через 

підключення до кожного вузла, перегляд журналів, запуск команд перевірки та 

аналіз стану служб. Це займає багато часу й підвищує ризик несвоєчасного 

виявлення несправності. 

 Отже, корпоративна ІТ-інфраструктура є багаторівневим і взаємозалежним 

об’єктом моніторингу. Її ефективний контроль потребує системи, яка здатна 

відстежувати стан мережевого обладнання, серверів, доменних служб, прикладних 

сервісів, резервного копіювання та ключових каналів доступу. Саме тому в межах 

роботи доцільним є створення централізованої системи моніторингу, яка об’єднує 

інформацію про стан усіх основних компонентів інфраструктури в єдиному 

середовищі. 
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1.2. Аналіз загроз, збоїв та експлуатаційних проблем ІТ-інфраструктури 

 Під час експлуатації корпоративної ІТ-інфраструктури можуть виникати 

різні типи збоїв. Частина з них пов’язана з повною відмовою обладнання або 

сервісу, інша частина — з погіршенням продуктивності, неправильними 

налаштуваннями, нестачею ресурсів або порушенням взаємодії між компонентами. 

Саме тому моніторинг повинен виявляти не лише факт недоступності вузла, а й 

ознаки потенційних проблем. 

 Однією з найпоширеніших проблем є втрата мережевої доступності. Вона 

може бути спричинена помилками в налаштуванні VLAN, trunk-портів, access-

портів, міжвланової маршрутизації, правил firewall або ACL. У сегментованій 

мережі сервер може залишатися працездатним, але бути недоступним із певного 

сегмента через некоректне правило доступу. Наприклад, якщо сервер моніторингу 

не має дозволу на звернення до контрольованих вузлів, система не зможе 

отримувати їхній стан, навіть якщо самі вузли працюють коректно.   [17; 18] 

 Другою групою проблем є збої доменної інфраструктури. Active Directory, 

DNS і DHCP є базовими службами для Windows-середовища. У разі відмови DHCP 

клієнтські станції можуть не отримати IP-адресу, а при збоях DNS користувачі та 

сервіси можуть втратити можливість звертатися до ресурсів за іменами. 

Несправність Active Directory може призвести до проблем із входом користувачів 

у домен, застосуванням групових політик і доступом до корпоративних ресурсів. 

Тому для Windows Server 2022 необхідно контролювати не лише загальну 

доступність сервера, а й стан окремих критичних служб. [20; 21; 22] 

 Третьою важливою категорією є проблеми серверних ресурсів. До них 

належать перевантаження процесора, нестача оперативної пам’яті, переповнення 

дисків, збільшення навантаження на файлову систему або зупинка системних 

сервісів. Такі проблеми можуть не одразу призвести до повної відмови, але 

поступово погіршують роботу прикладних сервісів. Наприклад, нестача вільного 

місця на сервері бази даних може вплинути на роботу MariaDB, а проблеми з 

ресурсами Linux-App-Server-1 можуть призвести до нестабільної роботи Nextcloud. 
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 Окрему увагу слід приділити прикладним сервісам. Для користувача важливо 

не лише те, що сервер відповідає на ping, а й те, що конкретний сервіс справді 

працює. Наприклад, Nextcloud може бути недоступним через зупинку Docker-

контейнера, помилки Nginx, проблеми з HTTPS, відсутність з’єднання з базою 

даних або неправильні права доступу до файлів. Тому моніторинг повинен 

перевіряти не лише доступність сервера, а й стан окремих прикладних компонентів. 

 Важливою складовою надійності інфраструктури є резервне копіювання. 

Проблеми в роботі backup-системи часто залишаються непоміченими до моменту, 

коли виникає потреба у відновленні даних. До таких проблем належать 

невиконання скриптів резервного копіювання, помилки SSH-доступу, нестача 

місця на сервері Backup-Server-1, відсутність актуальних копій, пошкодження 

архівів або некоректне копіювання конфігурацій. Через це система моніторингу 

має враховувати стан резервного копіювання як один із ключових елементів 

стабільності всієї інфраструктури. [4] 

 Ще однією експлуатаційною проблемою є хибні спрацювання. Якщо система 

моніторингу неправильно оцінює стан служби, адміністратор отримує зайві 

попередження, що знижує довіру до системи. Наприклад, у Linux використання 

оперативної пам’яті може відображатися некоректно, якщо не враховувати 

кешування ядра. У таких випадках доцільно використовувати спеціалізовані 

плагіни або коректно налаштовувати порогові значення Warning і Critical.   

 Також значну роль відіграють проблеми прав доступу. Для повноцінного 

моніторингу агенту або плагіну можуть бути потрібні права на читання стану 

системних служб, Docker-контейнерів, файлових каталогів або служб Windows. 

Якщо такі права не налаштовані, перевірка може повертати помилку, хоча сам 

сервіс працює. Тому моніторинг потребує не лише встановлення програмного 

забезпечення, а й правильного налаштування дозволів, firewall-правил і політик 

безпеки. [2; 14; 23] 

 Отже, експлуатаційні ризики ІТ-інфраструктури охоплюють мережеві збої, 

відмови доменних служб, нестачу серверних ресурсів, проблеми прикладних 

сервісів, збої резервного копіювання, помилки доступу та хибні спрацювання. Для 
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своєчасного виявлення таких проблем необхідна централізована система 

моніторингу, яка дає змогу швидко отримувати інформацію про стан основних 

вузлів і сервісів. 

1.3. Огляд сучасних підходів до моніторингу ІТ-інфраструктури 

Моніторинг ІТ-інфраструктури може здійснюватися різними способами 

залежно від типу середовища, кількості вузлів, вимог до деталізації та обраної 

архітектури. Найпоширенішими підходами є безагентний моніторинг, агентний 

моніторинг, комбінований моніторинг, шаблонний підхід до налаштування 

перевірок і автоматизація розгортання агентів. 

Безагентний моніторинг передбачає перевірку вузлів без встановлення 

додаткового програмного забезпечення на контрольовану систему. У такому 

випадку центральний сервер моніторингу виконує перевірки через мережу. 

Найчастіше використовуються ICMP-запити, TCP-перевірки портів, HTTP/HTTPS-

запити або SNMP. Перевагою такого підходу є простота впровадження. Він добре 

підходить для контролю доступності маршрутизаторів, комутаторів, вебсервісів та 

інших вузлів, де достатньо перевірити факт доступності.  [6; 10; 19] 

Недоліком безагентного підходу є обмежена глибина контролю. Якщо сервер 

відповідає на ping, це ще не означає, що всі його служби працюють коректно. Так 

само відкритий порт не завжди гарантує правильну роботу прикладного сервісу. 

Тому безагентний моніторинг доцільно використовувати для перевірки зовнішньої 

доступності, але його недостатньо для повного контролю серверної 

інфраструктури. 

Агентний моніторинг передбачає встановлення спеціального агента на 

контрольований вузол. Агент збирає локальну інформацію про стан операційної 

системи, ресурси, служби, процеси та інші параметри. Такий підхід дає змогу 

отримати значно більше даних, ніж проста мережева перевірка. Наприклад, для 

Windows Server 2022 можна контролювати стан служб Active Directory, DNS, 

DHCP, W32Time, завантаження процесора, використання пам’яті та дисків. Для 



 

  Берковський І.Ю. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

16 
КKІКБ.КР.Б – 125 – 03 – ПЗ 

 
Фальковський І.Г. 

 

Linux-серверів можна перевіряти системні ресурси, стан процесів, Docker-

контейнерів, файлових систем і спеціалізованих сервісів. [5; 6; 7] 

Найбільш доцільним для корпоративного середовища є комбінований підхід. 

Він поєднує зовнішні мережеві перевірки та внутрішній агентний моніторинг. 

Наприклад, сервер Windows може контролюватися агентом для перевірки 

системних служб, а доступність RDP може додатково перевірятися з боку 

центрального сервера моніторингу. Аналогічно Linux-сервер може передавати 

локальні метрики через агента, а його вебсервіс або контейнеризований застосунок 

може перевірятися окремо через HTTP або TCP. 

Важливим підходом є використання шаблонів. У великих або навіть середніх 

інфраструктурах недоцільно вручну створювати однакові перевірки для кожного 

вузла. Натомість створюються шаблони для типових груп систем: Windows-

серверів, Linux-серверів, мережевого обладнання, прикладних сервісів. Наприклад, 

усі Linux-сервери можуть успадковувати базовий набір перевірок CPU, RAM, disk, 

load average та доступності агента. Для окремих ролей можна додавати 

спеціалізовані перевірки: для сервера баз даних — MariaDB, для сервера додатків 

— Docker і Nextcloud, для backup -сервера — стан резервних копій. [6; 9] 

Ще одним актуальним підходом є автоматизація розгортання моніторингу. 

Якщо агент налаштовується вручну на кожному вузлі, зростає ризик помилок. Тому 

доцільно використовувати сценарії встановлення, шаблони конфігурації, 

автоматичне створення сертифікатів або ticket-механізм для підключення агентів. 

У системах на базі Icinga 2 це особливо важливо, оскільки взаємодія між Master-

сервером і агентами має бути захищеною. 

Також важливою є централізація візуалізації. Система моніторингу повинна 

не лише виконувати перевірки, а й надавати адміністратору зручний інтерфейс для 

перегляду станів хостів і сервісів. Вебінтерфейс дає змогу швидко побачити, які 

вузли перебувають у стані OK, Warning, Critical або Unknown. Це спрощує 

діагностику та дозволяє швидше реагувати на інциденти. [8] 

Таким чином, сучасний моніторинг ІТ-інфраструктури повинен поєднувати 

кілька підходів: мережеві перевірки, агентний збір метрик, шаблонне 
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налаштування, централізовану візуалізацію та автоматизацію підключення вузлів. 

Саме така модель є найбільш придатною для реалізованої інфраструктури, оскільки 

вона містить Windows- і Linux-сервери, мережеве обладнання, прикладні сервіси та 

систему резервного копіювання. 

1.4. Порівняльний аналіз систем моніторингу з Icinga 2  

Для реалізації системи моніторингу ІТ-інфраструктури необхідно обрати 

програмну платформу, яка відповідає вимогам проєкту. У межах роботи доцільно 

розглянути кілька поширених систем: Icinga 2, Zabbix, Nagios та Prometheus. Кожна 

з них має власну архітектуру, переваги та обмеження. 

Nagios є одним із класичних рішень для моніторингу ІТ-інфраструктури. 

Його перевагою є велика кількість плагінів і тривала історія використання. Nagios 

добре підходить для перевірки доступності хостів і сервісів, а також для побудови 

базової системи сповіщень. Водночас його конфігурація може бути менш зручною 

для сучасних сценаріїв, де потрібна гнучка робота з шаблонами, агентами, 

вебінтерфейсом і масштабуванням. [12] 

Zabbix є потужною платформою для централізованого моніторингу, яка має 

розвинений вебінтерфейс, власний агент, шаблони, графіки, тригери та механізми 

сповіщень. Він добре підходить для інфраструктур, де необхідно збирати багато 

метрик і будувати детальну аналітику. Недоліком Zabbix у межах даного проєкту 

може бути його більша комплексність, оскільки для поставленої задачі достатньо 

гнучкої системи перевірок, агентного моніторингу, вебінтерфейсу та зручного 

керування об’єктами. [11] 

Prometheus орієнтований переважно на збір метрик і часові ряди. Він широко 

використовується в сучасних середовищах, особливо для контейнеризованих 

застосунків, Kubernetes та мікросервісної архітектури. Його сильними сторонами є 

робота з метриками, інтеграція з Grafana та зручність для DevOps-сценаріїв. 

Водночас Prometheus менш орієнтований на класичну модель моніторингу 

інфраструктури з хостами, сервісами, агентами Windows/Linux, станами 

OK/Warning/Critical та традиційними перевірками мережевого обладнання.  [13] 



 

  Берковський І.Ю. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

18 
КKІКБ.КР.Б – 125 – 03 – ПЗ 

 
Фальковський І.Г. 

 

Icinga 2 є сучасною системою моніторингу, яка розвинулася з ідей Nagios, але 

має більш гнучку архітектуру. Вона підтримує моніторинг хостів і сервісів, агентну 

модель, перевірки через плагіни, шаблони, правила застосування сервісів, 

вебінтерфейс Icinga Web 2 та керування конфігурацією через Icinga Director. Для 

даного проєкту важливо, що Icinga 2 дозволяє поєднати моніторинг Windows 

Server, Linux-серверів, мережевого обладнання, Docker-контейнерів і прикладних 

сервісів у межах однієї системи. [5; 6; 7; 8; 9] 

Висновки до розділу 1 

 У першому розділі було проаналізовано корпоративну ІТ-інфраструктуру як 

об’єкт моніторингу. Встановлено, що така інфраструктура складається з 

взаємопов’язаних мережевих, серверних, доменних, прикладних і клієнтських 

компонентів. Через наявність залежностей між вузлами збій одного елемента може 

впливати на роботу кількох сервісів одночасно, тому ручний контроль стану 

системи є недостатнім. 

 Розглянуто основні загрози, збої та експлуатаційні проблеми ІТ-

інфраструктури. До них належать втрата мережевої доступності, помилки VLAN і 

маршрутизації, відмови DNS, DHCP та Active Directory, нестача серверних 

ресурсів, збої прикладних сервісів, проблеми резервного копіювання, помилки 

прав доступу та хибні спрацювання моніторингу. Це підтверджує необхідність 

централізованого контролю не лише доступності вузлів, а й стану окремих служб, 

ресурсів і прикладних компонентів. 

 Проаналізовано сучасні підходи до моніторингу ІТ-інфраструктури: 

безагентний, агентний, комбінований, шаблонний підхід і автоматизацію 

підключення вузлів. Для спроєктованого середовища найбільш доцільною є 

комбінована модель, у якій сервери Windows і Linux контролюються через агент, а 

мережеве обладнання та окремі сервіси — за допомогою мережевих перевірок і 

SNMP. 

 У межах порівняльного аналізу розглянуто Icinga 2, Zabbix, Nagios та 

Prometheus. Визначено, що Icinga 2 найкраще відповідає вимогам цієї роботи, 
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оскільки підтримує агентний і безагентний моніторинг, роботу з плагінами, 

шаблонами, правилами призначення сервісів, Icinga Web 2 та Icinga Director. Це 

дозволяє контролювати Windows Server, Linux-сервери, Cisco-комутатори, pfSense, 

Nextcloud, MariaDB, Docker-контейнер і систему резервного копіювання в межах 

однієї платформи. 

 Отже, у першому розділі обґрунтовано потребу в побудові централізованої 

системи моніторингу ІТ-інфраструктури та вибір Icinga 2 як основного інструменту 

реалізації. Результати аналізу стали основою для подальшого проєктування 

архітектури інфраструктури, мережевої сегментації, серверних служб, політик 

доступу, резервного копіювання та системи моніторингу. 

РОЗДІЛ 2. ПРОЄКТУВАННЯ ІТ-ІНФРАСТРУКТУРИ ОРГАНІЗАЦІЇ ТА 

СИСТЕМИ ЇЇ МОНІТОРИНГУ 

 Метою цього розділу є формування проєктної моделі ІТ-інфраструктури 

організації та системи її моніторингу, яка надалі реалізується в лабораторному 

середовищі. [30] У межах проєктування визначаються структура мережі, ролі 

серверів, логіка сегментації, принципи доступу між вузлами, підхід до резервного 

копіювання, засоби захисту периметра та модель централізованого моніторингу.

 Проєктування виконується з урахуванням фактично реалізованої 

інфраструктури. Основна ідея полягає не лише в побудові мережі з сервер ами й 

робочими станціями, а у створенні контрольованого середовища, де кожен 

компонент має окрему роль, доступ між сегментами обмежується, критичні служби 

винесені на окремі вузли, а їхній стан контролюється системою моніторингу. Такий 

підхід відповідає окремим принципам Zero Trust, зокрема сегментації, мінімальним 

привілеям, обмеженню адміністративного доступу, контролю стану вузлів і 

зменшенню можливостей горизонтального переміщення в мережі. [3] 

2.1. Проєктування загальної архітектури ІТ-інфраструктури організації 

 Проєктування загальної архітектури є початковим етапом побудови 

корпоративного середовища. На цьому етапі визначається, які функціональні зони 
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має містити інфраструктура, які вузли входять до її складу, яку роль вони 

виконують і як між собою взаємодіють. 

 У межах роботи проєктується ІТ-інфраструктура невеликої організації, що 

включає користувацькі робочі станції, адміністративне робоче місце, серверну 

ферму, граничний маршрутизатор, комутатор ядра, комутатори доступу, систему 

резервного копіювання та центральний вузол моніторингу. Така модель дозволяє 

відтворити типове корпоративне середовище, у якому одночасно функціонують 

доменні служби, прикладний файловий сервіс, база даних, мережеве обладнання, 

засоби захисту периметра та система контролю стану інфраструктури. 

 Загальна схема інфраструктури побудована за зональним принципом. У 

проєкті виділено чотири основні зони: Untrusted / WAN, Security Perimeter, 

Corporate LAN та Server Farm. Такий поділ потрібний для того, щоб відокремити 

зовнішнє середовище від внутрішньої мережі, виділити периметр безпеки, 

розмежувати користувацькі сегменти та розмістити серверні компоненти в окремій 

контрольованій області. Загальну логічну схему ІТ-інфраструктури наведено в 

додатку А на рисунку А.1. 

 Зона Untrusted / WAN імітує зовнішнє недовірене середовище. Вона 

використовується для підключення граничного маршрутизатора до зовнішньої 

мережі та перевірки роботи периметрових механізмів. У реальному середовищі цій 

зоні відповідає мережа провайдера або Інтернет. 

 Зона Security Perimeter містить граничний маршрутизатор pfSense. Його 

призначення полягає у централізованому виході корпоративної мережі до 

зовнішнього середовища, виконанні NAT, фільтрації трафіку та розміщенні засобів 

захисту периметра. У подальшій реалізації на pfSense також використовується 

Suricata IDS/IPS, що дає змогу контролювати підозрілу активність на WAN-рівні. 

[14; 15; 16] 

 Зона Corporate LAN охоплює внутрішню користувацьку частину 

інфраструктури. Центральним елементом цієї зони є Cisco Core L3 Switch, який 

виконує роль внутрішнього маршрутизуючого вузла. До нього підключаються 

комутатори доступу для окремих підрозділів: Management, Accounting, HR та IT. 
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Така побудова потрібна для того, щоб розмістити різні групи користувачів у різних 

VLAN і надалі застосовувати до них окремі правила доступу.  

 Зона Server Farm призначена для серверних і службових компонентів. У ній 

передбачено розміщення Windows Server 2022, Linux-App-Server, Database-Server, 

Backup-Server та Icinga2-Master-Server. Винесення серверів в окрему зону дозволяє 

обмежити прямий доступ до критичних служб, спростити адміністрування та 

централізовано контролювати стан серверної інфраструктури.  

 Windows Server 2022 проєктується як основний доменний і мережевий 

сервер. На ньому передбачається розміщення Active Directory Domain Services, 

DNS та DHCP. Ці служби потрібні для централізованої автентифікації 

користувачів, роботи доменного середовища, видачі IP-адрес клієнтським станціям 

і підтримки внутрішнього DNS-резолвінгу. [20; 21; 22] 

 Linux-App-Server проєктується як сервер прикладного сервісу Nextcloud. 

Nextcloud використовується як внутрішнє корпоративне файлове сховище. 

Наявність такого сервісу потрібна для моделювання реальної прикладної служби 

організації, доступність якої залежить не лише від самого Linux-сервера, а й від 

Docker-контейнера, вебдоступу, HTTPS і бази даних. [24; 25; 26] 

 Database-Server використовується для розміщення MariaDB, яка зберігає дані 

Nextcloud. Розділення прикладного сервера і сервера баз даних потрібне для 

відокремлення рівня застосунку від рівня зберігання даних. Це спрощує 

адміністрування, резервне копіювання та моніторинг, оскільки стан вебсервісу й 

бази даних можна контролювати окремо. [27] 

 Backup-Server проєктується як окремий вузол для централізованого 

резервного копіювання. Його призначення полягає у збереженні важливих даних, 

конфігурацій і службових файлів. Окремий backup-вузол потрібний для того, щоб 

резервне копіювання не залежало від прикладного, доменного або моніторингового 

сервера. [4] 

 Icinga2-Master-Server проєктується як центральний вузол моніторингу. Він 

повинен контролювати сервери, мережеве обладнання, pfSense, прикладні сервіси, 

базу даних, процес резервного копіювання та Suricata. Завдяки цьому адміністратор 
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отримує єдину точку перегляду стану інфраструктури та може швидко визначати, 

який саме компонент спричинив проблему. 

 Адміністративна станція виділяється в окремий IT-сегмент. Її призначення 

полягає у безпечному керуванні серверами, мережевим обладнанням, pfSense та 

системою моніторингу. Такий вузол не повинен розглядатися як звичайна 

користувацька станція, оскільки має розширений адміністративний доступ. 

 Перелік основних компонентів ІТ-інфраструктури та їх призначення 

наведено в додатку А, таблиця А.1. Основні залежності між компонентами 

інфраструктури наведено в додатку А, таблиця А.2. 

2.2. Проєктування мережевої інфраструктури та VLAN-сегментації 

 Мережева інфраструктура проєктується з урахуванням потреби в логічному 

розмежуванні користувачів, серверів, адміністративних вузлів, системи 

моніторингу та мережевого обладнання. Основою мережевої архітектури є Cisco 

Core L3 Switch, який виконує роль центрального маршрутизуючого пристрою 

внутрішньої мережі. Саме на ньому передбачається створення SVI-інтерфейсів для 

VLAN і маршрутизація між внутрішніми підмережами. [18] 

 pfSense у цій моделі не виконує внутрішню міжвланову маршрутизацію. Його 

роль пов’язана з периметром: виходом до зовнішньої мережі, NAT, фільтрацією 

трафіку та контролем WAN-рівня. Для взаємодії між pfSense і Core-L3-Switch 

передбачено окремий транзитний сегмент. Такий поділ ролей робить архітектуру 

зрозумілою: Cisco Core відповідає за внутрішню маршрутизацію, а pfSense — за 

периметр. [14] 

 Для розмежування інфраструктури використовується VLAN-сегментація. 

Кожен функціональний сегмент отримує окрему VLAN і власну IP-підмережу. 

Користувацькі підрозділи Management, Accounting та HR розміщуються в окремих 

VLAN, адміністративна станція — у VLAN IT_Dept, сервери — у VLAN Servers, 

моніторинг — у VLAN Monitoring, мережеве обладнання — у VLAN Net_Mgmt. 

Такий підхід потрібен для обмеження прямої взаємодії між сегментами та 

створення основи для подальшого застосування ACL. [17; 18] 
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 Структура VLAN, їх призначення, підмережі та шлюзи наведені в додатку Б, 

таблиця Б.1. Адресація основних вузлів ІТ-інфраструктури наведена в додатку Б, 

таблиця Б.2. 

 Для клієнтських VLAN передбачається динамічна видача адрес через DHCP. 

Оскільки DHCP-сервер розміщується на Windows Server 2022 у серверному 

сегменті, а клієнтські вузли знаходяться в інших VLAN, на SVI-інтерфейсах 

користувацьких VLAN необхідно передбачити DHCP Relay. Це дозволяє 

передавати DHCP-запити клієнтів до централізованого DHCP-сервера. 

 Комутатори доступу проєктуються як пристрої другого рівня. Вони 

підключають кінцеві вузли до відповідних VLAN, а зв’язок із комутатором ядра 

здійснюється через trunk-з’єднання. Така схема дозволяє централізувати 

маршрутизацію на Core-L3-Switch і спростити керування access-рівнем. Прив’язку 

комутаторів доступу до VLAN, management-адрес і trunk-з’єднань наведено в 

додатку Б, таблиця Б.3. 

 У межах мережевого проєктування також передбачається сегмент 

моніторингу. Icinga2-Master-Server розміщується в окремій VLAN Monitoring і 

повинен мати контрольований доступ до серверів, мережевого обладнання та 

pfSense. Це потрібно для виконання агентних перевірок Windows і Linux-серверів, 

SNMP-перевірок Cisco-комутаторів і pfSense, а також прикладних перевірок 

Nextcloud, MariaDB, backup-журналу та Suricata. [14; 19] 

 Таким чином, спроєктована мережева інфраструктура забезпечує логічну 

ізоляцію сегментів, централізовану внутрішню маршрутизацію, контрольований 

вихід до зовнішньої мережі та основу для подальшого впровадження ACL, GPO, 

моніторингу й захисту периметра. 

2.3. Проєктування доменної, серверної та прикладної інфраструктури 

 Після визначення мережевої структури проєктується доменна, серверна та 

прикладна частина інфраструктури. Її основне завдання полягає в тому, щоб 

забезпечити централізовану автентифікацію користувачів, роботу базових 
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мережевих служб, функціонування корпоративного прикладного сервісу, 

збереження даних і подальший контроль стану серверів. 

 Windows Server 2022 проєктується як основний сервер доменної 

інфраструктури. На ньому передбачається розміщення Active Directory Domain 

Services, DNS Server та DHCP Server. Active Directory потрібна для 

централізованого керування користувачами, комп’ютерами й організаційними 

підрозділами. DNS забезпечує коректну роботу домену та доступ до внутрішніх 

сервісів за іменами. DHCP забезпечує автоматичну видачу IP-параметрів 

клієнтським робочим станціям. [20; 21; 22] 

 Доменне середовище проєктується на базі внутрішнього домену corp.local. У 

межах домену передбачається створення організаційних підрозділів Management, 

Accounting, HR_Dept та IT_Dept. Така структура потрібна для впорядкування 

користувачів і комп’ютерів за підрозділами, а також для подальшого застосування 

групових політик до відповідних користувацьких станцій.  [23] 

 До домену включаються користувацькі Windows-станції, оскільки вони 

потребують централізованої автентифікації та застосування політик безпеки. 

Водночас Linux-сервери, pfSense, Cisco-комутатори та Icinga2-Master-Server не 

розглядаються як обов’язкові учасники домену. Це зменшує залежність критичних 

компонентів від одного доменного середовища та дозволяє керувати ними через 

окремі адміністративні механізми. 

 Linux-App-Server проєктується як вузол прикладного рівня. На ньому 

передбачається розміщення Nextcloud у контейнеризованому середовищі Docker. 

Nextcloud використовується для організації внутрішнього файлового сервісу, який 

імітує реальну корпоративну потребу в централізованому зберіганні та обміні 

файлами. Docker застосовується для ізоляції прикладного середовища та 

спрощення керування сервісом. [24; 25; 26] 

 Доступ до Nextcloud передбачається через Nginx із використанням HTTPS. 

Це дозволяє організувати захищене підключення користувачів до сервісу та 

відокремити зовнішній вебдоступ від внутрішньої логіки контейнера. Така 
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побудова також дає змогу надалі контролювати доступність Nextcloud як окремого 

прикладного сервісу, а не лише як доступність Linux-сервера. [28] 

 Database-Server проєктується як окремий сервер баз даних із MariaDB. Його 

відділення від Linux-App-Server потрібне для розмежування прикладного рівня та 

рівня зберігання даних. Це спрощує резервне копіювання, моніторинг і діагностику 

проблем: окремо можна контролювати стан вебсервісу, Docker-контейнера та бази 

даних. [27] 

 Backup-Server проєктується як окремий вузол для зберігання резервних 

копій. До складу даних, що мають резервуватися, входять файли Nextcloud, база 

даних MariaDB, конфігурації Docker Compose, Nginx, Icinga 2, Icinga Web 2 та Icinga 

Director. Передавання резервних копій доцільно виконувати через SSH, а 

результати роботи backup-сценаріїв фіксувати в окремому журналі. Це дозволяє 

надалі контролювати не лише наявність backup-сервера, а й актуальність виконання 

резервного копіювання. [4] 

 Таким чином, доменна, серверна та прикладна інфраструктура проєктується 

як набір взаємопов’язаних, але логічно розділених компонентів. Windows Server 

2022 забезпечує домен, DNS і DHCP; Linux-App-Server забезпечує Nextcloud; 

Database-Server зберігає дані; Backup-Server відповідає за резервне копіювання; 

Icinga2-Master-Server надалі контролює стан цих компонентів. 

2.4. Проєктування політик доступу, резервного копіювання та захисту 

мережевого периметра 

 Політики доступу проєктуються з урахуванням принципу мінімальних 

привілеїв. Звичайні користувачі повинні мати доступ лише до тих сервісів, які 

потрібні для роботи: доменної автентифікації, DNS, DHCP, синхронізації часу та 

корпоративного сервісу Nextcloud. Прямий доступ користувацьких VLAN до 

сервера баз даних, backup-сервера, системи моніторингу, інтерфейсів керування 

Cisco та WebGUI pfSense має бути обмежений. [2; 3] 

 Для користувацьких Windows-станцій передбачається застосування групових 

політик Active Directory. Corporate Security Policy повинна забезпечувати базовий 
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рівень безпеки: вимоги до паролів, обмеження локальних адміністративних прав, 

блокування екрана, заборону несанкціонованої зміни системних параметрів і аудит 

подій входу. Такі політики потрібні для зменшення ризику помилкових або 

навмисних змін на користувацьких робочих станціях. [23] 

 Адміністративна станція виділяється в окремий VLAN IT_Dept. Вона 

використовується для керування Linux-серверами через SSH, Windows Server 2022 

через RDP, Cisco-комутаторами, pfSense та Icinga Web 2. Така модель потрібна для 

того, щоб не відкривати адміністративні інтерфейси для звичайних користувацьких 

сегментів. 

 Для обмеження доступу між VLAN на Cisco Core L3 Switch передбачається 

використання Extended ACL. ACL мають дозволяти користувачам доступ лише до 

необхідних сервісів і блокувати прямі підключення до критичних серверів та 

інтерфейсів керування. Це зменшує ризик горизонтального переміщення в мережі 

в разі компрометації одного з користувацьких вузлів. [17] 

 На рівні pfSense передбачається контроль доступу до зовнішньої мережі та 

адміністративних інтерфейсів. pfSense забезпечує NAT і фільтрацію трафіку на 

межі інфраструктури. Доступ до WebGUI pfSense має бути дозволений лише з 

адміністративної станції та сервера моніторингу. Також pfSense використовується 

як платформа для Suricata IDS/IPS, яка контролює WAN-периметр і дозволяє 

виявляти підозрілу активність. [14; 15; 16] 

 Резервне копіювання проєктується як окрема функціональна підсистема. Її 

призначення полягає у збереженні важливих даних і конфігурацій, необхідних для 

відновлення сервісів після збою. Окремий Backup-Server дозволяє не поєднувати 

функції резервного копіювання з доменними, прикладними або моніторинговими 

службами. Для контролю процесу резервного копіювання передбачається ведення 

журналу виконання backup-сценарію, який надалі перевіряється системою 

моніторингу. [4] 

 Таким чином, політики доступу, ACL, GPO, захист pfSense, Suricata та 

резервне копіювання проєктуються як єдина модель захисту інфраструктури. Її 

мета — обмежити доступ до критичних компонентів, забезпечити контроль 
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адміністративних дій, знизити ризик поширення інциденту між сегментами та 

зберегти можливість відновлення сервісів. 

2.5. Проєктування системи моніторингу на базі Icinga 2 

 Система моніторингу проєктується як центральний інструмент контролю 

стану ІТ-інфраструктури. Її завдання полягає не лише у перевірці доступності 

хостів, а й у контролі конкретних служб, прикладних сервісів, мережевих 

інтерфейсів, резервного копіювання та засобів захисту периметра. Такий підхід 

потрібний для того, щоб адміністратор міг швидко визначити, на якому саме рівні 

виникла проблема: серверному, прикладному, мережевому або безпековому.  

 Центральним вузлом моніторингу визначено Icinga2-Master-Server, 

розміщений у VLAN Monitoring. На ньому передбачається розгортання Icinga 2 як 

основного ядра моніторингу, Icinga Web 2 як вебінтерфейсу для перегляду стану 

хостів і сервісів, MariaDB/IDO як механізму збереження даних моніторингу та 

Icinga Director як інструмента централізованого керування конфігурацією.  [5; 8; 9] 

 Icinga Director у проєктній моделі використовується для створення хостів, 

шаблонів, сервісних наборів, правил автоматичного призначення перевірок, 

змінних полів і команд перевірки. Такий підхід потрібний для того, щоб не 

створювати кожну перевірку вручну для кожного вузла. Однотипні сервери або 

пристрої можуть отримувати перевірки через шаблони, Service Sets або Apply 

Rules. [6; 9] 

 Для серверів Windows і Linux передбачається агентна модель моніторингу. 

Вона дає змогу виконувати локальні перевірки безпосередньо на контрольованому 

вузлі. Для Windows Server 2022 передбачається контроль доступності сервера, 

використання CPU, оперативної пам’яті, логічних дисків, мережевого інтерфейсу, 

доступності RDP, а також стану служб AD DS, DNS, DHCP і W32Time. Такі 

перевірки потрібні, тому що Windows Server 2022 є критичним вузлом доменної 

інфраструктури. [5; 6; 7] 

 Для Linux-серверів передбачається базовий набір перевірок: SSH, CPU, 

оперативна пам’ять, swap, кількість процесів і дисковий простір. Цей набір 
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застосовується до Linux-App-Server, Database-Server і Backup-Server. Він потрібний 

для контролю доступності серверів, можливості адміністрування через SSH і 

стабільності їхніх системних ресурсів. [5; 6; 7; 29] 

 Для Linux-App-Server додатково передбачається контроль прикладного 

рівня. Система моніторингу має перевіряти доступність Nextcloud через HTTPS і 

стан Docker-контейнера Nextcloud. Це важливо, оскільки сам Linux-сервер може 

бути доступним, але прикладний сервіс може не працювати через помилку 

контейнера, вебдоступу або конфігурації. [24; 25; 26; 28] 

 Для Database-Server передбачається спеціалізована перевірка MariaDB. Вона 

потрібна для визначення доступності бази даних, від якої залежить робота 

Nextcloud. Якщо MariaDB зупиниться або стане недоступною, вебсервіс може 

перестати працювати коректно навіть за умови доступності Linux-App-Server. [27] 

 Для Backup-Server передбачається перевірка актуальності журналу 

резервного копіювання. Її призначення полягає в тому, щоб контролювати не лише 

доступність самого сервера, а й факт виконання backup-сценарію. Якщо файл 

журналу тривалий час не оновлюється, це означає, що процес резервного 

копіювання може не виконуватися, навіть якщо сервер залишається доступним.  [4] 

 Для Cisco-комутаторів передбачається SNMPv3-моніторинг. Він має 

контролювати час безперервної роботи, завантаження процесора, оперативну 

пам’ять, VLAN-інтерфейси, trunk-з’єднання та uplink-порти. Для Core-L3-Switch 

набір перевірок є ширшим, оскільки він виконує роль центрального 

маршрутизуючого вузла. Для комутаторів доступу достатньо контролю базових 

параметрів і стану uplink-порту до ядра мережі. [18; 19] 

 Для pfSense передбачається SNMP-моніторинг часу безперервної роботи, 

WAN- і LAN-інтерфейсів, завантаження процесора, доступної оперативної пам’яті 

та процесу Suricata. Перевірка Suricata Status виділяється окремо, оскільки вона 

контролює працездатність засобу захисту периметра, а не лише стан самого 

маршрутизатора. [14; 15; 16] 

 У межах проєктування також передбачається використання різних 

механізмів призначення перевірок. Host Templates потрібні для групування 
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однотипних вузлів. Service Sets використовуються для серверних перевірок 

Windows і Linux. Apply Rules застосовуються для автоматичного призначення 

перевірок мережевому обладнанню та pfSense. Data Fields передають змінні 

значення в команди перевірки, наприклад назву служби Windows, назву Docker-

контейнера, шлях до backup-журналу, режим SNMP-перевірки або назву процесу. 

CheckCommands визначають, який плагін або скрипт буде виконуватися для 

конкретної перевірки. [6; 9; 10] 

 Для перевірки працездатності системи моніторингу передбачаються 

контрольовані сценарії тестування. До них належать зупинка служби W32Time на 

Windows Server 2022, зупинка SSH-служби на Linux-сервері, блокування HTTPS-

доступу до Nextcloud, зупинка MariaDB, зміна дати журналу резервного 

копіювання, вимкнення trunk/uplink-інтерфейсу Cisco та вимкнення Suricata на 

pfSense. Такі сценарії потрібні для підтвердження того, що система моніторингу 

здатна не лише показувати стан OK, а й правильно реагувати на реальні збої. 

 Таким чином, система моніторингу проєктується як завершальний елемент 

інфраструктури, який об’єднує контроль мережевого, серверного, прикладного та 

безпекового рівнів. Її структура відповідає фактично реалізованій системі в 

третьому розділі та дозволяє централізовано контролювати стан усіх ключових 

компонентів. 

Висновки до розділу 2 

У другому розділі було сформовано проєктну модель ІТ-інфраструктури 

організації та системи її моніторингу. Визначено зональну архітектуру, у якій 

зовнішнє середовище, периметр безпеки, корпоративна локальна мережа, серверна 

ферма, адміністративний сегмент і сегмент моніторингу розділені логічно та 

функціонально. Такий підхід створює основу для ізоляції критичних компонентів, 

обмеження доступу між сегментами та подальшого централізованого контролю 

стану інфраструктури. 

Було спроєктовано мережеву інфраструктуру на базі pfSense, Cisco Core L3 

Switch і комутаторів доступу. Передбачено VLAN-сегментацію, транзитну 
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взаємодію між pfSense і комутатором ядра, окремі користувацькі, серверні, 

адміністративні, моніторингові та management-сегменти. Така модель дозволяє 

відокремити внутрішню маршрутизацію від функцій периметра, централізувати 

керування трафіком і створити основу для подальшого застосування ACL. 

Було визначено ролі основних серверних компонентів. Windows Server 2022 

проєктується як вузол Active Directory, DNS і DHCP; Linux-App-Server — як сервер 

прикладного сервісу Nextcloud; Database-Server — як окремий сервер MariaDB; 

Backup-Server — як вузол централізованого резервного копіювання; Icinga2-

Master-Server — як центральний сервер моніторингу. Такий розподіл ролей 

дозволяє не змішувати критичні функції на одному вузлі та спрощує подальший 

контроль їхнього стану. 

Окремо було спроєктовано модель доступу й захисту інфраструктури. Вона 

включає групові політики для користувацьких Windows-станцій, виділений 

адміністративний сегмент, ACL між VLAN, обмеження доступу до критичних 

серверів та інтерфейсів керування, захист периметра на базі pfSense і Suricata, а 

також резервне копіювання важливих даних і конфігурацій. Це відповідає 

принципам сегментації, мінімальних привілеїв і контрольованого адміністрування. 

Завершальною частиною розділу стало проєктування системи моніторингу 

на базі Icinga 2. Було визначено, що для Windows- і Linux-серверів доцільно 

використовувати агентний моніторинг, а для Cisco-комутаторів і pfSense — SNMP-

моніторинг. Також було передбачено контроль Nextcloud через HTTPS, Docker-

контейнера, MariaDB, backup-журналу, VLAN/trunk/uplink-з’єднань, ресурсів 

pfSense і процесу Suricata. Для централізованого керування моніторингом 

передбачено використання Icinga Web 2 та Icinga Director із шаблонами хостів, 

сервісними наборами, Apply Rules, Data Fields і CheckCommands.  

Таким чином, у другому розділі було не лише описано загальну структуру 

інфраструктури, а й визначено логіку її подальшої реалізації та контролю. 

Запропонована проєктна модель відповідає фактично виконаній практичній роботі 

та створює основу для реалізації мережевої, доменної, серверної, прикладної, 

безпекової та моніторингової частин у третьому розділі.  
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ, НАЛАШТУВАННЯ ТА ТЕСТУВАННЯ СИСТЕМИ 

МОНІТОРИНГУ ІТ-ІНФРАСТРУКТУРИ 

 Метою третього розділу є практична реалізація спроєктованої ІТ-

інфраструктури та перевірка працездатності системи її моніторингу. У межах 

розділу послідовно реалізуються мережевий рівень, доменні служби, серверні та 

прикладні компоненти, клієнтські й адміністративні вузли, політики доступу, 

механізми захисту периметра, резервне копіювання та система моніторингу на базі 

Icinga 2. Така послідовність потрібна для того, щоб спочатку створити сам об’єкт 

моніторингу, а потім підключити до нього засоби контролю та перевірити реакцію 

системи на контрольовані збої. 

3.1. Реалізація мережевої та доменної інфраструктури 

 Метою підрозділу є створення базового мережевого й доменного 

фундаменту, без якого неможлива подальша робота серверів, клієнтів, політик 

безпеки та системи моніторингу. На цьому етапі реалізується граничний 

маршрутизатор pfSense, комутатор ядра Cisco Core L3 Switch, VLAN-сегментація, 

DHCP Relay, trunk/access-порти, а також Windows Server 2022 з ролями Active 

Directory, DNS і DHCP. Це потрібно для забезпечення маршрутизації між 

сегментами, централізованої автентифікації користувачів, автоматичної видачі 

мережевих параметрів і стабільної взаємодії між усіма вузлами інфраструктури.  

 Налаштування pfSense виконується для створення контрольованого 

мережевого периметра. pfSense забезпечує вихід внутрішньої мережі до 

зовнішнього середовища, NAT, статичну маршрутизацію до внутрішніх VLAN, 

фільтрацію трафіку та обмеження доступу до адміністр ативного інтерфейсу. [14]

 Окремі правила для Icinga2-Master-Server потрібні для того, щоб сервер 

моніторингу міг перевіряти доступність pfSense та отримувати SNMP-дані, але 

звичайні користувацькі сегменти не мали доступу до керування маршрутизатором. 

 Налаштування Cisco Core L3 Switch виконується для централізованої 

маршрутизації між VLAN і формування внутрішнього ядра мережі. Саме на цьому 

пристрої створюються VLAN, SVI-інтерфейси, шлюзи для підмереж, маршрут за 
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замовчуванням до pfSense і DHCP Relay. Це дозволяє розділити інфраструктуру на 

логічні сегменти, але зберегти контрольовану взаємодію між ними.  [18] 

 Налаштування комутаторів доступу виконується для фізичного підключення 

користувацьких, адміністративних і серверних вузлів до відповідних VLAN. 

Комутатори доступу не виконують маршрутизацію між сегментами, а передають 

трафік до ядра мережі через trunk-з’єднання. Така модель спрощує керування 

access-рівнем і дозволяє централізовано контролювати маршрутизацію та політики 

доступу на Core-L3-Switch. [18] 

 Розгортання Windows Server 2022 виконується для створення 

централізованого доменного середовища. Active Directory забезпечує 

автентифікацію користувачів і керування обліковими записами, DNS — коректну 

роботу доменних імен і внутрішніх сервісів, а DHCP — автоматичну видачу 

мережевих параметрів клієнтським вузлам. Перевірка зв’язності та доменних 

служб потрібна для підтвердження, що мережевий і доменний рівні готові до 

підключення робочих станцій та серверних сервісів. [20; 21; 22] 

Налаштування граничного маршрутизатора pfSense 

 Граничний маршрутизатор pfSense у реалізованій інфраструктурі виконує 

роль точки виходу корпоративної мережі до зовнішнього середовища. Він 

забезпечує трансляцію мережевих адрес, маршрутизацію між внутрішніми 

підмережами та зовнішньою мережею, а також базовий контроль доступу на межі 

інфраструктури. [14] 

 На початковому етапі маршрутизатору було призначено системне ім’я 

pfSense-Edge-Router, а як доменне ім’я використано corp.local. Для коректної 

інтеграції з внутрішнім середовищем основним DNS-сервером було визначено 

Windows Server 2022 з адресою 192.168.50.10. Це дозволяє pfSense працювати в 

єдиному внутрішньому просторі імен із доменною інфраструктурою.  

 Внутрішній інтерфейс LAN у цій топології не використовується для 

безпосереднього підключення користувацьких станцій. Він виконує роль 

транзитного сегмента між pfSense та комутатором ядра Cisco Core L3 Switch. На 

стороні pfSense для цього сегмента використовується адреса 192.168.1.1/24. 



 

  Берковський І.Ю. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

33 
КKІКБ.КР.Б – 125 – 03 – ПЗ 

 
Фальковський І.Г. 

 

 Для забезпечення зворотної маршрутизації до внутрішніх VLAN на pfSense 

було створено шлюз CoreSwitch_GW. Як адресу шлюзу вказано 192.168.1.2, що 

відповідає транзитному SVI-інтерфейсу VLAN 99 на Cisco Core L3 Switch. 

Налаштування шлюзу CoreSwitch_GW наведено в додатку В на рисунку В.1. 

 Після створення шлюзу було додано статичний маршрут до сумарного 

внутрішнього адресного простору 192.168.0.0/16 через CoreSwitch_GW. Завдяки 

цьому pfSense може передавати зворотний трафік до корпоративних підмереж, які 

розміщені за комутатором ядра. Налаштування статичного маршруту наведено в 

додатку В на рисунку В.2. 

 Для доступу внутрішніх сегментів до зовнішньої мережі було налаштовано 

Outbound NAT. Ця конфігурація дає змогу корпоративним вузлам із приватного 

адресного простору 192.168.0.0/16 виходити до зовнішніх ресурсів через WAN-

інтерфейс pfSense без прямого розкриття внутрішньої структури мережі. 

 Окремо було налаштовано правила міжмережевого екрана на LAN-

інтерфейсі pfSense. Їхня мета полягає у розмежуванні доступу до 

адміністративного інтерфейсу pfSense та одночасному збереженні можливості 

моніторингу маршрутизатора засобами Icinga 2. 

 Для звичайних внутрішніх підмереж було створено правило блокування 

доступу до WebGUI pfSense через HTTP. Воно забороняє підключення з адресного 

простору 192.168.0.0/16 до самого pfSense на TCP-порт 80. Конфігурацію цього 

правила наведено в додатку В на рисунку В.3. 

 Для сервера моніторингу Icinga2-Master-Server було створено окреме 

правило дозволу ICMP-трафіку. Джерелом виступає адреса 192.168.60.10, а 

призначенням — This Firewall (self). Це правило дозволяє Icinga перевіряти 

доступність pfSense за допомогою ICMP-запитів. Налаштування правила ICMP 

наведено в додатку В на рисунку В.4. 

 Також для Icinga2-Master-Server було створено правило дозволу SNMP-

трафіку до pfSense. У цьому правилі джерелом є 192.168.60.10, призначенням — 

This Firewall (self), протоколом — UDP, а портом призначення — 161. Це потрібно 

для SNMP-моніторингу pfSense, зокрема контролю доступності, інтерфейсів, 
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завантаження ресурсів та стану окремих служб. Конфігурацію SNMP-правила 

наведено в додатку В на рисунку В.5. 

 Для адміністративної станції було створено окреме правило доступу до 

WebGUI pfSense. Джерелом є адреса 192.168.40.10, призначенням — This Firewall 

(self), а дозволеним портом — TCP 443. Це забезпечує доступ до вебінтерфейсу 

керування pfSense лише з довіреного адміністративного вузла, розміщеного в 

сегменті IT_Dept. Налаштування цього правила наведено в додатку В на рисунку 

В.6. 

 Для заборони доступу до WebGUI pfSense зі звичайних внутрішніх підмереж 

було створено правило блокування HTTPS. Воно блокує TCP-з’єднання з адресного 

простору 192.168.0.0/16 до This Firewall (self) на порт 443. Це правило не блокує 

адміністративний доступ із 192.168.40.10, оскільки правило дозволу для 

адміністративної станції розміщується вище за правило блокування HTTPS. 

Конфігурацію цього правила наведено в додатку В на рисунку В.7.  

 Для збереження виходу внутрішніх підмереж до зовнішніх ресурсів було 

створено загальне правило Allow LAN outbound traffic. Воно дозволяє трафік із 

внутрішнього адресного простору 192.168.0.0/16 до інших мереж, однак 

розміщується нижче правил блокування доступу до WebGUI pfSense, тому не 

скасовує обмеження адміністративного інтерфейсу. 

 

Рисунок 3.1 — Налаштування правила дозволу вихідного трафіку з внутрішньої 

мережі на pfSense 
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 Підсумкова ієрархія правил на LAN-інтерфейсі pfSense демонструє, що 

доступ до WebGUI дозволено лише з адміністративної станції, сервер моніторингу 

має ICMP- і SNMP-доступ до маршрутизатора, а звичайні внутрішні сегменти не 

можуть відкривати вебінтерфейс керування через HTTP або HTTPS. 

 

Рисунок 3.2 — Підсумкова ієрархія правил міжмережевого екрана на LAN-

інтерфейсі pfSense 

 Після створення власних правил доступу стандартне правило Anti-Lockout 

Rule було вимкнено через налаштування Admin Access. Це необхідно, оскільки 

Anti-Lockout Rule автоматично дозволяє доступ до WebGUI pfSense з LAN -

інтерфейсу та може заважати перевірці власної політики обмеження доступу до 

адміністративного інтерфейсу. 

 Таким чином, pfSense було налаштовано як граничний маршрутизатор, який 

забезпечує статичну маршрутизацію до внутрішніх VLAN, NAT для виходу до 

зовнішньої мережі, дозвіл моніторингового ICMP/SNMP-доступу для Icinga та 

обмеження доступу до адміністративного вебінтерфейсу лише з довіреного 

адміністративного сегмента. 

Налаштування комутатора ядра Cisco Core L3 Switch  

 Наступним етапом було налаштовано комутатор ядра Cisco Core L3 Switch. 

У цій інфраструктурі він виконує роль центрального маршрутизуючого вузла 

внутрішньої мережі. Саме на ньому реалізується міжвланова маршрутизація, 

створюються шлюзи для VLAN, налаштовується транзитне з’єднання з pfSense, 

DHCP Relay та trunk-з’єднання до комутаторів доступу. 
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 Для роботи комутатора як пристрою третього рівня було активовано 

маршрутизацію командою ip routing. Це дозволяє Cisco Core L3 Switch 

маршрутизувати трафік між логічними сегментами мережі через SVI-інтерфейси. 

 

Рисунок 3.3 — Активація маршрутизації третього рівня на Cisco Core L3 Switch  

 Далі було створено VLAN відповідно до спроєктованої структури мережі. У 

конфігурації передбачено VLAN 10 Management, VLAN 20 Accounting, VLAN 30 

HR, VLAN 40 IT_Dept, VLAN 50 Servers, VLAN 60 Monitoring, VLAN 99 Transit і 

VLAN 100 Net_Mgmt. Для основних VLAN створено SVI-інтерфейси, які 

виконують роль шлюзів за замовчуванням для відповідних підмереж.  

 Для користувацьких сегментів шлюзами визначено адреси 192.168.10.254, 

192.168.20.254 і 192.168.30.254. Для адміністративного сегмента використовується 

192.168.40.254, для серверного сегмента — 192.168.50.254, а для сегмента 

моніторингу — 192.168.60.254. Налаштування VLAN і SVI-інтерфейсів на 

комутаторі ядра наведено в додатку В на рисунку В.8. 

 Для взаємодії з pfSense було створено транзитний сегмент VLAN 99. На 

стороні Cisco Core L3 Switch для нього використовується адреса 192.168.1.2/24, а 

на стороні pfSense — 192.168.1.1/24. Фізичний порт Ethernet0/0, який з’єднує 

комутатор ядра з pfSense, налаштовано як access-порт у VLAN 99. Це важливо, 

оскільки з’єднання між pfSense і Core-L3-Switch у цій топології є окремим 

транзитним L3-сегментом, а не trunk-з’єднанням для передавання багатьох VLAN. 

 Для передавання трафіку до зовнішньої мережі на Cisco Core L3 Switch було 

додано маршрут за замовчуванням у напрямку pfSense. У ролі next-hop 

використовується адреса 192.168.1.1. Після цього внутрішні VLAN отримали 

можливість передавати зовнішній трафік через комутатор ядра до граничного 

маршрутизатора. 
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Рисунок 3.4 — Налаштування транзитного сегмента VLAN 99 і маршруту за 

замовчуванням на Cisco Core L3 Switch 

 Працездатність транзитного з’єднання між Cisco Core L3 Switch і pfSense 

було перевірено за допомогою ICMP-запитів до адреси 192.168.1.1. Успішне 

виконання ping підтвердило коректність L3-взаємодії між комутатором ядра та 

граничним маршрутизатором. 

 

Рисунок 3.5 — Перевірка зв’язності між Cisco Core L3 Switch і pfSense за 

допомогою ICMP-запитів 

 Оскільки реалізація виконувалася в лабораторному середовищі GNS3, на 

комутаторі було вимкнено Cisco Express Forwarding командою no ip cef. Це є 

специфічною лабораторною адаптацією для стабілізації роботи віртуального 

образу комутатора та не є типовою вимогою для фізичного production-середовища. 

 

Рисунок 3.6 — Вимкнення Cisco Express Forwarding у лабораторному середовищі 

GNS3 

 Для централізованої видачі IP-адрес клієнтським робочим станціям було 

налаштовано DHCP Relay. Оскільки DHCP-сервер працює на Windows Server 2022 
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з адресою 192.168.50.10, а клієнтські вузли розміщені в окремих VLAN, 

широкомовні DHCP-запити необхідно передавати до сервера через комутатор ядра. 

Для цього на SVI-інтерфейсах користувацьких VLAN було вказано ip helper-address 

192.168.50.10. 

 DHCP Relay застосовується для користувацьких сегментів Management, 

Accounting та HR. Для адміністративного сегмента IT_Dept використовується 

статична адресація, тому DHCP-пул для нього не застосовується. 

 

Рисунок 3.7 — Налаштування DHCP Relay для користувацьких VLAN на Cisco 

Core L3 Switch 

 Для підключення комутаторів доступу до ядра мережі було налаштовано 

trunk-порти з інкапсуляцією IEEE 802.1Q. Такі з’єднання дозволяють передавати 

маркований VLAN-трафік між Cisco Core L3 Switch і комутаторами доступу. 

Конфігурацію trunk-портів до комутаторів доступу наведено в додатку В на 

рисунку В.9. 

Налаштування комутаторів доступу 

 Комутатори доступу виконують роль пристроїв другого рівня. Вони 

використовуються для фізичного підключення кінцевих вузлів до відповідних 

VLAN і передавання трафіку до комутатора ядра через trunk-порт. Маршрутизація 

між VLAN на access-рівні не виконується, оскільки ця функція покладена на Cisco 

Core L3 Switch. 

 На комутаторі SW-Servers було створено VLAN 50 Servers і VLAN 60 

Monitoring. VLAN 50 використовується для підключення серверних вузлів, а VLAN 

60 — для розміщення центрального вузла моніторингу Icinga2-Master-Server. Порт 
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Ethernet0/0 використовується як trunk до комутатора ядра, а інші порти працюють 

як access-порти відповідних VLAN. 

 

Рисунок 3.8 — Налаштування VLAN серверного та моніторингового сегментів на 

комутаторі SW-Servers 

 На комутаторі SW-Acc-01 налаштовано VLAN 20 Accounting, який 

використовується для робочих станцій бухгалтерії. Порт підключення до 

комутатора ядра працює в режимі trunk, а порти кінцевих пристроїв — у режимі 

access VLAN 20. 

 

 

Рисунок 3.9 — Налаштування VLAN 20 Accounting на комутаторі SW-Acc-01  

 На комутаторі SW-HR-01 реалізовано VLAN 30 HR для робочих станцій 

відділу кадрів. Як і в інших сегментах, uplink-порт до ядра налаштовано як trunk, а 

користувацькі порти переведено в режим access VLAN 30. 
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Рисунок 3.10 — Налаштування VLAN 30 HR на комутаторі SW-HR-01 

На комутаторі SW-IT-01 налаштовано VLAN 40 IT_Dept, у якому розміщується 

адміністративна станція. Цей сегмент використовується для керування серверами, 

мережевим обладнанням, pfSense та системою моніторингу. 

 

Рисунок 3.11 — Налаштування VLAN 40 IT_Dept на комутаторі SW-IT-01 

На комутаторі SW-Mgmt-01 налаштовано VLAN 10 Management для робочої 

станції відповідного користувацького сегмента. Порт до комутатора ядра працює 

як trunk, а порт кінцевого пристрою — як access-порт VLAN 10. 

 

Рисунок 3.12 — Налаштування VLAN 10 Management на комутаторі SW-Mgmt-01 
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Розгортання Windows Server 2022 та базових доменних служб  

 Після налаштування мережевого рівня було виконано розгортання 

центрального інфраструктурного сервера Windows Server 2022. У межах 

реалізованої архітектури цей сервер виконує роль контролера домену, DNS-сервера 

та DHCP-сервера, тому він є одним із ключових вузлів корпоративної 

інфраструктури. 

 На початковому етапі серверу було призначено системне ім’я Windows-

Server-2022. Мережевий інтерфейс було налаштовано зі статичною IP-адресою 

192.168.50.10/24 у серверному сегменті VLAN 50. Як шлюз за замовчуванням 

використано адресу 192.168.50.254, що відповідає SVI-інтерфейсу серверного 

VLAN на Cisco Core L3 Switch. Використання статичної адреси для Windows Server 

2022 є необхідним, оскільки від нього залежать доменні служби, внутрішній DNS і 

централізована видача мережевих параметрів клієнтам. 

 

Рисунок 3.13 — Налаштування статичної IP-адресації мережевого інтерфейсу 

Windows Server 2022 

 Після базового налаштування мережі було встановлено основні 

інфраструктурні ролі: Active Directory Domain Services, DNS Server та DHCP Server. 

Інсталяція виконувалася через Windows PowerShell за допомогою команди Install-

WindowsFeature із додаванням інструментів адміністрування. Такий підхід 

дозволяє швидко та відтворювано встановити всі необхідні компоненти для 

подальшого розгортання доменного середовища. 
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Рисунок 3.14 — Встановлення ролей AD DS, DNS Server та DHCP Server на 

Windows Server 2022 

 Наступним етапом було виконано підвищення Windows Server 2022 до 

контролера домену та створення нового лісу Active Directory. У межах реалізації 

було створено домен corp.local, який використовується як централізований простір 

автентифікації користувачів, комп’ютерів і службових об’єктів. Після завершення 

процесу сервер було перезавантажено, після чого він почав виконувати роль 

контролера домену. 

 

Рисунок 3.15 — Розгортання нового лісу Active Directory з доменом corp.local 

 Після створення доменного середовища було сформовано логічну структуру 

Active Directory. Для цього створено організаційні підрозділи Management, 

Accounting, HR_Dept та IT_Dept. Такий поділ відповідає структурі організації та 

дозволяє впорядкувати облікові записи користувачів за функціональними групами. 

 У відповідних організаційних підрозділах було створено тестові доменні 

облікові записи користувачів. Облікові записи розміщено у відповідних OU, що 

надалі дає змогу застосовувати політики доступу та безпеки адресно до конкретних 

підрозділів. Паролі користувачів у звіті не наводяться з міркувань безпеки. 
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Рисунок 3.16 — Створення організаційних підрозділів і доменних користувачів в 

Active Directory 

Налаштування служби DNS 

 Оскільки роль DNS Server була встановлена разом з Active Directory Domain 

Services, подальшим етапом стало налаштування внутрішньої DNS-зони corp.local. 

DNS-сервер використовується для роботи Active Directory, пошуку контролера 

домену клієнтськими станціями та доступу до внутрішніх інфраструктурних і 

прикладних сервісів за доменними іменами. [20; 21] 

 У зоні corp.local було створено записи типу A для основних серверних вузлів 

інфраструктури: Linux-App-Server, Database-Server, Backup-Server та Icinga2-

Master-Server. Також було створено записи типу CNAME для зручного доступу до 

прикладних сервісів і службових вузлів. Зокрема, псевдонім nextcloud.corp.local 

вказує на Linux-App-Server, на якому розгортається корпоративний сервіс 

Nextcloud. 

 

Рисунок 3.17 — Додавання DNS-записів A та CNAME у зоні corp.local 
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 Для повноцінного функціонування DNS також було створено зворотну зону 

пошуку. Вона дає змогу виконувати перетворення IP-адрес у доменні імена та 

використовується для діагностики, журналювання й окремих службових перевірок 

у корпоративному середовищі. 

 

Рисунок 3.18 — Перегляд DNS-зон, створених на Windows Server 2022 

 Для обробки зовнішніх DNS-запитів було налаштовано DNS Forwarder. У цій 

конфігурації запити до зовнішніх доменів передаються на граничний 

маршрутизатор pfSense за адресою 192.168.1.1. Це дозволяє залишити внутрішній 

DNS-сервер основним для доменної інфраструктури, а зовнішнє розв’язання імен 

спрямовувати через мережевий периметр. 

 

Рисунок 3.19 — Налаштування DNS Forwarder для передавання зовнішніх DNS-

запитів на pfSense 

Налаштування служби DHCP 

Після розгортання ролі DHCP Server було створено області адресації для 

користувацьких VLAN. У межах реалізованої інфраструктури динамічна адресація 

використовується для сегментів Management, Accounting та HR. Для кожного 
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сегмента створено окремий DHCP-пул із власним діапазоном адрес, шлюзом за 

замовчуванням, DNS-сервером і доменним іменем corp.local. [22] 

Для VLAN 10 Management було створено область адресації 192.168.10.0/24 із 

діапазоном видачі адрес 192.168.10.10–192.168.10.100 та шлюзом 192.168.10.254. 

Для VLAN 20 Accounting створено область 192.168.20.0/24 із діапазоном 

192.168.20.10–192.168.20.100 та шлюзом 192.168.20.254. Для VLAN 30 HR 

створено область 192.168.30.0/24 із діапазоном 192.168.30.10–192.168.30.100 та 

шлюзом 192.168.30.254. 

Як DNS-сервер для всіх DHCP-областей указано Windows Server 2022 з 

адресою 192.168.50.10. Також для клієнтів передається доменне ім’я corp.local. 

Після створення областей DHCP-сервер було авторизовано в Active Directory, що є 

необхідною умовою для коректної та безпечної роботи DHCP у доменному 

середовищі

Рисунок 3.20 — Створення DHCP-областей для користувацьких VLAN та 

авторизація DHCP-сервера в Active Directory 

 Оскільки DHCP-сервер розміщений у серверному сегменті VLAN 50, а 

клієнтські станції знаходяться в окремих VLAN, видача адрес узгоджується з 

механізмом DHCP Relay на Cisco Core L3 Switch. Саме комутатор ядра приймає 
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широкомовні DHCP-запити від клієнтів у VLAN 10, VLAN 20 та VLAN 30 і передає 

їх на Windows Server 2022 за адресою 192.168.50.10. Для адміністративного 

сегмента VLAN 40 динамічна адресація не використовується, оскільки 

адміністративна станція має статичну IP-адресу. [18; 22] 

Перевірка базової працездатності доменної інфраструктури 

 Після завершення налаштування Windows Server 2022, Active Directory, DNS 

та DHCP було виконано базову перевірку працездатності створеної серверної 

частини інфраструктури. Оскільки встановлення ролей, створення домену, 

формування структури Active Directory, додавання DNS-записів і створення DHCP-

областей уже підтверджено попередніми рисунками, перевірка була зосереджена 

на ключових функціональних елементах. 

 У межах перевірки було підтверджено мережеву доступність шлюзу 

серверного сегмента 192.168.50.254, доступність домену corp.local та коректне 

розв’язання внутрішніх DNS-імен основних сервісів. Результати базового 

тестування наведено в додатку Г. 

 Отримані результати підтверджують, що Windows Server 2022 коректно 

взаємодіє з мережевою інфраструктурою, домен corp.local доступний, а внутрішній 

DNS-сервер правильно обробляє запити до службових імен. Фактична перевірка 

отримання IP-адрес кінцевими клієнтськими вузлами через DHCP Relay 

виконується на наступному етапі, після введення робочих станцій в експлуатацію.  

3.2. Реалізація клієнтських вузлів, адміністративної станції, серверних 

сервісів і резервного копіювання 

Метою підрозділу є введення в роботу кінцевих вузлів і серверних 

компонентів, які формують практичне навантаження інфраструктури та надалі 

виступають об’єктами моніторингу. На цьому етапі підключаються клієнтські 

робочі станції, створюється адміністративна станція, розгортаються Linux-сервери, 

MariaDB, Nextcloud, Docker, Nginx, HTTPS-доступ і система резервного 

копіювання. Це потрібно для того, щоб інфраструктура не була лише мережею з 
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доменом, а містила реальні сервіси, користувачів, дані та механізми відновлення. 

[20; 21; 22; 24; 25; 26; 27; 28; 29] 

Введення клієнтських робочих станцій у домен виконується для перевірки 

роботи DHCP, DNS, Active Directory і майбутнього застосування групових політик. 

Клієнтські вузли імітують робочі місця різних підрозділів організації та 

дозволяють перевірити, чи отримують вони правильні мережеві параметри, чи 

знаходять домен і чи можуть працювати з корпоративними ресурсами. [20; 21; 22; 

23] 

Адміністративна станція виділяється в окремий сегмент для безпечного 

керування інфраструктурою. Через неї адміністратор отримує доступ до pfSense, 

Cisco-комутаторів, Windows Server 2022, Linux-серверів та Icinga Web 2. Її статична 

адресація потрібна для стабільного застосування правил доступу, ACL і firewall-

правил. [2; 3; 17] 

Розгортання Database-Server і MariaDB виконується для відокремлення рівня 

зберігання даних від прикладного сервера. MariaDB використовується як база 

даних для Nextcloud, тому її працездатність напряму впливає на роботу 

корпоративного файлового сервісу. Окреме розміщення бази даних спрощує 

резервне копіювання, моніторинг і діагностику. [27] 

Розгортання Linux-App-Server, Docker, Docker Compose, Nextcloud, Nginx і 

HTTPS виконується для створення прикладного корпоративного сервісу. Nextcloud 

виступає внутрішнім файловим сховищем організації, Docker ізолює прикладне 

середовище, Nginx організовує вебдоступ, а HTTPS забезпечує захищене 

підключення користувачів. Це створює реальний прикладний рівень, доступність 

якого надалі контролюється в Icinga 2. [24; 25; 26; 28] 

Налаштування рольової моделі доступу в Nextcloud виконується для 

розмежування прав користувачів відповідно до підрозділів. Групи, квоти та спільні 

каталоги потрібні для того, щоб користувачі отримували доступ лише до 

необхідних файлів і не могли працювати з даними інших підрозділів без дозволу. 

[26] 
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Реалізація Backup-Server виконується для збереження критичних даних і 

конфігурацій. До резервного копіювання включаються файли Nextcloud, база даних 

MariaDB, конфігурації Docker, Nginx, SSL-сертифікати, а також конфігурації й бази 

Icinga. Журнал виконання backup-сценарію потрібний не лише для контролю 

результату копіювання, а й для подальшої перевірки його актуальності засобами 

моніторингу. [4] 

Введення в експлуатацію клієнтських Windows-станцій 

 У межах лабораторної інфраструктури було розгорнуто клієнтські робочі 

станції під керуванням Windows. Вони моделюють робочі місця користувачів 

різних підрозділів організації, зокрема бухгалтерії, відділу кадрів і керівного 

сегмента. Кожна станція була підключена до відповідного VLAN через комутатор 

доступу. 

 Для клієнтських робочих станцій було використано автоматичне отримання 

мережевих параметрів через DHCP. Такий підхід відповідає раніше реалізованій 

моделі, у якій DHCP-сервер розміщується на Windows Server 2022 у серверному 

сегменті VLAN 50, а DHCP-запити з користувацьких VLAN передаються до нього 

через механізм DHCP Relay на Cisco Core L3 Switch. 

 Практичну перевірку отримання мережевих параметрів виконано на прикладі 

робочої станції WS-ACC-01, що належить до сегмента бухгалтерії VLAN 20. За 

результатами перевірки станція отримала IP-адресу 192.168.20.11, маску 

255.255.255.0, шлюз 192.168.20.254, адресу DHCP-сервера 192.168.50.10 та DNS-

сервер 192.168.50.10. Це підтверджує працездатність DHCP-сервера та коректну 

роботу DHCP Relay між користувацьким і серверним сегментами. 
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Рисунок 3.21 — Перевірка отримання мережевих параметрів клієнтською 

станцією WS-ACC-01 через DHCP 

 Після отримання мережевих параметрів було перевірено роботу 

внутрішнього DNS-резолвінгу. Для цього на клієнтській станції виконано запит до 

доменного імені corp.local. У відповіді було отримано адресу Windows Server 2022 

— 192.168.50.10, що підтверджує коректну роботу внутрішнього DNS-сервера та 

правильне передавання DNS-параметрів клієнту через DHCP. 

 

Рисунок 3.22 — Перевірка внутрішнього DNS-резолвінгу домену corp.local на 

клієнтській станції WS-ACC-01 

 Після перевірки мережевих параметрів і DNS-резолвінгу клієнтські робочі 

станції було введено до складу домену corp.local. Для цього кожній станції було 

призначено стандартизоване ім’я відповідно до її підрозділу. Наприклад, станція 

бухгалтерського сегмента отримала ім’я WS-ACC-01. 
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 Після приєднання до домену та перезавантаження системи було виконано 

перевірку членства робочої станції в домені. На прикладі WS-ACC-01 

підтверджено, що комп’ютер належить до домену corp.local. Це означає, що робоча 

станція успішно інтегрована з Active Directory і може використовувати доменну 

автентифікацію користувачів. 

 

Рисунок 3.23 — Перевірка членства клієнтської робочої станції WS-ACC-01 у 

домені corp.local 

 Після введення станцій у домен їхні комп’ютерні облікові записи можуть 

бути розміщені у відповідних організаційних підрозділах Active Directory. Це 

створює основу для подальшого застосування групових політик безпеки до 

робочих станцій різних підрозділів. Детальна перевірка застосування GPO 

виконується в підрозділі 3.3, оскільки вона належить до реалізації політик доступу 

та безпеки. 

Формування адміністративної площини керування 

 Після введення клієнтських станцій в експлуатацію було сформовано 

адміністративну площину керування інфраструктурою. Її завдання полягає в тому, 

щоб забезпечити централізоване й захищене адміністрування серверів, мережевого 

обладнання, граничного маршрутизатора pfSense та доменної інфраструктури. 

 До адміністративної площини входить робоча станція WS-IT-01, з якої 

виконуються керівні дії, а також серверні й мережеві вузли, які повинні приймати 

захищені адміністративні підключення. Тому спочатку було налаштовано 

адміністративну станцію, потім підготовлено Linux-сервери для приймання SSH-

з’єднань, після чого організовано SSH- та RDP-доступ до ключових компонентів 

інфраструктури. 
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 Адміністративну робочу станцію WS-IT-01 було розгорнуто під керуванням 

Ubuntu Desktop і розміщено в адміністративному сегменті VLAN 40 IT_Dept. Цей 

вузол використовується як довірене робоче місце для керування серверами, 

мережевим обладнанням, pfSense та системою моніторингу. 

 На відміну від звичайних клієнтських станцій, для WS-IT-01 було 

використано статичну IP-адресацію. Це необхідно для того, щоб адміністративний 

вузол мав постійну адресу та не залежав від роботи DHCP-служби. Станції було 

призначено IP-адресу 192.168.40.10/24, шлюз 192.168.40.254 і DNS-сервер 

192.168.50.10. Налаштування виконувалося через NetworkManager за допомогою 

утиліти nmcli, після чого мережеве з’єднання було перезапущено для застосування 

нових параметрів. 

 

Рисунок 3.24 — Налаштування статичної IP-адресації адміністративної станції 

WS-IT-01 за допомогою nmcli 

 Після підготовки адміністративної станції було виконано базове 

налагодження серверних вузлів, до яких надалі здійснюватиметься віддалене 

керування. До складу серверної частини входять Linux-App-Server, Database-Server, 

Backup-Server та Icinga2-Master-Server. Ці вузли розміщуються у серверному та 

моніторинговому сегментах і повинні мати стабільні мережеві параметри, оскільки 

на них розгортаються прикладні сервіси, база даних, резервне копіювання та 

система моніторингу. 

 На Linux-серверах було застосовано статичну IP-адресацію через підсистему 

Netplan. Практичний приклад налаштування наведено на сервері Linux-App-Server, 

для якого було задано адресу 192.168.50.20/24, шлюз 192.168.50.254 та DNS-сервер 

192.168.50.10. Також було задано домен пошуку corp.local, що забезпечує 

узгодженість сервера з внутрішнім простором імен корпоративної інфраструктури. 
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Для Database-Server, Backup-Server та Icinga2-Master-Server налаштування 

виконувалися аналогічно, але з використанням відповідних статичних IP -адрес 

згідно з адресним планом інфраструктури. 

 

Рисунок 3.25 — Приклад налаштування статичної IP-адресації Linux-App-Server 

через Netplan 

 Після налаштування мережевих параметрів на Linux-серверах було виконано 

оновлення індексів пакетів. На рисунку 3.26 наведено приклад виконання цієї 

операції на Linux-App-Server. Таке оновлення потрібне для отримання актуальної 

інформації про доступні версії програмного забезпечення та підготовки системи до 

встановлення служб віддаленого керування. На інших Linux-серверах цей етап 

було виконано за аналогічною процедурою. 

 

Рисунок 3.26 — Приклад оновлення індексів пакетів на Linux-App-Server перед 

встановленням служб адміністрування 

 Для забезпечення віддаленого консольного керування на Linux-серверах було 

встановлено пакет OpenSSH Server. Наявність SSH-служби є необхідною умовою 

для подальшого адміністрування серверів із виділеної адміністративної станції WS-

IT-01. На рисунку 3.27 показано приклад встановлення OpenSSH Server на Linux-

App-Server. На Database-Server, Backup-Server та Icinga2-Master-Server 

встановлення виконувалося аналогічно. 
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Рисунок 3.27 — Приклад встановлення OpenSSH Server на Linux-App-Server 

 Після підготовки серверів було налаштовано захищений SSH-доступ з 

адміністративної станції. На WS-IT-01 використовувалися клієнтські засоби 

OpenSSH, зокрема ssh-keygen, ssh-agent, ssh-add та ssh-copy-id. OpenSSH Server на 

адміністративній станції не є обов’язковим, оскільки вона в цій моделі виступає 

ініціатором підключень, а не сервером для приймання SSH-сесій. 

 Для підвищення рівня безпеки замість звичайної парольної автентифікації 

було застосовано автентифікацію за допомогою асиметричних SSH-ключів. На 

адміністративній станції було згенеровано пару ключів RSA довжиною 4096 біт. 

Приватний ключ зберігається локально на WS-IT-01, а відкритий ключ 

використовується для авторизації на віддалених серверах і мережевому обладнанні. 

Під час створення ключа було використано парольну фразу, що зменшує ризик 

несанкціонованого використання приватного ключа у випадку компрометації 

адміністративного робочого місця. 

 

Рисунок 3.28 — Генерація пари SSH-ключів RSA на адміністративній станції WS-

IT-01 
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 Для зручності подальшої роботи було запущено службу ssh-agent і додано до 

неї приватний SSH-ключ. Це дозволяє адміністратору один раз ввести парольну 

фразу на початку робочої сесії та надалі використовувати ключ для підключень без 

повторного введення пароля при кожному новому SSH-з’єднанні. 

 

Рисунок 3.29 — Ініціалізація ssh-agent і додавання приватного SSH-ключа на WS-

IT-01 

 Перед поширенням ключа було переглянуто вміст відкритого ключа. 

Відкритий ключ може бути переданий на сервери та мережеве обладнання, тоді як 

приватний ключ залишається тільки на адміністративній станції. 

 

Рисунок 3.30 — Перегляд відкритого SSH-ключа на адміністративній станції WS-

IT-01 

 Після цього відкритий ключ було передано на всі Linux-сервери 

інфраструктури, зокрема Linux-App-Server, Database-Server, Backup-Server та 

Icinga2-Master-Server. Для цього використовувалася утиліта ssh-copy-id, яка 

автоматично додає відкритий ключ до файлу authorized_keys на віддаленому вузлі. 

У звіті практичну демонстрацію цього етапу наведено на прикладі Database-Server, 

оскільки для інших Linux-серверів процедура виконувалася аналогічно. Це 

дозволило надалі виконувати SSH-підключення з адміністративної станції WS-IT-

01 до серверної інфраструктури з використанням ключової автентифікації.  
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Рисунок 3.31 — Приклад передавання відкритого SSH-ключа на Database-Server 

за допомогою ssh-copy-id 

 Окремо було виконано налаштування SSH-доступу до мережевого 

обладнання Cisco. Як приклад наведено конфігурацію Cisco Core L3 Switch, 

оскільки саме він є центральним маршрутизуючим вузлом внутрішньої мережі. Для 

комутатора було задано доменне ім’я corp.local, згенеровано RSA-ключі, увімкнено 

SSH версії 2, створено локальний адміністративний обліковий запис і дозволено 

вхід через SSH на лініях vty. 

 Також було виконано імпорт відкритого SSH-ключа адміністратора в 

конфігурацію Cisco IOS за допомогою механізму ip ssh pubkey-chain. Це дозволяє 

використовувати ключову автентифікацію для доступу до мережевого обладнання. 

Аналогічний підхід може застосовуватися для комутаторів доступу, однак у звіті 

достатньо показати реалізацію на прикладі комутатора ядра.  

 

Рисунок 3.32 — Налаштування SSH-доступу та імпорт відкритого ключа на Cisco 

Core L3 Switch 
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 Для переходу в привілейований режим керування на Cisco Core L3 Switch 

було налаштовано enable secret та встановлено privilege level 15 для 

адміністративного доступу через vty-лінії. Значення секретного пароля у звіті не 

наводиться і на рисунку має бути приховане з міркувань безпеки.  

 

Рисунок 3.33 — Налаштування привілейованого адміністративного доступу на 

Cisco Core L3 Switch 

 Для спрощення адміністрування на WS-IT-01 було створено файл SSH-

профілів ~/.ssh/config. У ньому описано короткі імена для підключення до pfSense, 

Cisco Core L3 Switch, комутаторів доступу та Linux-серверів. Це дозволяє 

адміністратору підключатися до вузлів за зручними іменами, не вводячи щоразу 

повну IP-адресу та додаткові параметри з’єднання. 

 Для мережевого обладнання Cisco у файлі конфігурації додатково вказано 

параметри сумісності з алгоритмами SSH, які використовуються лабораторними 

образами Cisco IOS. Такі винятки застосовуються лише для мережевого 

обладнання і не поширюються на Linux-сервери. Фрагменти конфігураційного 

файлу SSH-профілів наведено в додатку Д на рисунках Д.1 та Д.2. 

 Після створення SSH-профілів було перевірено підключення до Cisco Core L3 

Switch. Успішне відкриття SSH-сесії та перехід до режиму конфігурації 

підтверджує, що адміністративна станція має доступ до мережевого обладнання 

через захищений канал керування. 

 

Рисунок 3.34 — Перевірка SSH-доступу з адміністративної станції до Cisco Core 

L3 Switch 



 

  Берковський І.Ю. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

57 
КKІКБ.КР.Б – 125 – 03 – ПЗ 

 
Фальковський І.Г. 

 

 Окремо було перевірено SSH-доступ до Linux-серверів. Практичну 

демонстрацію цієї перевірки наведено на прикладі Database-Server, оскільки доступ 

до Linux-App-Server, Backup-Server та Icinga2-Master-Server організовано за 

аналогічною схемою. Результат перевірки SSH-підключення до Database-Server 

наведено в додатку Д на рисунку Д.3. 

 Для графічного адміністрування Windows Server 2022 з адміністративної 

станції Ubuntu було встановлено клієнт Remmina з підтримкою протоколу RDP. Це 

дає змогу виконувати кросплатформене керування доменною інфраструктурою з 

єдиного адміністративного робочого місця. 

 

Рисунок 3.35 — Встановлення клієнта Remmina для RDP-доступу на 

адміністративній станції Ubuntu 

 У Remmina було створено профіль підключення до Windows Server 2022 за 

адресою 192.168.50.10. Для автентифікації використовується доменний обліковий 

запис адміністратора у форматі Administrator@corp.local.. Конфігурацію RDP-

профілю наведено в додатку Д на рисунку Д.4. 

 Після створення профілю було виконано підключення до Windows Server 

2022. Відображення Server Manager і параметрів локального сервера підтверджує 

працездатність RDP-доступу з адміністрати 
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Рисунок 3.36 — Перевірка RDP-доступу до Windows Server 2022 з 

адміністративної станції WS-IT-01 

Налаштування MariaDB на підготовленому Database-Server 

 Наступним етапом було налаштовано систему керування базами даних 

MariaDB на сервері Database-Server. На попередньому етапі цей вузол уже було 

підготовлено до адміністрування: він мав статичну IP-адресу 192.168.50.30 та був 

доступний через SSH з адміністративної станції WS-IT-01. У цій інфраструктурі 

Database-Server виконує роль окремого вузла зберігання даних для корпоративного 

сервісу Nextcloud. 

 Перед інсталяцією СУБД було оновлено індекси пакетів операційної 

системи, а потім встановлено пакет mariadb-server разом із необхідними 

залежностями. Ці дії забезпечили підготовку серверного середовища до подальшої 

конфігурації MariaDB. Приклади оновлення індексів пакетів і встановлення 

MariaDB наведено в додатку Е на рисунках Е.1 та Е.2.  

 Далі було виконано базове гартування MariaDB за допомогою утиліти 

mysql_secure_installation. У межах цього етапу було налаштовано обліковий запис 

root, видалено анонімних користувачів, заборонено віддалений вхід для root, 
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видалено тестову базу даних і оновлено таблиці привілеїв. Приклад виконання цієї 

процедури наведено в додатку Е на рисунку Е.3. 

 Для роботи корпоративного файлового сервісу Nextcloud у MariaDB було 

створено окрему базу даних nextcloud_db. Також було створено сервісного 

користувача nc_user, якому надано права доступу лише до цієї бази даних. Доступ 

користувача nc_user обмежено IP-адресою Linux-App-Server — 192.168.50.20, що 

відповідає принципу мінімальних привілеїв і зменшує ризик підключення до СУБД 

з інших вузлів мережі. 

 

Рисунок 3.37 — Створення бази даних nextcloud_db та сервісного користувача 

nc_user для Nextcloud 

 Оскільки Nextcloud розміщується на окремому сервері Linux-App-Server, 

сервер баз даних має приймати підключення з прикладного сервера, а не лише з 

локального інтерфейсу. Для цього у конфігураційному файлі 

/etc/mysql/mariadb.conf.d/50-server.cnf параметр bind-address було змінено на 

статичну IP-адресу Database-Server — 192.168.50.30. Завдяки цьому MariaDB 

прослуховує потрібний внутрішній інтерфейс серверного сегмента та може 

взаємодіяти з Linux-App-Server. 
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Рисунок 3.38 — Налаштування bind-address MariaDB на адресу Database-Server 

192.168.50.30 

 Для застосування внесених змін службу MariaDB було перезапущено. Також 

її було додано до автозавантаження операційної системи, щоб СУБД автоматично 

запускалася після перезавантаження Database-Server. Виконання цих дій 

підтверджує завершення базового налаштування MariaDB як постійного 

серверного сервісу. 

 

Рисунок 3.39 — Перезапуск MariaDB та додавання служби до автозавантаження 

на Database-Server 

 У результаті на підготовленому Database-Server було встановлено та 

налаштовано MariaDB, виконано базове гартування СУБД, створено базу даних 

nextcloud_db, окремого сервісного користувача nc_user та обмежено доступ до бази 

з боку Linux-App-Server. Після цього сервер баз даних був готовий до інтеграції з 

контейнеризованим сервісом Nextcloud. 
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Підготовка Linux-App-Server для розгортання Nextcloud 

 Після налаштування Database-Server було підготовлено Linux-App-Server, на 

якому розміщується прикладний сервіс Nextcloud. Цей сервер виконує роль вузла 

прикладного рівня: він запускає контейнер Nextcloud, взаємодіє з MariaDB на 

Database-Server та приймає користувацькі HTTPS-запити через вебсервер Nginx. 

 Перед встановленням прикладних компонентів на Linux-App-Server було 

оновлено індекси пакетів операційної системи. Після цього було встановлено 

платформу контейнеризації Docker та інструмент Docker Compose. Відповідні 

службові дії наведено в додатку Ж на рисунках Ж.1 та Ж.2. 

 Після встановлення Docker службу було активовано та додано до 

автозавантаження. Також було створено окрему робочу директорію ~/nextcloud, у 

якій надалі розміщувався файл конфігурації docker-compose.yml для запуску 

сервісу Nextcloud. 

 

Рисунок 3.40 — Увімкнення Docker та створення робочої директорії Nextcloud на 

Linux-App-Server 

Розгортання контейнера Nextcloud 

 Архітектуру сервісу Nextcloud було описано у файлі docker -compose.yml. У 

цьому файлі вказано офіційний образ Nextcloud, назву контейнера nextcloud_app, 

параметри автоматичного перезапуску, підключення до зовнішньої бази MariaDB 

на Database-Server та постійний том nextcloud_data для збереження даних сервісу. 

 Вебінтерфейс контейнера було прив’язано лише до локального інтерфейсу 

Linux-App-Server за адресою 127.0.0.1:8080. Це означає, що прямий доступ до 

контейнера з інших вузлів мережі не використовується, а зовнішні HTTPS-запити 

надалі обробляються через Nginx як зворотний проксі-сервер. 
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Рисунок 3.41 — Конфігурація docker-compose.yml для запуску контейнера 

Nextcloud 

 Після створення docker-compose.yml було виконано запуск 

контейнеризованого середовища Nextcloud за допомогою команди docker compose 

up -d. У результаті було створено ізольовану мережу Docker, постійний том 

nextcloud_data та запущено контейнер nextcloud_app. 

 

Рисунок 3.42 — Ініціалізація та запуск контейнеризованого середовища Nextcloud  

Налаштування Nginx та HTTPS-доступу до Nextcloud 

 Для організації доступу користувачів до Nextcloud було використано 

вебсервер Nginx, який виконує роль зворотного проксі-сервера. У такій моделі 

користувацькі запити надходять до Nginx через доменне ім’я nextcloud.corp.local, а 

далі передаються до контейнера Nextcloud, який працює локально на Linux-App-

Server за адресою 127.0.0.1:8080. 

 Перед налаштуванням зворотного проксі на Linux-App-Server було 

встановлено пакети nginx та openssl. Приклад встановлення цих компонентів 

наведено в додатку Ж на рисунку Ж.3. 

 Для забезпечення HTTPS-доступу до внутрішнього сервісу було створено 

самопідписаний SSL-сертифікат для доменного імені nextcloud.corp.local. 

Сертифікат використовується вебсервером Nginx для шифрування трафіку між 

клієнтськими робочими станціями та сервісом Nextcloud. 
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Рисунок 3.43 — Генерація самопідписаного SSL-сертифіката для домену 

nextcloud.corp.local 

 Після генерації сертифіката було створено конфігурацію віртуального хоста 

Nginx для домену nextcloud.corp.local. У ній налаштовано перенаправлення HTTP-

запитів на HTTPS, підключення SSL-сертифіката та передавання запитів до 

локального контейнера Nextcloud. Також було додано службові заголовки проксі-

сервера, необхідні для коректної роботи Nextcloud за Nginx.  

 

Рисунок 3.44 — Конфігурація віртуального хоста Nginx для проксування HTTPS-

запитів до Nextcloud 

 Після створення конфігурації її було активовано через каталог sites -enabled, 

стандартну конфігурацію Nginx було відключено, а службу вебсервера 

перезапущено. Додатково через консольну утиліту occ, яка виконувалася всередині 

контейнера Nextcloud, було задано параметри роботи сервісу за зворотним проксі-

сервером. 

 

Рисунок 3.45 — Активація конфігурації Nginx та початкове налаштування 

параметрів Nextcloud через occ 
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 Для коректної роботи сервісу за внутрішнім DNS-іменем домен 

nextcloud.corp.local було додано до списку довірених доменів Nextcloud. Також 

було налаштовано параметри overwritehost та overwrite.cli.url, які забезпечують 

правильне формування посилань із використанням HTTPS і доменного імені 

nextcloud.corp.local. Відповідні службові команди наведено в додатку Ж на 

рисунках Ж.4 та Ж.5. 

Перевірка роботи Nextcloud і налаштування рольової моделі доступу 

 Після завершення налаштування Nginx і параметрів Nextcloud було 

перевірено доступ до файлової підсистеми через доменне ім’я nextcloud.corp.local. 

Успішне відкриття вебінтерфейсу підтверджує працездатність контейнера 

Nextcloud, зворотного проксі-сервера Nginx, внутрішнього DNS-імені та HTTPS-

доступу. 

 Після завершення налаштування Nginx і параметрів Nextcloud було 

перевірено доступ до файлової підсистеми через доменне ім’я nextcloud.corp.local. 

Вебінтерфейс відкрився коректно, що підтвердило працездатність контейнера 

Nextcloud, зворотного проксі-сервера Nginx, внутрішнього DNS-імені та HTTPS-

доступу. 

 Для імітації організаційної структури підприємства у Nextcloud було 

створено групи користувачів відповідно до підрозділів: Accounting, HR_Dept, 

Management та IT_Dept. Для користувачів було задано дискові квоти, що дозволяє 

обмежити використання сховища окремими обліковими записами та запобігти 

неконтрольованому заповненню дискового простору. 

 

Рисунок 3.47 — Налаштування груп користувачів і дискових квот у Nextcloud  
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 Для перевірки механізму спільного доступу було створено директорію 

Financial_Reports. Внутрішній доступ до цієї директорії було надано групі 

Accounting з правами редагування. Також було налаштовано зовнішній доступ за 

посиланням із правами лише на перегляд, що дає змогу передавати файли 

стороннім користувачам без надання їм повного доступу до сховища.  

 

Рисунок 3.48 — Налаштування внутрішнього та зовнішнього спільного доступу 

до директорії Financial_Reports 

 Для підтвердження роботи налаштованого спільного доступу було виконано 

перевірку з клієнтського боку. Користувач отримав доступ до директорії 

Financial_Reports через вебінтерфейс Nextcloud, де відображалися тестові файли. 

Це підтвердило, що налаштована рольова модель доступу, спільна директорія та 

файловий обмін у Nextcloud працюють коректно. 

 

Рисунок 3.49 — Перевірка доступу користувача до спільної директорії 

Financial_Reports у Nextcloud 
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 У результаті було розгорнуто корпоративне хмарне сховище Nextcloud на 

Linux-App-Server, підключено його до MariaDB на Database-Server, налаштовано 

HTTPS-доступ через Nginx, додано параметри роботи за зворотним проксі-

сервером, створено базову рольову модель доступу користувачів і перевірено 

роботу файлового обміну. 

Реалізація централізованого резервного копіювання 

 Після розгортання корпоративного сервісу Nextcloud було реалізовано 

централізоване резервне копіювання. Для цього використовується окремий Backup-

Server, який ініціює збирання даних із Database-Server, Linux-App-Server та Icinga2-

Master-Server через SSH. 

 На Backup-Server було встановлено базові утиліти tar та rsync, необхідні для 

архівації та передавання даних. Приклад встановлення цих утиліт наведено в 

додатку К на рисунку К.1. 

 Для автоматизованого доступу Backup-Server до цільових вузлів було 

згенеровано SSH-ключі та передано відкритий ключ на сервери інфраструктури. Це 

дозволяє виконувати резервне копіювання без ручного введення облікових даних 

під час кожного запуску скрипта. 

 

Рисунок 3.50 — Налаштування SSH-доступу Backup-Server до вузлів 

інфраструктури 
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 Основним інструментом автоматизації резервного копіювання став bash-

скрипт sync_master.sh. Він створює структуру каталогів для резервних копій, 

формує SQL-дампи баз даних, архівує конфігураційні файли та записує результати 

виконання до журналу. Фрагменти скрипта наведено в додатку З на рисунках З.2 та 

З.3. 

 Для резервного копіювання системних конфігурацій Icinga2-Master-Server 

було виконано точкове делегування прав на запуск архіватора tar через sudoers. Це 

дозволяє Backup-Server отримувати потрібні конфігураційні файли без надання 

повного адміністративного доступу до цільового вузла.  

 

Рисунок 3.51 — Делегування прав на виконання архіватора tar для резервного 

копіювання конфігурацій Icinga 2 

 Для коректного створення дампа бази даних Nextcloud було додатково 

налаштовано локальні дозволи сервісного користувача nc_user на Database-Server. 

Відповідні команди наведено в додатку З на рисунках З.4 та З.5.  

 Після завершення підготовки було виконано ручний запуск скрипта 

sync_master.sh. Журнал виконання підтвердив успішне створення резервних копій 

бази даних Nextcloud, баз даних Icinga 2 та конфігураційних файлів.  

 

Рисунок 3.52 — Журнал успішного виконання централізованого резервного 

копіювання 
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 Після тестового запуску було перевірено обсяг створених резервних копій. 

Результат показує окремі каталоги для прикладних файлів, баз даних, конфігурацій 

Icinga 2, журналів та самого скрипта резервного копіювання.  

 

Рисунок 3.53 — Перевірка обсягу каталогів резервного копіювання на Backup -

Server 

 Для автоматизації регулярного виконання резервного копіювання було 

використано планувальник cron. У розклад було додано запуск скрипта 

sync_master.sh щоденно о 20:00. Налаштування завдання в редакторі crontab 

наведено в додатку З на рисунку З.6. 

 Після збереження розкладу було перевірено список активних завдань cron. 

Наявність запису запуску sync_master.sh підтверджує, що резервне копіювання 

виконуватиметься автоматично за заданим розкладом. 

 

Рисунок 3.54 — Перевірка автоматизованого запуску резервного копіювання 

через crontab 

 У результаті було реалізовано централізовану систему резервного 

копіювання, яка охоплює базу даних Nextcloud, конфігураційні файли прикладного 

сервісу, бази даних і конфігурації Icinga 2, а також забезпечує журналювання та 

автоматичний запуск за розкладом. Це завершує налаштування серверних сервісів 

і системи резервного копіювання в межах підрозділу 3.2. 

3.3. Реалізація політик доступу, внутрішньої сегментації та захисту 

мережевого периметра 

Метою підрозділу є обмеження прав користувачів і зменшення ризиків 

несанкціонованого доступу до критичних компонентів інфраструктури. На цьому 

етапі реалізуються групові політики Active Directory, ACL на Cisco Core L3 Switch, 

перевірка міжсегментного доступу та Suricata IDS/IPS на pfSense. Ці налаштування 
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потрібні для того, щоб інфраструктура відповідала принципам мінімальних 

привілеїв, розмежування ролей і контрольованого доступу між сегментами.  [1; 2; 

3; 14; 16; 17; 23] 

Реалізація Corporate Security Policy виконується для базового захисту 

користувацьких Windows-станцій. Політика обмежує локальні привілеї, ускладнює 

несанкціоновану зміну системних параметрів, задає вимоги до паролів, блокує 

неактивні сесії та вмикає аудит подій входу. Це зменшує ризики, пов’язані з 

помилками користувачів або навмисними змінами на робочих станціях.  [23] 

Реалізація внутрішньої сегментації через Extended ACL виконується для 

контролю доступу між VLAN. Користувацьким сегментам дозволяється доступ 

лише до необхідних служб, таких як DNS, DHCP, доменна автентифікація, 

синхронізація часу та Nextcloud. Прямий доступ до Database-Server, Backup-Server, 

Icinga2-Master-Server, Cisco management і WebGUI pfSense обмежується. Це 

зменшує можливість горизонтального переміщення в мережі у разі компрометації 

одного з користувацьких вузлів. [17; 18] 

Перевірка ACL виконується для підтвердження того, що правила доступу 

працюють не лише формально, а й фактично. Звичайні користувацькі сегменти 

повинні мати доступ до потрібних сервісів, але не повинні відкривати 

адміністративні інтерфейси або напряму підключатися до критичних серверів. 

Адміністративний сегмент, навпаки, повинен мати розширені права для керування 

інфраструктурою. [17] 

Реалізація Suricata IDS/IPS на pfSense виконується для посилення захисту 

WAN-периметра. Suricata дозволяє аналізувати мережевий трафік, 

використовувати сигнатури виявлення атак і блокувати підозрілу активність. 

Перевірка Suricata за допомогою тестового сканування потрібна для підтвердження 

того, що засіб захисту не лише встановлений, а й фактично реагує на потенційно 

небажану активність. [14; 15; 16] 

Реалізація доменних політик безпеки для Windows-клієнтів 

 Для доменних Windows-робочих станцій було реалізовано групову політику 

Corporate Security Policy. Вона застосовується до клієнтських комп’ютерів і 
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користувачів, які входять до домену corp.local, та призначена для централізованого 

налаштування базових параметрів безпеки. 

 На контролері домену Windows Server 2022 було сформовано організаційну 

структуру Active Directory відповідно до підрозділів організації. У домені створено 

окремі організаційні підрозділи Accounting, HR_Dept, Management та IT_Dept. У 

цих підрозділах розміщено відповідні облікові записи користувачів і робочі станції, 

що дозволяє адресно застосовувати політики безпеки. [20; 23] 

 

Рисунок 3.55 — Організаційна структура домену corp.local для розміщення 

користувачів і робочих станцій 

 Після створення організаційної структури було виконано прив’язку групової 

політики Corporate Security Policy до користувацьких організаційних підрозділів. 

Політика застосовується до Accounting, HR_Dept та Management, тобто до 

підрозділів, у яких розміщені звичайні доменні Windows-клієнти. 

Адміністративний сегмент IT_Dept не використовується як об’єкт застосування цієї 

політики для WS-IT-01, оскільки адміністративна станція працює на Ubuntu 

Desktop і захищається окремими мережевими механізмами. [23] 
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Рисунок 3.56 — Прив’язка групової політики Corporate Security Policy до 

Windows-клієнтів домену 

 У межах Corporate Security Policy було налаштовано базові параметри 

локальної безпеки Windows-станцій. Зокрема, політика вимикає гостьовий 

обліковий запис, обмежує підвищення привілеїв для стандартних користувачів 

через UAC, задає автоматичне блокування неактивної сесії та вмикає аудит подій 

входу, керування обліковими записами й зміни політик. Детальні параметри 

Corporate Security Policy наведено в додатку Л на рисунках Л.1 та Л.2. [23] 

 Базові вимоги до паролів доменних облікових записів задаються на рівні 

стандартної доменної політики Active Directory. У цьому підрозділі Corporate 

Security Policy використовується саме для керування параметрами безпеки 

клієнтських Windows-станцій, тоді як доменна парольна політика діє як загальне 

правило для облікових записів у домені corp.local. 

 Після застосування політики було виконано перевірку її отримання на 

робочій станції WS-ACC-01. Для цього використовувалася команда gpresult /r, яка 

показує список групових політик, застосованих до користувача та комп’ютера. 

Наявність Corporate Security Policy у результатах перевірки підтверджує, що 

клієнтська Windows-станція отримала потрібну політику з доменного контролера. 

Результат перевірки наведено в додатку Л на рисунку Л.3. 
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 Таким чином, у межах доменної частини було реалізовано централізовану 

політику безпеки для Windows-клієнтів користувацьких підрозділів. Вона 

забезпечує уніфіковані параметри локальної безпеки робочих станцій, тоді як 

адміністративна станція WS-IT-01 контролюється через VLAN 40, правила 

доступу, SSH-ключі та дозволені адміністративні канали керування. 

Реалізація політик доступу, внутрішньої сегментації та захисту мережевого 

периметра 

Реалізація внутрішньої сегментації мережі за допомогою Extended ACL  

 Після налаштування доменних політик безпеки було реалізовано внутрішню 

сегментацію мережі на рівні Cisco Core L3 Switch. Для цього використано 

розширені списки контролю доступу Extended ACL, які дозволяють керувати 

трафіком між VLAN відповідно до ролі користувацького сегмента. 

 Метою впровадження ACL є реалізація принципу мінімальних привілеїв. 

Звичайні користувачі повинні мати доступ лише до необхідних служб: DNS, DHCP, 

доменної автентифікації, синхронізації часу та корпоративного сервісу Nextcloud. 

Водночас прямий доступ до серверів баз даних, резервного копіювання, системи 

моніторингу, інтерфейсів керування Cisco та pfSense має бути заблокований.  

 На комутаторі ядра було створено два основні розширені списки доступу: 

ACL_MANAGEMENT та ACL_STANDARD_USERS. ACL_MANAGEMENT 

використовується для сегмента керівництва, а ACL_STANDARD_USERS — для 

стандартних користувацьких сегментів, зокрема Accounting та HR. У списках 

доступу спочатку розміщено правила дозволу до необхідних інфраструктурних 

служб, а після них — заборонні правила для обмеження доступу до критичних 

сегментів мережі. [17] 
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Рисунок 3.57 — Перегляд розширених списків контролю доступу на Cisco Core L3 

Switch 

 У списках ACL дозволено звернення до Windows Server 2022 за адресою 

192.168.50.10 для роботи DNS, Kerberos, LDAP, SMB та NTP. Також дозволено 

доступ до Linux-App-Server за адресою 192.168.50.20 через порти HTTP та HTTPS, 

оскільки саме на цьому сервері працює корпоративний сервіс Nextcloud. Після 

дозволених правил розміщено заборони доступу до адміністративного сегмента, 

серверної мережі, сегмента моніторингу, транзитної мережі pfSense та мережі 

керування. 

 Окремо в ACL передбачено можливість зворотного трафіку до 

адміністративного сегмента VLAN 40. Це потрібно для того, щоб адміністративна 

станція WS-IT-01 могла виконувати діагностику, перевірку доступності та 

керування вузлами інфраструктури, а відповіді від контрольованих пристроїв 

могли повертатися назад до адміністратора. 

 Після створення списків доступу їх було прив’язано до SVI-інтерфейсів Cisco 

Core L3 Switch. ACL_MANAGEMENT застосовано до інтерфейсу VLAN 10, а 

ACL_STANDARD_USERS — до інтерфейсу VLAN 20. На користувацьких VLAN 
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також залишено параметр ip helper-address 192.168.50.10, який забезпечує 

передавання DHCP-запитів до Windows Server 2022. [17; 18] 

 

Рисунок 3.58 — Застосування ACL до SVI-інтерфейсів Cisco Core L3 Switch 

 Інтерфейс VLAN 40, у якому розміщена адміністративна станція WS-IT-01, 

не було обмежено вхідним ACL. Це зроблено свідомо, оскільки адміністративний 

сегмент призначений для керування серверами, мережевим обладнанням, pfSense 

та системою моніторингу. Отже, доступ адміністратора контролюється не Windows 

GPO, а мережевою архітектурою, VLAN-сегментацією та дозволеними 

адміністративними каналами. 

Перевірка роботи внутрішньої сегментації мережі 

 Після застосування ACL було виконано практичну перевірку доступу з 

користувацьких і адміністративного сегментів. Метою перевірки було підтвердити, 

що звичайні користувачі мають доступ до дозволених сервісів, але не можуть 

напряму звертатися до критичних серверів та інтерфейсів керування. 

 Спочатку було перевірено доступ до корпоративного сервісу Nextcloud із 

робочої станції бухгалтерії Win10-Accounting-1, яка розміщена у VLAN 20. 

Вебінтерфейс Nextcloud успішно відкрився через доменне ім’я nextcloud.corp.local. 

Це підтверджує, що правила ACL_STANDARD_USERS дозволяють користувачам 

бухгалтерії доступ до прикладного сервісу на Linux-App-Server через HTTPS. 
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Рисунок 3.59 — Перевірка доступу користувача Accounting до Nextcloud після 

застосування ACL 

 Додатково з цієї ж робочої станції було перевірено роботу DNS і блокування 

прямого IP-доступу до заборонених сегментів. Команда nslookup 

nextcloud.corp.local успішно повернула адресу Linux-App-Server, що підтвердило 

доступність DNS-служби. Водночас ICMP-запити до Linux-App-Server, Database-

Server, pfSense та мережі керування були заблоковані. Результат цієї перевірки 

наведено в додатку М на рисунку М.1. 

 Також було перевірено доступ до Nextcloud з робочої станції керівництва у 

VLAN 10. Вебінтерфейс сервісу відкрився коректно, що підтверджує доступність 

корпоративного хмарного сховища для дозволених користувацьких сегментів. 

Додаткову перевірку доступу з Management-сегмента наведено в додатку М на 

рисунку М.2. 

 Для перевірки ізоляції між користувацькими підмережами з робочої станції 

керівництва Win10-Management, яка розміщена у VLAN 10, було виконано спробу 

звернення до вузла бухгалтерського сегмента. Запит завершився повідомленням 

Destination net unreachable, що підтверджує блокування горизонтального 

переміщення між користувацькими VLAN. [3; 17] 
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Рисунок 3.60 — Перевірка ізоляції між Management та Accounting VLAN 

 Окремо було перевірено роботу адміністративного сегмента. З 

адміністративної станції WS-IT-01 у VLAN 40 було виконано ICMP-запити до 

робочої станції бухгалтерії, Database-Server та Icinga2-Master-Server. Усі перевірки 

завершилися успішно, що підтверджує наявність адміністративного доступу до 

основних сегментів інфраструктури. 

 

Рисунок 3.61 — Перевірка адміністративного доступу з WS-IT-01 до різних 

сегментів мережі 

 Результати перевірки показали, що реалізовані списки контролю доступу 

працюють відповідно до спроєктованої моделі. Користувацькі VLAN мають доступ 

до необхідних служб і корпоративного сервісу Nextcloud, але не мають прямого 

доступу до серверів, pfSense, мережі керування та системи моніторингу. 

Адміністративний сегмент VLAN 40 зберігає розширений доступ, необхідний для 

керування інфраструктурою та діагностики. [17; 18] 
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Реалізація захисту мережевого периметра за допомогою Suricata IDS/IPS  

 Після реалізації внутрішньої сегментації мережі було налаштовано 

додатковий рівень захисту зовнішнього периметра. Для цього на граничному 

маршрутизаторі pfSense було встановлено та налаштовано систему Suricata 

IDS/IPS. Вона використовується для аналізу мер ежевого трафіку на зовнішньому 

інтерфейсі, виявлення підозрілої активності та блокування джерел потенційних 

атак. [14; 15; 16] 

 Suricata доповнює вже налаштовані правила firewall, NAT і внутрішні ACL. 

Якщо ACL на Cisco Core L3 Switch обмежують взаємодію між внутрішніми VLAN, 

то Suricata контролює трафік на WAN-периметрі та дозволяє виявляти спроби 

мережевої розвідки або атак ззовні. [14; 16; 17] 

 Встановлення Suricata було виконано через менеджер пакетів pfSense. У 

процесі інсталяції було завантажено пакет pfSense-pkg-suricata та необхідні 

залежності для роботи системи аналізу мережевого трафіку.  

 

Рисунок 3.62 — Встановлення пакета Suricata на маршрутизаторі pfSense 

 Після встановлення було виконано глобальне налаштування Suricata. На 

цьому етапі було визначено джерело правил виявлення атак, параметри оновлення 

сигнатур і журналювання подій. Для роботи системи було використано відкритий 

набір правил Emerging Threats Open, а також увімкнено передавання повідомлень 

Suricata до системного журналу pfSense. 

 Після встановлення було виконано базове налаштування Suricata: визначено 

джерело правил виявлення атак, параметри оновлення сигнатур, журналювання 

подій і прив’язку системи до зовнішнього інтерфейсу WAN. Детальні параметри 
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глобальної конфігурації Suricata наведено в додатку Н на рисунку Н.1, а 

налаштування WAN-інтерфейсу — у додатку Н на рисунку Н.2. 

 Для актуалізації бази сигнатур було виконано оновлення правил Suricata. Це 

необхідно для того, щоб система могла використовувати актуальні шаблони 

виявлення мережевих атак, сканування портів та іншої підозрілої активності.  [16] 

 

Рисунок 3.63 — Оновлення правил Suricata на pfSense 

 Після базового налаштування Suricata було переведено в активний режим 

запобігання вторгненням. Для цього було увімкнено параметр Block Offenders, 

який дозволяє системі не лише фіксувати спрацювання правил, а й блокувати 

джерело підозрілого трафіку. Також було активовано режим Legacy Mode і 

параметр Kill States, що дає змогу примусово скидати активні з’єднання 

заблокованого джерела. [15; 16] 

 

Рисунок 3.64 — Увімкнення режиму IPS та блокування джерел атак у Suricata  

 Після застосування налаштувань було перевірено стан інтерфейсу Suricata. У 

списку інтерфейсів pfSense для WAN відображається активний статус системи та 

режим блокування LEGACY MODE. Це підтверджує, що Suricata була успішно 
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запущена на зовнішньому інтерфейсі та отримала можливість блокувати підозрілий 

трафік. 

 

Рисунок 3.65 — Активний статус Suricata на WAN-інтерфейсі в режимі LEGACY 

MODE 

 Для практичної перевірки роботи Suricata було використано Kali Linux, 

розміщений поза корпоративною мережею. З нього було виконано SYN-

сканування зовнішньої адреси pfSense за допомогою утиліти nmap. Така перевірка 

імітує типову спробу мережевої розвідки з боку зовнішнього вузла. 

 

Рисунок 3.66 — Перевірка реакції Suricata на SYN-сканування з Kali Linux 

 У результаті тестування було підтверджено, що Suricata реагує на підозрілу 

активність на WAN-периметрі та блокує джерело сканування. Це дозволяє 

зменшити ризик несанкціонованої мережевої розвідки, доповнити фільтрацію 

pfSense та підвищити загальний рівень захисту зовнішнього периметра 

інфраструктури. 

 Таким чином, у межах захисту мережевого периметра було встановлено 

Suricata на pfSense, виконано базове налаштування правил, прив’язано систему до 
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WAN-інтерфейсу, увімкнено режим IPS і перевірено реакцію на сканування з 

зовнішнього вузла. У поєднанні з firewall-правилами pfSense та внутрішніми ACL 

це формує багаторівневу модель захисту мережі. [14; 15; 16; 17] 

3.4. Реалізація системи моніторингу на базі Icinga 2  

Метою підрозділу є розгортання централізованої системи моніторингу, яка 

контролює стан усіх ключових компонентів інфраструктури. На цьому етапі 

налаштовуються Icinga 2, Icinga Web 2, Icinga Director, агентний моніторинг 

Windows і Linux-серверів, SNMP-моніторинг Cisco та pfSense, а також прикладні 

перевірки Nextcloud, Docker, MariaDB, backup-журналу і Suricata. Це потрібно для 

того, щоб адміністратор мав єдину точку контролю стану мережевого, серверного, 

прикладного й безпекового рівнів. [5; 6; 7; 8; 9; 10; 19] 

Розгортання Icinga2-Master-Server виконується для створення центрального 

вузла, який збирає, обробляє та відображає інформацію про стан хостів і сервісів. 

Icinga 2 виконує перевірки, MariaDB/IDO зберігає дані моніторингу, Icinga Web 2 

надає вебінтерфейс, а Icinga Director використовується для централізованого 

керування конфігурацією. [5; 8; 9] 

Підготовка контрольованих вузлів виконується для підключення серверів і 

мережевого обладнання до системи моніторингу. Windows Server 2022 і Linux-

сервери контролюються через Icinga Agent, оскільки для них потрібні локальні 

перевірки служб і ресурсів. Cisco-комутатори та pfSense контролюються через 

SNMP, оскільки на них не встановлюється агент. [5; 6; 7; 19] 

Створення хостів, шаблонів, Service Sets, Apply Rules, Data Fields і 

CheckCommands в Icinga Director виконується для впорядкування конфігурації 

моніторингу. Host Templates групують однотипні вузли, Service Sets призначають 

серверні перевірки, Apply Rules автоматизують перевірки мережевого обладнання, 

Data Fields передають змінні параметри, а CheckCommands визначають конкретні 

плагіни й скрипти перевірок. [6; 9; 10] 

Моніторинг Windows Server 2022 виконується для контролю критичних 

доменних і мережевих служб. Система перевіряє стан AD DS, DNS, DHCP, 
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W32Time, RDP, ресурсів сервера, дисків і мережевого інтерфейсу. Це дозволяє 

швидко виявляти проблеми, які можуть вплинути на вхід користувачів у домен, 

видачу IP-адрес, резолвінг імен або адміністрування сервера. [5; 6; 20; 21; 22] 

Моніторинг Linux-серверів виконується для контролю системних ресурсів і 

спеціалізованих сервісів. Linux-App-Server перевіряється не лише як хост, а й за 

доступністю Nextcloud через HTTPS і станом Docker-контейнера. Database-Server 

контролюється через перевірку MariaDB, а Backup-Server — через актуальність 

журналу резервного копіювання. Це дозволяє виявляти не тільки падіння сервера, 

а й збої конкретних служб. [5; 6; 24; 25; 26; 27] 

Моніторинг Cisco-комутаторів через SNMPv3 виконується для контролю 

мережевої зв’язності. Для Core-L3-Switch перевіряються CPU, RAM, uptime, 

VLAN-інтерфейси та trunk-з’єднання. Для комутаторів доступу перевіряються 

базові параметри й uplink-порт. Це дозволяє визначати не лише загальний стан 

комутатора, а й стан ключових мережевих каналів. [18; 19] 

Моніторинг pfSense та Suricata виконується для контролю граничного 

маршрутизатора й засобу захисту периметра. Icinga перевіряє WAN/LAN, uptime, 

CPU, RAM і процес Suricata. Окрема перевірка Suricata потрібна, оскільки 

маршрутизатор може бути доступним, але система захисту периметра може бути 

вимкнена або не працювати. [14; 15; 16] 

Підсумкова перевірка Tactical Overview виконується для оцінки загального 

стану системи моніторингу. Вона дозволяє швидко побачити кількість недоступних 

хостів, критичних сервісів і проблемних компонентів. Нульова кількість критичних 

станів після налаштування підтверджує, що всі основні вузли та сервіси 

перебувають під контролем. 

Розгортання центрального вузла моніторингу Icinga2-Master-Server 

 Центральним вузлом системи моніторингу було визначено Icinga2-Master-

Server. Він розміщується в окремому сегменті Monitoring і виконує роль основної 

точки збору, обробки та відображення інформації про стан компонентів 

інфраструктури. 
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 На початковому етапі було виконано оновлення системних пакетів 

операційної системи та встановлення основних компонентів моніторингу. До 

складу встановленого програмного забезпечення увійшли Icinga 2, monitoring 

plugins, компоненти IDO MySQL, а також необхідні залежності для роботи системи 

моніторингу. Попереднє оновлення системних пакетів наведено в додатку М на 

рисунку М.1. [5; 10; 29] 

 

Рисунок 3.67 — Встановлення основних компонентів Icinga 2 та monitoring plugins 

на Icinga2-Master-Server 

 Для зберігання даних моніторингу було використано СУБД MariaDB. Після 

встановлення MariaDB та Icinga 2 відповідні служби було додано до 

автозавантаження та запущено. Перевірка статусу служб показала, що MariaDB і 

Icinga 2 перебувають у стані active (running), що підтверджує готовність 

центрального вузла до подальшого налаштування.  [27] 

 

Рисунок 3.68 — Перевірка активного стану служб MariaDB та Icinga 2 на сервері 

моніторингу 

 Для передавання інформації про стан хостів і сервісів до бази даних було 

налаштовано IDO MySQL. Після встановлення відповідного компонента було 
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імпортовано схему бази даних Icinga та активовано функцію ido-mysql. Службові 

етапи налаштування IDO MySQL наведено в додатку М на рисунках М.2–М.5. [5] 

 Після підготовки базової частини Icinga 2 було встановлено Icinga Web 2. 

Вебінтерфейс використовується для перегляду стану хостів і сервісів, виконання 

повторних перевірок, перегляду історії подій та адміністрування модулів. Під час 

налаштування Icinga Web 2 було створено setup token, підключено базу даних 

моніторингу та завершено конфігурацію monitoring module. Додаткові службові 

етапи первинного налаштування Icinga Web 2 наведено в додатку М на рисунку 

М.6. [8] 

 

Рисунок 3.69 — Завершення налаштування monitoring module в Icinga Web 2 

 Для централізованого керування конфігурацією було встановлено модуль 

Icinga Director. Він використовується для створення хостів, шаблонів, сервісних 

наборів, правил автоматичного призначення перевірок, команд перевірки та 

змінних полів. Після встановлення модуль Director було активовано в Icinga Web 2, 

а також перевірено його доступність у переліку модулів. Налаштування ресурсу 

бази даних Director, Kickstart Wizard, сторінку стану Director та історію розгортань 

наведено в додатку М на рисунках М.7–М.10. [9] 
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Рисунок 3.70 — Встановлення та активація модуля Icinga Director  

 Для взаємодії Icinga Director з Icinga 2 було налаштовано API. На сервері 

моніторингу було виконано ініціалізацію API, створено сертифікати, увімкнено 

API feature та додано API-користувача для Director. Службові конфігураційні 

файли API наведено в додатку М на рисунках М.11–М.13. [5; 9] 

 Після завершення налаштування центрального вузла Icinga2-Master-Server 

було підготовлено до подальшого створення об’єктів моніторингу, підключення 

агентів, налаштування шаблонів і розгортання сервісних перевірок.  

Підготовка контрольованих вузлів до моніторингу  

 Після розгортання центрального вузла було виконано підготовку серверів і 

мережевого обладнання до моніторингу. У межах реалізованої інфраструктури 

використано два основні способи контролю: агентний моніторинг для серверів і 

SNMP-моніторинг для мережевого обладнання. 

 Для Windows Server 2022 було використано Icinga 2 Agent. У Icinga Director 

було сформовано інструкцію для агентного підключення хоста, яка містила 

параметри взаємодії з Icinga2-Master-Server, зокрема ticket, parent zone, parent 

endpoint та адресу центрального вузла. Приклад інструкції Director для 

підключення Windows Agent наведено в додатку Н на рисунку Н.1.  [5; 6] 

 Безпосереднє налаштування Windows Agent було виконано за допомогою 

PowerShell-сценарію. Під час виконання сценарію було створено каталог 

сертифікатів, сформовано ключі, отримано сертифікат від Icinga CA, налаштовано 

взаємодію з Icinga2-Master-Server та перезапущено службу Icinga 2 Agent. 

Підготовку сценарію встановлення Windows Agent наведено в додатку Н на 

рисунку Н.2. 
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Рисунок 3.71 — Ініціалізація Icinga 2 Agent на Windows Server 2022 

 Після виконання сценарію було перевірено стан служби Icinga 2 на Windows 

Server 2022. У списку служб операційної системи служба Icinga 2 відображається у 

стані Running і має автоматичний тип запуску, що підтверджує коректну підготовку 

Windows-сервера до агентного моніторингу. 

 

Рисунок 3.72 — Перевірка роботи служби Icinga 2 Agent на Windows Server 2022 

 Для Linux-серверів також було застосовано агентний підхід. У Icinga Director 

було створено відповідні хости та підготовлено командний сценарій ініціалізації 

агента. Він містить назву вузла, ticket, parent zone, parent endpoint та глобальну зону 
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director-global. Приклад створення Linux-хоста в Icinga Director та фрагмент 

сценарію ініціалізації агента наведено в додатку Н на рисунках Н.3. [5; 6; 29] 

 На Linux-App-Server було виконано сценарій install_icinga.sh. У процесі його 

виконання було перевірено наявність Icinga 2, створено каталог сертифікатів, 

отримано сертифікат центрального вузла, записано CA-сертифікат і підписаний 

сертифікат агента, увімкнено API feature та перевірено коректність 

конфігураційних файлів Icinga 2. 

 

Рисунок 3.73 — Ініціалізація Icinga 2 Agent на Linux-App-Server 

 Аналогічний підхід було застосовано для Database-Server та Backup-Server. 

Це дозволило забезпечити контроль базових параметрів Linux-серверів, зокрема 

доступності SSH, використання процесора, оперативної пам’яті, дискового 

простору, swap і кількості процесів. 

 Для мережевого обладнання агентний підхід не використовувався. Cisco-

комутатори було підготовлено до моніторингу через SNMPv3, що дозволяє без 

встановлення агента отримувати інформацію про час роботи пристрою, 

завантаження процесора, оперативну пам’ять, стан VLAN, trunk-каналів і uplink-

портів. Використання SNMPv3 забезпечує автентифікований і захищений обмін 

даними між Icinga2-Master-Server та мережевим обладнанням. [18; 19] 
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Рисунок 3.74 — Підготовка Cisco-комутатора до SNMPv3-моніторингу 

 Підготовка всіх Cisco-комутаторів до моніторингу виконувалася за єдиним 

принципом. На кожному пристрої було передбачено керування через окремий 

мережевий сегмент, дозвіл доступу з боку Icinga2-Master-Server та SNMPv3-

параметри для зчитування стану пристрою. Надалі відмінність між комутаторами 

полягала не в способі підготовки, а в наборі призначених перевірок: для Core-L3-

Switch контролювалися також VLAN-інтерфейси та trunk-з’єднання, а для 

комутаторів доступу — базові параметри пристрою та стан uplink-порту. 

 Для pfSense було налаштовано SNMP-доступ, який використовується для 

контролю стану WAN- і LAN-інтерфейсів, часу безперервної роботи, завантаження 

процесора, доступної оперативної пам’яті та процесу Suricata. Це дозволяє 

контролювати не лише доступність граничного маршрутизатора, а й роботу засобу 

захисту периметра. Налаштування SNMP-сервісу на pfSense наведено в додатку П 

на рисунку П.1. 

 Таким чином, у межах підготовчого етапу було розгорнуто центральний 

вузол моніторингу, налаштовано вебінтерфейс і модуль Director, підготовлено 

Windows і Linux-сервери до агентного моніторингу, а Cisco-комутатори та pfSense 

— до безагентного SNMP-моніторингу. Для мережевого обладнання було 

застосовано уніфікований принцип підготовки, після чого різним типам пристроїв 

призначалися відповідні перевірки залежно від їхньої ролі в інфраструктурі. Це 

створило основу для подальшого створення хостів, шаблонів, сервісних наборів, 

правил призначення перевірок і спеціалізованих команд моніторингу.  
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3.4.3. Створення хостів, шаблонів і правил моніторингу в Icinga Director 

 Після розгортання центрального вузла моніторингу та підготовки 

контрольованих систем було виконано створення об’єктів моніторингу в Icinga 

Director. На цьому етапі в системі було зареєстровано сервери, мережеве 

обладнання, граничний маршрутизатор pfSense та сам центральний сервер 

моніторингу. Такий підхід дозволяє централізовано керувати всіма 

контрольованими вузлами через вебінтерфейс Icinga Director.  [6; 9] 

 У переліку хостів Icinga Director було створено об’єкти для Windows Server 

2022, Linux-App-Server, Database-Server, Backup-Server, Icinga2-Master-Server, 

Core-L3-Switch, комутаторів доступу та pfSense Edge Router. Для кожного хоста 

було визначено його ім’я та IP-адресу, що надалі використовується під час 

виконання перевірок доступності, агентних перевірок або SNMP-запитів. 

 

Рисунок 3.75 — Перелік контрольованих хостів у Icinga Director  

 Для спрощення адміністрування в Icinga Director було створено набір 

шаблонів хостів. Шаблони використовуються для групування спільних параметрів, 

які повторюються для однотипних вузлів. Наприклад, Windows-сервери 

успадковують параметри від шаблонів Windows-Base-Template та Windows-DC-

Template, Linux-сервери — від Linux-Base-Template і рольових шаблонів, а 

мережеве обладнання — від шаблонів tpl-switch-core, tpl-switch-access і tpl-router-

pfsense. 
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Рисунок 3.76 — Шаблони хостів для різних типів вузлів інфраструктури 

 Детальні приклади налаштування шаблонів хостів наведено в додатку Р на 

рисунках Р.1–Р.5. У цих шаблонах визначено спадкування базових параметрів, 

команду перевірки доступності hostalive та належність хоста до відповідного типу 

інфраструктурного вузла. 

 Для серверної частини інфраструктури було використано сервісні набори 

Service Sets. Вони дозволяють призначати одразу групу перевірок до відповідного 

типу хоста. Такий підхід зменшує кількість ручних дій і робить конфігурацію більш 

структурованою. У системі було створено окремі набори для базових Windows-

перевірок, доменних служб, базових Linux-перевірок, прикладного сервера, 

сервера баз даних, Backup -Server та Icinga2-Master-Server. 

 

Рисунок 3.77 — Сервісні набори Icinga Director для автоматичного призначення 

перевірок 

 Детальні приклади сервісних шаблонів і сервісних наборів наведено в 

додатку С на рисунках С.1–С.8. Вони демонструють, які саме перевірки входять до 

базових і рольових наборів для Windows- та Linux-серверів. 

 



 

  Берковський І.Ю. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

90 
КKІКБ.КР.Б – 125 – 03 – ПЗ 

 
Фальковський І.Г. 

 

 Для мережевого обладнання та pfSense було використано правила 

автоматичного призначення сервісів Apply Rules. На відміну від серверів, де 

доцільно застосовувати Service Sets, для Cisco-комутаторів і pfSense зручніше 

створювати правила, які автоматично призначають потрібні перевірки відповідно 

до шаблону хоста або його імені. Наприклад, базові SNMP-перевірки Cisco 

застосовуються до хостів із шаблоном tpl-switch-cisco, перевірки VLAN і trunk-

з’єднань — до Core-L3-Switch, а перевірки pfSense — до хостів із шаблоном tpl-

router-pfsense. 

 

Рисунок 3.78 — Apply Rules для автоматичного призначення перевірок 

мережевому обладнанню та pfSense 

 Приклади правил Apply Rules для Cisco-комутаторів, VLAN, trunk-з’єднань, 

uplink-портів, pfSense та Suricata наведено в додатку Т на рисунках Т.1–Т.7. 

 Окремо в Icinga Director було налаштовано Data Fields та CheckCommands. 

Data Fields використовуються для передавання змінних значень у команди 

перевірок, наприклад назви служби Windows, імені Docker-контейнера, шляху до 

backup-журналу, режиму SNMP-перевірки або назви процесу. CheckCommands 

визначають, який саме плагін або скрипт буде виконуватися під час перевірки. 

Приклади Data Fields і CheckCommands наведено в додатку У на рисунках У.1–

У.16. [9; 10] 

 Таким чином, у межах цього етапу було створено повну логічну модель 

моніторингу в Icinga Director: хости, шаблони, сервісні набори, правила 

автоматичного призначення перевірок, змінні поля та команди перевірки. Це 
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забезпечило централізоване керування моніторингом усіх основних компонентів 

інфраструктури. 

3.4.4. Реалізація моніторингу Windows Server 2022  

 Після створення хостів, шаблонів і сервісних наборів було реалізовано 

моніторинг Windows Server 2022. Цей сервер є одним із ключових вузлів 

інфраструктури, оскільки на ньому розміщуються доменні та мережеві служби 

Active Directory Domain Services, DNS і DHCP. [5; 6; 20; 21; 22] 

 Для Windows Server 2022 було призначено базові перевірки продуктивності 

й доступності, а також спеціалізовані перевірки доменних служб. До базових 

перевірок належать контроль використання процесора, оперативної пам’яті, 

логічних дисків, мережевого інтерфейсу та доступності RDP. Це дозволяє 

відстежувати загальний технічний стан сервера та можливість адміністративного 

підключення до нього. 

 Окремо було реалізовано перевірки служб Active Directory Domain Services, 

Domain Name System, Dynamic Host Configuration Protocol та Windows Time 

Synchronization. Контроль цих служб є важливим, оскільки від них залежить 

автентифікація користувачів, робота доменного середовища, видача IP-адрес 

клієнтським станціям і синхронізація часу. 

 

Рисунок 3.79 — Сервісні перевірки Windows Server 2022 у Icinga Web 2 

 На рисунку 3.79 видно, що Windows Server 2022 перебуває у стані UP, а всі 

призначені сервіси мають стан OK. Це підтверджує коректну роботу агентного 

моніторингу Windows-сервера та доступність основних доменних служб. 
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3.4.5. Реалізація моніторингу Linux-серверів і прикладних сервісів 

 Для Linux-серверів було реалізовано агентний моніторинг базових системних 

параметрів і спеціалізованих сервісів відповідно до ролі кожного вузла. До 

базового набору перевірок Linux-серверів входять доступність SSH, використання 

процесора, оперативної пам’яті, swap, кількість процесів і стан логічних томів. 

 На Linux-App-Server додатково було реалізовано контроль прикладного 

сервісу Nextcloud. Для цього використано перевірку доступності вебсервісу через 

HTTPS та перевірку стану Docker-контейнера Nextcloud. Такий підхід дозволяє 

контролювати не лише доступність самого сервера, а й фактичну працездатність 

прикладного сервісу. [24; 25; 26; 28] 

 

Рисунок 3.80 — Моніторинг Linux-App-Server та сервісу Nextcloud 

 На рисунку 3.80 показано, що Linux-App-Server перебуває у стані UP, а 

перевірки SSH, системних ресурсів, Docker-контейнера та вебдоступності 

Nextcloud мають стан OK. Це підтверджує працездатність прикладного рівня 

інфраструктури. 

 Для Database-Server було реалізовано базовий Linux-моніторинг і 

спеціалізовану перевірку MariaDB. Контроль MariaDB дозволяє відстежувати 

доступність сервера баз даних, який використовується сервісом Nextcloud для 

зберігання інформації. [27] 
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Рисунок 3.81 — Моніторинг Database-Server та служби MariaDB 

 На рисунку 3.81 видно, що Database-Server доступний, а служба MariaDB 

перебуває у стані OK. Це підтверджує коректність налаштування перевірки бази 

даних і доступність СУБД для прикладного сервера. 

 Для Backup-Server було реалізовано базові перевірки Linux-сервера та окрему 

перевірку актуальності журналу резервного копіювання. Перевірка Backup Log 

Freshness дозволяє визначати, чи виконувався backup-сценарій у встановлений 

проміжок часу, і таким чином контролювати не лише наявність сервера, а й 

фактичну активність процесу резервного копіювання. [4] 

 

Рисунок 3.82 — Моніторинг Backup-Server та актуальності журналу резервного 

копіювання 

 На рисунку 3.82 показано, що Backup-Server доступний, базові системні 

перевірки мають стан OK, а журнал резервного копіювання є актуальним. Це 

підтверджує працездатність контрольного механізму для backup -процесів. 
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 Таким чином, для Linux-серверів було реалізовано як базовий контроль 

операційної системи, так і рольові перевірки прикладного сервісу, бази даних і 

резервного копіювання. 

3.4.6. Реалізація моніторингу Cisco-комутаторів 

 Для Cisco-комутаторів було реалізовано безагентний моніторинг через 

SNMPv3. Такий підхід дозволяє контролювати мережеве обладнання без 

встановлення додаткового програмного забезпечення на самі комутатори. 

Основними перевірками для Cisco-пристроїв стали контроль доступності, часу 

безперервної роботи, завантаження процесора та використання оперативної 

пам’яті. [18; 19] 

 Для Core-L3-Switch було створено розширений набір перевірок, оскільки цей 

пристрій виконує роль центрального маршрутизуючого вузла внутрішньої мережі. 

Окрім базових SNMP-перевірок, для нього було реалізовано контроль VLAN-

інтерфейсів і trunk-з’єднань до комутаторів доступу, серверного сегмента та 

граничного маршрутизатора. 

 

Рисунок 3.83 — Моніторинг Core-L3-Switch через SNMPv3 

 На рисунку 3.83 видно, що Core-L3-Switch перебуває у стані UP, а всі 

перевірки CPU, RAM, uptime, VLAN і trunk-з’єднань мають стан OK. Це 

підтверджує працездатність центрального комутатора та ключових мережевих 

зв’язків інфраструктури. 



 

  Берковський І.Ю. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

95 
КKІКБ.КР.Б – 125 – 03 – ПЗ 

 
Фальковський І.Г. 

 

 Для комутаторів доступу було використано спрощений набір перевірок. Він 

включає контроль доступності пристрою, завантаження процесора, оперативної 

пам’яті, часу безперервної роботи та стану uplink-порту до комутатора ядра. 

Оскільки комутатори доступу мають однакову роль у мережі, для демонстрації 

достатньо навести приклад одного з них. 

 

Рисунок 3.84 — Моніторинг комутатора доступу SW-Acc-01 через SNMPv3 

 На рисунку 3.84 показано, що SW-Acc-01 доступний, а його базові SNMP-

перевірки та uplink-порт перебувають у стані OK. Інші комутатори доступу 

контролюються за аналогічним принципом. 

 Таким чином, моніторинг Cisco-комутаторів охоплює як загальний стан 

пристроїв, так і ключові мережеві інтерфейси, від яких залежить зв’язність між 

сегментами корпоративної мережі. 

3.4.7. Реалізація моніторингу pfSense та Suricata  

 Для граничного маршрутизатора pfSense було реалізовано безагентний 

моніторинг через SNMP. Оскільки pfSense виконує роль точки виходу 

корпоративної мережі до зовнішнього середовища та забезпечує роботу 

мережевого периметра, контроль його стану є важливим для стабільності всієї 

інфраструктури. [14] 

 У межах моніторингу pfSense було реалізовано перевірки часу безперервної 

роботи пристрою, завантаження процесора, доступної оперативної пам’яті, стану 

WAN- і LAN-інтерфейсів, а також процесу Suricata.  

 Окрема перевірка Suricata Status дозволяє контролювати працездатність 

засобу виявлення та запобігання вторгненням, який використовується для захисту 

зовнішнього периметра. [15; 16] 
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Рисунок 3.85 — Моніторинг pfSense та процесу Suricata в Icinga Web 2 

 На рисунку 3.85 видно, що pfSense-Edge-Router перебуває у стані UP, а 

перевірки CPU, RAM, WAN, LAN, uptime і Suricata Status мають стан OK. Це 

підтверджує, що граничний маршрутизатор і засіб захисту периметра 

контролюються централізовано через Icinga 2. 

3.4.8. Підсумкова структура контрольованих вузлів і сервісів 

 Після налаштування хостів, шаблонів, сервісних наборів, Apply Rules, Data 

Fields і CheckCommands система моніторингу охоплює всі основні компоненти 

спроєктованої інфраструктури. До моніторингу включено Windows Server 2022, 

Linux-App-Server, Database-Server, Backup-Server, Icinga2-Master-Server, Cisco 

Core-L3-Switch, комутатори доступу та pfSense Edge Router.  

 Загальний стан системи було перевірено через Tactical Overview в Icinga Web 

2. Ця панель дозволяє швидко оцінити, чи є недоступні хости або сервіси в 

критичному стані. [8] 

 

Рисунок 3.86 — Підсумковий стан хостів і сервісів у Icinga Web 2 
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 На рисунку 3.86 показано, що кількість недоступних хостів дорівнює нулю, а 

критичних сервісів також немає. Це означає, що після завершення налаштування 

всі основні компоненти інфраструктури перебувають у робочому стані та успішно 

контролюються засобами Icinga 2. 

 Таким чином, у межах розділу було реалізовано централізовану систему 

моніторингу на базі Icinga 2. Вона забезпечує контроль серверів Windows і Linux, 

прикладного сервісу Nextcloud, бази даних MariaDB, процесу резервного 

копіювання, Cisco-комутаторів, pfSense та Suricata. Реалізована система створює 

основу для подальшого тестування реакції моніторингу на контрольовані збої. [5; 

6; 8; 9] 

3.5 Реалізація заходів забезпечення кібербезпеки 

Оскільки розроблена система забезпечує автоматизовану взаємодію 

користувачів із сервісом штучного інтелекту через Telegram-бота, важливим 

аспектом її функціонування є забезпечення належного рівня кібербезпеки. 

Незважаючи на відносно просту архітектуру, система повинна бути захищеною від 

втрати даних, несанкціонованого доступу та можливих відмов у роботі.  [1; 2; 31] 

Одним із базових заходів є логічна сегментація мережі. Сервер, на якому 

розгортається застосунок, доцільно відокремити від інших сервісів за допомогою 

окремого мережевого сегмента або віртуальної мережі. Це дозволяє обмежити 

доступ до критичних компонентів системи та мінімізувати можливість поширення 

потенційних атак. Безпосередній доступ до бази даних повинен бути дозволений 

лише серверу застосунку, тоді як зовнішні користувачі взаємодіють виключно 

через Telegram API. [2; 3; 18; 31] 

Не менш важливим є резервне копіювання інформації. Регулярне створення 

резервних копій бази даних дозволяє швидко відновити працездатність системи у 

випадку програмного збою, пошкодження даних або відмови обладнання. Резервні 

копії доцільно створювати автоматично через визначені проміжки часу із 

подальшим зберіганням на окремому носії або віддаленому сервері.  [4] 
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Для своєчасного виявлення можливих проблем доцільно здійснювати 

моніторинг критичних параметрів системи. До таких параметрів належать 

завантаження процесора, використання оперативної пам'яті, вільне місце на диску, 

доступність бази даних, швидкодія застосунку та стабільність підключення до 

зовнішніх сервісів. Постійний контроль цих показників дозволяє своєчасно 

виявляти відхилення та запобігати відмовам системи. [5; 6; 8] 

Важливою складовою забезпечення кібербезпеки є журналювання подій. У 

журналі повинні фіксуватися запуск і завершення роботи застосунку, підключення 

до бази даних, виникнення помилок, отримання та обробка запитів, а також 

критичні системні події. Аналіз журналів дозволяє встановити причини можливих 

збоїв, виявити підозрілу активність та значно спрощує процес адміністрування 

системи. [1; 2] 

У випадку виникнення критичних ситуацій система повинна оперативно 

повідомляти адміністратора. Наприклад, при втраті з'єднання з базою даних, 

багаторазових помилках роботи застосунку або недоступності зовнішнього API 

може автоматично надсилатися повідомлення електронною поштою або через 

окремий Telegram-бот. Це дозволяє швидко реагувати на інциденти та скоротити 

час простою сервісу. [31] 

Окрему увагу слід приділити контролю доступності сервісів. Для цього 

можуть використовуватися засоби автоматичної перевірки працездатності 

застосунку, бази даних та мережевих служб. У разі виявлення недоступності 

окремого компонента система повинна зафіксувати подію в журналі та повідомити 

адміністратора. Регулярний контроль доступності забезпечує стабільну роботу 

програмного комплексу та підвищує його надійність. [5; 6; 8; 10] 

Таким чином, реалізація наведених заходів дозволяє підвищити рівень 

захищеності інформаційної системи, забезпечити її безперервне функціонування та 

мінімізувати ризики втрати даних і виникнення критичних відмов. Навіть 

використання базових механізмів кіберзахисту значно покращує надійність 

програмного забезпечення та відповідає сучасним вимогам щодо безпечної 

експлуатації інформаційних систем. [1; 2; 3; 4] 
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3.6. Тестування та оцінка результатів реалізованої системи моніторингу  

Метою підрозділу є перевірка реакції системи моніторингу на контрольовані 

збої в різних компонентах інфраструктури. Для цього було штучно створено 

несправності в Windows-службі, SSH-доступі, Nextcloud HTTPS, MariaDB, backup-

журналі, trunk-з’єднанні Cisco та процесі Suricata на pfSense. [5; 6; 8] 

Тестування W32Time дозволяє перевірити контроль служби синхронізації 

часу Windows Server 2022, яка важлива для коректної роботи доменного 

середовища. Перевірка SSH-доступу показує, чи здатна Icinga виявити втрату 

основного каналу адміністрування Linux-сервера. [20; 21; 22] 

Тестування Nextcloud HTTPS і MariaDB використовується для перевірки 

прикладного рівня: перша перевірка показує доступність корпоративного 

вебсервісу, друга — працездатність бази даних, від якої залежить Nextcloud. 

Перевірка Backup Log Freshness дозволяє контролювати актуальність виконання 

резервного копіювання, а не лише доступність Backup -Server. [26; 27; 28] 

Тестування trunk-з’єднання Cisco перевіряє реакцію моніторингу на 

порушення мережевої зв’язності. Тестування Suricata підтверджує, що Icinga 

контролює не тільки доступність pfSense, а й роботу окремого засобу захисту 

периметра. [15; 16; 18; 19] 

3.5.1. Тестування моніторингу служби W32Time на Windows Server 2022 

 Першим тестом було перевірено реакцію системи моніторингу на зупинку 

служби синхронізації часу Windows Time. Ця служба важлива для доменного 

середовища, оскільки коректна синхронізація часу впливає на автентифікацію 

користувачів, роботу Kerberos і узгодженість подій у журналах. [20] 

 Для створення контрольованого збою на Windows Server 2022 було зупинено 

службу W32Time за допомогою PowerShell. 
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Рисунок 3.87 — Зупинка служби W32Time на Windows Server 2022 для перевірки 

моніторингу 

 Після зупинки служби Icinga Web 2 зафіксувала зміну стану відповідної 

перевірки. Сервіс Windows Time Synchronization перейшов у стан CRITICAL, а в 

повідомленні перевірки було вказано, що служба W32Time не запущена. 

 

Рисунок 3.88 — Спрацювання перевірки Windows Time Synchronization після 

зупинки служби W32Time 

 Результат тесту підтверджує, що агентний моніторинг Windows Server 2022 

коректно відстежує стан окремих системних служб і може виявляти їх зупинку.  

3.5.2. Тестування моніторингу SSH-доступу на Linux-сервері 

 Наступним тестом було перевірено моніторинг доступності SSH на Linux-

сервері. SSH використовується як основний канал адміністрування Linux-серверів, 

тому його недоступність є важливою подією для адміністратора.  [29] 

 Для створення збою на Database-Server було зупинено службу SSH та 

відповідний socket. Додатково було перевірено, що порт 22 більше не 

прослуховується. 

 

Рисунок 3.89 — Зупинка SSH-служби на Database-Server для перевірки 

моніторингу 

 Після цього перевірка Network: SSH Access у Icinga Web 2 перейшла у стан 

CRITICAL. У повідомленні було зазначено, що підключення до адреси Database-

Server на порт 22 відхилено. 
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Рисунок 3.90 — Спрацювання перевірки SSH Access після зупинки SSH-служби 

на Database-Server 

 Результат тесту підтверджує, що система моніторингу коректно визначає 

недоступність адміністративного SSH-доступу до Linux-сервера. 

3.5.3. Тестування моніторингу доступності Nextcloud через HTTPS  

 Для перевірки прикладного рівня було протестовано доступність вебсервісу 

Nextcloud. Цей сервіс є основним корпоративним файловим сховищем, тому його 

доступність через HTTPS є важливою для користувачів. [26; 28] 

 Контрольований збій було створено на Linux-App-Server шляхом додавання 

правила iptables, яке блокує вхідні з’єднання на TCP-порт 443. Це дозволило 

зімітувати недоступність HTTPS-сервісу без зупинки всього сервера. 

 

Рисунок 3.91 — Блокування HTTPS-доступу до Nextcloud на Linux-App-Server 

 

 Після блокування порту Icinga Web 2 зафіксувала проблему з перевіркою 

Network: Nextcloud Web Availability. Сервіс перейшов у стан CRITICAL, а 

повідомлення перевірки вказало на неможливість відкрити TCP-з’єднання з портом 

443. 
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Рисунок 3.92 — Спрацювання перевірки доступності Nextcloud після блокування 

HTTPS-доступу 

 Результат тесту підтверджує, що Icinga 2 контролює не лише доступність 

Linux-App-Server як вузла, а й фактичну доступність прикладного вебсервісу Next-

cloud. 

3.5.4. Тестування моніторингу служби MariaDB 

 Наступним етапом було перевірено моніторинг сервера баз даних MariaDB. 

Ця служба використовується корпоративним сервісом Nextcloud для зберігання 

даних, тому її недоступність може вплинути на роботу прикладного рівня.  [27] 

 Для створення контрольованої несправності на Database-Server було 

зупинено службу MariaDB. 

 

Рисунок 3.93 — Зупинка служби MariaDB на Database-Server для перевірки 

моніторингу 

Після зупинки служби перевірка Application: MariaDB Status у Icinga Web 2 

перейшла у стан CRITICAL. У повідомленні було зазначено, що система не може 

підключитися до MySQL/MariaDB-сервера на порт 3306. 

 

Рисунок 3.94 — Спрацювання перевірки MariaDB після зупинки служби бази 

даних 
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 Результат тесту підтверджує, що система моніторингу коректно виявляє 

зупинку служби бази даних і відображає причину збою в інтерфейсі Icinga Web 2. 

3.5.5. Тестування моніторингу актуальності журналу резервного копіювання  

 Для перевірки контролю резервного копіювання було протестовано сервіс 

Backup Log Freshness. Його призначення полягає у визначенні актуальності 

журналу виконання backup-сценарію. Такий підхід дозволяє контролювати не лише 

доступність Backup-Server, а й факт регулярного виконання резервного 

копіювання. [4] 

Для створення тестового збою було штучно змінено дату модифікації файлу 

журналу backup_run.log на значення триденної давності.  

 

Рисунок 3.95 — Зміна дати журналу резервного копіювання для перевірки Backup 

Log Freshness 

 Після цього перевірка System: Backup Log Freshness у Icinga Web 2 перейшла 

у стан CRITICAL. У повідомленні перевірки було вказано, що файл журналу 

резервного копіювання має застарілий час модифікації. 

 

Рисунок 3.96 — Спрацювання перевірки Backup Log Freshness при застарілому 

журналі резервного копіювання 

 Результат тесту підтверджує, що система моніторингу здатна виявляти не 

лише повну відмову сервера, а й логічні проблеми в роботі службового процесу 

резервного копіювання. 

3.5.6. Тестування моніторингу trunk-з’єднання Cisco Core-L3-Switch 

 Для перевірки моніторингу мережевого рівня було протестовано реакцію 

Icinga 2 на вимкнення інтерфейсу Cisco Core-L3-Switch. Оскільки trunk-з’єднання 

забезпечує передавання VLAN-трафіку між мережевими пристроями, його 

недоступність може впливати на роботу цілих сегментів інфраструктури. [18; 19] 
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 Для створення контрольованого збою на Core-L3-Switch було вимкнено 

інтерфейс Ethernet0/1 командою shutdown. 

 

Рисунок 3.97 — Вимкнення інтерфейсу Ethernet0/1 на Cisco Core-L3-Switch 

 Після вимкнення інтерфейсу перевірка Check Trunk Accounting у Icinga Web 

2 перейшла у стан CRITICAL. Це свідчить про те, що SNMPv3-моніторинг 

коректно визначив зміну стану контрольованого trunk-з’єднання. 

 

Рисунок 3.98 — Спрацювання перевірки trunk-з’єднання Core-L3-Switch після 

вимкнення інтерфейсу 

 Додатково було зафіксовано, що після вимкнення відповідного інтерфейсу 

один із комутаторів доступу перейшов у стан DOWN. Це демонструє залежність 

доступу до частини мережі від стану trunk/uplink-з’єднання. 

 

Рисунок 3.99 — Перехід комутатора доступу SW-Acc-01 у стан DOWN після 

порушення мережевого з’єднання 

 Результат тесту підтверджує, що система моніторингу виявляє не лише 

відмову окремого порту, а й наслідки цієї відмови для пов’язаного мережевого 

обладнання. 

3.5.7. Тестування моніторингу процесу Suricata на pfSense 

 Останнім тестом було перевірено контроль роботи Suricata на граничному 

маршрутизаторі pfSense. Suricata використовується як засіб виявлення та 
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запобігання вторгненням, тому її працездатність є важливою для захисту 

зовнішнього периметра. [15; 16] 

 Для створення контрольованої ситуації Suricata на WAN-інтерфейсі pfSense 

було вимкнено. У вебінтерфейсі pfSense стан Suricata для інтерфейсу WAN 

відображається як вимкнений. 

 

Рисунок 3.100 — Вимкнення Suricata на WAN-інтерфейсі pfSense 

 Після цього перевірка Check pfSense Suricata Status у Icinga Web 2 перейшла 

у стан CRITICAL. Це підтверджує, що Icinga 2 контролює не лише загальний стан 

pfSense, а й працездатність окремого процесу захисту периметра.  

 

 

Рисунок 3.101 — Спрацювання перевірки Suricata Status після вимкнення Suricata 

на pfSense 

 Результат тесту підтверджує, що система моніторингу здатна виявляти 

зупинку або недоступність засобу захисту периметра, що є важливим для контролю 

безпеки мережі. 

Висновки до розділу 3 

У третьому розділі було виконано практичну реалізацію спроєктованої ІТ-

інфраструктури організації та системи її моніторингу. Спочатку було налаштовано 

мережеву основу: граничний маршрутизатор pfSense, Cisco Core L3 Switch, 

комутатори доступу, VLAN-сегментацію, транзитний сегмент між pfSense і ядром 

мережі, статичну маршрутизацію, NAT, DHCP Relay, trunk/access-порти та базові 

правила доступу. Це забезпечило логічне розділення інфраструктури та 
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контрольовану взаємодію між користувацькими, серверними, адміністративними й 

моніторинговими сегментами. 

Було реалізовано доменну, клієнтську, серверну та прикладну частину 

інфраструктури. Windows Server 2022 було налаштовано для роботи Active 

Directory, DNS і DHCP. Клієнтські робочі станції було підключено до відповідних 

VLAN і доменного середовища. Адміністративна станція була виділена в окремий 

IT-сегмент для керування серверами, мережевим обладнанням, pfSense та 

системою моніторингу. На Linux-серверах було розгорнуто MariaDB, Nextcloud, 

Docker, Nginx, HTTPS-доступ і механізм централізованого резервного копіювання. 

У межах реалізації політик доступу було застосовано групові політики Active 

Directory, обмеження між VLAN за допомогою Extended ACL, правила доступу до 

адміністративних інтерфейсів та захист периметра на базі Suricata IDS/IPS. Це 

дозволило обмежити доступ звичайних користувачів до критичних серверів, 

мережевого обладнання, pfSense та системи моніторингу, а також забезпечити 

контроль підозрілої активності на WAN-рівні. [1; 2; 3; 14; 16; 17; 23] 

Окремим етапом було реалізовано систему моніторингу на базі Icinga 2. На 

Icinga2-Master-Server було розгорнуто Icinga 2, Icinga Web 2, MariaDB/IDO та Icinga 

Director. Для Windows Server 2022 і Linux-серверів було використано агентний 

моніторинг, а для Cisco-комутаторів і pfSense — SNMP-моніторинг. У Icinga 

Director було створено хости, шаблони, сервісні набори, Apply Rules, Data Fields і 

CheckCommands, що дозволило централізовано керувати перевірками різних типів 

вузлів. [5; 6; 8; 9] 

Реалізована система моніторингу охоплює ключові компоненти 

інфраструктури: Windows Server 2022, Linux-App-Server, Database-Server, Backup-

Server, Icinga2-Master-Server, Cisco Core L3 Switch, комутатори доступу, pfSense, 

Nextcloud, Docker-контейнер, MariaDB, backup-журнал, VLAN/trunk/uplink-

з’єднання та процес Suricata. Це дозволяє контролювати не лише доступність 

хостів, а й стан конкретних служб, прикладних сервісів, мережевих інтерфейсів і 

механізмів захисту. 
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Проведене тестування підтвердило працездатність реалізованої системи. 

Icinga 2 коректно реагувала на контрольовані збої: зупинку W32Time, 

недоступність SSH, блокування HTTPS-доступу до Nextcloud, зупинку MariaDB, 

застарілий backup-журнал, вимкнення trunk/uplink-інтерфейсу Cisco та вимкнення 

Suricata на pfSense. У кожному випадку відповідна перевірка переходила у стан 

CRITICAL або DOWN і відображала причину проблеми. [5; 6; 8] 

Таким чином, у третьому розділі було підтверджено, що спроєктована 

інфраструктура може бути реалізована в лабораторному середовищі, а система 

моніторингу на базі Icinga 2 здатна централізовано контролювати її основні 

компоненти. Реалізоване рішення відповідає темі кваліфікаційної роботи, оскільки 

поєднує побудову ІТ-інфраструктури організації з практичним розгортанням, 

налаштуванням і тестуванням системи моніторингу. 
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ВИСНОВКИ 

У кваліфікаційній роботі було виконано проєктування, реалізацію та 

тестування системи моніторингу ІТ-інфраструктури організації на базі Icinga 2. У 

межах роботи було розглянуто корпоративну ІТ-інфраструктуру як об’єкт 

моніторингу, визначено її основні компоненти, залежності між ними та типові 

проблеми, які можуть виникати під час експлуатації. 

У першому розділі було проаналізовано особливості моніторингу мережевих, 

серверних, доменних і прикладних компонентів ІТ-інфраструктури. Розглянуто 

основні підходи до моніторингу, зокрема агентний, безагентний, комбінований і 

шаблонний підхід. Також було виконано порівняльний аналіз систем Icinga 2, 

Zabbix, Nagios та Prometheus. За результатами аналізу для реалізації було обрано 

Icinga 2, оскільки вона підтримує агентний і SNMP-моніторинг, роботу з плагінами, 

шаблонами, правилами призначення перевірок, Icinga Web 2 та Icinga Director. [5; 

6; 8; 9; 11; 12; 13] 

У другому розділі було спроєктовано ІТ-інфраструктуру організації та 

систему її моніторингу. Визначено зональну архітектуру, VLAN-сегментацію, 

адресний простір, ролі серверних вузлів, підхід до резервного копіювання, 

політики доступу, захист мережевого периметра та модель централізованого 

моніторингу. Запропонована модель передбачає розмежування користувацьких, 

серверних, адміністративних, моніторингових і management-сегментів, що створює 

основу для контрольованого доступу та зменшення ризику горизонтального 

переміщення в мережі. [1; 2; 3; 4; 14; 17; 18; 20; 21; 22; 23] 

У третьому розділі було виконано практичну реалізацію спроєктованої 

інфраструктури. Було налаштовано граничний маршрутизатор pfSense, Cisco Core 

L3 Switch, комутатори доступу, VLAN-сегментацію, маршрутизацію, DHCP Relay, 

NAT і правила доступу. Також було розгорнуто Windows Server 2022 з ролями 

Active Directory, DNS і DHCP, клієнтські робочі станції, адміністративну станцію, 

Linux-сервери, Nextcloud, MariaDB, Backup-Server, Nginx, HTTPS-доступ і Suricata 

IDS/IPS. [14; 16; 18; 20; 21; 22; 24; 25; 26; 27; 28; 29] 
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На завершальному етапі було реалізовано систему моніторингу на базі Icinga 

2. На Icinga2-Master-Server було розгорнуто Icinga 2, Icinga Web 2, MariaDB/IDO та 

Icinga Director. Для Windows Server 2022 і Linux-серверів було використано 

агентний моніторинг, а для Cisco-комутаторів і pfSense — SNMP-моніторинг. У 

Icinga Director було створено хости, шаблони, сервісні набори, Apply Rules, Data 

Fields і CheckCommands. [5; 6; 8; 9] 

Реалізована система моніторингу охоплює Windows Server 2022, Linux-App-

Server, Database-Server, Backup-Server, Cisco Core L3 Switch, комутатори доступу, 

pfSense, Nextcloud, Docker-контейнер, MariaDB, backup-журнал і процес Suricata. 

Це дозволяє контролювати не лише доступність вузлів, а й стан конкретних служб, 

прикладних сервісів, мережевих інтерфейсів, резервного копіювання та засобів 

захисту периметра. 

Проведене тестування підтвердило працездатність реалізованої системи 

моніторингу. Icinga 2 коректно реагувала на контрольовані збої, зокрема зупинку 

W32Time, недоступність SSH, блокування HTTPS-доступу до Nextcloud, зупинку 

MariaDB, застарілий backup-журнал, вимкнення trunk/uplink-інтерфейсу Cisco та 

вимкнення Suricata на pfSense. У кожному випадку відповідна перевірка 

переходила у стан CRITICAL або DOWN і відображала причину проблеми. [5; 6; 8] 

Отже, мету кваліфікаційної роботи досягнуто. Було спроєктовано, 

реалізовано та протестовано систему централізованого моніторингу ІТ-

інфраструктури організації на базі Icinga 2. Реалізоване рішення дає змогу 

адміністратору централізовано контролювати стан ключових компонентів 

інфраструктури, швидко виявляти проблеми та оцінювати їхній вплив на роботу 

мережевих, серверних, прикладних і безпекових сервісів. 
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ДОДАТОК А  

Загальна логічна схема ІТ-інфраструктури організації 

 

Рисунок А.1 — Загальна логічна схема ІТ-інфраструктури організації в 

середовищі GNS3 
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Компонент ІТ-

інфраструктури 
Розміщення в архітектурі Основне призначення 

pfSense-Edge-Router зона безпекового периметра 

Забезпечення виходу 
корпоративної мережі до 

зовнішньої мережі, виконання 
NAT, фільтрація трафіку та 
захист мережевого периметра 

Cisco Core L3 Switch 
ядро корпоративної локальної 

мережі 

Центральна маршрутизація 
між логічними сегментами 
мережі, створення шлюзів 

VLAN та передача трафіку до 
граничного маршрутизатора 

Комутатори доступу 
рівень доступу корпоративної 
мережі 

Підключення користувацьких, 

адміністративних і серверних 
вузлів до відповідних 
логічних сегментів 

Користувацькі робочі станції 
корпоративна локальна 

мережа 

Робочі місця працівників 
підрозділів організації, які 
використовують доменну 

автентифікацію та 
корпоративні сервіси 

Адміністративна станція адміністративний сегмент 

Довірене робоче місце для 
керування серверами, 

мережевим обладнанням, 
доменом і системою 
моніторингу 

Windows Server 2022 серверна ферма 

Виконання ролей Active 

Directory Domain Services, 
DNS-сервера та DHCP-
сервера 

Linux-App-Server серверна ферма 

Розміщення прикладного 

сервісу Nextcloud, Docker, 
Nginx та HTTPS-доступу до 

корпоративного сховища 

Database-Server серверна ферма 

Розміщення СУБД MariaDB 
для зберігання даних 
прикладного сервісу 

Nextcloud 

Backup-Server серверна ферма 

Централізоване зберігання 
резервних копій даних, 

конфігурацій і службових 
файлів 

Icinga2-Master-Server сегмент моніторингу 

Централізований моніторинг 

серверів, мережевого 
обладнання, граничного 
маршрутизатора та 

прикладних сервісів 

Таблиця А.1 — Основні компоненти ІТ-інфраструктури та їх призначення 



 

  Берковський І.Ю. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

115 
КKІКБ.КР.Б – 125 – 03 – ПЗ 

 
Фальковський І.Г. 

 

Компонент ІТ-

інфраструктури 
Основні залежності Призначення залежності 

Клієнтські робочі станції 
Windows Server 2022, Cisco 
Core L3 Switch 

Отримання мережевих 
параметрів, доменна 

автентифікація користувачів і 
доступ до внутрішніх сервісів 

організації 

Windows Server 2022 
Cisco Core L3 Switch, 
серверна ферма 

Забезпечення роботи Active 

Directory, DNS і DHCP для 
користувачів та комп’ютерів 

домену 

Linux-App-Server 

Database-Server, Windows 

Server 2022, Cisco Core L3 
Switch 

Функціонування прикладного 
сервісу Nextcloud, доступ до 

бази даних і коректне 
розв’язання внутрішніх 

доменних імен 

Database-Server 
Linux-App-Server, серверна 

ферма 

Зберігання даних 
корпоративного хмарного 

сховища та забезпечення 
роботи прикладного сервісу 

Backup-Server 
серверні вузли 
інфраструктури 

Централізоване збереження 
резервних копій даних, 
конфігурацій і службових 

файлів 

pfSense-Edge-Router 
Cisco Core L3 Switch, 
зовнішня мережа 

Забезпечення виходу 

корпоративної мережі до 
зовнішніх ресурсів, NAT і 
базовий захист периметра 

Cisco Core L3 Switch 

pfSense, комутатори 

доступу, серверні та 
клієнтські вузли 

Центральна маршрутизація 

всередині інфраструктури та 
передача трафіку між 
основними частинами мережі 

Комутатори доступу 
Cisco Core L3 Switch, 

кінцеві пристрої 

Підключення клієнтських, 
адміністративних і серверних 

вузлів до корпоративної мережі 

Icinga2-Master-Server 
сервери, мережеве 
обладнання, pfSense 

Централізований контроль 
доступності, стану служб, 
ресурсів серверів і мережевого 

обладнання 

Адміністративна станція 

сервери, мережеве 

обладнання, система 
моніторингу 

Централізоване 
адміністрування ІТ-

інфраструктури, перевірка 
працездатності сервісів і 
керування конфігураціями 

 Таблиця А.2 — Основні залежності між компонентами ІТ-інфраструктури 
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ДОДАТОК Б 

VLAN-сегментація, адресація та прив’язка комутаторів доступу  
 

VLAN 
Назва 

сегмента 
Призначення 

Підмережа 

(CIDR) 

Шлюз VLAN / 

SVI на Core-L3-

Switch 

DHCP / 

адресація 

10 Management 

Робочі станції 

керівництва / 
management-

сегмент 

192.168.10.0/24 192.168.10.254 

DHCP 

через 
Windows 
Server 

2022 

20 Accounting 
Робочі станції 
бухгалтерії 

192.168.20.0/24 192.168.20.254 

DHCP 
через 

Windows 
Server 

2022 

30 HR 
Робочі станції 

відділу кадрів 
192.168.30.0/24 192.168.30.254 

DHCP 
через 
Windows 

Server 
2022 

40 IT_Dept 

Адміністративна 

станція та доступ 
адміністратора 

192.168.40.0/24 192.168.40.254 
Статична 

адресація 

50 Servers 
Серверний 

сегмент 
192.168.50.0/24 192.168.50.254 

Статична 

адресація 

60 Monitoring 
Сегмент системи 
моніторингу 

192.168.60.0/24 192.168.60.254 
Статична 
адресація 

99 Transit 

Транзит між 

Core-L3-Switch і 
pfSense 

192.168.1.0/24 

192.168.1.2 на 

Core; 192.168.1.1 
на pfSense 

Статична 

адресація 

100 Net_Mgmt 
Керування 
мережевим 

обладнанням 

192.168.100.0/24 192.168.100.254 
Статична 
адресація 

Таблиця Б.1 — VLAN-сегментація та шлюзи підмереж 
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Пристрій 

/ 

віртуальн

а машина 

Інтерфейс / 

мережний 

адаптер 

IP-адреса 
Маска 

підмережі 

Префі

кс 

Підмережа 

(CIDR) 

IP-адреса 

шлюзу 

(Gateway) 

pfSense-
Edge-
Router 

WAN DHCP DHCP DHCP 
зовнішня 
мережа 

DHCP 

pfSense-

Edge-
Router 

LAN / Transit 192.168.1.1 
255.255.25
5.0 

/24 
192.168.1.0/2
4 

сам є 
шлюзом 

Core-L3-
Switch 

SVI Vlan99 / 
Transit 

192.168.1.2 
255.255.25
5.0 

/24 
192.168.1.0/2
4 

192.168.1.1 

Win10-
Manageme

nt-1 / WS-
MGMT-01 

мережний 
адаптер 

користувацьк
ої станції 

DHCP 
255.255.25

5.0 
/24 

192.168.10.0/

24 

192.168.10.2

54 

Win10-
Accounting

-1-1 / WS-
ACC-01 

мережний 
адаптер 

користувацьк
ої станції 

DHCP 
255.255.25

5.0 
/24 

192.168.20.0/

24 

192.168.20.2

54 

Win10-

Accounting
-2-1 / WS-

ACC-02 

мережний 

адаптер 
користувацьк

ої станції 

DHCP 
255.255.25
5.0 

/24 
192.168.20.0/
24 

192.168.20.2
54 

Win10-
HR-1-1 / 

WS-HR-01 

мережний 
адаптер 

користувацьк
ої станції 

DHCP 
255.255.25

5.0 
/24 

192.168.30.0/

24 

192.168.30.2

54 

Win10-

HR-2-1 / 
WS-HR-02 

мережний 
адаптер 

користувацьк
ої станції 

DHCP 
255.255.25

5.0 
/24 

192.168.30.0/

24 

192.168.30.2

54 

Admin-

Workstatio
n-1 / WS-

IT-01 

мережний 

адаптер 
адміністратив

ної станції 

192.168.40.
10 

255.255.25
5.0 

/24 
192.168.40.0/
24 

192.168.40.2
54 

Windows 
Server 
2022 

мережний 

адаптер 
сервера 
AD/DNS/DHC

P 

192.168.50.
10 

255.255.25
5.0 

/24 
192.168.50.0/
24 

192.168.50.2
54 

Linux-
App-Server 

enp0s3 
192.168.50.
20 

255.255.25
5.0 

/24 
192.168.50.0/
24 

192.168.50.2
54 

Database-
Server 

enp0s3 
192.168.50.
30 

255.255.25
5.0 

/24 
192.168.50.0/
24 

192.168.50.2
54 

Backup-

Server 
enp0s3 

192.168.50.

40 

255.255.25

5.0 
/24 

192.168.50.0/

24 

192.168.50.2

54 

 

Таблиця Б.2 — Адресація основних вузлів ІТ-інфраструктури 
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Пристрій 

/ 

віртуаль

на 

машина 

Інтерфейс / 

мережний 

адаптер 

IP-адреса 
Маска 

підмережі 
Префі

кс 
Підмережа 

(CIDR) 

IP-адреса 

шлюзу 

(Gateway) 

Icinga2-
Master-

Server 

мережний 
адаптер сервера 

моніторингу 

192.168.60.

10 

255.255.255

.0 
/24 

192.168.60.0/

24 

192.168.60.

254 

Core-L3-
Switch 

SVI Vlan100 / 
інтерфейс 

керування 

192.168.100
.254 

255.255.255
.0 

/24 
192.168.100.
0/24 

сам є 
шлюзом 

VLAN 100 

SW-
Servers 

SVI Vlan100 / 
інтерфейс 
керування 

192.168.100
.10 

255.255.255
.0 

/24 
192.168.100.
0/24 

192.168.10
0.254 

SW-Acc-
01 

SVI Vlan100 / 

інтерфейс 
керування 

192.168.100
.11 

255.255.255
.0 

/24 
192.168.100.
0/24 

192.168.10
0.254 

SW-HR-

01 

SVI Vlan100 / 

інтерфейс 
керування 

192.168.100

.12 

255.255.255

.0 
/24 

192.168.100.

0/24 

192.168.10

0.254 

SW-

Mgmt-01 

SVI Vlan100 / 
інтерфейс 

керування 

192.168.100

.13 

255.255.255

.0 
/24 

192.168.100.

0/24 

192.168.10

0.254 

SW-IT-01 
SVI Vlan100 / 
інтерфейс 

керування 

192.168.100
.14 

255.255.255
.0 

/24 
192.168.100.
0/24 

192.168.10
0.254 

Таблиця Б.2 — Продовження. Адресація основних вузлів ІТ-інфраструктури 
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Комутатор 

доступу 
Management IP 

Trunk-порт 

до Core-L3-

Switch 

Порт на 

Core-L3-

Switch 

Користувацькі 

/ службові 

VLAN 

Access-порти 

SW-Servers 192.168.100.10 Ethernet0/0 Ethernet1/1 

VLAN 50 

Servers; VLAN 

60 Monitoring 

VLAN 50: 

Ethernet0/1, 

Ethernet0/2, 

Ethernet0/3, 

Ethernet1/0; 

VLAN 60: 

Ethernet1/1 

SW-Acc-01 192.168.100.11 Ethernet0/0 Ethernet0/1 
VLAN 20 

Accounting 

Ethernet0/1, 

Ethernet0/2 

SW-HR-01 192.168.100.12 Ethernet0/0 Ethernet0/3 VLAN 30 HR 
Ethernet0/1, 

Ethernet0/2 

SW-Mgmt-

01 
192.168.100.13 Ethernet0/0 Ethernet1/0 

VLAN 10 

Management 
Ethernet0/1 

SW-IT-01 192.168.100.14 Ethernet0/0 Ethernet0/2 
VLAN 40 

IT_Dept 
Ethernet0/1 

 

Таблиця Б.3 — прив’язка комутаторів доступу до VLAN і trunk-з’єднань. 
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ДОДАТОК В 

Налаштування pfSense та Cisco Core L3 Switch 

 

Рисунок В.1 — Налаштування шлюзу CoreSwitch_GW на pfSense 

 

Рисунок В.2 — Додавання статичного маршруту 192.168.0.0/16 на pfSense 
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Рисунок В.3 — Блокування HTTP-доступу до WebGUI pfSense 

 

Рисунок В.4 — Дозвіл ICMP від Icinga2-Master-Server до pfSense 
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Рисунок В.5 — Дозвіл SNMP від Icinga2-Master-Server до pfSense 

 

Рисунок В.6 — Доступ до WebGUI pfSense з адміністративної станції 
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Рисунок В.7 — Блокування HTTPS-доступу до WebGUI pfSense 

 

Рисунок В.8 — Створення VLAN та SVI-інтерфейсів на Cisco Core L3 Switch 
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Рисунок В.9 — Налаштування trunk-портів до комутаторів доступу 
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ДОДАТОК Г 

Перевірка мережевої та доменної зв’язності 

 

Рисунок Г.1 — Перевірка доступності шлюзу серверного сегмента, домену 

corp.local та DNS-записів внутрішніх сервісів. 
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ДОДАТОК Д 

Налаштування віддаленого адміністративного доступу  

 

Рисунок Д.1 — Конфігураційний файл SSH-профілів на WS-IT-01 для pfSense та 

мережевого обладнання Cisco 

 

Рисунок Д.2 — Конфігураційний файл SSH-профілів на WS-IT-01 для 

інфраструктурних Linux-серверів 
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Рисунок Д.3 — Приклад перевірки SSH-доступу з адміністративної станції WS-IT-

01 до Database-Server 

 

Рисунок Д.4 — Профіль RDP-підключення до Windows Server 2022 у Remmina на 

адміністративній станції WS-IT-01 
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ДОДАТОК Е 

Налаштування MariaDB на Database-Server 

 

Рисунок Е.1 — Оновлення індексів пакетів на Database-Server перед 

встановленням MariaDB 

 

Рисунок Е.2 — Встановлення пакета MariaDB Server на Database-Server 
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Рисунок Е.3 — Виконання базового гартування MariaDB за допомогою 

mysql_secure_installation 
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ДОДАТОК Ж 

Налаштування Linux-App-Server, Docker, Nginx та Nextcloud 

 

Рисунок Ж.1 — Оновлення індексів пакетів на Linux-App-Server перед 

встановленням компонентів прикладного середовища  

 

Рисунок Ж.2 — Встановлення Docker та Docker Compose на Linux-App-Server 
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Рисунок Ж.3 — Встановлення Nginx та OpenSSL на Linux-App-Server 

 

Рисунок Ж.4 — Додавання домену nextcloud.corp.local до списку trusted_domains у 

Nextcloud 

 

Рисунок Ж.5 — Налаштування параметрів overwritehost та overwrite.cli.url для 

Nextcloud 
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ДОДАТОК К 

Налаштування системи резервного копіювання 

 

Рисунок К.1 — Встановлення tar та rsync на Backup-Server 

 

Рисунок К.2 — Скрипт централізованого резервного копіювання sync_master.sh, 

частина 1 

 

Рисунок К.3 — Скрипт централізованого резервного копіювання sync_master.sh, 

частина 2 
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Рисунок К.4 — Налаштування локальних прав сервісного користувача nc_user у 

MariaDB, частина 1 

 

Рисунок К.5 — Налаштування локальних прав сервісного користувача nc_user у 

MariaDB, частина 2 

 

Рисунок К.6 — Налаштування розкладу запуску sync_master.sh у crontab 

 

 

 

 

  



 

  Берковський І.Ю. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

134 
КKІКБ.КР.Б – 125 – 03 – ПЗ 

 
Фальковський І.Г. 

 

ДОДАТОК Л 

Налаштування групових політик Active Directory 

 

Рисунок Л.1 — Загальні відомості та прив’язки групової політики Corporate 

Security Policy 

 

Рисунок Л.2 — Основні параметри безпеки групової політики Corporate Security 

Policy 
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Рисунок Л.3 — Перевірка застосування Corporate Security Policy на робочій 

станції WS-ACC-01 
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ДОДАТОК М 

Розгортання Icinga 2, Icinga Web 2 та Icinga Director 

 

Рисунок М.1 — Оновлення системних пакетів на Icinga2-Master-Server 

 

Рисунок М.2 — Встановлення компонента IDO MySQL для Icinga 2 

 

Рисунок М.3 — Імпорт схеми бази даних IDO MySQL 

 

Рисунок М.4 — Конфігураційний файл ido-mysql.conf для підключення Icinga 2 до 

MariaDB 

 



 

  Берковський І.Ю. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

137 
КKІКБ.КР.Б – 125 – 03 – ПЗ 

 
Фальковський І.Г. 

 

 

Рисунок М.5 — Увімкнення функції ido-mysql та перезапуск Icinga 2 

 

Рисунок М.6 — Створення setup token для первинного налаштування Icinga Web 2  

 

Рисунок М.7 — Підключення ресурсу бази даних Director у Icinga Web 2 

 

Рисунок М.8 — Kickstart Wizard для підключення Icinga Director до Icinga 2 API 
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Рисунок М.9 — Сторінка стану Icinga Director після первинного підключення  

 

Рисунок М.10 — Історія розгортання конфігурації Icinga Director 

 

Рисунок М.11 — Ініціалізація API Icinga 2 на центральному вузлі моніторингу 

 

Рисунок М.12 — Конфігурація API-користувачів Icinga 2 
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Рисунок М.13 — Глобальні константи Icinga 2 для роботи API та агентів 
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ДОДАТОК Н 

Підключення серверів до агентного моніторингу Icinga 2  

 

Рисунок Н.1 — Інструкція Icinga Director для розгортання агента Windows Server 

2022 

 

Рисунок Н.2 — Підготовка PowerShell-сценарію встановлення Icinga 2 Agent на 

Windows Server 2022 
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Рисунок Н.3 — Сценарій install_icinga.sh для підключення Linux-App-Server до 

Icinga2-Master-Server 
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ДОДАТОК П 

Налаштування SNMP-моніторингу pfSense 

 

Рисунок П.1 — Налаштування SNMP-сервісу на pfSense для моніторингу 

інтерфейсів, ресурсів і Suricata 
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ДОДАТОК Р 

Шаблони хостів у Icinga Director 

 

Рисунок Р.1 — Шаблон Windows-DC-Template для контролера домену Windows 

Server 2022 

 

Рисунок Р.2 — Рольовий шаблон App-Server-Template для Linux-App-Server 

 

Рисунок Р.3 — Шаблон tpl-switch-core для Cisco Core-L3-Switch 
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Рисунок Р.4 — Шаблон tpl-switch-access для комутаторів доступу 

 

Рисунок Р.5 — Шаблон tpl-router-pfsense для граничного маршрутизатора pfSense 
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ДОДАТОК С 

Сервісні шаблони та сервісні набори Icinga Director 

 

Рисунок С.1 — Базовий сервісний шаблон tpl-base-timers 

 

Рисунок С.2 — Сервісний шаблон tpl-network-checks для мережевих перевірок 
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Рисунок С.3 — Базовий сервісний набір windows-service-base для Windows-

серверів 

 

Рисунок С.4 — Сервісний набір windows-dc-services для служб контролера домену 

 

Рисунок С.5 — Базовий сервісний набір linux-service-base для Linux-серверів 
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Рисунок С.6 — Сервісний набір app-service-set для контролю Nextcloud і Docker-

контейнера 

 

Рисунок С.7 — Сервісний набір db-service-set для контролю MariaDB 

 

Рисунок С.8 — Сервісний набір backup -service-set для контролю актуальності 

журналу резервного копіювання 
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ДОДАТОК Т 

Правила автоматичного призначення перевірок Apply Rules  

 

Рисунок Т.1 — Apply Rule для базової перевірки CPU Cisco-комутаторів 

 

Рисунок Т.2 — Apply Rule для перевірки VLAN-інтерфейсу Core-L3-Switch 

 

Рисунок Т.3 — Apply Rule для перевірки trunk-з’єднання Core-L3-Switch 
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Рисунок Т.4 — Apply Rule для перевірки uplink-портів комутаторів доступу 

 

Рисунок Т.5 — Apply Rule для перевірки WAN-інтерфейсу pfSense 

 

Рисунок Т.6 — Apply Rule для перевірки використання процесора pfSense 
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Рисунок Т.7 — Apply Rule для перевірки процесу Suricata на pfSense 
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ДОДАТОК У 

Data Fields та CheckCommands у Icinga Director  

 

Рисунок У.1 — Огляд Data Fields, створених в Icinga Director 

 

Рисунок У.2 — Data Field service_win_service для перевірки служб Windows Server 

 

Рисунок У.3 — Data Field nwc_mode для SNMP-перевірок мережевого обладнання 
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Рисунок У.4 — Data Field nwc_name для визначення інтерфейсу або об’єкта 

SNMP-перевірки 

 

Рисунок У.5 — Data Field process_name для перевірки процесу Suricata 

 

Рисунок У.6 — Data Field backup_file_path для перевірки журналу резервного 

копіювання 
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Рисунок У.7 — Перелік CheckCommands, використаних у системі моніторингу  

 

Рисунок У.8 — CheckCommand check_http_custom для перевірки доступності 

Nextcloud 

 

Рисунок У.9 — Аргументи CheckCommand check_docker_python для перевірки 

Docker-контейнера 
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Рисунок У.10 — CheckCommand check_mysql_custom для перевірки MariaDB 

 

Рисунок У.11 — CheckCommand check_backup_file для перевірки актуальності 

журналу резервного копіювання 

 

Рисунок У.12 — Аргументи CheckCommand cmd_check_nwc_health_v3 для 

SNMPv3-моніторингу Cisco-комутаторів 
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Рисунок У.13 — Аргументи CheckCommand cmd_check_nwc_health_v2 для SNMP-

моніторингу pfSense 

 

Рисунок У.14 — CheckCommand check_snmp_process_name для перевірки процесу 

Suricata 

 

Рисунок У.15 — Аргументи CheckCommand check_snmp_process_name 
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Рисунок У.16 — Аргументи CheckCommand check_mem_gi для перевірки 

оперативної пам’яті Linux-серверів 

 


