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АНОТАЦІЯ 

  

У кваліфікаційній роботі проведено аналіз існуючих технологій для 

дослідження можливості інтеграції ІоТ технологій «розумного будинку» з 

гібридними системами охорони. Наведено детальний аналіз методів 

створення інтегрованих комплексних систем безпеки спеціальних об'єктів. 

Досліджено проєктування IоT системи «розумного будинку». 

 

 

ABSTRACT 

 

In the qualification work, an analysis of existing technologies was carried 

out to investigate the possibility of integrating IoT technologies of the "smart 

house" with hybrid security systems. A detailed analysis of the methods of creating 

integrated complex security systems of special objects is given. 

The design of the IoT system of the "smart house" was studied. 
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ВСТУП 

 

Технології інтернету речей є найбільш пріоритетною тенденцією 

інноваційного технологічного розвитку у світі.  

Технологічна консалтингова компанія Gartner, яка робить прогнози 

щодо майбутнього нових технологічних тенденцій, щороку оголошує 

очікування цих тенденцій за допомогою графіку під назвою Hype Cycle 

(Цикл ажіотажу). За результатами 2018 року, технологія IoT знаходилась 

близько піку кривої очікувань, а плато було прогнозоване через 5-10 років. В 

2019 році ажіотаж на технологію спав, оскільки компанії почали 

забезпечувати попит і для ринку США та західної Європи інтернет речей та 

системи розумного дому стали більш звичними. Змінилось розуміння 

комфорту та навіть спосіб життя. В Україні, де елементи системи «розумний 

дім» тільки набирають популярності, IoT є одним з найперспективніших 

напрямків розвитку інформаційних та комунікаційних технологій.  

Інтернет речей (IoT) – це технологія, яка дозволяє підключати до 

мережі Інтернет фізичні пристрої та збирати з них дані. IoT-технології 

використовуються в різних сферах, включаючи промисловість, охорону 

здоров'я та домашнє господарство. 

Гібридні системи охорони – це системи, які поєднують в собі різні 

технології охорони, такі як відеоспостереження, охоронні датчики та 

сигналізація. Гібридні системи охорони пропонують більш високу 

ефективність і надійність, ніж системи, які використовують одну технологію. 

Інтеграція ІоТ технологій «розумного будинку» з гібридними 

системами охорони може забезпечити ряд переваг, включаючи: 

• покращення безпеки – ІоТ-технології можуть використовуватися 

для підвищення безпеки будинку, наприклад, за допомогою систем 

виявлення вторгнень, які використовують камери відеоспостереження, 

датчики руху та інші пристрої; 
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• зручність використання – ІоТ-технології можуть зробити системи 

охорони більш зручними в використанні, наприклад, за допомогою пультів 

дистанційного керування, мобільних додатків та інших засобів; 

• оптимізація витрат – ІоТ-технології можуть допомогти 

оптимізувати витрати на систему охорони, наприклад, за допомогою систем 

виявлення вторгнень, які використовують аналіз даних для виявлення 

потенційних загроз. 

Мета роботи – дослідження можливості інтеграції ІоТ технологій 

"розумного будинку" з гібридними системами охорони. 

Для досянення мети необхідно вирішити наступні задачі: 

1. провести аналіз існуючих технологій для дослідження можливості 

інтеграції ІоТ технологій «розумного будинку» з гібридними 

системами охорони; 

2. провести аналіз методів створення інтегрованих комплексних 

систем безпеки спеціальних об'єктів; 

3. Дослідити проєктування захищеної IоT системи. 
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РОЗДІЛ 1 

АНАЛІЗ ІСНУЮЧИХ ТЕХНОЛОГІЙ ДЛЯ ДОСЛІДЖЕННЯ 

МОЖЛИВОСТІ ІНТЕГРАЦІЇ ІОТ ТЕХНОЛОГІЙ «РОЗУМНОГО 

БУДИНКУ» З ГІБРИДНИМИ СИСТЕМАМИ ОХОРОНИ 

 

1.1 Інтернет речей 

 

Інтернет речей (англ. Internet of Things, скорочено ІоТ) – це сукупність 

пристроїв, які оснащено датчиками, сенсорами, засобами передавання 

сигналів і підключено до глобальної мережі Інтернет (рис. 1.1). 

Ці цифрові пристрої, використовуючи різні датчики, можуть: 

• сприймати різноманітні сигнали з навколишнього світу (наприклад, 

температуру, освітленість, вологість, рух тощо); 

• вступати у взаємодію з іншими пристроями (наприклад, вмикати 

кондиціонер після підвищення температури, відкривати гаражні двері, коли 

до них наближається автомобіль, фотографувати автомобілі, поливати 

рослини після зниження вологості ґрунту тощо); 

• обмінюватися даними для віддаленого стеження за станом об’єктів, 

аналізу зібраних даних і прийняття на їх основі рішень. 

 

Рисунок 1.1 – Інтернет речей 

 

Ця концепція дає змогу пристроям виконувати певні дії без втручання 

людини. 
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Термін «Інтернет речей» запропонував у 1999 році засновник 

дослідницького центру Auto-1D Center в Массачусетському технологічному 

інституті Кевін Ештон (народ. 1968 р.) (мал. 1.45). Він висловив припущення, 

що згодом у кожної з речей реального фізичного світу в ІоТ буде цифровий 

двійник, її віртуальне представлення. 

Напрямок ІоТ став активно розвиватися, коли на початку 2000-х років 

кількість пристроїв, підключених до мережі Ін-тернет, перевищила кількість 

користувачів Інтернету. Тобто Інтернет речей перевищив Інтернет людей. 

Період з 2008 по 2009 рік аналітики корпорації Cisco вважають 

«справжнім народженням Інтернету речей», тому що саме в цей період 

кількість пристроїв, підключених до глобальної мережі, перевищила 

чисельність населення Землі. А за даними компанії Ericsson у 2018 році 

кількість таких пристроїв перевищила кількість мобільних телефонів у світі, 

а до 2022 року. 

У зв’язку з такими глобальними масштабами набуває поширення новий 

термін – Всеохопний Інтернет, Інтернет усього (англ. Internet of Everything, 

ІоЕ), який із часом прийде на зміну ІоТ. 

У такому цифровому середовищі створюються нові умови для бізнесу, 

для охорони здоров’я, для забезпечення екологічної безпеки, змінюються 

особисті та соціальні аспекти життя (рис. 1.2). 

Так, у Австралії уже зараз лікарі використовують переносні датчики, 

завдяки яким можуть віддалено відстежувати стан здоров’я пацієнта і 

реагувати на зміни в режимі реального часу. Автодорожні служби 

встановлюють спеціальні датчики на автомобільних шляхах для відстеження 

швидкості автомобілів, автоматичної фіксації порушень і відправлення 

інформації про цей факт у патрульну службу та водію. 

Для відстеження стану оточуючого середовища об’єкти оснащуються 

датчиками (сенсорами), які реалізують з’єднання фізичного й віртуального 

світів, забезпечуючи збирання та опрацювання даних у реальному часі. 

Наприклад, датчики для вимірювання температури, тиску, швидкості руху, 

місця розташування, вологості та іншого. Мініатюризація, яка привела до 
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зменшення фізичних розмірів датчиків, надала можливість убудовувати їх 

безпосередньо в об’єкти фізичного світу (годинники, браслети, замки, 

брелоки, пульти тощо). Найкраще, коли пристрої мають автономне 

живлення. 

 

 

Рисунок 1.2 – Інтернет речей в галузях 

 

Популярними сьогодні стають так звані розумні речі, або Smart-речі (англ. 

Smart-розумний, енергійний, кмітливий), які є складовими Інтернету речей. 

Наприклад, розумний годинник з підтримкою функції відстежування серцевого 

ритму, фітнес-треке-ри, смарт-окуляри, гнучкі екрани, окуляри віртуальної 

реальності, розумні чоботи тощо (мал. 1.47). Ці гаджети мають невеликі розміри і 

малу масу, їх зручно носити із собою. Вони можуть мати камеру, термометр, 

барометр, компас, GPS-навігатор для збирання даних, подання сигналів, 
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візуалізації параметрів роботи організму людини, сприяють прийняттю рішень і 

організації діяльності та спілкування лкудей тощо. 

 

Рисунок 1.3 – Інтернет речей в галузях 

 

Наприклад, розумна годівниця дає змогу віддалено керувати годуванням 

домашніх тварин і управляється через додаток у смартфоні. Годівниця видає 

встановлену їжу в певний час і повідомляє хазяїна про її закінчення. Пластир-

градусник, який через певні інтервали часу визначає температуру тіла людини і 

передає дані лікарю через програму у смартфоні. 

Уже сьогодні розумні будинки можуть ефективно керувати всіма 

системами функціонування будівлі за допомогою різноманітних датчиків і 

сенсорів (рис. 1.4). Ця система, наприклад, аналізує дані навколишнього 

середовища і залежно від показників регулює температуру у приміщенні. У 

зимовий період регулюється інтенсивність опалення, а в разі спекотної погоди 

будинок має механізми відкривання і закривання вікон, завдяки чому 

провітрюється будинок, і все це відбувається без втручання людини. 
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Рисунок 1.4 – Інтернет речей в галузях 

 

Також власник розумного будинку може в ручному режимі керувати 

різними пристроями у своєму домі через Інтернет за допомогою мобільного 

телефона. Наприклад, включити полив трави, відкрити/закрити двері, 

вкпючити/викпючити пральну машинку тощо. 

Безперечно, для активного впровадження цих ідей потрібен дуже 

швидкісний Інтернет, щоб забезпечити велику швидкість мобільної передачі 

даних. 

Водночас украй важливим у світі розумних пристроїв стає питання 

інтернет-без-пеки. Якщо елементи такої системи не будуть належним чином 

захищені від несанкціонованого втручання, замість користі вони завдадуть 

шкоди. Оскільки такі пристрої можуть зберігати багато інформації про їхнього 

власника, зокрема можуть знати його точне місцезнаходження. Доступ 

кіберзлочинців до такої інформації може призвести до підриву інформаційної 

безпеки та вчинення злочину, а в гірших випадках – нести загрозу здоров’ю та 

життю людей. 

Технології, які забезпечують вищезазначену взаємодію об’єктів з 

оточуючим середовищем і які наділяють цю систему здатністю адаптації до 

нових умов, саморозвитку та самонавчання, ефективного досягнення цілей, 

називаються Smart-технологіями. 
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На основі розвитку цих технологій останнім часом з’явилися нові поняття: 

Smart-міста, Smart-країни, Smart-oceima, Smart-економіка, і це найближчим часом 

приведе до створення так званого Smart-суспільства. В основі цього «розумного» 

суспільства лежить розвиток «суспільства знань», цифрових технологій, усього 

того, що приведе до цифрової ери розвитку нашої цивілізації. 

Основні принципи функціонування мережі Інтернет речей 

Інтернет речей ґрунтується на таких базових принципах (рис. 1.5): 

• наявність глобальної комп’ютерної мережі; 

• до мережі під’єднано різноманітні об’єкти, які мають конкретну адресу в 

мережі; 

• об’єкти мають можливість отримувати дані та відправляти їх по мережі; 

• робота об’єктів в автоматизованому режимі відбувається без втручання 

ліодини за спеціальними програмами. 

Для відстеження стану оточуючого середовища об’єкти оснащуються 

датчиками (сенсорами), які реалізують з’єднання фізичного й віртуального світів, 

забезпечуючи збирання та опрацювання даних у реальному часі. Наприклад, 

датчики для вимірювання температури, тиску, швидкості руху, місця 

розташування, вологості та іншого. Мініатюризація, яка привела до зменшення 

фізичних розмірів датчиків, надала можливість убудовувати їх безпосередньо в 

об’єкти фізичного світу (годинники, браслети, замки, брелоки, пульти тощо). 

Найкраще, коли пристрої мають автономне живлення. 

 

Рисунок 1.5 – Технології Інтернету речей 
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Датчик вимірює фізичні параметри контрольованого об’єкта/явища і 

перетворює їх у цифровий сигнал, який може бути переданий і прийнятий 

відповідним комп’ютерним пристроєм. Для опрацювання та накопичення даних з 

датчиків використовують вбудовані комп’ютери (мікрочипи), до яких датчики 

приєднано через контролери. Контролери – це спеціальні пристрої, які призначені 

для керування зовнішніми пристроями комп’ютера або датчиками. 

Якщо ж опрацювання отриманих даних планується на локальному 

комп’ютері, смартфоні, сервері, то для обміну даними між пристроями 

використовують різні канали передавання даних (бездротові або дротові мережі). 

Важливим на цьому етапі є забезпечення надійності та конфіденційності 

передавання даних. 

Для аналізу даних і прийняття рішення комп’ютерні пристрої 

використовують відповідне програмне забезпечення, яке за певними алгоритмами 

опрацьовує отримані дані. Ці програми можуть установлюватися на мобільні 

пристрої або використовувати хмарні технології. 

Загальну схему функціонування мережі Інтернет речей наведено на рис.1.6. 

 

Рисунок 1.6 – Технології Інтернету речей 

 

Інтернет речей (англ. Internet of Things, скорочено ІоТ) – це сукупність 

пристроїв, оснащених датчиками, сенсорами, засобами передавання сигналів і 

підключених до глобальної мережі Інтернет. 

Ці цифрові пристрої, використовуючи різні датчики, можуть сприймати 

різноманітні сигнали з навколишнього світу, вступати у взаємодію з іншими 
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пристроями, обмінюватися даними з метою віддаленого стеження за станом 

об’єктів, аналізу зібраних даних і прийняття на їх основі рішень. Ця концепція 

дає змогу пристроям виконувати певні дії без втручання людини. 

У такому цифровому середовищі створюються нові умови для бізнесу, для 

охорони здоров’я, для забезпечення екологічної безпеки, для раціонального 

керування ресурсами, змінюються особисті та соціальні аспекти життя. 

Популярними сьогодні стають так звані розумні речі, або Smart-речі, які є 

складовими Інтернету речей. Вони мають невеликі розміри та малу масу, їх 

зручно носити із собою. Розумні речі оснащено різними датчиками для збирання 

даних, подання сигналів, візуалізації параметрів роботи організму людини тощо. 

Усе це сприяє прийняттю рішень і організації діяльності та спілкування людей. 

Для активного впровадження ІоТ потрібен дуже швидкісний Інтернет, щоб 

забезпечити велику швидкість мобільної передачі даних. Водночас украй 

важливим у світі розумних пристроїв стає питання інтернет-безпеки. 

Технології, які забезпечують вищезазначену взаємодію об’єктів з 

оточуючим середовищем і які наділяють цю систему здатністю адаптації до 

нових умов, саморозвитку та самонавчання, ефективного досягнення цілей, 

називаються Smart-технологіями. 

Інтернет речей ґрунтується на таких базових принципах: наявність 

глобальної комп’ютерної мережі, до якої під’єднуються різноманітні датчики; усі 

вони мають конкретну адресу в мережі та можливість отримувати дані й 

відправляти їх по мережі; робота об’єктів в автоматизованому режимі 

відбувається без втручання людини за спеціальними програмами (. 
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Рисунок 1.7 – Приклади Інтернету речей 

 

 

Рисунок 1.8 – Розумний завод 
 

 

1.2 Інтернет речей в сучасному світі 

 

Фізичні об'єкти, які взаємодіють між собою або з зовнішнім 

середовищем через передачу даних по мережі можна назвати інтернетом 

речей. У сучасному світі, інтернет речей може служити для машинної 

взаємодії (M2M), людиномашинної взаємодії та людини з оточенням.  

Поповнення кількості нових протоколів і збільшення кількості 

розумних пристроїв змусить IoT вибрати напрямок, в якому буде об'єднання 
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між розумними і автономними мережами. Впровадження людини в IoT 

систему дає переваги в охороні здоров'я та готовності до надзвичайних 

ситуацій. Таким чином інтенет речей сформує систему, яка за допомогою 

датчиків зможе реагувати на різні події шляхом передачі інформації. Ця 

система буде мати вплив на підприємства, медичні системи, якість життя і 

бізнес, використовуючи і впроваджуючи такі можливості як:  

- надання інтегрованого середовища для взаємодії між фізичними 

об'єктами розширюючи канал зв'язку, в якій датчики володіють такими 

даними як пульс, місце розташування, серцебиття та інше;  

- легка взаємодія між адміністраторами та фізичними об'єктами через 

віддалений доступ завдяки спрощенню процесів автоматизації і управління;  

- надання різних вимірів і інших корисних даних через віддалений 

доступ до пристроїв, що дає перевагу в скороченні витрат на впровадження, 

розгортання і обслуговування різних систем.  

Приклади сучасного використання і впровадження IoT систем:  

1. Підключені дороги. Важлива область, куди IoT системи почали 

впроваджуватиси –  підключені дороги (connected roadways). Проекти, як 

безпілотний автомобіль Google, Uber, Яндекс потребують впровадження 

інтенета речей. Така інтеграція дозволить їм краще взаємодіяти з 

транспортною системою, за допомогою обміну даними і поліпшенням зв'язка 

з водіями чи іншими безпілотними засобами пересування.  

2. Підключені фабрики. Безліч класичних фабрик починає своє 

перетворення в підключені заводи (connected factory), де різні датчики IoT 

систем допоможуть вирішити:  

- проблеми простою на заводі;  

- проблеми якості роботи;  

- проблеми пошуку джерел різної виробничої неефективності.  

3. Розумні підключені будівлі. Розумні підключені будівлі (smart 

connected buildings) є доказом успішного впровадження інтернету речей. 

Будівлі такого типу використовують різні системи датчиків, для підвищення 

продуктивності і обміну інформацією, яка дозволяє отримувати відомості 
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про те, що відбувається між різними системами. Після таких дій інформація 

може бути використана для автоматизації різних процесів. 

 

1.3 Особливості роботи інтернету речей 

 

Основоположними елементами інтернету речей, які існують багато 

років, можна вважати віддалений виклик служб, різні сенсорні пристрої, 

комунікаційні мережі та обробка подій з урахуванням контекста. IoT 

намагається представити себе, як єдину мережу розумних об'єктів і людей, 

які можуть взаємодіяти і спілкуватися один з одним. Умовами для 

розподіленої середовища є повний взаємозв'язок між об'єктами, гарним 

прикладом якої є IoT. Архітектура, яка являє собою цілісну систему повинна 

гарантувати бездоганну роботу власних компонентів (де головним фактором 

проектування вважається надійність) та пов'язувати фізичну і віртуальні 

сфери. Головною вимогою для досягнення цілісної системи є ретельний 

розгляд в момент проектування відновлення після збоїв і масштабованість.  

Слід додати, що з тих пір, як динамічна зміна місця розташування і 

мобільність стали одним з головних аспектів інтернету речей, де всюди 

використовується смартфон, сучасна архітектура повинна прагнути включати 

в себе точний рівень адаптованості для правильної обробки різних 

динамічних взаємодій у всій екосистемі. Надання рівня абстракції на більш 

високому рівні, який може приховувати деякі деталі реалізації і обмеження, 

безсумнівно можна вважати перевагою еталонних архітектур і моделей. 

Еталонна модель IoT-ARM (IoT Architectural Reference Model) 

концентрується на розробці і перевірці інтегрованої мережевої архітектури 

інтернету речей (рис. 1.9).  
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Рисунок 1.9 – Еталонна архітектура ІоТ 

 

IoT-ARM відображає різні рівні обслуговування і представлення. 

Рівень обслуговування включає в себе події обробки і аналітики, систему 

виявлення служб та управління ресурсами, служби об'єднання повідомлень і 

сервісної шини підприємства (ESB) за рахунок фізичного і комунікаційних 

рівнів. В архітектуру також включено управління API, яке необхідно для 

визначення і спільного використання системних служб і веб-панелей для 

управління цими API і доступу до них. 

Через важливості управління пристроями, забезпечення безпеки і 

конфіденційності на різних рівнях, а також здатності однозначно 

ідентифікувати об'єкти і контролювати їх рівень доступу, ці компоненти 

сконцентровані в цій архітектурі незалежно.  

Аналіз сервіс-орієнтованої архітектури (SOA). Для безлічі 

постачальників послуг і користувачів, SOA архітектура буде обов'язковою 

при використанні інтернету речей. Така архітектура забезпечує взаємодії між 

множиною різних пристроїв.  
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Загальний вид сервіс-орієнтованої архітектури складається з чотирьох 

рівнів, кожен з яких має наступні функції:  

- сенсорний рівень тісно взаємодіє з доступними апаратними об'єктами 

для визначення стану речей;  

- мережевий рівень являє повноцінну інфраструктуру, яка необхідна 

для підтримки провідних і бездротових підключень; 

- службовий рівень дозволяє створювати і управляти сервісами, які 

необхідні користувачам або додаткам;  

- рівень інтерфейсів надає різні методи користувачем і додатків для 

можливості взаємодії. 

При використанні такої архітектури, система ділиться на підсистеми, 

які між собою слабо пов'язані і при необхідності їх можна повторно 

використовувати для забезпечення підтримки всієї системи, де головна увага 

приділяється до складових компонентів. При такому підході можливості 

архітектури дозволяють зберігати частину системи, яка буде працювати в 

разі збою конкретного компонента. Для архітектур, де надійність стає 

головним пріоритетом такі можливості мають вагоме значення. 

Ця система має повсюдне використання в бездротових сенсорних 

мережах (WSN), оскільки має досить високий рівень абстракції та володіє 

різними перевагами, які пов'язані з WSN. Таким чином IoT може 

використовувати SOA, адже архітектура надає підвищення взаємодії і 

масштабованості між об'єктами.  

Для користувача, при такій архітектурі, стає більш простіше 

взаємодіяти з протоколами та рівнями цієї системи. В SOA, інтернет речей 

розкриває всі свої сильні сторони, адже об'єднання функцій системи, дає 

можливість створення різноманітних і складних сервісів, розділяючи їх на 

завдання, де виконання різних сервісів вимагає використання різних об'єктів 

у всій цій системі (рис. 1.10). 



21 

 

 

Рисунок 1.10 – Сервіс-орієнтована архітектура для ІоТ 

 

Компоненти інтернету речей: 

- датчики, які включають ОС з мінімальним відгуком в критично 

важливих місцях, різні джерела збору, аналізу і обробки інформації, MEM і 

вбудовані системи;  

- сенсорні системи зв'язку, які включають в себе персональні мережі 

бездротового доступу і мережі, які мають слабкі канали зв'язку.  

- LAN мережі, які взаємодіють на основі IP. Найчастіше зустрічається 

використання стандартів 802.11 WiFi; 

- шлюзи і маршрутизатори, які забезпечують взаємодію всієї мережі;  

- глобальні обчислювальні мережі, до яких відносяться оператори 

стільникового зв'язку, провайдери LPWAN і супутникових мереж;  

- хмара, яка виступає в якості постачальника послуг, виробників баз 

даних, обробки та аналітики даних;  

- безпека теж є компонентом системи IoT і включає в себе повне 

об'єднання архітектури інтернету речей, яка повинна гарантувати 

справжність, цілісність та інфомаційну безпеку. 

Еталонна модель. Інтернету речей На сьогоднішній день ще не було 

підтверджених і стандартизованих варіантів моделей інтернету речей, проте 

компанія Cisco запропонувала свою еталонну модель, яка складається з семи 

рівнів (рис. 1.4). Такий підхід до моделі дозволяє розбити процеси на прості і 

складні, які відбуваються на кожному рівні. В цій моделі присутній опис 

того, як досягнути простоти через вирішення завдань на кожному рівні, що 
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надалі допомагає з такими важливими етапами в інтернеті речей, як 

масштабованість і забезпечення підтримки. Вона описує і визначає функції, 

які потрібні для роботи інтернету речей. Ця модель відображає рівень 

абстракції, після чого зіставляє її функціональні інтерфейси для того, щоб 

описати систему IoT. Архітектура IoT дозволяє обробляти дані грунтуючись 

на контексті, створювати і управляти інформацією, що дозволяє отримувати 

гарні рішення для інтернету речей. 

 

 

Рисунок 1.11 – Еталонна модель IoT 

 

Інтернету речей для проектування необхідно використовувати 

протоколи зв'язку і інфраструктуру. Рівень 3 називається туманними 

обчислення, головними функціями якого є перетворення даних і виконання 

аналітики на рівні даних. Для отримання цих даних, від яких відбуваються 

наші подальші дії, виконується обробка інформації. Перші три рівні моделі 

пов'язані з даними в русі, в той час як більш високі пов'язані з інформацією, 

яку отримують. Постійна обробка даних в туманних обчисленнях може 
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виконуватися в реальному часі. При такому підході підвищується рівень 

цінностей, де процеси і люди виконують дії над системою IoT. 

 

Висновки до першого розділу  

 

IoT у наш час досить сильно трансформувався і тепер це вважається не 

тільки мережею об'єднання різних речей, але і перетворенням в цілу 

парадигму, де необхідно постійне надання різних рішень для інтеграцій та 

зв'язку, потрібен постійний розрахунок споживання даних та проведення 

аналізу пристроїв.  

В цій концепції в першу чергу починає виділятися сумісність, 

інтеграція і підключення для безлічі гібридних мереж інтернету речей.  

В першому розділі було акцентовано увагу на таких завданнях:  

- визначення основних компонентів IoT;  

- огляд еталонної архітектури інтернету речей;  

- огляд SOA архітектури;  

- огляд еталонної моделі системи IoT. 
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2 РОЗДІЛ АНАЛІЗ МЕТОДІВ СТВОРЕННЯ ІНТЕГРОВАНИХ 

КОМПЛЕКСНИХ СИСТЕМ БЕЗПЕКИ СПЕЦІАЛЬНИХ ОБ'ЄКТІВ 

 

2.8 Визначення та класифікація домашніх охоронних систем 

 

Система безпеки – автоматизований комплекс для охорони різних 

об'єктів майна (будівель, включаючи прилеглу до них територію, окремих 

приміщень, автомобілів, водного транспорту, сейфів та ін.). Головне 

призначення охоронної системи це в першу чергу унеможливлення 

несанкціонованого проникнення в приміщення, що знаходиться під 

охороною та оперативне і гарантоване сповіщення господарів і 

правоохоронних служб про спробу здійснення незаконних дій щодо майна в 

приміщенні або самого об'єкту що охороняється. А також можливість 

розпізнати злочинців з записів відеоспостереження або навіть затримати на 

місці злочину за допомогою активних систем безпеки.  

Система безпеки це узагальнюючий термін для декількох типів систем, 

а саме: контролю доступу, охоронної та пожежної сигналізацї, відеонагляду, 

систем охорони активної дії.  

Класифікація домашніх систем безпеки приміщень. За взаємодією із 

загрозою:  

– Пасивні – під час спрацювання таких систем власник або служби 

охорони отримують сповіщення про проникнення в приміщення;  

– Автономна охоронна система – засоби, що діють локально 

привертаючи увагу звуком та світловими ефектами.  

– Централізована пультова сигналізація – при спрацьовуванні такої 

сигналізації на об’єкті, за викликом про проникнення в приміщення, що 

охороняється вирушає оперативна группа охорони.  

За способом передачі інформації:  

– Проводові – лінії витої пари, оптиковолоконні та телефонні;  

– Безпроводові – в них охоронні сенсори надсилають інформацію на 

приймальний засіб за допомогою радіохвиль. 
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2.9  Аналіз розміщення елементів домашніх систем безпеки 

 

Базова система передбачає установку охоронних сенсорів, здатних 

перекрити всі потенційні зони проникнення. Датчики встановлені таким 

чином, щоб зловмисник не міг проникнути в приміщення, залишаючись при 

цьому непоміченим. Розміщення подібне до рис. 2.1 зумовлене зоною 

виявлення в 12 м (в різних моделях може бути більшою або меншою). Як і 

для автономної так і для «пультової» охорони топологія рис. 2.2 може бути 

однаковою оскільки системи охорони з використання безпроводової 

технології вже достатньо давно співпрацюють з охоронними службами. Це 

може бути постановка на пульт через інтерфейс хабу чи централі, або 

окремого безпроводового пульту управління. 

 

Рисунок 2.1 – Вид згори на розміщення пристроїв домашньої охоронної 

системи в приміщенні 
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Рисунок 2.2 – Типова топологія мереж домашньої охоронної системи 

 

Але не лише сповіщувачі можуть ефективно боротися проти 

потенційних проникнень. Системи відеоспостереження вчасно і з високою 

точністю сповістять про проникнення на об’єкт що знаходиться під 

охороною та запишуть усі необхідні дані для розслідування 

правоохоронними органами цього випадку.  

Відеоспостереження вже давно є невід'ємною частиною нашого життя.  

Воно активно використовується для забезпечення безпеки комерційних 

об'єктів, громадських місць і приватних домоволодінь.  

З розвитком Інтернету речей та інформаційних технологій 

інтелектуальність систем відеоспостереження істотно зросла, і вони зараз 

стають розумним в буквальному сенсі цього слова.  
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Система розумного відеоспостереження являє собою сукупність 

відеокамер і сенсорів, об'єднаних на базі технології Інтернету речей (IoT). 

Один з варіантів побудови системи представлений зображено на рис. 

2.2 нижче. 

 

Рисунок 2.3 – Типова архітектура системи домашнього відеоспостереження 

 

Структура домашньої охоронної системи:  

– устаткування централізованого управління охоронною системою-

централь зі встановленим на ньому ПЗ для управління та контролю за 

сигналізацією;  

– пристрої збору і обробки інформації з давачів охоронної сигналізації: 

прилади приймально-контрольні охоронні (панелі);  

– сенсорні пристрої – датчики охоронної сигналізації. 

 

2.3  Основи формування комплексу технічних засобів забезпечення 

безпеки 

 

Реалізація концепції безпеки передбачає кілька напрямків забезпечення 

захищеності об'єкта – це економічна, науково- технічна, технологічна, 
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екологічна, інформаційна, інженерно-технічна безпека. Всі вони є 

елементами єдиної системи комплексної безпеки даного об'єкту.  

До складу комплексу технічних засобів забезпечення безпеки 

спеціального об'єкту повинні входити наступні технічні підсистеми [5, 9, 12]: 

– охоронної та тривожної сигналізації;  

– пожежної сигналізації;  

– контролю і управління доступом;  

– відеоспостереження;  

– огляду і пошуку;  

– пожежної автоматики (пожежогасіння, протидимного захисту);  

– оповіщення та управління евакуацією;  

– засоби оперативного зв'язку з об'єктом;  

– захисту інформації;  

– інженерно-технічної укріпленості;  

– інженерного забезпечення об'єкта.  

Склад і кількість об'єктових підсистем безпеки можуть варіюватися 

залежно від призначення об'єкта, що захищається і конкретних умов з 

комплексного забезпечення його безпеки. 

 

2.4  Структура комплексної системи безпеки 

 

Будемо розглядати задачу забезпечення захисту об'єкта силами 

чотирьох основних нероздільних підсистем комплексу технічних засобів 

забезпечення безпеки, окремо виконують свої функції: системи охоронної і 

тривожної сигналізації, системи пожежної сигналізації, системи контролю та 

управління доступом, системи охоронної телевізійної. Комплекс доповнюють 

різні допоміжні пристрої, наприклад, системи електроживлення, охоронного 

освітлення, оповіщення, запобігання і ліквідації загроз і інші системи, які 

забезпечують життєздатність і надійне функціонування основних підсистем. 

Кожна з основних підсистем може розглядатися як комплексна системи 

безпеки, яка відпрацьовує свій комплекс загроз і включає в себе сукупність 
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технічних засобів охорони. Технічні засоби охорони (ТЗО) є базовим 

поняттям, що позначає апаратуру, яка використовується в складі комплексів 

забезпечення безпеки об'єктів від несанкціонованого проникнення.  

Структура комплексної системи безпеки виконується за класичною 

схемою і складається з наступних елементів [1, 9, 12]:  

– СЗОІУЦ (система збору та обробки інформації та управління 

центральна) – сервер, де зберігаються і обробляються всі бази даних системи; 

контрольні панелі, пульти, консолі управління; в загальному випадку входить 

до складу центрального пульта спостереження поряд з автоматизованими 

робочими місцями (АРМ) операторів, адміністраторів систем, постів охорони 

та служби безпеки;  

– СЗОІУП (система збору та обробки інформації та управління 

периферійна) – пристрої (контролери, розширювачі, пульти управління), 

безпосередньо на апаратному рівні взаємодіючі зі своїми сенсорами, 

сенсорами або виконавчими пристроями, а на інформаційному рівні 

зв'язують їх ПЗ локальному інтерфейсу (RS-485, RS-232) з робочими 

станціями або з сервером; 

– ЗВЗ (засоби виявлення загроз) – сенсори охоронної, тривожної, 

пожежної сигналізації, зчитувачі, клавіатури, відеокамери;  

– СПП (система передачі повідомлень) – канали і засоби передачі 

службових та тривожних сповіщень, візуальної та акустичної інформації про 

об'єкт і стан системи безпеки;  

– ЛКМ (локальна комп'ютерна мережа) – інформаційно зв'язує в 

єдиний комплекс окремі компоненти системи;  

– ПЗ – мережеве, системне і прикладне програмне забезпечення сервера 

і робочих станцій, а також вбудоване програмне забезпечення системних 

контролерів, контрольних панелей і модулів;  

– СБЖ (система гарантованого безперебійного електроживлення), яка 

включає в себе:  

– електрощитову, підключену до мережі 220В, що містить всі необхідні 

вхідні і вихідні силові автомати;  
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– джерела безперебійного живлення (ДБЖ), що забезпечують 

безперервне і якісне електроживлення всієї апаратури;  

– розведену ПЗ всьому об'єкту окрему мережу живлення з розміщенням 

при необхідності окремих ДБЖ в спеціально виділених приміщеннях, нішах 

або шафах, які перебувають під охороною;  

– ДП – допоміжні пристрої, які забезпечують виконання системою 

охорони ряду функцій і включають в себе:  

– ЗО – засоби оповіщення;  

– ЗВІ – засоби відображення інформації;  

– ЗРД – засоби реєстрації даних;  

– ЗПЛЗ – засоби протидії та ліквідації загроз.  

Узагальнена структурна схема комплексної системи безпеки, що 

визначає склад її технічних засобів і систем, приведена на рис. 2.4. 

 

Рисунок 2.4 – Узагальнена структурна схема комплексної системи безпеки 
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2.5  Загальні принципи побудови систем безпеки 

 

Розглянемо принципи побудови системи безпеки об'єкта, на основі 

яких встановлюються вимоги до створення та організації функціонування 

таких систем в цілому і складових її технічних засобів.  

При побудові захисту спеціального об'єкта необхідно керуватися 

такими принципами:  

1. Адекватність прийнятим моделям загроз (розроблені організаційні та 

адміністративні заходи, технічні засоби захисту об'єктів і їх елементів 

повинні відповідати прийнятим загрозам і моделям порушників).  

2. Зональна побудова або зональним принципом (системи безпеки 

повинна передбачати організацію та створення зон обмеженого доступу, що 

забезпечують "багаторівневий" захист об'єктів під охороною і їх критичних 

елементів).  

3. Повинен бути забезпечений необхідний рівень ефективності для всіх 

типів порушників і способів вчинення злочинних дій.  

4. Адаптивність (системи безпеки не повинна створювати перешкод 

функціонуванню об'єкта і повинна адаптуватися до технологічних 

особливостям його роботи, в тому числі в надзвичайних ситуаціях з 

урахуванням прийнятих на об'єкті заходів технологічної та пожежної 

безпеки). 

Дотримання принципів побудови системи безпеки дозволяє 

забезпечити ефективність захисту об'єктів, яка визначається здатністю 

технічних підсистем комплексним і інтегрованим системам безпеки 

протистояти нештатним ситуаціям на об'єкті з урахуванням виявлених загроз 

і моделей порушників.  

Розглянемо більш докладно зональний принцип побудови системи 

безпеки, який дозволяє раціонально зробити вибір і розподіл технічних 

засобів підсистем для охорони об'єкта і його критичних зон.  

Під критичними зонами (елементами) об'єкта розуміють приміщення, 

їх конструктивні елементи, ділянки, реалізація загрози в відношенні яких 
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може привести до найбільш суттєвих втрат. Для своєчасного виявлення і 

нейтралізації потенційних загроз необхідно визначити послідовні зони (або 

рубежі) забезпечення безпеки з одночасним виявленням загроз ПЗ кожній 

конкретній зоні.  

У загальному випадку зона під охороною може бути визначена як 

частина об'єкту, що охороняється, контрольована одним шлейфом охоронної 

сигналізації (для комплексів охоронної сигналізації), одним шлейфом 

пожежної сигналізації (для установок пожежної сигналізації), одним 

шлейфом охоронно-пожежної сигналізації або сукупністю шлейфів 

охоронної та пожежної сигналізації (для омплексів охоронно-пожежної 

сигналізації) та до якої може бути обмежений доступ.  

Шлейф сигналізації – це коло (електричне, радіоканальне, 

оптоволоконне або інше), що з'єднує вихідні вузли сенсорів, що включає в 

себе допоміжні (виносні) елементи і з'єднувальні лінії і призначена для 

передачі на прилад приймально-контрольний або на пристрій об'єктове 

системи передачі повідомлень інформації від сенсорів про контрольовані 

ними параметрах, а в деяких випадках – для подачі електроживлення на 

сенсори.  

Рубіж охоронної сигналізації – це шлейф або сукупність шлейфів, 

контролюючих охоронювані зони території, будівлі або приміщення. 

 

2.6  Принципи організації інтегрованих системи безпеки 

 

Конкретний склад функціональних блоків інтегрованих системи 

безпеки визначають при цільової розробці відповідно до технічного завдання. 

При цьому структура підсистем, елементи яких взаємодіють 

(інтегруються) між собою, визначається рівнем інтеграції, на якому це 

взаємодія відбувається.  

За функціональним призначенням можна виділити такі рівні (рис.2.5) 

взаємодії елементів інтегрованих підсистем безпеки [6, 10].  
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Вищий (глобальний) рівень передбачає взаємодію інтегрованих 

системи безпеки з іншими інформаційними системами, являє собою 

комп'ютерну мережу типу «клієнт/сервер» на основі мережі Ethernet, з 

протоколом обміну TCP/IP і використанням мережевих операційних систем 

(ОС) професійного класу типу Windows або Linux. Цей рівень забезпечує 

зв'язок між сервером і робочими станціями операторів, тут забезпечується 

управління інтегрованою системою безпеки з використанням програмного 

забезпечення. На даному рівні необхідна висока надійність і захист від 

несанкціонованого доступу. 

Перший (системний) рівень передбачає інформаційне взаємодія СЗОІУ 

окремих підсистеми безпеки і підсистем протидії та ліквідації загроз в межах 

інтегрованої системи безпеки (це можуть бути приймально-контрольні 

прилади, що забезпечують управління засобами ОПС та контролери). На 

даному рівні СЗОІУЦ або центральний процесор (сервер) об'єднує всі 

підсистеми.  

Другий (системний) рівень передбачає інтеграцію локальних (Або 

периферійних) систем збору і обробки інформації окремих підсистеми 

безпеки. Інтеграція може здійснюватися завдяки ПЗ по каналах зв'язку або 

через інтерфейси інтеграції периферійних систем обробки (ІІПСО). В 

цьомувипадку можливе поєднання вертикальної інтеграції (зв'язок між 

контролерами і комп'ютерами підсистем) і горизонтальної інтеграції (зв'язок 

між однорідними контролерами в кожній з підсистем) на вертикальному рівні 

найбільш часто використовується інтерфейс RS-232, на горизонтальному 

рівні RS-485, призначені для побудови мереж промислового рівня з хорошою 

завадостійкістю і достатньою швидкістю обміну даними.  

Третій (модульний) рівень передбачає взаємодію між СЗОІУП і ЗВЗ 

своїх підсистем. Контролери «місцевого» значення керують невеликою 

групою сенсорів, відеокамер, зчитувачів, виконавчих пристроїв і т.п. Тут, як 

правило, застосовуються інтерфейси RS-485, RS-232 або стандартні 

інтерфейси зчитувачів Wigand 26. На цьому рівні розташовуються також 

засоби управління оповіщенням, пожежогасіння і протипожежної 
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автоматикою, адресні блоки управління з релейними і потенційними 

виходами [6, 10].  

Четвертий (нижній) рівень передбачає взаємодію ЗВЗ різних 

підсистемах безпеки через узагальнені шлейфи або відповідні інтерфейси 

інтеграції пристроїв виявлення (ІІППВ). 
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Рисунок 2.5 – Рівні інтеграції різних елементів інтегрованої комплексної 

системи безпеки 

 

2.7  Аналіз побудови систем відеонагляду 

 

Система відеонагляду – це телевізійна система закритого типу, 

призначена для отримання телевізійних зображень з об'єкту під охороною в 

цілях забезпечення захисту [2].  

Призначення і склад систем відеонагляду. З урахуванням 

конкретних умов і особливостей процесів діяльності на об'єкті система 

відеонагляду в складі інтегрованоїсистеми безпеки повинна забезпечувати 

виконання наступних функцій [4]: пряме відеоспостереження оператором 

контрольованої зони, виявлення та ідентифікацію суб'єктів спостереження – 

людей, транспортних засобів, майна, елементів об'єктової інфраструктури; 

передачу візуальної інформації про стан охоронюваних зон, приміщень, 

периметра і території об'єкта в пункт охорони для відеоверіфікаціі тривог – 

підтвердження за допомогою відеоспостереження факту порушення зон 

охорони та виявлення помилкових спрацьовувань охоронної сигналізації; 

запис відеоінформації в архів для подальшого аналізу стану об'єкту, що 

охороняється (зони), тривожних ситуацій, ідентифікації порушників та інших 

завдань.  

Розрізняють три основні можливості перегляду відеоінформації:  

1. Локальне спостереження безпосередньо з виходу пристроїв 

відеозапису або сервера – застосовується для моніторингу території 

невеликих об'єктів (в роздрібній торгівлі, банках і на підприємствах малого 

бізнесу).  

2. Віддалене спостереження за допомогою ПК – для перегляду прямого 

або записаного відеозображення використовується ПК з встановленим 

спеціальним додатком до клієнтського ПЗ або веб-браузером.  

3. Мобільний спостереження дозволяє охоронцеві, що знаходиться на 

території об'єкта, миттєво перевірити, що відображає відеоспостереження. 
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Мобільний спостереження має великий потенціал в плані забезпечення 

оперативної і злагодженої роботи груп швидкого реагування та мобільного 

охорони. Автоматичний запис відеоінформації в архів може проводитися 

безперервно, періодично за розкладом, по спрацьовуванню сенсорів, по 

спрацьовуванню відеодетектора відеонагляду. Технічні засоби архівації 

повинні забезпечувати зберігання необхідних обсягів відеоінформації 

протягом часу, який задається умовами і режимом охорони об'єкта. 

рекомендований час зберігання архіву не менше 15 діб. Типовий склад 

системи відеонагляду (рис. 2.15) містить відеокамери, кількість яких 

визначається завданнями, покладеними на відеосистему, каналів передачі 

відеосигналу від кожної відеокамери до пристроїв обробки та зберігання і 

відеомоніторів як пристроїв відображення відеоінформації [8]. 

 

 

Рисунок 2.6 – Узагальнена структурна схема відеонагляду 

 

Основні апаратно-технічні та програмні засоби системи відеонагляду 

по функціональним призначенням поділяють на [12]: джерела відеосигналу 

(відеокамери з об'єктивами); пристрої аналого-цифрового перетворення 

відеосигналу; пристрої комутації і передачі відеосигналу; пристрої 

відеозапису, цифрові відеореєстратори; пристрої виведення відеозображення 

(відеомонітори); пристрої прийому і обробки відеоданих.  

Додатково до складу відеонагляду повинні входити: блоки живлення, 

комутаційне обладнання, апаратура передачі відеосигналу по різних каналах, 

пристрої кріплення і повороту відеокамер, кожухи для відеокамер, засоби 

освітлення та інфрачервоного підсвічування і інше.  

Один з можливих варіантів побудови відеонагляду представлений на 

рис. 2.7. 
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Рисунок 2.16 – Структурна схема системи охоронного відеонагляду 

 

СЗОВІУЦ – система збору, обробки відеоінформації та управління 

центральна; СЗОВІУС – система збору, обробки відеоінформації та 

управління станційна; СЗОВІУП 1... N – система збору, обробки 

відеоінформації та управління периферійна; АРМ – автоматизоване робоче 

місце; ПУ – пульт управління; МК – монітор контролю; МТ – монітор 

тривоги; ВК – відеокамера. 

Поворотні відеокамери. Поворотна відеокамера – конструктивно 

закінчений вузол, що складається з відеокамери, об'єктива з трансфокатором, 

поворотного пристрою, блоку живлення, приймача сигналів телеуправління і 

кожуха. Дистанційне керування об'єктивом і поворотним пристроєм дозволяє 

орієнтувати відеокамеру як по азимуту, так і за кутом огляду [8]. Управління 

аналогової PTZ-камери проводиться з використанням інтерфейсу RS-485 і 

спеціального протоколу. Найбільш поширеними є протоколи Pelco-P , Pelco-
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D. Камера підключається до спеціалізованого пульту управління. він 

дозволяє управляти поворотним пристроєм по двох координатах, фокусною 

відстанню об'єктива, а також швидкістю повороту. один пульт підтримує 

управління до 256 камер. Основні функції і можливості PTZ -камери:  

– поворот в горизонтальній площині на 360 ° і на 180 ° в вертикальній 

площині;  

– х12... х36-кратне оптичне і х10... х25-кратне цифрове збільшення;  

– 4... 256 точок предустановки - точок спостереження відеокамери з 

заздалегідь встановленими під час налаштування параметрами кутів у 

вертикальній і горизонтальній площинах і фокусом об'єктива;  

– 1... 32 маршрути автопатрулирования – послідовного перегляду 

відеокамерою декількох точок предустановки;  

– автоматичне сканування заданого сектора спостереження;  

– тривожні входи, службовці для підключення зовнішнього обладнання 

(при подачі сигналу на тривожний вхід відеокамера повертається в 

заздалегідь задану точку попередньо встановлені);  

– "авто стеження" - режим, при якому відеокамера автоматично 

"Захоплює" найбільший об'єкт в кадрі, слід за ним на 360° ПЗ горизонталі і 

90° ПЗ вертикалі. Відеокамера автоматично наближає рухомий об'єкт, 

зберігаючи його в центрі кадру. Плюс PTZ-відеокамери полягає в тому, що 

вона дозволяє контролювати великі території 

Джерела відеосигналу (відеокамери). Відеокамера являє собою 

оптико-електронний пристрій, яке перетворює оптичне зображення об'єкта, 

що спостерігається в електричний відеосигнал певного стандарту (набору 

вимог до структурою і характером складових відеосигналу, що дозволяє 

стандартизувати процес прийому/передачі відеозображень) [2, 4. 7, 8]. 

Інфрачервоне підсвічування. Одним із способів забезпечити 

працездатність відеокамери в умовах недостатньої освітленості на об'єкті є 

організація чергового освітлення. Найпростішим і доступним є звичайне 

освітлення, яке при оснащенні спеціальними пристроями (реле часу, 
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фотоелементами, охоронними сенсорами, що реагують на переміщення) 

може включатися і вимикатися за розкладом. 

Пристрої для запису відео (відеореєстратори). Відеореєстратор – це 

пристрій, призначений для запису, відтворення і зберігання відеоінформації в 

складі систем відеонагляду [2, 4]. При динамічному розподілі ресурсів 

відеореєстратора для кожної з відеокамер існує можливість індивідуально 

налаштувати параметри запису (дозвіл, ступінь компресії і швидкість).  

Основні параметри відеореєстраторів. Відеоканал – сукупність 

технічних засобів відеонагляду, забезпечують передачу телевізійного 

зображення від однієї відеокамери до екрану відеомонітора в складі 

відеонагляду [7]. Кількість відеоканалів DVR вказує максимальну кількість 

відеокамер, яке допускається підключити до DVR. В основному 

застосовуються відеореєстратори на 4, 8, 16 відеоканалів, і рідко на 24 і 32 

відеоканалу.  

Видеовиходи служать для підключення пристроїв відображення 

відеоінформації – відеомоніторів. S-VIDEO, VGA, DVI, HDMI відеовиходи. 

Найбільш затребуваними є відеовиходи – BNC і VGA. Аудіовходи служать 

для підключення мікрофонів і дозволяють здійснювати синхронну 

аудіозапис.  

Тривожні входи і виходи використовуються для підключення 

охоронних сенсорів і виконавчих пристроїв (сирен).  

Роздільна здатність відеореєстратора вказується в пікселах ПЗ 

горизонталі і вертикалі. Для DVR найчастіше використовуються наступні 

дозволи: 352×288, 704х288, 704х576 пікселів.  

Швидкість запису вказує то кількість кадрів, яке може обробити 

реєстратор за 1 секунду. При вказівці швидкості на систему потрібно 

враховувати кількість відеоканалів конкретного відеореєстратора. так для 4-х 

канального DVR швидкість запису може становити 25, 50, 100 кадрів в 

секунду, для 16 канального реєстратора – 100, 200, 400 кадрів в секунду на 

систему. 
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Передача відеоінформації в системі відеонагляду. Необхідно 

передавати відеоінформацію від відеокамер до обладнанню, встановленому 

на постах охорони.  

Використовуються кілька основних способів передачі відеосигналу: по 

коаксіальному кабелю, по кабелю «вита пара» і по волоконно-оптичних 

кабелю. Коаксіальний кабель найбільш поширений у системах відеонагляду.  

Це надійний і недорогий спосіб передачі, проте, він має свої недоліки. 

при передачі відеосигналу на відстань понад 300 м якість відеосигналу 

погіршується – відбувається падіння рівня сигналу, можуть виникати 

частотні спотворення, які призводять до зниження чіткості зображення [7].  

При відстані до 1,5 км використовують технології та устаткування 

передачі відеосигналу по кабелю типу «кручена пара». При цьому не 

потрібно встановлювати підсилювачі. Дана технологія забезпечує стійкість 

до перешкод, створюваним зовнішніми джерелами.  

До складу системи входить спеціальний передавач, кабель кручена 

пара і приймач. Використання кручений пари дозволяє виробляти передачу 

різної інформації – відеосигналу, аудиосигнала, даних керування, телефонії 

та ін. При цьому кількість переданих по одному кабелю сигналів 

обмежується тільки числом кручених пар в кабелі. Можливість використання 

вже наявних ліній зв'язку знижує вартість СОВ. В цілому, прокладка кабелю 

«вита пара» обходиться істотно дешевше, ніж монтажні роботи з 

прокладання коаксіальних або волоконнооптичних ліній.  

Волоконнооптичні системи передачі відеосигналу стійкі до 

електромагнітним і радіочастотним перешкод, забезпечують передачу 

відеосигналу на відстань до десятків кілометрів без використання 

підсилювачів і ефективні для систем відеонагляду територіально-

розподілених об'єктів.  

У традиційних аналогових системах відеонагляду може 

використовуватися бездротової спосіб передачі сигналу від камери до 

монітора, використовує радіочастотну або інфрачервону передачу даних.  



41 

 

В цифрових системах використання бездротових мереж WiFi дозволяє 

перенаправити дані до будь-якого віддаленого користувача. Такі пристрої 

працюють в діапазонах більш високих частот, ніж використовуються в 

мовному телебаченні – 920 МГц, 2,4 ГГц, 5,8 ГГц. 

 

2.8 Мережеві технології 

 

Ip камери цифрова відеонагляду – це система, в якій відеосигнал від 

відеокамер перетвориться в цифрову форму за допомогою аналого-

цифрового перетворювача і далі обробляється в системі відеонагляду в 

цифровому вигляді [7].  

Цифрова відеокамера, яка передає відеопотік в цифровому форматі ПЗ 

мережі Ethernet з використанням протоколу IP (Internet Protocol), називається 

IP-камери. Системи відеоспостереження на базі IР-камер часто називають 

системами мережного відеоспостереження або IP-відеоспостереження.  

Вони використовують дротову або бездротову IP-мережа як 

середовище передачі відео-, аудіопотоків і інших даних. система мережевого 

відеоспостереження дозволяє переглядати і записувати відеоінформацію з 

будь-якої точки мережі, незалежно від того, локальна це мережу або 

глобальна, така як Інтернет.  

Активне впровадження IP-систем в охоронному телебаченні 

обумовлено рядом причин: відсутність спотворень зображення при передачі і 

зберіганні інформації в цифровому вигляді; реалізація нових функцій завдяки 

можливостям відеоаналізу; економічна ефективність для великих 

відеосистем.  

Базовими компонентами системи мережевого відеоспостереження є 

мережеві відеокамери, відеокодери (переводять відеосигнали від аналогових 

камер в цифрові IP -відеопотоки) і ПЗ для управління відео. 

Інші компоненти, включаючи мережу, системи зберігання та сервери 

являє собою стандартне IT-обладнання. Будучи мережевим пристроєм, кожна 

IP -камера в мережі має свій IP - адреса. IP-камери можуть передавати 
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відеоінформацію як в стислому, так і в стислому вигляді за допомогою 

покадрових (MJPG) і потокових (MPEG-4, H.264) методів. Як протоколів 

транспортного рівня в IP-камери можуть використовуватися протоколи: TCP 

(Transmission Control Protocol – протокол управління передачею), UDP (User 

Datagram Protocol – протокол призначених для користувача датаграм), RTP 

(Real-time Transport Protocol – використовується при передачі трафіку 

реального часу) та інші транспортні протоколи мережевого протоколу IP. 

Стандартна чіткість для мережевих камер: 640x480 точок. Існують 

відеокамери з мегапіксельними дозволами: 1280x1024, 1600x1200 і більш 

високими значеннями.  

В системі мережевого відеоспостереження домогтися високої якості 

зображення простіше, ніж в аналоговій системі. 

Переваги мережевих відеокамер в порівнянні з аналоговими:  

– можливість побудови масштабованих розподілених систем 

відеоспостереження;  

– широкий діапазон параметрів налаштувань роботи відеокамери;  

– відсутність «прив'язки» до аналогових відеостандарті, в результаті 

чого можливе впровадження IP-камер зі значно вищим дозволом;  

– віддалений доступ – IP-камери можна налаштовувати віддалено, 

забезпечивши можливість кільком авторизованим користувачам переглядати 

зображення в режимі реального часу і записувати відео практично з будь-

якої, що має доступ в мережу, точки світу;  

– можливість передачі аудиопотока по мережі паралельно з 

відеопотоком; 

– можливість передачі потоку з високим стисненням, яке дозволяє 

економити місце на цифрових носіях, не вимагаючи при цьому 

високопродуктивного відеореєстратора. 

Недоліки мережевих відеокамер в порівнянні з аналоговими:  

– ціна на IP-камери вище, ніж у аналогових камер, але якщо розглядати 

обладнання об'єкта системою відеоспостереження в цілому, то ціни на 

"проект + обладнання + монтаж" є порівнянними;  



43 

 

– чутливість матриці мегапіксельних IP-камер як правило істотно 

нижче, ніж у аналогових камер;  

– необхідність наявності значної обчислювальної потужності пристрою 

обробки інформації для декомпресії відеопотоку на комп'ютерної платформі 

(клієнта), що збільшує витрати;  

– схильність до зовнішнього мережевого впливу (злому); – апаратне 

зависання (при відсутності функції Watchdog timer – таймер 

перезавантаження). 

 

Висновки до розділу 

 

Розглянутих засобів безпеки може виявитися недостатньо, особливо 

для охорони спеціальних об’єктів. І забезпечення надiйного захисту 

спеціального об’єкту неможливо без використання інтегрованих 

комплексних систем безпеки, що включають в себе багаторівневу систему 

контролю та управління доступом, високотехнологічні та надчутливі 

охоронно-пожежні сенсори, сичтеми відеонагляду з можливістю 15 

розпізнавання об’єктів, спеціалізовані системи оповiщення i т.д.  

Можна видiлити наступнi переваги впровадження подібних систем 

безпеки [5]:  

– пiдвищений рiвень безпеки об’єкта в цiлому та запобiгання аварiй – 

забезпечення безперервностi процесiв контролю та управлiння;  

– органiзацiя мережевої структури управлiння з реалiзацiєю функцiй 

автоматичного контролю, обробки, аналiзу та зберiгання iнформацiї про стан 

систем i дiй оператора системи з єдиного диспетчерського пульта 

управлiння;  

– можливiсть iнтеграцiї на iнформацiйному рiвнi (протокол обмiну) з 

системами рiзних пiдроздiлiв пiдприємства (периметр, обсяг або площа, самі 

цінності або підходи до них) на шляху можливого руху порушника до 

матеріальних цінностям, при подоланні яких видається відповідне 

повідомлення про проникнення.  
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Під кордоном охорони розуміється сукупність охоронюваних зон, 

контрольованих кордоном сигналізації [12]. При організації зонування 

об'єкта повинно забезпечуватися посилення захисту від периферії до центру, 

тобто до критичних елементів, визначальним категорію об'єкта. Якщо при 

оцінці ефективності системи безпеки з'ясовується, що існуючих 

охоронюваних зон недостатньо для нейтралізації потенційних загроз, то 

можуть організовуватися додаткові рубежі захисту всередині існуючих зон. 

Основу планування і технічного оснащення зон безпеки складає принцип 

рівнозахищенності їх кордонів. Наприклад, якщо при обладнанні зони 

периметра будівлі на одному з вікон першого поверху не буде металевої 

решітки або її конструкція ненадійна, то міцність і надійність інших решіток 

вікон цього поверху не мають ніякого значення, так як зона буде досить 

легко і швидко подолана порушником через незахищене (або слабо 

захищене) вікно. Отже, кордони зон безпеки не повинні мати незахищених 

ділянок. Властивість адаптивності системи безпеки дозволяє своєчасно і 

гнучко враховувати динаміку потенційних і реальних загроз і небезпек 

об'єкту.  

Питання забезпечення ефективного захисту об'єктів, розглянуті вище, 

сприяють формуванню базової теоретичної і практичної підготовки в області 

інтегрованих комплексних систем безпеки. Вивчення основних термінів, 

визначень і принципів організації інтегрованих комплексних систем безпеки 

дозволяє вирішувати наступні завдання проектування і аналізу 

функціонування комплексних систем безпеки: вибір варіанту охорони об'єкту 

з використанням комплексу технічних засобів забезпечення безпеки 

відповідно до вимог технічної укріпленості об'єкта; виконання основних 

етапів проектування комплексних систем безпеки з використанням основних 

принципів розробленої концепції безпеки; розробка структурної схеми 

інтегрованої комплексної системи безпеки на основі даних про вхідні в неї 

підсистеми контролю доступу, охоронно-пожежної сигналізації та систем 58 

відеонагляду безпеки; синтез окремих компонентів комплексних систем 

безпеки на базі готових уніфікованих функціональних вузлів, розрахунок їх 
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основних параметрів і характеристик; виконання оптимізації структури 

комплексної системи безпеки з використанням методів оцінки ефективності 

її функціонування. Виконання зазначених завдань розвиває здатності 

збирати, обробляти, аналізувати і систематизувати науково-технічну 

інформацію по темі дослідження інтегрованих комплексних систем безпеки, 

вибирати перспективні методи вирішення професійних завдань на основі 

сучасного розвитку оптико-електронних і телевізійних систем безпеки. 
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РОЗДІЛ 3 ПРОЕКТУВАННЯ IоT СИСТЕМИ 

 

3.1 Постановка задачі до проектування IoT системи  

 

При проектуванні мережі інтернету речей необхідно включати дві 

складові:  

- фізичне проектування мережі;  

- логічне проектування мережі. 

Фізичне проектування мережі включає в себе пристрої IoT і протоколи. 

Протоколи IoT . Для успішної взаємодії і установки зв'язку IoT пристроїв і 

сервера існує безліч протоколів різних рівнів, які дають можливість 

управляти IoT пристроями і отримувати від них команди через Інтернет (рис. 

3.1-3.5). 

 

Рисунок 3.1 – Протоколи ІоТ 
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Рисунок 3.2 – Протоколи канального рівня 

 

 

Рисунок 3.3 – Протоколи мережевого рівня 

 

 

Рисунок 3.4 – Протоколи транспортного рівня 
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Рисунок 3.5 – Протоколи рівня додатків 

 

Логічне проектування представляє абстрактне розуміння 

сутностей та процесів. Логічне проектування складається з:  

- функціональних блоків IoT;  

- модель зв`язку IoT;  

- API зв`язку IoT.  

Функціональні блоки IoT складаються з пристроїв, зв`язку, послуг, 

управління та додатків. Функціональний блок пристроїв відповідає за 

можливості зондування, моніторингу та управління. Функціональний блок 

зв`язку відповідає за обробку зв`язку в системі IoT. Функціональний блок 

управління забезпечує різні функції управління системою інтернету речей. 

Функціональний блок безпеки відповідає за захист системи IoT. 

Функціональний блок додатків відповідає за контроль різних аспектів IoT.  

Модель зв`язку IoT:  

- модель запит-відповідь, в якій відбувається взаємодія між клієнтом і 

сервером; 

модель Push-Pull;  

- модель пар. API зв'язку IoT.  
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Найбільш частіше використовується два API:  

- API зв'язку на основі REST;  

- API зв`язку на основі WebSocket. 

 

3.2 Побудова IoT системи  

 

IoT система має наступні пристрої:  

- розумний дверний замок (3); - датчик відкриття вікна (3);  

- розумна лампа (2) ;  

- датчик включення світла (3);  

- базова станція, шлюз (1). 

Використовуються наступні протоколи:  

- на канальному рівні використовується технологія WiFI для всіх 

сенсорів;  

- на мережевому рівні використовується IPv4 протокол;  

- на транспортному рівні існує підтримка TCP та UDP протоколів;  

- на рівні додатків використовуються протоколи MQTT, WebSocket.  

На рис. 3.6 наведено топологію IoT системи, яка була створена за 

допомогою PacketTracer: у топології видно, що підключення до мережі між 

усіма сенсорами в IoT системі забезпечує шлюз, який несе відповідальність 

за маршрутизацію даних і їх відправку. Інтернет речей ізольований і має 

мережу 192.168.25.0/24. В системі обрана модель запит-відповідь і APIзв'язку 

на підставі REST і WebSocket. 
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Рисунок 3.6 – Топологія інтернету речей 

 

3.3 Вибір методів безпеки та їх реалізація  

 

Застосуємоо TLS/SSL аутентифікацію поверх MQTT (рис. 3.7-3.8). 

Використовуємо метод автентифікації, до якого додаємо TLS/SSL 

аутентифікацію. На рівні додатків, де в спроектованій системі IoT 

використовується протокол MQTT, додаємо SSL/TLS захист, реалізований на 

платформі IBM Watson IoT Platform.  

Це ПО системи інтернету речей, яке створено для того, щоб поєднати 

сенсори з хмарою. IoT-платформи знаходяться між рівнем сенсорів та 

додатків. Замість датчика, ініціювати підключення до хмари буде смартфон. 

Після створення пристрою, завантажуємов додаток на смартфон та 

проходимо етап аутентифікації для підключення до платформи 
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Рисунок 3.7 – Створення пристрою В ІоТ-платформі 

 

 

Рисунок 3.8 – Аутентифікація пристрою 

 

Впровадження контролю доступу для пристроїв (рис. 3.9). 

Створюємо нову роль та надаємо певні права для неї, відредагувавши права 

для шлюза та користувача 
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Рисунок 3.9 – Створення контролю доступу для пристроїв 

 

Впровадження апаратного методу безпеки. Для підвищення безпеки 

при обміні інформацією між об'єктами інтернету речей був впроваджений 

модуль створення ключів шифрування.  

Оптимальним рішенням є TPM модуль так як має ряд затребуваних 

функцій (рис. 3.10):  

- надає цілісність пристрою;  

- може працювати в безпечному режимі для зменшення шкоди при 

зараженні шкідливим ПЗ;  

- встановлює корінь довіри. 

Нижче наведено графічне зображення використаних методів безпеки 

для спроектованої системи IoT(рис 3.11). 

 

Рисунок 3.10 – ТРМ модуль 
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Рисунок 3.11 – Система методів безпеки для спроектованої системи ІоТ 
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ВИСНОВКИ 

 

Аналіз літератури показав, що існує ряд потенційних переваг інтеграції 

ІоТ технологій "розумного будинку" з гібридними системами охорони. 

У кваліфікаційній роботі виконано задачі, які були визначені для 

досягнення мети, а саме: 

1) проведено аналіз існуючих технологій для  дослідження можливості 

інтеграції ІоТ технологій «розумного будинку» з гібридними 

системами охорони; 

2) проведено аналіз методів створення інтегрованих комплексних 

систем безпеки спеціальних об'єктів; 

3) виконано дослідження проєктування IоT системи. 
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