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ABSTRACT
Methods and tools for searching for information in open archives // Qualification work of the educational center «Magistp» // Popadyuk Yupiy Svyatoslavovich // Depzhavny University of Zhytomyr Polytechnic, Faculty of Information and Computer Technologies, Faculty of Computer Engineering and Cybersecurity, KBM group 22-1 // Zhytomyr, 2023 // C. 62, p. – 13, bibliog. - 46.
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The qualification work is devoted to the study of the application of OSINT technology as a structured approach to the extraction of significant information from open pockets that require cataloging, with observation and determination of data properties in the framework of the audit activity.
[bookmark: _GoBack]The first part provides a description of the concept of OSINT, as well as lists of publicly available information; a description of the advantages and disadvantages of using OSINT is given. A thorough review of the history of the application of the OSINT concept is conducted.
The second part examines the scope of OSINT application, compares it with other types of evidence, and gives examples of its exploitation in Ukraine.
The third part provides an overview of the main methods of data protection, identification of security risks of information leakage, and describes normative-property management.
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«Xтo вoлoдiϵ iнфopмaцiϵю – тoй вoлoдiϵ свiтoм» (Мaйϵp Aмшель). «Як пpaвилo нaйбiльшoгo успixу дoбивaϵться тoй, xтo вoлoдiϵ нaйкpaщoю iнфopмaцiϵю…» (Бенджaмiн Дiзpaϵлi).
В сучасному цифровому віці iнфopмaцiя виступaϵ нaйбiльш цiннiм pесуpсoм з усix нaявниx. Викopистoвуючись в екoнoмiцi, пoлiтицi, вiйськoвiй сфеpi, вoнa ϵ вaжливим чинникoм для пpийняття стpaтегiчниx тa тaктичниx piшень. Opгaнiзaцiї як у деpжaвнoму, тaк i в пpивaтнoму сектopi пpидiляють все бiльше увaги вiдкpитим джеpелaм дaниx пpи пpoведеннi oпеpaцiй зi збopу poзвiдувaльнoї iнфopмaцiї. Poзвiдкa з вiдкpитиx джеpел (OSINT - Open-Source Intelligence) – це стpуктуpoвaний пiдxiд дo пoшуку й oтpимaння знaчущoї iнфopмaцiї з вiдкpитиx джеpел, який пеpедбaчaϵ кaтaлoгiзaцiю, сopтувaння i визнaчення пpiopитетiв дaниx в paмкax poзвiдувaльнoї дiяльнoстi. У 2023 poцi OSINT стaв вaжливим iнстpументoм для зaбезпечення кiбеpбезпеки в бaгaтьox гaлузяx суспiльнoгo життя. Oдними з нaйбiльшиx кopистувaчiв poзвiдки з вiдкpитиx джеpел зapaз ϵ тaкoж мiжнapoднi opгaнiзaцiї (OOН тa Чеpвoний Xpест), пpaвooxopoннi opгaни, бiзнес, тa суб’ϵкти вiйськoвoї сфеpи.
Oснoвнa iдея aнaлiзу великиx oбсягiв дaниx з питaнь кiбеpбезпеки з Iнтеpнет-пpoстopу пoлягaϵ у викopистaннi метoдiв i зaсoбiв збиpaння дaниx iз зaстoсувaнням глoбaльниx пoшукoвиx систем, aгpегувaння iнфopмaцiйниx пoтoкiв тa iнтелектуaльнoгo aнaлiзу дoбутиx дaниx.
[bookmark: _Hlk153652400]Метa i зaдaчi дoслiдження. Oзнaйoмлення з теxнoлoгiϵю OSINT шляxoм висвiтлення її пpевaг i недoлiкiв, oпису метoдiв тa iнстpументiв OSINT, щoб дaти уявлення пpo aктуaльнiсть тa пеpспективи викopистaння дaнoї теxнoлoгiї, як oднoгo iз спoсoбiв oтpимaння iнфopмaцiї у пpoцесi життϵдiяльнoстi суспiльствa без пopушення умoв, зoкpемa, нaцioнaльнoгo зaкoнoдaвствa. 
Oб’ϵкт дoслiдження. Iнфopмaцiя як pесуpс, щo дoзвoляϵ aнaлiзувaти тa в пoдaльшoму викopистoвувaти зaгaльнoдoступнi дaнi, зiбpaнi зa дoпoмoгoю OSINT, з метoю уxвaлення piшень у вiдпoвiдниx сфеpax життϵдiяльнoстi суспiльствa.
Пpедмет дoслiдження. Теxнoлoгiя OSINT, як стpуктуpoвaний пiдxiд дo пoшуку й oтpимaння знaчущoї iнфopмaцiї з вiдкpитиx джеpел.
З oгляду нa зaзнaчене вище, дaнa poбoтa мaϵ пpиклaдну тa теopетичну цiннiсть. У poбoтi oкpесленa poль кoнцепцiї OSINT, як зaгaльнoдoступнoгo метoду пoшуку тa aгpегaцiї дaниx piзнoцiльoвoгo спpямувaння без пopушення умoв нaцioнaльнoгo зaкoнoдaвствa, oскiльки aнaлiз вiдкpитиx джеpел дaниx – це тaке ж мистецтвo, як i вмiння стaвити пpaвильнi зaпитaння.
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POЗДIЛ 1. ПOНЯТТЯ, ПPИЗНAЧЕННЯ ТA ЗAСТOСУВAННЯ POЗВIДКИ ЗA ВIДКPИТИМИ ДЖЕPЕЛAМИ

[bookmark: 1.1_Поняття_дисципліни_OSINT][bookmark: _bookmark2]1.1 Пoняття OSINT.
[bookmark: 1.1.1_Головні_аспекти_OSINT][bookmark: _bookmark3]Сучасні смартфони, інтернет-мережі та соціальні платформи разом із засобами аналітики даних сприяють масштабному розголошенню та поширенню критично важливої інформації про різноманітні події. Це активно стимулює витоки інформації, розповсюдження новин і навіть ретельно обережної інформації.
Як відомо, вплив інформації є значущим, і отже, зростання кількості користувачів соціальних мереж, форумів чи того, що можна розглядати як джерело вільної та відкритої інформації, призвело до виникнення нової методології інформаційної аналітики - розвідки за відкритими джерелами, відомої як OSINT.
Сьогоднішнє збільшення інтересу до OSINT наявне не лише у журналістів, аналітиків приватних компаній та звичайних громадян, але й аналітиків спецслужб. Це пов'язано з наявністю переваг OSINT перед збором, опрацюванням та дослідженням інформації з обмеженим доступом, зокрема відсутністю вимоги спеціального доступу до інформації. Це заощоджує час користувача і не затратне в коштах. Використання OSINT у деяких випадках може навіть запобігти вчиненню злочину, оскільки принцип попередження злочинів стає біль значущим.
Проте, для ефективного та продуктивного застосування цього методу недостатньо лише виявляти інформацію; її необхідно обробляти, досліджувати та знаходити підтвердження досліджуваних фактів, подій та явищ. Це викликано тим, що велика кількість інформації створюється насамперед з дезінформативною метою.
Знайти зуніверсальне визначення цього типу розвідки не видається за можливе. Найдетальніше OSINT визначається у програмному документі Північноатлантичного альянсу (НАТО) за 2001 рік – «Посібник НАТО з розвідки з використанням відкритих джерел» (англ. NATO Open Source Intelligence Handbook). Підручник містить рекомендації та інструкції для аналітиків всіх ланок альянсу, які працюють з доступною інформацією. Зокрема, зазначені питання інформаційної гігієни, коректного збору, збереження доступних даних. Найбільш глибокий зміст визначення OSINT знаходимо у звіті Офісу Директора Національної Розвідки США за 2011 рік: у цьому документі зазначено, що розвідка з відкритими джерелами – це розвідувальна діяльність, яка послуговується інформацією з загальнодоступних джерел, яка акумулюється, застосовується та своєчасно надається сприймачам з метою задоволення потреб дослідницької служби.
Так, термін OSINT ввібрав у себе пошук, дослідження і затосування відкритої інформації задля прийняття необхідних рішень. Первинно збирати та обробляти доступну інформацію розпочали під час Другої світової війни. Тоді у Сполучених Штатах Америки створили службу моніторингу іноземного мовлення для фільтрації інформації, яку видавали закордонні суб’єкти. З появою Інтернету переважною більшістю джерелами для OSINT-збирачів інформації стали саме джерела, які знаходяться в електронному просторі світу Інтернет.
Все більший і більший вплив Інтернету та мереж для соціального спілкування ускладнює концепцію OSINT, додаючи до військової тематики ще сфери політики, економіки та кібербезпеки. Користувачі мереж залишають велику кількість інформації про себе самостійно: публікація фотографій з місця проживання/перебування, та усього пов'язаного з цим місцем; висвітлення власних думок, намірів та уподобань на власних сторінках; формування власної мережі онлайн-друзів у соціальних мережах і таке інше. Збільшення кількості подібної інформації та одночасний ріст можливостей комп'ютерного порівняння збільшили можливості для збирачів щодо отримання та узагальнення даних. Такі зміни стали поштовхом до появи потреби у створенні нової концепції та методології отримання інформації з піблічних джерел, яка допоможе сортувати відкриті дані та узгодити результати аналізу та мету дослідження.
Нове досить широке визначення – розвідка за відкритими джерелами (англ. - OSINT) – це концепція, методологія і технологічний принцип видобутку і сортування військової, політичної, економічної та іншої інформації з відкритих джерел в межах правового поля.
Водночас в широкому розумінні розвідкою вважається застосування покрокового збору, обробки інформації, яка носить значущий характер важливості з метою отримання вигідних пріоритетів, а відтак, забезпечення безпеки. Розвідка стає співзвучною зі «шпигунством», «таємними операціями», однак вона концентрується на даних, які отримує ззовні, шляхом її покрокового збору, опрацювання, вивчення зібраних відомостей, та уникає отримання даних через крадіжку використовуючи таємні методи.
Згодом під «розвідкою» стали розуміти упорядкований збір даних, які для певного кола осіб мають певну вартість. Така інформація може бути дуже різноплановою та стосуватися досить широкого кола інтересів суспільства - від оборони та внутрішніх справ країни й іноземних держав до глобальних інцидентів. Таким чином, OSINT (англ. Open-Source Intelligence), або розвідка з відкритих джерел – це технології і методології збору, добування із загальнодоступних джерел потрібних розвідданих відповідно до мети їх використання, маніпуляцій і поширення; водночас така розвідка має здійснюватись у межах правового поля з дотриманням законів. Насамперед OSINT використовується органами правопорядку з метою реалізації функцій національної безпеки, діловою розвідкою та аналітиками. Як свідчать деякі джерела, переважна частина розвідданих - до 80 відсотків, збирається саме із джерел, які знаходяться у вільному доступі.
До загальнодоступних (відкритих) джерел OSINT, які за певних умов можуть перетинатися, відносять:
- Засоби масової інформації (ЗМІ): включають, зокрема але не виключно, світове телебачення, газети та журнали у друкованому та інших форматах, радіо. Цей контент визначає себе як журналістика. ЗМІ охоплюють веб-сайти, «агрегатори» новин, з вмістом інформації, яку держава свідомо викладає на загал в ЗМІ, задля досягнення своєї прихованої мети;
- Інтернет-мережа: найширша і доступне без усяких зусиль категорія, яка включає соціальні мережі, такі як Twitter, Facebook, Instagram і інші, YouTube, особисті сторінки користувачів, що містять медіа-матеріали різних типів та характеру тощо (див. Додаток А);
- Публічні (державні) дані: висвітлені в електронному чи у друкованому вигляді матеріали прес-конференцій, звіти з різних напрямків державної діяльності, як то бюджетні та урядові, тези виступів, тематичні інтерв̓ю;
- Освітні публікації: наукові журнали, дисертації, академічні роботи, тези, матеріали симпозіумів і професійних асоціацій;
- Дані бізнесового характеру: бази даних, різноманітні комерційні медіа-файли, фінансові оцінки, аудиторські звіти тощо;
- Так звана «сіра» література: аналіз ринків, дискусійні та робочі документи, науково-технічні звіти, звіти про відрядження, неофіційні урядові матеріали, препринти та інше. Основні припущення полягають в тому, що існує певна інституційна присутність та поєднання, та переважна частина вказаного вмісту наявна поза онлайн-простором. Споживання «Сірої» літератури характеризується своєю повільністю, відсутністю масовості та систематичності.
Таким чином, у коло інтересів OSINT входить отримання та опрацювання офіційних документів, проектів статутів, визбирування нових наукових розробок, баз даних, бізнесових і державних сайтів, мережевих щоденників і таке інше.
Так, на сьогодні розвідка на основі відкритих джерел застосовується в журналістиці, правоохоронній діяльності, рекрутингу, тестуванні на проникнення, агентурній розвідці й соціальній інженерії, цивільному захисті, захисту бізнесу, пошуку зниклих безвісти, порятунку людей, управлінні кіберризиками, освіті та інших сферах.

1.2 Iстopiя зaстoсувaння кoнцепцiї
Початок концепції OSINT має коріння в заснуванні 26 лютого 1941 року Агентства з моніторингу іноземних трансляцій (FBMS), завданням якого було узагальнення та опрацювання новин держав-членів Осі та їх спільників, через використання отриманих газет, журналів та радіопередач.
Однак витоки концепції OSINT також пов'язані із Уїльямом Донованом: під час Другої світової війни він заснував Управління стратегічних служб, яке з часом перетворилося на Центральне розвідувальне управління – ЦРУ – службу зовнішньої розвідки Сполучених Штатів Америки. Один із робочих відділів спеціалізувався на зборі, систематизації й аналізі даних, отриманих з безлічі інформації, що знаходиться у загальному доступі.
Актуальне визначення OSINT можна розглядати як злиття технологій, оскільки нові методи продовжують адаптувати до сучасних умов розвідку з відкритих джерел та її методи; технології штучного інтелекту змушують OSINT зазнавати змін, та збільшує привабливість для інвестування
 цієї галузі.
Серед позитивних рис інформації, яка характеризується як загальнодоступна, можна зазначити різноманітність тематики вмісту, маловартісність при зборі, оперативність, простоту у доступі та етичну складову. Проте, варто зауважити й на негативні риси: присутність великої ймовірності виникнення дезінформації, частковість правди, наявність протиріч. Однак позитивні моменти інформації, яка зібрана за допомогою OSINT значно переважає над негативними аспектами цього методу.
[bookmark: _Hlk153651223]Отже, позитивні аспекти збору даних з відкритих джерел включають у себе наступне:
- оперативність збору інформації: ніяка розвідувальна технологія не може так швидко провести пошук через відкриті джерела значного обсягу інформації; великі об’єми інформації можна згенерувати за допомогою цифрових даних;
- легкість отримання інформації: відкриті джерела діляться наявною інформацією легко і просто завдяки розвиненим технологіям та всесвітній мережі Інтернет. Таким чином для здобуття інформації з відкритих джерел всього-навсього достатньо смартфона чи іншого пристрою з відкритим доступом в Інтернет;
- маловартісність збору інформації з відкритих джерел: так як дані з відкритих джерел знаходяться у загальному доступі, вони в основному є безкоштовними. Проте це не спростовує факту, що існують комерційні продукти, такі як наукові статті та видання, доступ до яких можливий після відповідної оплати;
- збір інформації може охоплювати широкий спектр змістовних одиниць: перевага пошуку у відкритих джерелах полягає в тому, що такий пошук може включати необмежене коло тем, накшталт національну безпеку. При застосуванні різних методологій збору інформації або виконання прихованого пошуку через однеінформаційне джерело така перевага не є дієвою;
- доступність інформації на іноземних мовах: вміст іншомовних джерел перекладають потрідною мовою використовуючи автоматичний переклад;
- пошук інформації в режимі «тут і сьогодні»: OSINT дозволяє відстежувати, наприклад, місцерозташування спалаху епідемії, маршрути пересувань, відслідковувати наслідки терористичного акту тощо - все це станом на зараз;
- можливість перевірки на достойменність, визначення секретної інформації: цінність полягає в можливості спостерігати і відслідковувати, чи не витікли певні конфіденційні дані у відкриті джерела, що дозволяє направити у потрібному напрямку збір секретних даних у подальшому;
- збір інформації останнього часу: OSINT ефективно за потреби ефективно відтворює події недавнього часу та добуває максимум інформації щодо цих подій;
- пошук інформації в одному місці: збір та отримання даних не потребує переміщення в просторі -  зміни міста, країни;
- дієвість для комерц-аналітики: застосування OSINT допомагає, наприклад, досліджувати тенденції які складаються на ринку, перевіряти конкурентів на доброчесність та ділову репутацію, розробку планів та виготовлення реклами щодо проектів влвсної бізнес-справи; вжиття ефективних заходів та прийняття конструктивних рішень;
- відносно мізерний рівень небезпеки: спосіб збору інформації на основі публічних джерел дозволяє, зокрема, не використовувати додаткові джерела, доприкладу, агентів, для зіборання інформації, або зробити застосування iншиx метoдiв якнайменшим з метою удосконалення їx викopистaння.
Негативні аспекти збору даних на основі доступних джерел поступаються корисним моментам цього методу, однак також наявні, зокрема:
- вседоступна інформація може бути створена з метою здійснення маніпулятивного впливу, який спрямовується у потрібному напрямку шляхом поширення у масив суспільних знань різної інформації, зокрема інформації яка має дезінформуючий характер. А відтак отримані дані потребують ретельної перевірки у кілька кроків;
- величезна кількість інформації у відкритому доступі: щодня з шаленою швидкістю оприлюднюється безмежна кількість інформації, яка може заплутувати і призводити до складності у відборі саме потрібної інформації;
- виникнення протиріч в інформації: спричинене вільним та легким розміщенням будь-якої інформації в мережі користувачами, створює складнощі та призводить до необхідності оптимізувати рівень точності розвідувальних даних;
Озвучення та опрацювання як позитивних, так і негативних характеристик загальнодоступної інформації є пропорційно важливим, оскільки публічна мережа яка використовується для поширення певних думок з метою здійснення потрідного ідейного впливу. Інформація модифікується конкретними суб’єктами з конкретною метою, що ускладнює її аналіз та оцінку.

[bookmark: 1.2_Моделювання_етапів_OSINT-розслідуван][bookmark: _bookmark5]Виснoвки дo пеpшoгo poздiлу 
[bookmark: _Hlk153651167][bookmark: _Hlk153651181]У xoдi нaписaння пеpшoгo poздiлу булo poзкpитo пoняття poзвiдки нa oснoвi вiдкpитиx джеpел OSINT, зокрема те, що пiд теpмiнoм «poзвiдкa» нaбув знaчення організаційний збip iнфopмaцiї, якa є вартісною для певного кола осіб. Проведений аналіз джеpел вiдкpитoї iнфopмaцiї (меpежі Iнтеpнет, публiчних уpядoвих дaних, aкaдемiчних публiкaцiй, «сipої» лiтеpaтуpи), які використовуються для збору потрібної інформації. Розглянута історична ретроспектива процесу зaстoсувaння кoнцепцiї OSINT. Виділені пoзитивнi (швидкість та простота збору інформації, низька вартість збору тощо) тa негaтивнi (дезінформативий характер, наявність нестиковок) моменти викopистaння OSINT-теxнoлoгiй. 
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POЗДIЛ 2. OSINT ТA IНШI ТИПИ POЗВIДКИ. OSINT В УКPAЇНI
2.1 Вiдмiннoстi кoнцепцiї OSINT вiд iншиx типiв poзвiдки

В структурі розвідки країн НАТО існує шість загальноприйнятих типів проведення розвідки: аерозьвідка (IMINT - англ. Imagery Intelligence), агентурна розвідка (HUMINT), радіоелектронна розвідка (SIGINT), розвідка на основі фізичних полів (MASINT), геопросторова розвідка (GEOINT), розвідка на основі відкритих джерел (OSINT).
Усі ці типи є повністю взаємонезалежними і можуть тільки комбінуватися у залежно від ситуації. Одночасно з цим OSINT знаходиться посеред інших типів та надає комплексну відповідь при тандемі інших видів розвідки. Доприкладу, GEOINT може бути частиною розвідки за доступними джерелами, якщо користуватися послугами комерційних супутникових установок, таких як Google, Bing та інші, і доповнювати інформацію з військових супутників; розвідка за відкритими джерелами у соціальних мережах може бути доповнена агентурною розвідкою або радіорозвідкою тощо.
В умовах сьогодення технології OSINT та HUMINT мають досить тісний зв’язок між собою і застосовують безліч технологічно схожих методів добутку інформації, яка стосується джерела дослідження.
Нa pисунку 1 представлене графічне зображення можливого зближення розвідувально-дослідницьких дисциплін з наявними розмитими межами між ними.
[image: ]
Pисунoк 1 – Сxемa зближення piзниx типiв poзвiдки 
[bookmark: 1.3_Огляд_інших_дисциплін_збору_розвідда][bookmark: _bookmark6]Вищеописане дозвояє зробити висновок, що отримання даних за допомогою OSINT поповнює вже зібрані дані з інших витоків.
Справжній освітній процес OSINT виступає як одна з технологій збору розвідувальної інформації. Наразі відсутній фіксованого переліку дисциплін щодо збирання розвідінформації, хоча в розвідспілці Сполучених Штатів Америки виробилося узгодження щодо наступних 5 (п'яти) дисциплін:
- OSINT (відкрита розвідка): Збір розвідінформації з різних публічних джерел при цьому в рамках законних методів. Соціальна розвідка (SOCMINT) може виступати як піддисципліна OSINT, поскільки її використовують опрацювання соціальних мереж;
- HUMINT (інформація від людей): Розвідка, що здійснюється за допомогою так званих агентів, що має на меті отримання інформації від різних джерел, таких як політичні, науково-технічні або військові, шляхом залучення навмисне найнятих осіб (агентів);
- SIGINT (розвідка сигналів): Виникла в XIX столітті і має на меті перехоплення сигналів від контрагента та їх опрацювання. До SIGINT входять піддисципліни, такі як COMINT (розвідка зв'язку), ELINT (електронна розвідка) і FISINT (розвідка сигналів закордонних пристроїв);
- GEOINT (геопросторова розвідка): поєднує в собі вивчення даних геопросторової інформації та світлин. GEOINT застосовується не лише для військових цілей;
- MASINT (розвідка вимірювань і сигнатур): Включає в себе виявлення спектра високотехнологічних засобів виявлення для вимірювання різних типів сигнатур (біологічних, хімічних, радіочастотних, акустичних, інфрачервоних).
В умовах сучасності технології OSINT і HUMINT мають неабиякийзв’язок між собою щодо вжиття багатьох схожих технологічних методів для видобутку цікавлячої інформації про розвідуване.



[bookmark: 1.4_Вплив_OSINT_на_міжнародну_безпеку][bookmark: _bookmark7]2.2 Сфеpи зaстoсувaння кoнцепцiї OSINT
Так, як вже зазначено раніше, методологія OSINT, яка є комплексним явищем, широковживана у багатьох сферах сьогоденного життя, де необхідно виявити взаємовідносини та зв'язки між людьми, подіями та таке інше. Немалозначним прикладом застосування OSINT, крім військової сфери, може бути правоохоронна діяльність, кібербезпека, безпека економіки, сфера працевлаштування та громадські діячі.
Всеоб’ємлюча дискусія щодо OSINT стосується того, як сучасні технологічні методи підмінюють розуміння державної таємниці і ту роль, яку має секретність у державному управлінні. Тут необхідно встановити рівновагу. З однієї сторони, взаємодія через Інтернет розширює межі свободи від окремих індивідумів до значних суспільних утворень та формувань, а з іншої – дозволяє державам їх пригнічувати. З точки зору держави OSINT призводить до наступних наслідків. Наслідком у короткостроковій перспективі стає адаптація розвідувальної і військової політики, щоб уникнути вислизанню інформації через застосування таких засобів взаємодії, шляхом вжиття заходів, що призводять до корекції поведінки, такої як застосування телефонів, відвідування у соціальних мереж, а також використання навих засобів та способів щодо приховування та забезпечення зберігання значущих секретів. У довгостроковій перспективі мається на меті забезпечення активного застосунку фігурантами можливостей OSINT, наслідком якого стає витікання деяких таємниць державного характеру, що може завбати впливу на позиції держав під час форсмажорних обставин і криз. Уряди як авторитарні, так і демократичні намагаються переконати у власних версіях подій, проте дедалі складніше встановлювати переважаючі позиції. Це може стати рушієм для урядів з метою блокування й пригнічення суспільних механізмів отримання інфорої інформації, коректуючи використання секретності в управлінні державою.
У сфері правопорядку OSINT використовується для упередження, розслідування та переслідування злочинів, пов'язаних з Інтернетом. Зокрема щодо протидії терористичним організаціям, незаконному грошовому обігу та узаконенню грошей, отриманих шляхом зловживань, запобіганнб та припиненню обігу наркотичних речовин, зброї тощо. Пошук у соціальних мережах потенційно злочинних угрупувань та особин левовою часткою роботи у тому числі міжнародних правоохоронних організацій, таких як Europol чи Interpol.
Адвокатські компанії та адвокати, які одноособово здійснюють адвокатську діяльність часто вдаються до методів OSINT для збору інформації під час підготовки до справ, аналізуючи відкриті дані з соціальних мереж чи медіа. 
В галузі кібербезпеки OSINT використовується при зворотньому аналізі систем безпеки задля пошуку вразливостей, наприклад, аналіз наявної відкритої в інтернеті інформації про фірму та оцінка працівників на збереження службової таємниці у соціальних мережах.
Безпекові служби комерційних установ також вдаються до інструментів OSINT для проведення індивідуальних вибіркових перевірок власних співробітників і контрагентів. Визначальною та вагомою для служб безпеки є інформація про офшорні компанії, реальних власників та залучення компаній-партнерів до прихованих схем. Якщо мати таку інформацію, то це матиме значний вплив перед укладанням будь-якого важливого договору.
[bookmark: _Hlk153652309]Страхувальний бізнес послуговується OSINT для аналізу особистих даних компанії та бізнес-висновків. Наприклад, якщо компанія спостерігає різкий ріст виплат за конкретний страховий продукт в одній з місцевостей, вона може застосувати OSINT для перевірки задіяних осіб на сторінках соціальних мереж працівників підрозділів компанії. Таке дослідження може виявити випадки панібратського страхування з метою отримання виплат. Підтвердні дані щодо таких ситуацій призводятьдо розгляду питання проведення перевірки щодо такого працівника.
Журналістика також послуговується інструментами OSINT, в переважній більшості щодо розслідувань корупційної діяльності. Журналісти, опрацьовуючи загально доступні дані соціальних мереж, зокрема декларації, проводять порівняльний аналіз статків з зазначеним у декларації. Досить немаловажне значення у цьому відіграє ініціатива Bellingcat, заснована Еліотом Хіггінсом. Волонтери цього проекту отримали визнання за розслідування справ щодо збиття літака MH17 Російською Федерацією, оприлюднення фактів збройної агресії проти України з боку РФ та інші важливі події.
В академічній сфері та наукових дослідженнях OSINT використовується з метою збору та аналізу даних для вивчення різних напрямків. Зокрема, аналізу глобальних суспільно-економічних тенденцій та політичних рухів.
З вищенаведеного вбачається, що OSINT може бути використаний як для захисту, так і для нападу. Техніки OSINT можуть служити для виявлення витоку інформації. Шахраї  нерідко викладають частину вилучених даних на вже згаданому даркнеті, щоб продемонструвати «товар». Далі багато залежить від дій суб’єкта у якого таку інформацію вилучено. За своєчасних заходів можливе запобігання подальшому розголошенню та збереженню цілісності вразливих даних, якізалишилися поза «демонстраційним пакетом».

2.3 Особливості викopистaння OSINT в Укpaїнi
В Україні методи OSINT здебільшого застосовувалися лише під час антикорупційних розслідувань журналістів. Так тривало до початку збройної агресії проти України. Початок військових дій по всій території України зумовив створення угрупування OSINT розслідувачів накшталт InformNapalm та центр «Миротворець», які мають на меті збір та опрацювання військової інформації (додаток Б).
Однією з перших спільнот, які почали послуговуватися методологію OSINT, є InformNapalm, яка протягом свого існування провела дуже багато вагомих розслідувань, що стосуються складання списків військовослужбовців РФ, які брали участь у війні проти України, а також розслідувань щодо збиття літака MH-17. За допомогою збору та аналізу облікових записів у соціальних мережах мешканців Донбасу та військовослужбовців РФ. Як приклад - отримання даних з військових частин, які беруть участь у агресії проти України, та докази переправки танків з РФ до України.
Також одним із найвідоміших є центр «Миротворець». Провадячи свою діяльність вони добувають а зрештою оприлюднюють персональні відомості бойовиків незаконних збройних формувань та військовослужбовців РФ. Зпоміж іншого значні обсяги інформації отримані з відкритих джерел та психологічних підходів волонтерів у спілкування з військовими. Наприклад: пошук персональних відомостей терориста через соціальні мережі, оптимізація  щодо ефективного пошуку матеріалів персональних даних за допомогою соціальних мереж і державних відкритих баз даних.
Водночас спільнота Bellingcat також використовує методи OSINT у своїй діяльності, зокрема створено окремий розділ розслідування волонтерами розслідуванням трагедії MH-17. Знову ж таки у нагоді стали вже не раз згадані облікові сторінки військових РФ у соціальних мережах «ВКонтакте» та «Однокласники», та на підтвердження використані відеозаписи з відеокамер, встановлених у місцях загального користування, Google Maps і т.д. Зібрана інформація є доречною для міжнародної слідчої групи у справі, яка розслідує збиття MH-17. Крім того, завдяки сервісу Google Earth Pro та супутниковим світлинам набули вагомого підтверджені факти обстрілів Українських військ з території Гуково (РФ).
Таким чином, в Україні методи розвідки з відкритих джерел інформації (OSINT) уживані в багатьох сферах особливо протягом останніх майже двох років. Ці методи набули особливого значення в галузі національної безпеки та оборони. У більшості випадків волонтери використовують соціальні мережі для аналізу військових злочинів, переглядаючи фотографії та інформацію на особистих сторінках, застосовуючи методи соціальної інженерії. Водночас  вони користуються відкритими картографічними сервісами. Простота доступу до потрібної інформації тa «цифpoвi слiди» надають підтвердження немoжливoстi пpиxoати aктiв вiйськoвиx злoчинiв, теpopизму тa зaмoвчувaння фaктiв у ЗМI.
[bookmark: 1.5_Висновки_до_першого_розділу][bookmark: _bookmark8]Виснoвки дo дpугoгo poздiлу
[bookmark: _Hlk153652593]У дaнoму poздiлi виділені вiдмiннoстi кoнцепцiї OSINT вiд iншиx типiв poзвiдки, які ϵ незaлежними oдин вiд oднoгo, та зазначено, що OSINT у поєднанні з ними дaϵ кoмплексну вiдпoвiдь. 
[bookmark: _Hlk153652668]Булo проаналізовано дисциплiни poзвiддaниx, зoкpемa HUMINT, SIGINT, GEOINT, MASINT. Розглянуто сфеpи, у яких може зaстoсовуватися концепція OSINT, зокрема її використання у пpaвooxopoннiй сфеpi, при здійсненні адвoкaтської діяльності, у сфеpi кiбеpбезпеки, у стpaxoвoму бiзнесi, журналістиці, науці й освіті тощо. Разом з тим зазначені особливості реалізації та викopистaння OSINT в Укpaїнi, зокрема те, що до початку війни OSINT 
використовувався переважно у розслідуваннях журналістів, а станом на сьогодні в Укpaїни сфopмувана спiльнота OSINT poзслiдувaчiв, якi зaймaються збором та вивченням вiйськoвoї iнфopмaцiї.
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POЗДIЛ 3. ЗАСТОСУВАННЯ IНСТPУМЕНТIВ OSINT ДЛЯ 
ІДЕНТИФІКАЦІЇ ЗAГPOЗ БЕПЕКИ ДАНИХ
[bookmark: 2.1_Аналіз_основних_тактик_збору_даних][bookmark: _bookmark10]3.1 Oснoвнi метoди збopу дaниx
При вивченні мережі перед користувачем постає нескінченний потік інформації, відкритої для перегляду та вивчення. Зазвичай достатньо просто ввести необхідну комбінацію слів в Інтернеті, щоб знайти силу-силенну варіантів носіїв інформації за обраною тематикою.
Але характеристики деяких платформ впроваджують обмеження, які роблять здобуття розвідувальної інформації більш ускладненим процесом. Велика кількість актуальних сучасних платформ і веб-сайтів зумовлюють створення облікового запису для входу. У такому новому середовищі з більшим захистом, де шукачі не можуть обмежитися лише пасивним збором інформації. Щоб отримати доступ до бажаної інформації дослідникам доводиться реєструватися на таких платформах з метою усунення перепони для входу.
З огляду на зазначене, виникає необхідність у прояві креативності, з метою отримання доступу до потрідної інформації, що полягає в коригуванні методів і підходів збору даних на інформаційних просторах з більш вдосконаленим захистом.
Методи OSINT допомагають отримати інформацію з вільним доступом, що безперечно сприяє збору контекстуальної інформації і та несе користь для різних цілей, таких як дослідження інформації, ідентифікація місця подій чи безпекові перспективи. Водночас використання методів OSINT зумовлює дотримання публічного характеру інформації, що збирається, без порушення правового поля. Отримана  за допомогою цих методів інформація має перспективи різнопланового використання від дослідження - до забезпечення безпеки, але обов’язковою умовою є використання її з обережністю та з прорахунком ймовірних наслідків. Саме в цьому полягає основна різниця між активними і пасивними методами OSINT.
Збір інформації на основі відкритих джерел може відбуватися шляхом використання трьох різних методів такого збору в залежності від конкретної ситуації, інформації, яку необхідно отримати та від рівня взаємодії з об'єктом дослідження: пасивний, напівпасивний і активний.
Отримання інформації використовуючи пасивний метод є однією з широко використовуваних стратегій збору даних. Такий  метод має на меті отримання інформації, що накопичується самим об'єктом, що вивчається, шляхом «тихого» стеження за ним. Використання цього методу є ефективним, коли необхідно уникнути викриття  досліджуваним об'єктом під час розвідувальної діяльності. Реалізація такого методу за допомогою технічнних процесів унеможливлюється через відсутність передачі трафіку з хостів чи сервісів до об'єкта дослідження. За допомогою такого підходу збирається лише інформація з архівів або збережених даних, які можуть обумовити застарілість чи неточність інформації, крим того можуть виникнути обмеження у досягненні результатів.
OSINT часто використовує пасивний метод збору інформації, особливо при використанні загальнодоступних ресурсів здалеку. Недоліками пасивного збору даних є ускладнення проведення детального, більш глибокого пошуку та дослідження конфіденційних даних. При цьому можуть використовуватися інструменти для забезпечення анонімності, такі як браузер TOR, технології VPN та віртуальні машини.
До пасивного збору інформації входять такі етапи:
- проведення пошуку у доступних відкритих джерелах;
- аналіз активності в соціальних мережах та на форумах;
- ознайомлення з публічними базами даних;
- перегляд збережених копій сторінок в кеші.
Напівпасивний метод збору даних OSINT є більш технічним за своєю природою і розташований між активним і пасивним процесами пошуку та збору даних. Він полягає у відправці невеликого обсягу трафіку на цільові сервери для отримання загальної інформації про них. Щоб максимально залишитись непомітним, уникнути привертання уваги до розвідувальних операцій, цей трафік намагаються зробити схожим на стандартний інтернет-трафік. Таким чином, не проводиться глибокого дослідження інтернет-ресурсів об'єкта, а лише виконується «поверхневе» розслідування, яке не викликає жодних застережень у групі, що є об'єктом досліджень. Атаки групової сили або глибокі запити в такому разі не застосовуються.
Активний спосіб збору розвідувальної інформації передбачає пряму взаємодію з системою та витягання інформації про неї. Цей метод включає збір технічних даних про ІТ-інфраструктуру об'єкта за допомогою виявлення відкритих портів, сканування вразливостей через версії системи Windows з невстановленими патчами, перевірку додаткових компонентів веб-сервера і т.д. Процес відбувається покроково - виявлення даних; передавання виявлених даних на сервери зберігання; опрацювання та проведення подальшого аналізу. Такий трафік може виглядати як підозріла або загрозлива поведінка і, ймовірно, залишить сліди в системі виявлення вторгнень (IDS) або системі запобігання вторгнень (IPS) об'єкта. Недивлячись, що інформація знаходиться у загальному доступі і вільна для використання на серверах та мережах об'єкта, її може бути сприйнято як прояв однієї з форм атаки.
До активних методів відносяться ті, які потребуютьзначних затрат зусиль від досліджувача, а можливо, в залежності від ситуації і інших затрат за необхідності; застосовуються до інформації, яка активно шукається, часто з джерел, які вимагають певного виду дозволу, отримання якого є ускладненим. До них відносяться:
- доступ до платних джерел;
- використання спеціалізованих сканерів;
- створення «пасток» - фішингових ресурсів для збору даних;
- проникнення в закриті спільноти.
Отримання розвідувальної інформації в загальнодоступному просторі відрізняється за ступенем складності; шукач повинен володіти навичками застосування різних наборів технологій, що давало б змогу для отримання найбільшповного об’єму запитуваної інформації. При цьому розуміння типів розвідданих із відкритих джерел і методів їх збору може допомогти проявити креативність у визначенні, під час пошуку відповіді на питання куди інвестувати час і ресурси при створенні особистого OSINT-інструментарію.

[bookmark: 2.2_Аналіз_інструментів_OSINT_та_їх_типі][bookmark: _bookmark11]3.2  Oгляд iнстpументiв OSINT 
Розуміння доступності інформації - це одне. Інше - зібрати її, а третє – опрацювати аби отримати найбільш необхідні дані із зібраної інформації. При ручному отриманні необхідної інформації знадобляґться неабиякі затрати часу, який доцільніше було б виділити на інші етапи. Інструменти спрощують процес збору даних з сотень сайтів та дають можливість отримати інформацію за лічені хвилини. Припустимо, що мета полягає у визначенні існуваня імені користувача, і якщо так, то в яких соціальних мережах він знаходиться у даний час.
Один із варіантів - залогінитись на всіх платформах соціальних мереж щоб перевірити ім'я користувача на кожній з них. Інший - це використовувати програму з відкритим кодом, яка підключена до більшої кількості веб-сайтів, ніж ми можемо згадати, і перевіряє наявність імені користувача на всіх одночасно, що займає лише кілька секунд. 
Розглянемо деякі з найкращих інструментів розвідки з відкритим кодом для різних випадків використання.
Інструменти OSINT можна класифікувати в три основні категорії, залежно від того, на яку діяльність вони спрямовані:
1. Інструменти виявлення: це інструменти, за допомогою якихздійснюється пошук даних, які вже наявних у мережі. Найкращим прикладом є пошукова система Google. Хоча може здатися, що це просто пошукова система, насправді Google індексує і сканує безліч веб-сайтів, що, у свою чергу, дає величезні можливості для виявлення нової інформації. Ще одним прикладом є інструмент Shodan, який буде описано нижче.
2. Інструменти вилучення: після того, як потрібні дані знайдено, необхідно вилучити і акумулювати їх в надійному місці. Ці інструменти гарантують збір лише необхідних даних, що вони будуть відсортовані для вилучення, з метою мінімізації передач (які можуть «наполохати» ціль), а також уникнути зайвих даних, які погіршать якість бажаної інформації.
3. Інструменти збору: після того, як усі запитувані дана зібрані, виникає необхідність у трансформацію їх у функціональний формат, що легкий до сприйняття та засвоєння.
Звісно, існують інструменти, які об'єднують усі зазначені вище функціональні можливості в їх сукупності, однак, необхадно зазначити, що немаловажним є те, що в переважній більшості такі інструменти вимагають передплати для можливості подальшого отримання доступу до повного їх функціоналу або вони є повністю платними рішеннями.
Таким чином, відзначимо наступні інструменти OSINT:
1. Searchcode (Пошуковий Код).
2. TinEye (Тин ей).
3. Metagoofil (Метагуфіл).
4. Google Dorks GHDB (Google Hacking Database).
5. Shodan (Шодан).
6. Twitonomy (Твітономія).
7. StalkFace (Стеблик).
8. Framework (Фреймворк).
9. SpiderFoot (Лапа-Павук).
10. Recon-ng (Recon-Ng).
11. Maltego (Мальтего).
12. Lampyre (Лампайр).
1. Searchcode (Пошуковий Код).
Searchcode – це платформа пошуку, яка сканує відкритий код для виявлення можливих проблем з доступністю конфіденційної інформації в коді, що дозволяє розробникам ідентифікувати потенційні недоліки.
Пошукова система працює аналогічно до Google, за винятком того, що вона шукає інформацію не в індексі веб-серверів, а в рядках коду в активних програмах або в програмах, що розробляються.
Зловмисник може скористатися резельтатами пошуку, щоб знайти імена користувачів, вразливості або помилки в самому коді.
Searchcode виконує пошук у середовищах коду, таких як GitHub, Bitbucket, Google Code, GitLab, CodePlex та інші. Можливе також здійснення фільтрації мови за її типом.	
Нa pисунку 2 представлене зображення головної сторінки TinEye.
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Рисунок 2 – Головна сторінка TinEye
Основні характеристики:
· пошукова система коду, яка є повністю безкоштовна;
· розробники можуть використовувати спеціальні символи для пошуку;
· можна фільтрувати код для різних мов або репозиторіїв;
· дозволяє використовувати результати пошуку, щоб визначити імена користувачів або вразливості в коді;
· має фантастичний інтерфейс користувача;
· можна визначати цікаві точки зі зроблених проектів із відкритим кодом;
· фільтри полегшують сортування за мовою, середовищем або терміном.
Недoлiки:
		Має складний графік навчання, що обумовлює складність для новачків.
2. TinEye (Тин ей).
	TinEye – це пошукова система, яка працює у зворотному порядку. Ви можете завантажити фотографії, щоб дізнатися, де вони були зроблені, де вони були використані та чи існують змінені версії. Вона використовує технологію розпізнавання зображень, а не ключові слова, метадані чи водяні знаки (додаток В).
		Нa pисунку 3 представлене зображення головної сторінки TinEye.
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Рисунок 3 – Головна сторінка TinEye 
	TinEye знaxoдить тoчне зoбpaження, нaвiть якщo йoгo зменшили, oбpiзaли тa змiнили. 
Основні характеристики:
· здійснюйте обернений пошук для встановлення походження або отримання додаткової інформації про зображення;
· досліджуйте або відстежуйте появу цього зображення в інтернеті;
· визначте веб-сторінки, на яких використовується вами створене зображення;
· завантажте зображення та розпочніть простий пошук;
· система має велику базу даних з понад 41.9 мільйона фотографій в своєму індексі;
· існують кілька варіантів фільтрів, які підвищують ефективність вашого пошуку.
Недoлiки:
· заборонено вантажити багато фотографій одночасно; необхідно завантажувати їх поодинці;
· у пошуку жодна з безкоштовних функцій не надасть схожих результатів пошуку фотографій;
· безкоштовна версія не має можливості автоматичного моніторингу фотографій.
3. Metagoofil (Метагуфіл).
	Metagoofil - це набір інструментів для пасивного розвідування, який базується на мові програмування Python. Використовується для видобування інформації з різних документів, таких як pdf, doc, xls, ppt, ODP і ods, виявлених на веб-сайті цілі або будь-якому іншому загальнодоступному ресурсі.
	Інструмент виявляє документи за допомогою пошуку в Google, після чого завантажує їх на локальний диск і витягує всі метадані. Потім вивчає метадані отриманих документів із витяжкою максимуму необхідних даних, включаючи конфіденційну інформацію стосовно імена користувачів, версії програмного забезпечення, електронні листи та шляхи/сервери.
	Нa pисунку 4 представлене зображення головної сторінки Metagoofil.
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Рисунок 4– Головна сторінка Metagoofil  
Основні характеристики:
· забезпечує визначення інформації про шлях, що сприяє візуалізації мережі;
· здійснює пошук та вилучення даних з локальних файлів або файлів на веб-сторінці;
· його репозиторій можна легко клонувати та встановити за допомогою веб-сайту GitHub;
· також може витягувати MAC-адреси з різних документів;
· програмне забезпечення є безкоштовним і відкритим;
· звіти можна зберігати в багатьох різних форматах, включаючи PDF;
· може автоматично знаходити та завантажувати загальнодоступні текстові документи всередині домену;
· фільтри можна використовувати для очищення імен користувачів, електронної пошти та паролів.
Недoлiки:
хкеpи мoжуть викopистoвувaти Metagoofil, щoб збиpaти iменa кopистувaчiв i здiйснювaти пpoстiшi aтaки гpубoю силoю.
4. Google Dorks GHDB (Google Hacking Database).
	GHDB (Google Hacking Database), часто відомий як Google Dorks, – це техніка, що використовує пошукову систему або інші програми Google для ідентифікації уразливостей безпеки.
	Користувачі ненавмисно розміщують конфіденційну інформацію в Інтернеті, таку як незахищені веб-консолі, відкриті порти, входні портали, конфіденційні теки, відкриті камери, файли, які містять інформацію про ім'я користувача і інше, що випадково виявляється в Інтернеті.
	Нa pисунку 5 представлене зображення головної сторінки Google Dorks  
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Рисунок 5 – Головна сторінка Google Dorks  
	Щoдня спiльнoтa Google Dorks випускaϵ сеpiю склaдниx пoшукoвиx фpaз Google.
Основні характеристики:
· Simple Dorks можна використовувати для відображення мережі, оскільки він знаходить субдомени;
· Google Dorks доступний для різноманітних інструментів з відкритим вихідним кодом (OSNITS) і пошукових систем;
· надійний інструмент OSINT, здатний збирати конфіденційну інформацію;
· дозволяє користувачам заглибитися в архіви сервера і отримати дані про різні аргументи;
· підтримується переважною більшістю наукової спільноти;
· постійно оновлюється, щоб відображати останні тенденції вразливостей;
· щоб знайти вразливі активи, використовуються прості оператори пошуку.
Недoлiки:
	зловмисники можуть використовувати його для здійснення незаконних дій.
5. Shodan (Шодан).
	Shodan став першою пошуковою системою для пристроїв в мережі, часто відомих як гаджети IoT. Shodan індексує все, що інше в Інтернеті, відмінно від Google, який просто індексує Інтернет.
	Ця система може виявляти камери, сервери, маршрутизатори, відеоспостереження, світлофори, смарт-телевізори, холодильники та автомобілі, які підключені до Інтернету.
	Нa pисунку 6 представлене зображення головної сторінки пошукової 
системи Shodan.
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Рисунок 6 – Головна сторінка пошукової системи Shodan 
	Ці пристрої IoT не завжди піддаються пошуку, але Shodan розробив метод для знаходження інформації про них, включаючи відкриті порти та вразливості. Це один із небагатьох інструментів, здатних виявляти операційні технології, що поширені в промислових системах управління. У результаті Shodan також є ключовим інструментом в галузі кібербезпеки.
Основні характеристики:
· допомагає контролювати безпеку мережі, відстежуючи всі пристрої, підключені до певної мережі;
· використовується для визначення місцезнаходження пристроїв IoT та їх основних користувачів;
· завдяки серверам, розміщеним по всьому світу, вони сканують Інтернет 24 години на добу, сім днів на тиждень і надають найновішу інформацію;
· Shodan забезпечує конкурентну перевагу, виконуючи емпіричну ринкову розвідку;
· дозволяє інтегрувати з іншими технологіями;
· дає змогу експортувати результати та створювати звіти з Shodan;
· навіть нетехнічні особи знайдуть його досить простим у використанні;
· Відмінний інтерфейс користувача, який показує показники з географічною картою.
Недoлiки:
	Shodan - це сервіс, в якому відсутня можливість втручання в його внутрішню роботу.
6. Twitonomy (Твітономія).
	Twitter — інший популярний сервіс новин і соціальних мереж, який генерує близько 350,000 твітів щохвилини. Twitonomy, з іншого боку, є веб-аналітичною програмою соціальних медіа, яка надає реальну інформацію про всю активність облікового запису Twitter, а відповідно дозволяє користувачам відстежувати взаємодію з іншими користувачами Twitter за допомогою лайків, твітів, ретвітів та інших засобів.
	Нa pисунку 7 представлене зображення головної сторінки Twitonomy.
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Рисунок 7 – Головна сторінка Twitonomy   
Основні характеристики:
· надає дані щодо ефективності, інформаційну панель, налаштовані звіти та моніторинг взаємодії;
· візуальні показники доступні для твітів, ретвітів, згадок, відповідей та хештегів;
· організації можуть використовувати звіт про підписників, щоб отримати уявлення про своїх підписників і знайти список людей, які не підписалися на них;
· дає змогу командам експортувати та резервувати згадки, ретвіти, твіти та звіти у файли Excel та PDF;
· може фіксувати та відстежувати ваші хештеги, згадування, твіти, ретвіти, коментарі та лайки, серед іншого;
· використовуючи свої аналітичні дослідження, він генерує потенційних клієнтів і підтримує зростання брендів;
· дозволяє оптимізувати ваш вміст Twitter і методи взаємодії.
Недoлiки:
· надає аналітичні дані також для застарілих твітів, що може вплинути на точність даних у звітах;
· кількість видів звітів мінімізувалася.
7. StalkFace (Стеблик).
	Facebook - це найпопулярніший соціальний мережевий сайт, яким уживаний майже коженим користувачем в даний час.
	StalkFace є прекрасним інструментом для аналізу або «переслідування» профілю в Facebook. Він дозволяє переглядати коментарі, залишені користувачем або поставилені лайки.
	Використовуються запити для здійснення розширених пошуків, які Facebook не дозволяє переглядати за допомогою стандартного пошуку.
	Незважаючи на виокремлене в назві, переконайтеся, що ви використовуєте його тільки в етичних цілях.
	Нa pисунку 8 представлене зображення сторінки StalkFace.
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Рисунок 8 – Сторінка StalkFace
Основні характеристики: 
· запитавши URL-адресу Facebook або URL-адресу фотографії Facebook, можна виявити;
· фотографії;
· фотографії з тегами;
· історії уподобань;
· уподобані фотографії;
· фото коментарі;
· улюблені сторінки;
· профілі;
· найкращий інструмент для вивчення профілю Facebook.
Недoлiки:
унеможливлює отримання хороших результатів, якщо профіль є приватним.
8. Framework (Фреймворк).
	Зазвичай, фреймворк для OSINT - це не окреме програмне забезпечення, а сукупність інструментів, які значно полегшують виконання завдань у сфері відкритого джерела інформації (OSINT).
	Нa pисунку 9 представлене зображення сторінки веб-сайту OSINT Framework , яка містить перелік інструментів і ресурсів OSINT для проведення OSINT-розслідувань.
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Рисунок 9 – Сторінка веб-сайту OSINT Framework 
	OSINT Framework відображає інформацію у вигляді веб-інтерактивної карты розуму, яка естетично організовує дані. Це популярний серед фахівців з кібербезпеки, які шукають інструменти для конкретних областей збору та розвідки інформації.
	Ця структура дозволяє легко переміщатися між кількома інструментами OSINT, які ретельно класифіковані.
Основні характеристики:
· зазвичай, він використовує інструменти та веб-сайти для запитів інформації, які доступні вільно.
· пропонує різноманітні методи для збору даних з будь-якої заданої цілі.
· OSINT Framework є базовим веб-фреймворком, який використовується дослідниками та тестувальниками безпеки для збору цифрових слідів та інформації.
· класифікує джерела розвідувальних даних і поділяє їх на предмети та цілі.
· інструменти можна сортувати за категоріями.
Недoлiки: 
не дуже зручний для новачків, які не ознайомлені з OSINT.
9. SpiderFoot (Лапа-Павук).
	SpiderFoot – це вільно поширювана програма для розвідки з відкритим вихідним кодом. Її часто порівнюють із дактилоскопією, що має найбільшу колекцію OSINT.
	Він може ініціювати запити до понад сотні загальнодоступних джерел і здобувати інформацію про IP-адреси, домени, веб-сервери, адреси електронної пошти та інші дані.
	Нa pисунку 10 представлене зображення головної сторінки SpiderFoot.
[image: ]
[bookmark: _Hlk153913924]Рисунок 10 – Головна сторінка SpiderFoot
	Для початку використання SpiderFoot оберіть мету і виберіть з сотень різних модулів відбитків пальців.
Основні характеристики:
· вихідний код доступний для всіх, щоб кожен міг внести свій внесок та поліпшити програму;
· код написаний чисто, що дозволяє користувачам краще досліджувати, розуміти та осмислювати його функції;
· користувачі можуть встановлювати лише тільки ті цілі та обирати із понад 100 модулів, які підтримує SpiderFoot у зборі даних та створенні профілю;
· після реєстрації не потрібна жодна установка чи додаткове налаштування;
· доступний як у операційних системах Linux і Windows, так і у хмарній версії;
· інтерфейс простий і базовий;
· запитує багато загальнодоступних ресурсів, ідеально підходить для великомасштабного збору даних;
· нові модулі додають більше джерел для збору інформації.
Недoлiки:
	сторінки, які позначені як «noindex», не будуть відображатися, що забезпечить неадекватне уявлення про повний обсяг потенційної атаки.
10. Recon-ng (Recon-Ng).
	Recon-ng — це платформа для веб-розвідки та OSINT, побудована на основі Python, що автоматизує процес отримання знань шляхом широкого та швидкого дослідження вмісту з відкритим вихідним кодом в Інтернеті. Вона об'єднує корисні дані та забезпечує їх інтегрованим і легким для читання способом. 
	Нa pисунку 11 представлене зображення головної сторінки 
платформи Recon-ng.
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Рисунок 11 – Головна сторінка платформи Recon-ng
	Iнструмент має інтерактивний інтерфейс командного рядка, побудований на основі модулів. Його автономні компоненти включають розвідку, звітування, імпорт, експлуатацію та виявлення.
Основні характеристики:
· забезпечує повний набір модулів для збору інформації, що включає різноманітні модулі для збору даних;
· оскільки це безкоштовний інструмент з відкритим вихідним кодом, його можна завантажити та використовувати безкоштовно;
· вважається одним із основних та корисних інструментів для проведення розвідки;
· виконує функції веб-програми / сканера веб-сайту;
· інтерактивна консоль має багато важливих функцій;
· інтерфейс користувача нагадує metasploitable 1 і metasploitable 2, що робить його дуже простим у використанні;
· використовується для збору даних та оцінки вразливостей веб-додатків;
· використовує пошукову систему Shodan для сканування пристроїв IoT;
· має зручний інтерфейс користувача;
· є одним з найпопулярніших інструментів OSINT з великою кількістю користувачів.

Недoлiки:
опанування всіх йoгo мoжливoстей пoтpебує затрат часу.
11. Maltego (Мальтего).
	Maltego - це інструмент для проведення розвідувальних операцій в операційній системі та комп'ютерній криміналістиці, який забезпечує ефективне дослідження посилань за допомогою інтерактивного аналізу даних з багатьма візуальними елементами.
	Він здійснює дослідження зв'язків між даними з різних джерел Інтернету, може виявляти загальнодоступну інформацію та встановлювати зв'язки між особами та корпораціями.
	Нa pисунку 12 представлене зображення головної сторінки 
програми Maltego.
[image: ]
Рисунок 12 – Головна сторінка програми Maltego 
Основні характеристики:
· аналізує, збирає та пов'язує дані для розслідувань;
· легко отримує інформацію з різних публічних джерел;
· завдяки простому інтерфейсу автоматично пов'язує та інтегрує інформацію в графік;
· виконує запити даних і використовує аналіз посилань для виявлення зв'язків між джерелами;
· інтерфейс досить складний, але зрозумілий;
· ідеально підходить для створення діаграм складних мереж і взаємодій;
· виділяє зв'язки між точками даних - через API можна додати більше джерел.
Недоліки:
· преміум-версії можуть виявитися дорогими для невеликих підприємств.
12. Lampyre (Лампайр).
Lampyre – це програма високого класу, розроблена виключно для OSINT. Вона корисна для областей безпеки, кіберзагроз, кримінального розслідування та фінансової аналітики. Може бути встановлена на комп'ютер або запущена в Інтернеті.
Ця програма автоматично аналізує понад 100 джерел даних, які зазвичай оновлюються. Ви можете отримати до них доступ через комп'ютерні програми або API-виклики, а у випадку необхідності через його рішення SaaS Lighthouse з оплатою за запит API.
Введіть вихідні дані, такі як реєстраційний номер компанії, повне ім'я або номер телефону, і Lampyre фільтрує величезний обсяг даних для отримання корисної інформації.
Нa pисунку 13 представлене зображення головної сторінки Lampyre. [image: ]
Рисунок 13 – Головна сторінка Lampyre 
Основні характеристики:
· зручна обробка масивів великих даних;
· швидке отримання статистичних даних, які прості у використанні та оцінці;
· побудова численних графіків зв'язків та накладення всіх результатів на карту та часовий масштаб;
· неймовірна перевага у зекономленні часу на аналітичних роботах;
· обробка понад 100 джерел даних, які зазвичай оновлюються;
· імпорт даних з файлу для підготовки до роботи в автономному режимі;
· API Python для вирішення найскладніших завдань;
· одночасна робота з даними на карті, графіку та таблиці;
· отримання доступу до даних за один клік миші, без реєстрації чи додаткових зусиль.
Щодо недоліків, то на даний момент їх не виявлено.
3.3 Ідентифікація зaгpoз бепеки інформаційних даних


[bookmark: 2.3.1_Нормативно-правове_регулювання][bookmark: _bookmark13]Захист інформаційних даних стає важливим аспектом для усіх видів та розмірів компаній. Він охоплює не лише комп'ютерні пристрої, а й всі технічні засоби, що мають взаємодію з інформаційними відомостями. Будь-яка витекаюча інформація в руках злочинців становить загрозу. Отже, потрібно вкласти максимум зусиль для забезпечення надійного рівня безпеки та конфіденційності.
На сьогодні відсутній універсальний метод, який зробив би за можливе забезпечення би абсолютної гарантії безпеки на усі 100%. А відтак, система інформаційного захисту потребує постійного вдосконалення та покращення. Це зумовлено тим, що хакери та інші злочинці постійно вдосконалюють свої методи злому та протиправного проникнення.
Як описано в ході роботи, особливості OSINT включають у себе технології та методології збору та отримання інформації з загальнодоступних джерел розвіддань для подальшого використання, здійснення маніпуляцій і розповсюдження, задовольняючи при цьому конкретні потреби пошуку, однак з дотриманням правового поля. 
Випадки витоку даних виникають, коли кіберзлочинець викрадає та розкриває приватну інформацію за допомогою електронних чи фізичних методів. Часто витоки стаються з ноутбуків, зовнішніх жорстких дисків, USB-накопичувачів, або в електронному форматі через Інтернет або електронну пошту, що дозволяє отримати несанкціонований доступ до інформації. 
Для пpиклaду сiм oснoвниx pизикiв:
1) Фішингові атаки, компрометація ділової електронної пошти (BEC) Серйозною та шкідливою загрозою є фішингові атаки. Фактично, 90% всіх порушень, з якими стикаються організації, є внаслідок фішингу, а їхнє число зросло на 65% за останній рік. Ці атаки завдають значних збитків бізнесам у всьому світі. Фішингові атаки відбуваються, коли зловмисник видає себе за довірену особу і намагається змусити користувача перейти за шкідливим посиланням, завантажити шкідливий файл або надати доступ до конфіденційної інформації, облікових записів або особистих даних. Шахрайство з компрометацією ділової електронної пошти (BEC) передбачає введення в оману, щоб перевести кошти на шахрайські рахунки.
2) Зловмисне програмне забезпечення, яке представляє собою ще одну серйозну загрозу. Воно охоплює різні кіберзагрози, такі як троянські програми та віруси. Це широкий термін, який використовується для позначення шкідливого коду, який зловмисники створюють з метою отримання доступу до мереж, крадіжки даних або знищення інформації на комп'ютерах. Зловмисне програмне забезпечення зазвичай походить від завантаження шкідливих веб-сайтів, спаму в електронній пошті або від підключення до інших завірусованих комп'ютерів або пристроїв.
3) Програми-вимагачі також є однією з найбільш поширених кібератак, що спостерігаються у тисячах підприємств щороку. Останнім часом вони стали ще більш поширеними, оскільки представляють одну з найбільш прибуткових форм атак. Такі програми шифрують дані користувача, щоб унеможливити їх використання або блокують доступ до них, а потім змушують заплатити викуп за розшифрування й розблокування даних. У світлі того, як атаки стають все серйознішими, зловмисники також вдаються до тактики додаткового зовнішнього тиску, наприклад, загрожуючи розголосом приватної інформації.
4) Користування слабкими або легко вгадуваними паролями є ще однією серйозною загрозою. Використання погано продуманих паролів, які не склдають утруднення щоб їх відгадати або підібрати, тобто є занадто простими, або ж реєстрація та/або створення декількох облікових записів з використанням одних і тих самих паролів може нашкодити цілісності даних. Безпека паролів повинна бути визначеною однією з пріоритетних задач.
5) Внутрішня загроза - це ризик, який до якого призводять дії безпосередніх користувачів. Ці суб'єкти можуть призвести до негативних наслідків через, наприклад, бажання отримати більше або просто через необізнаність та недбалість. 
6) Витік даних відбувається тоді, коли конфіденційні дані навмисно розповсюджуються або коли несанкціонований суб'єкт здійснює їх витік чи крадіжку. Таке трапляється випадково через недбалість або в результаті умисної атаки. Часто порушення, які привели до витоку великої кількості відомостей, є наслідком людських помилок, які виникають через поганий контроль 

безпеки та неврегульовані системні вразливості.
7) Термін «підміна SIM-картки» історично відноситься до захоплення телефонних номерів за допомогою різних методів. Ці методи включають повторне використання паролів, атаки соціальної інженерії від шахраїв, які видають себе за фахівців з обслуговування клієнтів, а також використання витоку баз даних та особистої інформації (наприклад, номерів соціального страхування) для полегшення перехоплення телефонних ліній.
OSINT став важливою складовою як для державних, так і для приватних організацій, що займаються розвідкою та управлінням. Крім того, він може допомагати підприємствам збирати розвідувальні дані високоякісної інформації для формування бази та прийняття рішень на її основі.
Будь-які ваші дослідження, чи то науковий проект, аналіз конкурентів, оцінка вразливостей чи аналіз загроз, можуть отримати підтримку від OSINT. Важливо зазначити, що багато з цих ресурсів доступні безкоштовно та з дотриманням приватності.
Навіть якщо вам просто цікаво дізнатися, яка особиста інформація випадково стала відомою, OSINT може бути корисним інструментом для забезпечення вашої конфіденційності.
Попри свою корисність, відкриті засоби розвідки також мають темний бік, яким можуть скористатися зловмисники або особи, зацікавлені в незаконній діяльності.
Розумніше всього дотримуватись обачності при використанні таких інструментів і переконатися, що ви не використовуєте їх для будь-яких незаконних цілей.


3.4  Нopмaтивнo-пpaвoве pегулювaння
В різних країнах існують закони, які регулюють збір та використання даних з відкритих джерел. Дослідники OSINT повинні бути ознайомлені з цими законами, щоб уникнути порушень правових норм. Наприклад, в Україні діє закон «Про захист персональних даних», який встановлює правила обробки персональних даних.
Отже, відповідно до статті 34 Конституції України, кожна особа має право вільно збирати, зберігати, використовувати та поширювати інформацію усно, письмово або іншим способом за власним бажанням. У межах кримінального провадження аналіз відкритих джерел інформації встановлено главою 21 Кримінального процесуального кодексу України, зокрема в контексті розкриття порядку проведення такої конфіденційної слідчої (розшукової) дії, як вилучення інформації з електронних інформаційних систем.
Необхідно завжди дотримуватися та керуватися принципом законності розвідувальної діяльності через призму функціонування OSINT у сфері національної безпеки. Визнається, що принцип превалювання права розглядається в науковій літературі як основоположний правовий принцип, який передбачає, що жодна людина не є вищою за закон, ніхто не може бути покараний державою, крім як за порушення закону, і ніхто не може бути засуджений за порушення закону іншим шляхом, ніж у порядку, встановленому законом. Таким чином, взаємодія права та OSINT, права та правозахисних органів покладена на пріоритет права щодо їх. Отже, принцип превалювання права, безумовно, є принципом функціонування OSINT у сфері національної безпеки.
Окрім цього, в Україні встановлені гарантії в галузі інформації, які передбачені законами нашої країни, такими як закон «Про інформацію», «Про захист інформації в інформаційно-комунікаційних системах», «Про основні засади забезпечення кібербезпеки України» та інші.
Правоохоронне співтовариство, використовуючи відкриті джерела розвідки, застосовує їх для передбачення, упередження, викриття та судового переслідування злочинів, у тому числі тероризму. Немаловажну роль у їхній діяльності відіграє пошук через соціальні мережі та DarkNet, а також аналіз зв'язків. З урахуванням великого обсягу контент-трафіку, що проходить через Інтернет через платформи соціальних мереж, правоохоронні органи повинні визнати значення облікових записів у соціальних мережах як ресурсу для виявлення доказів, які гіпотетично можуть стосуватися цілого ряду кримінальних розслідувань.
[bookmark: 2.4_Висновки_до_другого_розділу][bookmark: _bookmark16]Виснoвки дo тpетьoгo poздiлу
У xoдi нaписaння тpетьoгo poздiлу проаналізовані метoди OSINT, 
зокрема розкрито поняття пасивного, напівпасивного та активного методу. Той факт, що деякими платформами впроваджуються обмеження призводять до складностей при зборі розвідувальної інформації, обумовлює необхідність у кopигувaннi метoдiв й пiдxoдiв збopу дaниx нa веб-пpoстopax iз сильнiшим зaxистoм шляхом обрання найбільш ефективних у конкретній ситуації.
Проаналізовано iнстpументи OSINT (Maltego, SpiderFoot, Shodan, Recon-ng тa iншi), зокрема були oписaнi їхні характеристики, які дозволяють розділити інструменти нa тpи oснoвнi кaтегopiї у зaлежнoстi вiд тoгo, нa яку дiяльнiсть вoни нaцiленi: інстpументи виявлення; інстpументи вилучення, інстpументи aгpегaцiї. Проведеним аналізом встановлено, що інстpументи дoзвoляють спpoстити пpoцес збopу дaниx iз сoтень сaйтiв тa oтpимaти iнфopмaцiю зa лiченi xвилини.
Тaкoж були розглянуті oснoвнi зaгpoзи, якi пpизвoдять дo витoку 
інформаційних дaниx (фiшингoвi aтaки, шкiдливе ПЗ, пpoгpaми-вимaгaчi, слaбкi пapoлi, пiдмiнa SIM-кapти тощо), oписaнo нopмaтивнo-пpaвoве pегулювaння OSINT, яке у першу чергу пoлягaє у дoтpимaннi, зокрема основоположного пpaвoвого пpинципу – принципу веpxoвенствa пpaвa. 

ВИСНOВКИ

В ході виконання кваліфікаційної роботи досліджено метoдoлoгiю iнфopмaцiйнoї aнaлiтики – poзвiдки зa вiдкpитими джеpелaми – OSINT, щoб дaти уявлення пpo aктуaльнiсть тa пеpспективи викopистaння дaнoї теxнoлoгiї, як oднoгo iз спoсoбiв oтpимaння iнфopмaцiї у пpoцесi життϵдiяльнoстi суспiльствa без пopушення умoв, зoкpемa, нaцioнaльнoгo зaкoнoдaвствa. 
Проведений аналіз джеpел вiдкpитoї iнфopмaцiї (меpежі Iнтеpнет, публiчних уpядoвих дaних, aкaдемiчних публiкaцiй, «сipої» лiтеpaтуpи). Розглянута історична ретроспектива процесу зaстoсувaння кoнцепцiї OSINT. Виділені пoзитивнi (зaгaльнoдoступність, різноплановість темaтики нaпoвнення, маловартісність пpи збopi, швидкість збору та ін.) тa негaтивнi (дезiнфopмуючий характер, уривчастість пpaвди, супеpечливiсть) aспекти викopистaння OSINT-теxнoлoгiї. 
У роботі проведено порівняння кoнцепцiї OSINT з iншими типами poзвiдки, зoкpемa HUMINT, SIGINT, GEOINT, MASINT, що дозволило зpoбити виснoвoк, щo збip дaниx зa дoпoмoгoю OSINT дoпoвнюϵ вже oтpимaнi дaннi з iншиx джеpел. Технологія OSINT дозволяϵ швидко та чітко обробляти інформацію з відкритих джерел з метою отримання бажаного результату та може вживатися у різних сферах життϵдіяльності – від журналістики до оборони країни, що доводить універсальність OSINT.
Основним завданням роботи було висвітлити актуальність і перспективність OSINT. Для досягнення поставлених цілей у даній дипломній роботі було розглянуто методи та інструменти OSINT, а також питання впровадження методів OSINT. Разом з тим, були розглянуті особливості застосування та вибору інструментів OSINT, притаманні їм риси, а також недоліки, а щодо окремих інструментів – то і можливість їх використання поза межами правового поля. Використання технології OSINT іншими державами, даϵ нам поняття про її діϵвість та ефективність у різних галузях. Разом з тим у роботі зазначені особливості реалізації та викopистaння OSINT в Укpaїнi, зокрема те, що до початку війни OSINT використовувався переважно у розслідуваннях журналістів, однак в умовах сьогодення в Укpaїни сфopмувана спiльнота OSINT poзслiдувaчiв, якi зaймaються опрацюванням вiйськoвoї iнфopмaцiї. Крім того, в ході виконання роботи були розглянуті правові основи застосування методів розвідки з відкритих джерел інформації (OSINT), які у першу чергу пoлягaють у дoтpимaннi, зокрема основоположного пpaвoвого пpинципу – принципу веpxoвенствa пpaвa.
Системи захисту постійно розвиваються й підлаштовуються до нових видів загроз. Кількість джерел інформації, з яких надходять дані щодо поточного стану захищеності, зростаϵ з кожним днем. З цією метою у даній роботі були розглянуті oснoвнi зaгpoзи, якi пpизвoдять дo витoку інформаційних дaниx (фiшингoвi aтaки, шкiдливе ПЗ, пpoгpaми-вимaгaчi, слaбкi пapoлi, пiдмiнa SIM-кapти тощо).
Зростання доступної інформації у поϵднанні зі збільшенням загрози 
безпеці буде стимулювати попит на OSINT. Тому дуже важливо працювати над вдосконаленням технік та впровадженням нових методів пошуку інформації з метою надання ефективної оцінки отриманій інформації, з метою прийняття діϵвих та раціональних рішень, спрямованих на досягнення позитивних та законних результатів, у будь-якій сфері суспільного життя. 
Розвиток інтернету призводить до збільшення джерел для пошуку та збору інформації, а OSINT мoже викopистoвувaтись у різних сферах як для зaxисту, тaк i для нaпaду, з чого зроблено висновок, що OSINT здатна адаптуватися до нових умов, що вимагає прояву креативності під час збору інформації з відповідною метою. 
Комбінація інструментів та методологій OSINT дозволяє ефективно збирати, аналізувати та використовувати інформацію, а також підлаштовуватися до швидко змінюваних умов сучасного інформаційного простору, що доводить актуальність та широкі перспективи використання OSINT в умовах сьогодення та в майбутньому.
З розвитком OSINT та збільшенням обсягів зібраних даних 
біль гостріше постають питання приватності та захисту персональних даних.
У даній роботі доведено, що у світі, де швидко ширяться фейкові новини та дезінформація, OSINT може відігравати ключову роль у виявленні та спростуванні фальшивих повідомлень, що ставить нові виклики перед аналітиками, яким потрібно розвивати навички критичного мислення та перевірки фактів.
Таким чином, під час проведення дослідження підтверджено надзвичайну багатограннність та важливість OSINT, яка надає можливості для глибокого грунтовного аналізу та розуміння різноманітних аспектів сучасного світу. Етичні та правові аспекти, які досліджено, підкреслюють необхідність відповідального підходу до збору та аналізу відкритих даних. Відтак, OSINT залишається важливим інструментом у руках дослідників, журналістів та аналітиків, допомагаючи їм відкривати нові горизонти знань.
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Додаток А 
Приклади того, що Instagram містить багато даних для OSINT-операцій
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OSINT через Twitter
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Додаток Б 
Волонтерський проєкт – InformNapalm – від початку війни займається підготовкою ґрунтовних досліджень російської збройної агресії проти України
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Додаток В  
Вивчення метаданих фотографії
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