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АНОТАЦІЯ 

 

Кваліфікаційна робота магістра присвячена дослідженню сучасних методів 

і технологій захисту корпоративних мереж від фішингових атак. Основна мета 

дослідження полягає в аналізі ефективних підходів до запобігання таким 

загрозам, розробці та обґрунтуванні стратегії забезпечення безпеки 

інформаційних систем організацій. 

У роботі розглядаються методологічні, технічні та організаційні аспекти 

протидії фішинговим атакам у корпоративному середовищі. Дослідження 

охоплює ключові інструменти та технології, спрямовані на запобігання, 

виявлення та нейтралізацію загроз, що виникають унаслідок соціоінженерних 

атак. 

Структура роботи включає теоретико-аналітичну частину, методологічне 

обґрунтування та практичну реалізацію, що разом забезпечують комплексний 

підхід до вирішення проблеми захисту інформаційних ресурсів. У 

пояснювальній записці представлено детальний огляд існуючих методик, 

порівняння сучасних технологічних рішень і практичні рекомендації щодо 

створення надійної системи кібербезпеки. 

Пояснювальна записка до випускної кваліфікаційної роботи містить 72 

сторінки, 19 рисунків. Список використаних джерел містить 34 найменування і 

займає 3 сторінки. 

КЛЮЧОВІ СЛОВА: ФІШИНГ, КІБЕРБЕЗПЕКА, КОРПОРАТИВНІ 

МЕРЕЖІ, СОЦІОІНЖЕНЕРНІ АТАКИ, ЗАХИСТ ІНФОРМАЦІЇ, МОНІТОРИНГ 

БЕЗПЕКИ, КІБЕРЗАГРОЗИ, ІНФОРМАЦІЙНА БЕЗПЕКА, ТЕХНОЛОГІЇ 

ЗАХИСТУ, КОРПОРАТИВНИЙ ЗАХИСТ. 
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ANNOTATION 

 

The master's thesis is devoted to the study of modern methods and technologies 

for protecting corporate networks from phishing attacks. The main purpose of the 

research is to analyze effective approaches to preventing such threats, to develop and 

justify a strategy for ensuring the security of information systems of organizations. 

The paper discusses methodological, technical and organizational aspects of 

countering phishing attacks in the corporate environment. The study covers key tools 

and technologies aimed at preventing, detecting and neutralizing threats arising from 

social engineering attacks. 

The structure of the work includes a theoretical and analytical part, 

methodological substantiation and practical implementation, which together provide a 

comprehensive approach to solving the problem of information resources protection. 

The explanatory note provides a detailed overview of existing methods, a comparison 

of modern technological solutions, and practical recommendations for creating a 

reliable cybersecurity system. 

The explanatory note to the final qualification work contains 72 pages and 19 

figures. The list of references includes 34 titles and occupies 3 pages. 

KEYWORDS: PHISHING, CYBERSECURITY, CORPORATE NETWORKS, 

SOCIAL ENGINEERING ATTACKS, INFORMATION PROTECTION, 

SECURITY MONITORING, CYBER THREATS, INFORMATION SECURITY, 

PROTECTION TECHNOLOGIES, CORPORATE PROTECTION. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

MITM (Man-in-the-Middle атака) – тип кіберзагрози, під час якого 

зловмисник перехоплює та, за потреби, змінює дані, які передаються між двома 

сторонами. 

Payload – частина атаки або шкідливого коду, яка виконує основну 

шкідливу функцію. 

MFA (Multi-Factor Authentication) або багатофакторна автентифікація –

метод захисту облікових записів, який вимагає використання двох або більше 

незалежних факторів для підтвердження особи користувача. 

APWG (Anti-Phishing Working Group) – міжнародна організація, яка 

об’єднує представників бізнесу, урядів, правоохоронних органів та академічної 

спільноти для боротьби з фішингом і кіберзлочинністю. 

BEC (Business Email Compromise) – тип кібератаки, спрямований на 

компрометацію корпоративних електронних листів із метою фінансового 

шахрайства. 

Ransomware – тип шкідливого програмного забезпечення, яке шифрує 

файли або блокує доступ до комп'ютерної системи жертви. 

SIEM-системи (Security Information and Event Management) – програмні 

рішення, які дозволяють збирати, аналізувати та зберігати інформацію про події 

безпеки в реальному часі для виявлення, реагування на загрози та забезпечення 

безпеки організаційних мереж і систем. 

SSL-сертифікат (Secure Sockets Layer) – цифровий документ, який 

забезпечує захищений зв’язок між веб-сервером і браузером користувача. 

"Вразливість нульового дня" (Zero-day vulnerability) – вразливість у 

програмному забезпеченні, яка була невідома розробникам і відповідним 

службам безпеки до того моменту, коли її вперше виявили чи використали 

зловмисники. 

Ідентифікатор клієнта OAuth 2.0 (Client ID) – унікальний ключ, який 

використовується для ідентифікації вашої програми, що інтегрується з API за 
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допомогою протоколу OAuth 2.0. Він разом із секретним ключем (Client Secret) 

забезпечує захищений доступ до ресурсів користувача.13:12 
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ВСТУП 

 

Актуальність теми. Фішингові атаки є одним із найпоширеніших і 

найнебезпечніших видів кіберзагроз у сучасному цифровому світі. Їх основна 

мета – отримання конфіденційної інформації, такої як паролі, фінансові дані або 

доступ до корпоративних ресурсів. Використання методів соціальної інженерії 

робить такі атаки особливо ефективними, оскільки вони експлуатують людський 

фактор, а не технічні вразливості. За даними дослідження PhishMe, 91% 

успішних кібератак починаються саме з фішингових електронних листів, що 

підкреслює критичну необхідність розробки та впровадження ефективних 

механізмів захисту. 

Сучасні технології, зокрема перехід до хмарних середовищ, 

контейнеризація та активне використання віддаленого доступу, створює нові 

можливості для бізнесу. Однак це також значно ускладнює забезпечення 

кібербезпеки. У таких умовах традиційні методи захисту виявляються 

недостатніми для протидії новітнім формам атак, які стають дедалі більш 

цільовими й складними. 

Крім того, швидка динаміка атак і постійне вдосконалення технік 

зловмисників підкреслюють важливість миттєвого виявлення та реагування на 

інциденти. У таких умовах використання інтегрованих систем моніторингу 

безпеки стає ключовим елементом у забезпеченні захисту. Важливість цієї теми 

також зумовлена економічною доцільністю використання відкритих рішень, які 

дозволяють організаціям різного масштабу ефективно протидіяти загрозам 

навіть за обмежених ресурсів. 

Таким чином, дослідження методів і технологій захисту від кіберзагроз є 

актуальним і необхідним кроком у забезпеченні безпеки корпоративних мереж. 

Розробка комплексної стратегії, що поєднує сучасні технології та інноваційні 

підходи, сприятиме зменшенню ризиків і підвищенню стійкості організацій до 

кіберзагроз. 
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Мета і завдання роботи. Метою кваліфікаційної роботи є розробка та 

впровадження ефективної підсистеми захисту від фішингових атак у 

корпоративних мережах із використанням сучасних методів і технологій 

безпеки, а також навчання персоналу для зниження ризику таких атак. 

Досягнення поставленої мети передбачає розв’язання наступних завдань: 

– аналіз основних типів фішингових атак та механізмів їх реалізації;  

– дослідження існуючих технологій і рішень для захисту від 

фішингових атак; 

– розробка критеріїв вибору методів і технологій для виявлення та 

запобігання фішинговим атакам;  

– проектування системи захисту корпоративної мережі з урахуванням 

реальних загроз і ризиків;  

– реалізація прототипу підсистеми захисту та її тестування в умовах, 

наближених до реального використання; Надання рекомендацій щодо 

вдосконалення системи захисту та підвищення обізнаності персоналу. 

Об'єктом дослідження є процес формування комплексної системи захисту 

корпоративних мереж від фішингових атак, що включає сукупність методів, 

технологічних рішень та організаційних заходів протидії соціально інженерним 

загрозам. 

Предметом дослідження є методи, технології та інструменти захисту 

корпоративних мереж від фішингових атак, включаючи комплексний аналіз 

технічних, організаційних та соціально-психологічних механізмів протидії 

соціально інженерним загрозам. 

Дослідження охоплює широкий спектр підходів до ідентифікації, 

превенції, моніторингу та нейтралізації фішингових атак у сучасних 

інформаційних системах організацій. 

Мета предметного аналізу полягає в системному вивченні та розробці 

ефективних стратегій захисту корпоративних мереж від маніпулятивних технік 

соціальної інженерії та кіберзлочинців. Наукова значущість предмета 
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дослідження зумовлена необхідністю створення адаптивних, багаторівневих 

механізмів протидії еволюціонуючим формам фішингових загроз. 

Методи дослідження. У кваліфікаційній роботі використано комплекс 

наукових методів дослідження, спрямованих на всебічне вивчення проблематики 

захисту корпоративних мереж від фішингових атак. Методологія включає 

теоретичний аналіз, емпіричне моделювання, порівняльне дослідження та 

практичне тестування механізмів кібербезпеки. Основними науковими 

підходами є системне вивчення інформаційних джерел, експериментальне 

відтворення атак, аудит захисних механізмів та статистичне оцінювання 

ефективності технологій протидії. Методологічною базою слугують сучасні 

концепції кібербезпеки та теорія інформаційних систем. 

Практичне значення роботи полягає у розробці та впровадженні 

комплексної методології захисту корпоративних мереж від фішингових атак, що 

включає: 

– систематизацію ефективних технічних та організаційних механізмів 

протидії соціоінженерним загрозам 

– формування практичних рекомендацій для підприємств щодо 

побудови багаторівневої системи інформаційної безпеки 

– розвиток методологічних підходів до навчання персоналу та 

підвищення кіберграмотності співробітників 

– створення алгоритмів швидкого реагування на потенційні фішингові 

загрози 

– обґрунтування економічної доцільності превентивних заходів 

захисту інформаційних ресурсів 
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РОЗДІЛ 1 

ТЕОРЕТИЧНІ ОСНОВИ ФІШИНГОВИХ АТАК 

 

 

1.1. Поняття фішингу та його різновиди 

 

Фішинг – це тип атаки соціальної інженерії, який часто використовується 

для крадіжки даних користувачів, включаючи облікові дані для входу та номери 

кредитних карток. Це відбувається, коли зловмисник, видаючи себе за надійний 

суб’єкт, обманом змушує жертву відкрити електронний лист, миттєве 

повідомлення або текстове повідомлення. Отримувача переконують натиснути 

на шкідливе посилання, що може призвести до встановлення шкідливого 

програмного забезпечення, блокування системи як частини атаки програм-

вимагачів або розкриття конфіденційної інформації [13]. 

 

1.1.1. Класифікація фішингових атак 

 

Класичний фішинг являє собою витончений метод шахрайства у 

цифровому просторі який передбачає масову розсилку електронних листів 

максимально наближених до офіційних повідомлень від авторитетних 

організацій. Метою таких маніпулятивних дій є введення користувачів в оману з 

подальшим отриманням їхніх конфіденційних персональних або фінансових 

даних. Зловмисники ретельно імітують корпоративний стиль відомих компаній 

використовуючи фірмові логотипи кольорові схеми та професійно розроблені 

шаблони листування. Психологічний складник атаки полягає у створенні 

штучного відчуття терміновості та занепокоєння що змушує людину діяти 

швидко не встигаючи критично оцінити ситуацію. Найпоширенішими 

сценаріями є повідомлення від імені банків соціальних мереж платіжних систем 

або державних служб. Зловмисники змушують користувача повірити у критичну 

ситуацію яка нібито потребує негайного втручання - блокування рахунку, 
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незаконне списання коштів, потенційна втрата доступу до важливих сервісів. 

Технічна реалізація включає підробку електронних адрес маскування шкідливих 

посилань та використання прихованих скриптів що дозволяють непомітно 

збирати введену користувачем інформацію. Кінцева мета атаки - отримання 

персональних даних облікових записів фінансової інформації або безпосередньо 

грошових коштів шляхом психологічної маніпуляції та технічного обману. 

Spear phishing – це високоінтелектуальна форма цільового фішингу, що 

характеризується надзвичайно персоналізовано спланованим підходом до атаки 

на конкретних осіб або організації [14]. Основна відмінність полягає в 

унікальному рівні підготовки: зловмисники витрачають значний час на збирання 

детальної інформації про конкретну особу або організацію. Вони аналізують 

соціальні мережі професійні профілі корпоративні сайти публічні виступи та 

будь-які доступні джерела інформації для створення максимально 

правдоподібного та персоналізованого повідомлення. Технологія атаки включає 

глибокий психологічний та інформаційний аналіз. Зловмисники вивчають 

посаду службові обов'язки професійні інтереси навіть особисті уподобання 

потенційної жертви. Це дозволяє створити настільки переконливе повідомлення 

що шанси на успіх атаки значно зростають порівняно з класичним фішингом. 

Найчастіше спір-фішинг використовується для атак на: 

– Представників вищого менеджменту 

– Фінансових директорів 

– IT-спеціалістів 

– Працівників служб безпеки 

– Осіб з доступом до конфіденційної інформації 

Типові сценарії включають надсилання листів від імені колег керівництва 

партнерів або постачальників з використанням максимально точної імітації 

стилю спілкування. Повідомлення можуть містити терміново важливі завдання 

фінансові доручення або посилання на нібито критично важливі документи. 

Технічна складність таких атак полягає у високому рівні попередньої підготовки 

та маскування. Зловмисники можуть використовувати зламані корпоративні 
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акаунти створювати повністю ідентичні доменні імена або використовувати 

складні техніки соціальної інженерії. Головна мета spear phishing - не 

масштабний збір даних а цільове отримання максимально цінної конфіденційної 

інформації або здійснення цільової фінансової маніпуляції. Успішна атака може 

призвести до значних репутаційних та економічних втрат для організації. 

Whaling – це тип фішингових атак, спрямований на високопоставлених 

осіб у компаніях, таких як керівники, директори або ключові співробітники [15]. 

Головною метою цих атак є отримання доступу до конфіденційної інформації, 

фінансових ресурсів або прийняття стратегічно важливих рішень шляхом 

обману. Атаки цього типу характеризуються високим рівнем персоналізації та 

професійною підготовкою, що робить їх особливо небезпечними для організацій. 

Whaling-атаки передбачають ретельний аналіз жертви з використанням 

відкритих джерел, соціальних мереж або новин для створення правдоподібних 

повідомлень. Зловмисники імітують офіційну кореспонденцію від партнерів, 

колег або органів державної влади. Це дозволяє їм створити повідомлення, які 

виглядають максимально переконливо. В результаті жертва може виконати 

шкідливу дію, наприклад, здійснити фінансовий переказ, передати 

конфіденційну інформацію або завантажити шкідливе програмне забезпечення. 

Наслідки Whaling-атак можуть бути катастрофічними. Компанія ризикує 

втратити значні фінансові ресурси, зіткнутися з витоком комерційних таємниць 

або втратити репутацію серед клієнтів і партнерів. Усе це може призвести до 

довготривалих збитків і втрати конкурентних переваг. 

Ефективний захист від Whaling вимагає комплексного підходу. Перш за 

все, необхідно впроваджувати політику безпеки, які регулюють порядок 

перевірки важливих запитів. Регулярне навчання співробітників, особливо 

керівників, допомагає підвищити їхню обізнаність щодо сучасних кіберзагроз. 

Використання технічних засобів, таких як антифішингове програмне 

забезпечення та двофакторна автентифікація, значно знижує ризики успішної 

атаки. Важливу роль відіграє й культура перевірки, коли кожен запит 
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підтверджується через альтернативні канали зв’язку. Whaling-атаки є серйозною 

загрозою для сучасного бізнесу. 

Clone phishing є надзвичайно витонченою технікою кіберзлочинців, що 

передбачає максимально точне клонування легітимних електронних 

повідомлень або веб-сайтів з мінімальними, але критичними шкідливими 

модифікаціями [16]. Метою такої атаки є створення практично ідеальної копії 

раніше надісланого або відомого користувачеві електронного листа з підміною 

корисних посилань або вкладень на шкідливі. Механізм атаки базується на 

майже повній ідентичності оригінального повідомлення. Зловмисники копіюють 

увесь контент дизайн структуру листа включаючи логотипи підписи та службові 

позначки. Ключова особливість clone phishing полягає в психологічній 

маніпуляції. Користувач сприймає повідомлення як вже бачене раніше внаслідок 

чого втрачає пильність та швидше реагує на запропоновані дії. Це значно 

підвищує ефективність атаки порівняно з традиційними фішинговими схемами. 

Найпоширеніші сценарії включають клонування листів від банківських установ 

платіжних систем корпоративних поштових служб соціальних мереж та служб 

технічної підтримки. Технічна реалізація атаки передбачає використання 

складних інструментів веб-скрапінгу та соціальної інженерії де зловмисники 

можуть перехоплювати легітимні листи або відновлювати їх структуру на основі 

публічно доступної інформації. Кінцева мета clone phishing - максимально 

непомітно отримати доступ до конфіденційної інформації або впровадити 

шкідливе програмне забезпечення через повну довіру користувача до видимої 

ідентичності повідомлення. 

Smishing є різновидом фішингової атаки, що використовує мобільні SMS-

повідомлення як основний канал маніпуляції та викрадення персональних даних 

[17]. На відміну від традиційного електронного фішингу, ця технологія 

спрямована безпосередньо на мобільні пристрої та базується на психологічних 

маніпуляціях через текстові повідомлення. Зловмисники надсилають короткі 

повідомлення, які імітують офіційні комунікації від банків служб безпеки 

державних установ або популярних сервісів. Повідомлення містять термінові 
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попередження або привабливі пропозиції що змушують користувача негайно 

перейти за вказаним посиланням або зателефонувати на підроблений номер. 

Технічний механізм атаки включає створення максимально правдоподібних 

текстових повідомлень з посиланнями на шкідливі веб-сторінки або додатки. 

Користувачів спонукають до швидких дій через штучно створене відчуття 

терміновості - нібито потрібно терміново підтвердити платіж розблокувати 

картку або отримати винагороду. Особливістю smishing є висока ефективність 

через психологічні особливості сприйняття SMS-повідомлень. Люди традиційно 

довіряють текстовим повідомленням вважаючи їх більш офіційними та 

важливими ніж електронні листи. Крім того мобільні пристрої мають менше 

вбудованих систем захисту порівняно з комп'ютерами що додатково спрощує 

атаку. Кінцева мета smishing-атак - отримання конфіденційної інформації такої 

як реквізити банківських карток персональні дані логіни паролі або 

безпосередньо грошові кошти шляхом обману та маніпуляції через мобільні 

повідомлення. 

Vishing – це тип фішингових атак, що здійснюються через телефонні 

дзвінки [18]. Зловмисники телефонують жертві, видаючи себе за представників 

банків, державних установ, або інших авторитетних організацій, з метою 

отримання конфіденційної інформації, такої як паролі, номери карток чи інші 

особисті дані. Вони часто використовують соціальну інженерію, щоб створити 

враження терміновості або загрози, що змушує людину діяти без обдумування, 

наприклад, надавати фінансову інформацію або проводити небезпечні 

транзакції. Часто такі дзвінки можуть бути дуже схожими на справжні, оскільки 

зловмисники ретельно вивчають компанії та установи, що дає їм змогу імітувати 

стиль офіційних повідомлень. Vishing може бути особливо небезпечним, 

оскільки жертва не має можливості перевірити справжність дзвінка в реальному 

часі. У більшості випадків, якщо людина не виявляє обережності, вона може 

стати жертвою фінансових втрат або викрадення особистих даних. Такий тип 

атак активно використовується для отримання доступу до банківських рахунків, 

кредитних карток, а також для збору інформації для подальших шахрайських 



17 
 

схем. Для захисту від vishing важливо не довіряти незнайомим номерам, не 

надавати особисті дані по телефону та завжди перевіряти запити, зв'язуючись із 

організацією безпосередньо через офіційні канали. 

 

1.1.2 Механізми здійснення фішингу 

 

Візуальна схожість: фішингові сайти часто створюються з метою 

максимальної схожості з легітимними сайтами, використовуючи схожі текстові 

елементи, HTML та CSS, щоб обманути користувачів, змусивши їх думати, що 

вони знаходяться на справжньому сайті [19]. Це включає в себе використання 

схожих логотипів, стилів та інших візуальних елементів. Типографічні 

відмінності: Незважаючи на візуальну схожість, фальшиві сайти можуть мати 

типографічні відмінності через технічні обмеження. Навчання користувачів 

розпізнавати ці відмінності може підвищити їхню чутливість до фішингових 

атак. 

Шкідливі посилання становлять серйозну загрозу для безпеки 

корпоративних мереж, оскільки можуть призвести до фішингових атак або 

завантаження шкідливого програмного забезпечення. Вони часто 

використовуються зловмисниками для перенаправлення користувачів на 

фальшиві веб-сайти, що імітують офіційні ресурси компаній або банків, або для 

завантаження шкідливих програм, які можуть призвести до крадіжки 

конфіденційної інформації чи порушення роботи мережі. Посилання часто 

маскуються за допомогою скорочених URL-адрес, що ускладнює їх виявлення й 

підвищує ризик для користувачів, особливо в умовах масових атак. У 

корпоративних мережах, де кількість користувачів і доступ до чутливої 

інформації є значними, захист від фішингових атак є важливим завданням. Для 

цього використовуються різні методи виявлення шкідливих URL, такі як чорні 

списки, автоматичні системи аналізу та методи машинного і глибокого навчання. 

Системи, що використовують ці технології, можуть аналізувати веб-сторінки, 

виявляючи шкідливі URL на основі різних характеристик, таких як структура 
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посилань, поведінка користувача та метадані веб-сторінки. Алгоритми, що 

забезпечують своєчасне виявлення фішингових повідомлень, допомагають 

співробітникам уникати небезпечних посилань, що надсилаються шахраями. 

Оскільки зловмисники часто створюють організовані групи для розповсюдження 

шкідливих посилань, захист від фішингу в корпоративних мережах також 

вимагає аналізу та виявлення таких груп. Це завдання ускладнюється через 

анонімність і змінність онлайн-ідентичностей, що використовуються 

зловмисниками. Для цього застосовуються методи, які ґрунтуються на аналізі 

цифрових відбитків, що дозволяють ідентифікувати до 90% дій в кіберпросторі, 

залучених до колективних атак. Використання таких методів дає змогу 

організаціям не лише виявляти та блокувати шкідливі посилання, але й 

ефективно відстежувати групи зловмисників, мінімізуючи ризики для безпеки 

корпоративної мережі [20].  

Файли з шкідливим кодом є однією з основних форм кіберзагроз, які 

зловмисники використовують для інфікування пристроїв жертв. Ці файли 

зазвичай надсилаються через електронну пошту або соціальні мережі як 

вкладення до повідомлень, що виглядають на перший погляд абсолютно 

безпечними. Зловмисники можуть маскувати шкідливі файли під звичайні 

документи, зображення або архіви, щоб переконати жертв їх відкрити. Коли 

користувач відкриває такий файл, на його пристрій може бути завантажене 

шкідливе програмне забезпечення, яке виконує різні шкідливі дії, такі як 

крадіжка даних, шифрування файлів для вимагання викупу, або навіть надання 

зловмисникам віддаленого доступу до пристрою. Одним із популярних методів 

маскування є використання файлів з подвійними розширеннями, таких як .exe, 

.docx, .pdf, де одне з розширень приховує виконуваний файл[21]. Інколи шахраї 

використовують макроси у документах Microsoft Office для запуску шкідливого 

коду, який активується при відкритті документа. Для захисту від таких атак 

важливо використовувати антивірусні програми, які можуть виявити та 

заблокувати шкідливі файли, а також налаштувати систему безпеки, що обмежує 

виконання макросів або автоматичне завантаження вкладень. 
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Соціальна інженерія є потужним інструментом, який використовується 

кіберзлочинцями для маніпулювання жертвами з метою отримання 

конфіденційної інформації, такої як паролі, номери кредитних карток, або доступ 

до особистих або корпоративних ресурсів. Це може бути досягнуто шляхом 

маніпулювання емоціями або поведінкою жертви. У цих атаках зловмисники 

можуть використовувати різні методи, включаючи обман, створення відчуття 

терміновості або тиску, щоб змусити користувачів добровільно надати свої 

особисті дані. Наприклад, шахрай може представитися представником компанії 

або банку і попросити жертву підтвердити або оновити свої дані, надсилаючи 

посилання на фальшивий сайт, що імітує офіційну сторінку. Або зловмисник 

може створити ситуацію, що вимагає негайної дії, наприклад, повідомити про 

підозрілу активність на рахунку і попросити жертву передзвонити за номером 

телефону або перейти за посиланням для вирішення проблеми. У цьому випадку 

жертва, не замислюючись, може ввести свої дані, надавши зловмиснику доступ 

до своїх акаунтів. 

Таким чином, ефективний захист від фішингових атак у корпоративних 

мережах потребує комплексного підходу, який включає не лише технології для 

виявлення шкідливих посилань, але й системи аналізу поведінки та цифрових 

відбитків для ідентифікації організованих атак. 

 

1.2. Соціально-технічні аспекти фішингових атак 

 

Психологічні маніпуляції, які застосовуються у фішингових атаках, 

являють собою складний та ретельно спланований механізм емоційного впливу 

на свідомість жертви [22]. Зловмисники використовують ці маніпуляції для того, 

щоб змусити людину діяти імпульсивно, без ретельної перевірки отриманої 

інформації, що дозволяє здійснити атаки та отримати бажану вигоду. Основною 

метою таких атак є активація потужних психологічних тригерів, що провокують 

автоматичну і необдуману реакцію жертви. Це створює ілюзію терміновості та 

необхідності негайного реагування, що зазвичай призводить до того, що людина 
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не встигає критично оцінити ситуацію і робить помилкові кроки. Однією з 

найбільш потужних емоцій, що використовуються в цих атаках, є страх. Страх є 

базовою емоцією, що тягне за собою сильну і швидку реакцію. У фішингових 

атаках зловмисники часто використовують повідомлення про нібито 

заблокований рахунок, зламану картку або втрату важливих даних. Такі 

повідомлення провокують миттєву тривогу та паніку, що змушує людину 

відреагувати без зайвих роздумів. Страх втратити доступ до своїх фінансів або 

особистої інформації створює емоційний фон, при якому жертва втрачає 

здатність логічно оцінювати ситуацію і діє швидко, піддаючись на спробу 

шахраїв. Зловмисники створюють штучне відчуття неминучості негативних 

наслідків. Це нав’язування терміновості сприяє тому, що людина відчуває 

сильний тиск і потребує негайно вирішити проблему, навіть не вивчаючи 

ситуацію детальніше. У момент паніки жертва часто приймає рішення, не 

здійснивши належної перевірки інформації, що призводить до введення своїх 

персональних даних на підроблених сайтах або переходу за шкідливими 

посиланнями. 

Ще однією емоцією, що використовується зловмисниками, є жадібність. 

Цей психологічний тригер експлуатується через привабливі пропозиції, які 

виглядають дуже заманливо для користувачів[23]. Пропозиції виграшу грошей, 

безкоштовних бонусів або термінових знижок знижують рівень критичного 

мислення людини, переконуючи її, що зловмисники пропонують унікальну 

можливість. Це не дозволяє жертві вчасно усвідомити, що така пропозиція може 

бути шахрайством, і змушує її діяти імпульсивно, переходячи за підробленими 

лінками або вводячи свої дані на фальшивих сайтах. Шахраї зазвичай обіцяють 

великі виграші чи подарунки, використовуючи яскраві візуальні елементи та 

привабливі слова, що ще більше підсилює бажання скористатися такою 

пропозицією. Всі ці психологічні маніпуляції працюють на тому, щоб змусити 

людину прийняти швидке рішення, не витрачаючи часу на роздуми або аналіз. 

Зловмисники спеціально створюють такі ситуації, де жертва повинна діяти 

негайно, що значно знижує шанс виявити фішингову атаку. У результаті, жертви 
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стають об’єктами шахрайства, передаючи зловмисникам свої особисті або 

фінансові дані, що може призвести до фінансових втрат чи інших небажаних 

наслідків.  

Для боротьби з фішинговими атаками необхідно підвищувати обізнаність 

користувачів щодо цих психологічних маніпуляцій і навчати їх методам 

перевірки достовірності отриманих повідомлень. Тільки критичне мислення і 

уважність можуть допомогти вчасно виявити шахрайські спроби і захистити свої 

дані від зловмисників. 

Соціальна інженерія є витонченою маніпулятивною технологією 

психологічного впливу, спрямованою на навмисне введення жертви в оману за 

допомогою оманливих комунікативних стратегій з метою отримання 

несанкціонованого доступу до конфіденційної інформації. Вона використовує 

глибоке розуміння психологічних механізмів людської поведінки і здатність 

експлуатувати природні соціальні інстинкти, такі як довіра, взаємодопомога та 

повага до авторитету, що є ключовими складовими цієї технології. Соціальна 

інженерія не залежить від технічних вразливостей у програмному забезпеченні 

або апаратному забезпеченні, а саме від людських факторів, що робить її 

надзвичайно небезпечною та складною для виявлення. 

Методологія соціальної інженерії базується на детальному розумінні того, 

як люди взаємодіють один з одним, які емоції та психологічні стани є найбільш 

вразливими для маніпулювання, і як ці інстинкти можна використовувати для 

досягнення своїх цілей. Зловмисники вивчають поведінку та стиль комунікації 

потенційних жертв, щоб імітувати знайомі або авторитетні джерела. Вони 

можуть використовувати електронні листи, дзвінки, повідомлення в 

месенджерах або інші комунікаційні канали, при цьому зазвичай вони ретельно 

підробляють адресу відправника або ім’я особи, щоб виглядати як представник 

організації або навіть друга особа жертви. Ця детальна підробка може включати 

імітацію службових ієрархій, корпоративних стандартів або навіть копіювання 

стильових особливостей мовлення та письма, що робить повідомлення дуже 
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переконливим. Тому жертва, ймовірно, не сумніватиметься в їхній правдивості, 

що значно підвищує ефективність атаки. 

Один з найбільш потужних інструментів соціальної інженерії – це довіра, 

яку зловмисники використовують для маніпуляції. Вони будують свої атаки 

навколо ідеї, що жертва повинна довіряти їм, оскільки вони представляються 

знайомими людьми або авторитетними установами. Зловмисники можуть 

копіювати комунікаційні шаблони, які використовуються в організації, і навіть 

імітувати корпоративні елементи – такі як логотипи, шрифти, стилі комунікацій 

– щоб створити ілюзію легітимності. У такому випадку жертва, отримавши 

повідомлення, швидше за все, не буде підозрювати, що це частина шахрайства. 

Довірливість жертви стає важливою вразливістю, яку зловмисники активно 

використовують для виконання своїх цілей. 

Зловмисники також активно використовують обман і переконання. Вони 

можуть вибудовувати складні психологічні моделі, створюючи ситуації, в яких 

людина почувається морально зобов’язаною виконати певні дії. Такі маніпуляції 

можуть включати використання почуття провини або страху, або навіть спроби 

викликати відчуття соціального боргу. Наприклад, зловмисники можуть 

імітувати термінові службові доручення від керівництва або колег, пропонуючи 

вигляд незначних проблем, які, на їхню думку, потребують негайного втручання. 

Вони можуть використовувати методи термінового запиту на допомогу або 

наголошувати на важливості рішення ситуації, що створює враження, що жертва 

має діяти негайно. Це, в свою чергу, змушує людину приймати рішення швидко, 

не оцінюючи обставин та потенційних ризиків, що часто призводить до 

бездумних кроків. 

Технічні вразливості є критичними точками інформаційної безпеки, 

оскільки саме через них зловмисники можуть отримувати несанкціонований 

доступ до конфіденційних даних, що загрожує безпеці як окремих осіб, так і 

цілих організацій. Вразливості в системах безпеки можуть бути використані для 

здійснення різноманітних атак, від крадіжки персональних даних до повного 

контролю над інформаційними системами. Одним із найбільших ризиків є 
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використання незахищених мереж, які стають легкою ціллю для кіберзлочинців, 

особливо у публічних Wi-Fi середовищах. Ці мережі часто не мають належного 

захисту, що дає змогу зловмисникам легко перехоплювати, аналізувати та 

маніпулювати трафіком, що передається через них [24]. 

Користувачі, підключаючись до таких мереж, не завжди усвідомлюють 

небезпеку, оскільки вони часто довіряють публічним Wi-Fi точкам доступу, що 

використовуються в кафе, аеропортах, готелях та інших громадських місцях. 

Кіберзлочинці можуть застосовувати різні техніки перехоплення даних, 

моніторингу активності користувачів, а також безпосереднього втручання в 

комунікації, що дозволяє їм отримувати важливу інформацію, таку як логіни, 

паролі, номери кредитних карток та інші чутливі дані. Така атака часто 

здійснюється за допомогою техніки  MITM-атака, коли зловмисник вставляється 

між користувачем та мережею, тим самим отримуючи можливість контролювати 

обмін даними. 

Іншою суттєвою технічною вразливістю є недостатній захист веб-додатків, 

зокрема через відсутність або неправильне використання сучасних протоколів 

шифрування, таких як SSL/TLS. Веб-додатки, які не використовують належне 

шифрування каналу передачі даних, відкривають можливість для MITM атак, де 

зловмисники можуть не лише спостерігати за трафіком, але й втручатися в 

комунікації. Це дозволяє їм підміняти автентичні дані на шкідливі payload, 

заражаючи пристрої користувачів або крадучи їхні чутливі відомості. 

Наприклад, без шифрування зловмисники можуть перехопити інформацію про 

платіжні картки, банківські рахунки, особисті адреси та інші важливі дані, що 

становить велику загрозу для користувачів та організацій. 

Ще однією серйозною проблемою є відсутність багатофакторної 

автентифікації (MFA) у багатьох інформаційних системах. Якщо доступ до 

облікових записів захищений лише паролем, то навіть сильний і складний пароль 

може бути зламаний за допомогою різноманітних методів, таких як брутфорс 

атаки або спеціалізовані програми для підбору паролів. Зловмисники також 

можуть використовувати соціально-інженерні техніки для здобуття паролів, 
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маніпулюючи людьми, щоб змусити їх розкрити свої облікові дані. В результаті, 

якщо система не використовує багатофакторну автентифікацію, вона стає 

набагато більш вразливою до атак. Багатофакторна автентифікація є важливою 

додатковою лінією оборони, яка значно ускладнює злом облікових записів навіть 

у разі отримання пароля зловмисниками [25]. 

Крім того, існують інші технічні вразливості, пов’язані з налаштуваннями 

програмного забезпечення, оновленнями системи та апаратними обмеженнями. 

Наприклад, багато організацій не своєчасно оновлюють свої системи або 

використовують застаріле програмне забезпечення, яке має відомі уразливості, 

що можуть бути використані хакерами для здійснення атак. Відсутність 

регулярних оновлень або ігнорування рекомендацій безпеки може стати 

причиною компрометації даних та зломів. Апаратні вразливості, такі як слабкі 

точки в дизайні чипів або уразливості в мережевому обладнанні, також можуть 

бути використані для атаки на системи безпеки, що створює нові загрози для 

конфіденційності та цілісності даних. 

Таким чином, технічні вразливості становлять серйозну загрозу для 

безпеки як окремих користувачів, так і організацій, і вимагають комплексного 

підходу до захисту. Щоб забезпечити належний рівень безпеки, важливо 

використовувати сучасні протоколи шифрування, впроваджувати 

багатофакторну автентифікацію та регулярно оновлювати програмне 

забезпечення. Тільки за таких умов можна знизити ризик атак і зберегти 

конфіденційність даних на належному рівні. 

 

1.3 Статистика та тенденції фішингових загроз 

 

За останні роки фішингові загрози демонструють стрімке зростання. Згідно 

з даними APWG,  кількість фішингових атак щороку збільшується на 20-30%. У 

2023 році було зафіксовано понад 1,6 млн унікальних фішингових сайтів, що є 

рекордним показником. Ця тенденція свідчить про те, що шахраї активно 
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розвивають свої методи, адаптуючись до нових умов цифрового середовища 

[26]. 

У першому кварталі 2024 року кількість атак залишалася високою, а їх цілі 

постійно розширювалися. Важливо зазначити, що зростання кількості 

фішингових атак супроводжується їхньою еволюцією: шахраї використовують 

дедалі складніші та таргетовані методи впливу на жертв. 

 

Рисунок 1.1 – Тенденція фішингових атак за 2021 – 2023 рр. [26] 

Традиційний фішинг через електронні листи стає менш ефективним через 

впровадження вдосконалених фільтрів безпеки. Натомість нові методи, такі як 

vishing (голосовий фішинг) і smishing (SMS-фішинг), демонструють стрімке 

зростання. У 2024 році обсяги таких атак зросли більш ніж на 30%. Ці методи 

ефективніші, оскільки шахраї можуть безпосередньо взаємодіяти з жертвою, 

використовуючи соціальну інженерію (рис. 1.1). 

Окрім цього, атаки на бізнесові електронні листи (BEC) залишаються 

надзвичайно прибутковими для шахраїв. У 2023 році вони призвели до збитків 

на $2,9 млрд лише у США. Шахраї, видаючи себе за співробітників чи партнерів, 

переконують жертв надсилати гроші або конфіденційну інформацію. Цей метод 

ставить під загрозу не лише фінанси, але й репутацію організацій. 
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Соціальні мережі стали однією з найбільш привабливих цілей для 

фішингових атак. У 2024 році на них припадало 37,6% усіх атак. Шахраї 

використовують підроблені сторінки для викрадення облікових даних, які 

можуть бути використані для доступу до інших сервісів чи для розсилання спаму 

від імені жертви [19]. 

 

Рисунок 1.2 – тенденція фішингових атак з 3 квартала 2023 р. – 2 квартал 

2024 р. [27] 

На графіку представлено дані щодо тенденцій фішингових атак у період з 

третього кварталу 2023 року до другого кварталу 2024 року. Ці показники є 

важливими для аналізу розвитку кіберзагроз, оскільки дозволяють визначити 

динаміку та основні фактори впливу на їхню інтенсивність [27]. 

У другій половині 2023 року спостерігалося поступове збільшення 

кількості фішингових атак. У цей період зловмисники активізували свою 

діяльність, що досягло піку в грудні 2023 року. Загальна кількість атак за місяць 

наблизилася до 400 000 випадків, що стало найвищим показником за вказаний 

період. Такий сплеск активності може бути пов’язаний із підвищеною 

вразливістю користувачів під час святкового сезону, коли зростає кількість 



27 
 

онлайн-транзакцій. Саме в цей час шахраї часто використовують підроблені 

акції, фальшиві пропозиції та інші схеми для привернення уваги жертв. 

Проте з початку 2024 року спостерігається зміна динаміки. Кількість атак 

почала поступово зменшуватися, досягнувши нижчих показників у другому 

кварталі. У червні 2024 року кількість фішингових атак знизилася до приблизно 

250 000. Це зменшення, ймовірно, пояснюється кількома факторами. По-перше, 

ефективність заходів кібербезпеки, таких як впровадження штучного інтелекту 

для виявлення фішингових загроз, значно зросла. По-друге, користувачі стають 

більш обізнаними про методи шахрайства та все частіше уникають потрапляння 

в пастки зловмисників. Третім фактором може бути покращення політик 

безпеки, які активно застосовуються як на рівні організацій, так і на рівні 

користувачів. 

Загалом, у 2024 році тенденція до зниження рівня фішингових атак 

демонструє позитивний вплив заходів боротьби з кіберзлочинами. Незважаючи 

на це, фішинг залишається значною загрозою для безпеки в цифровому 

середовищі. Шахраї постійно вдосконалюють свої методи, використовуючи нові 

технології та адаптуючись до умов, що змінюються. Наприклад, використання 

соціальної інженерії дозволяє їм створювати більш таргетовані атаки, які важче 

виявити. 

 

Рисунок 1.2 – фішингові атаки 3 квартал 2024 р. [34]. 
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Тож якщо розглядати графік за 3 квартал 2024 ми побачимо невеликий 

приріст атак це зумовлено новорічними святами. 

Таким чином, загальний аналіз динаміки підтверджує необхідність 

безперервного моніторингу та вдосконалення засобів захисту від фішингових 

атак. Це включає не лише технологічні рішення, а й освітні кампанії, які 

підвищують обізнаність користувачів щодо методів кіберзахисту. Крім того, 

важливим є розвиток міжнародної співпраці у сфері боротьби з 

кіберзлочинністю для ефективного протистояння новим викликам. 

 

Рисунок 1.3 – типи фішингових атак [27] 

На графіку показано розподіл основних типів шахрайств фішингу, 

зафіксованих у другому кварталі 2024 року. Найпоширенішими схемами 

залишаються шахрайства, пов’язані з подарунковими картками, які склали 38,1% 

від усіх атак. Це свідчить про те, що зловмисники активно використовують цей 

метод через його популярність серед споживачів та простоту у здійсненні 

шахрайських дій. На другому місці – шахрайства з передоплатою (Advance Fee 

Fraud), які складають 26,1%. Цей вид шахрайства передбачає обман, де жертві 

обіцяють певну вигоду (наприклад, спадщину або виграш у лотереї) в обмін на 

попередній платіж. Третю позицію займають схеми викрадення платіжних 

коштів із зарплат (Payroll Diversion), які складають 7,6% усіх зафіксованих 

випадків. У цьому випадку шахраї, використовуючи фішинг або інші методи 
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соціальної інженерії, перенаправляють заробітну плату жертви на власні 

рахунки. Інші типи атак, включаючи спам (8,5%), голосовий фішинг (Vishing 

Scam – 4,9%), шахрайства з кредитами (Loan Scam – 4,5%) і менш поширені 

методи (10,3%), також становлять суттєву загрозу. 

Ці дані демонструють, що шахраї активно адаптуються до нових умов, 

зокрема, використовуючи різноманітні методи для отримання фінансової 

вигоди. Найпоширеніші схеми орієнтовані на довіру жертв, що підкреслює 

необхідність обізнаності серед користувачів і посилення заходів кібербезпеки. 

 

1.3.1 Економічні збитки 

 

Протягом останніх років спостерігається зростання масштабів цих втрат, 

що підтверджується численними звітами та дослідженнями. 

У 2023 році загальний рівень фінансових збитків, спричинених 

фішинговими атаками, досяг рекордних показників. За даними звіту APWG, 

середня сума втрат на одну жертву склала понад $1,500, а загальні збитки від 

фішингових схем у світі оцінюються в десятки мільярдів доларів щороку. 

Основними джерелами таких втрат є викрадення банківських реквізитів, 

компрометація облікових записів та несанкціонований доступ до конфіденційної 

інформації. Шахраї постійно вдосконалюють свої методи, використовуючи 

новітні технології. Компанії також зазнають значних збитків від фішингових 

атак, особливо через компрометацію електронних листів BEC. У 2023 році такі 

атаки коштували американським компаніям понад $2,7 мільярда. Зловмисники, 

видаючи себе за керівників чи партнерів, змушували співробітників надсилати 

гроші або розголошувати конфіденційну інформацію. Ці схеми стають дедалі 

витонченішими та складнішими для виявлення, особливо в умовах дистанційної 

роботи, яка створила нові вектори атак. 

Вплив фішингу на соціальні мережі також є значним. У 2024 році 

Федеральна торгова комісія (FTC) зафіксувала збільшення кількості 

шахрайських дій через платформи соціальних медіа, де загальні фінансові втрати 
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користувачів перевищили $1,2 мільярда лише за перше півріччя. Шахраї 

створюють фейкові сторінки, що імітують відомі бренди чи сервіси, аби 

викрасти облікові дані або змусити користувачів здійснювати грошові перекази. 

Особливо вразливими є молодь та літні люди, які менш обізнані про загрози, 

пов'язані із соціальною інженерією. 

Зростання фішингових атак також змушує компанії та уряди збільшувати 

витрати на кібербезпеку. Впровадження штучного інтелекту, автоматизованих 

систем аналізу загроз та інших технологій стало ключовим елементом у боротьбі 

з шахрайствами1. Такі рішення дозволяють знизити ризики на 30-40%, однак 

вимагають значних фінансових вкладень. Малий бізнес, який часто не має 

доступу до таких ресурсів, стає легкою мішенню для зловмисників. Важливо 

зазначити, що людський фактор залишається одним із головних викликів у 

протидії фішинговим атакам. Більшість успішних схем базується на 

маніпуляціях і соціальній інженерії, через що понад 80% атак стають 

результатом помилок користувачів. Незважаючи на численні освітні кампанії, 

багато людей продовжують піддаватися на обман, натискаючи на підозрілі 

посилання або передаючи свої дані незнайомцям. 

На глобальному рівні уряди та міжнародні організації, такі як APWG, 

докладають значних зусиль для підвищення обізнаності про кіберзагрози. 

Публікація регулярних звітів, організація навчальних вебінарів і створення 

інформаційних кампаній допомагають зменшити вплив фішингових атак. Проте 

шахраї не стоять на місці, швидко адаптуючи свої методи до нових умов. Це 

підкреслює важливість безперервного вдосконалення технологій безпеки та 

навчання користувачів, адже лише комплексний підхід може ефективно 

протистояти цій загрозі. 

Економічні наслідки фішингових атак залишаються серйозними, і 

тенденція до їхнього зростання вимагає постійного моніторингу та реагування. 

Інвестиції в кібербезпеку, підвищення обізнаності та міжнародна співпраця є 

ключовими складовими для боротьби з цією загрозою. Згідно з прогнозами, у 
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найближчі роки економічні збитки від фішингових атак можуть зрости ще 

більше, якщо не буде вжито належних заходів для їхньої мінімізації. 

Зловмисники все частіше використовують штучний інтелект для створення 

фішингових атак, що дозволяє автоматизувати процес і робити його більш 

ефективним. Штучний інтелект допомагає генерувати високоякісний контент, 

який виглядає персоналізовано та переконливо, включаючи фальшиві голоси та 

зображення. Використання AI дозволяє масштабувати фішингові кампанії, 

знижуючи витрати часу та ресурсів. Також спостерігається значний акцент на 

мобільні пристрої, оскільки смартфони стали основним засобом комунікації для 

багатьох користувачів. Зловмисники експлуатують недоліки мобільних 

платформ через SMS, месенджери та шкідливі додатки. Наприклад, smishing 

дозволяє зловмисникам перенаправляти жертв на підроблені сайти для збору 

їхніх особистих даних. Комбінування фішингових атак з іншими методами, 

такими як програми-вимагачі, стає дедалі популярнішим. Фішинг 

використовується для отримання початкового доступу до систем, після чого 

впроваджуються ransomware або інші види шкідливого ПЗ. Такі атаки можуть 

обходити багатофакторну автентифікацію та використовувати підроблені веб-

сайти для перехоплення одноразових паролів. Для боротьби з цими загрозами 

важливо використовувати сучасні технології захисту, такі як системи на основі 

штучного інтелекту, які здатні виявляти аномалії у трафіку. Також необхідно 

забезпечувати регулярне навчання співробітників і впроваджувати комплексний 

підхід до кібербезпеки. Без ефективних заходів захисту організацій та 

користувачів залишатимуться вразливими до еволюційних форм атак, які стають 

дедалі складнішими та руйнівнішими. 
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РОЗДІЛ 2 

МЕТОДИ ВИЯВЛЕННЯ ТА ПРОТИДІЇ ФІШИНГОВИМ АТАКАМ 

 

2.1. Автоматизовані інструменти виявлення 

 

Антивірусні програми є фундаментальним інструментом забезпечення 

кібербезпеки в сучасному цифровому середовищі. Їхня роль надзвичайно 

важлива у захисті інформаційних систем від різноманітних загроз, зокрема 

фішингових атак. У цьому документі ми детально розглянемо основні принципи 

роботи антивірусних систем, їхні технології та рекомендації щодо їх 

ефективного використання [28]. 

Сучасні антивірусні рішення базуються на комплексному підході до 

виявлення та нейтралізації потенційних загроз. Вони використовують поєднання 

кількох ключових механізмів для забезпечення ефективного захисту 

інформаційних систем. Сигнатурний аналіз є класичним методом виявлення 

шкідливого програмного забезпечення, який передбачає порівняння файлів з 

базою відомих зразків вірусів, що дозволяє швидко ідентифікувати загрозу. 

Миттєва ідентифікація відомих типів загроз забезпечує швидкий і точний захист, 

а постійне оновлення бази сигнатур дозволяє підтримувати актуальність захисту. 

Принцип роботи сигнатурного аналізу полягає у зіставленні унікальних 

цифрових "відбитків" підозрілих файлів з еталонними зразками у базі даних, що 

дозволяє ефективно захищати систему від уже відомих шкідливих програм. 

Евристичний аналіз є більш просунутою технологією, що дає змогу 

виявляти невідомі загрози за допомогою глибокого аналізу структури та 

поведінки коду. 

Антивірус оцінює логіку дій програми, виявляє потенційно небезпечні 

алгоритми, попереджає зараження до активації шкідливого коду та розпізнає 

модифіковані варіанти відомих вірусів. Евристичний аналіз дозволяє 

антивірусним системам виходити за межі простого порівняння сигнатур, 
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забезпечуючи ефективний захист навіть у разі появи нових, модифікованих або 

складних вірусів. Поведінковий моніторинг працює в режимі реального часу та 

включає постійне спостереження за діями програм і процесів, миттєву реакцію 

на підозрілу активність, блокування потенційно небезпечних операцій та 

виявлення складних цільових атак та вразливостей "нульового дня". Антивірусні 

системи також розробили спеціалізовані механізми протидії фішинговим атакам, 

включаючи аналіз веб-трафіку, перевірку репутації інтернет-ресурсів, 

попередження про небезпечні посилання, блокування переходів на шкідливі 

сайти та миттєве сповіщення користувача про потенційну загрозу. Захист 

електронної пошти забезпечується через глибоке сканування вхідних 

повідомлень, виявлення шахрайських листів, фільтрацію підозрілих вкладень та 

перевірку автентичності відправників. Розширений захист браузера включає 

блокування шкідливих спливаючих вікон, перевірку SSL-сертифікатів сайтів, 

попередження при спробі введення конфіденційних даних та аналіз джерел і 

репутації веб-ресурсів.  

Сучасні антивірусні рішення дедалі більше використовують технології 

машинного навчання для прогнозування нових типів атак, самонавчання на 

основі аналізу попередніх загроз, адаптації до мінливого ландшафту кіберзагроз 

та миттєвої реакції на нові типи шкідливого ПЗ. 

Незважаючи на високу ефективність, антивірусні програми мають певні 

обмеження, серед яких затримка реакції на абсолютно нові типи загроз, 

можливість помилкових спрацювань, необхідність постійного оновлення та 

неможливість 100% захисту від усіх атак. Для забезпечення максимального рівня 

безпеки експерти рекомендують регулярно оновлювати антивірусне ПЗ, 

використовувати кілька рівнів захисту, поєднувати технологічні рішення з 

обізнаністю користувача, налаштовувати розширені параметри безпеки та 

періодично проводити повне сканування системи. У підсумку, антивірусні 

програми є критично важливим елементом сучасної кібербезпеки, відіграючи 

ключову роль у захисті від фішингових атак та інших видів кіберзагроз, 

забезпечуючи багаторівневий підхід до захисту інформаційних систем. 
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2.1.1. Аналіз URL 

 

Системи аналізу URL є важливим інструментом у боротьбі з фішинговими 

загрозами та кіберзлочинністю. Вони представляють собою складні програмні 

комплекси, призначені для комплексної оцінки безпечності інтернет-посилань. 

Основний принцип їхньої роботи полягає у миттєвій перевірці URL-адрес через 

порівняння з базами відомих шкідливих сайтів та застосування алгоритмів 

машинного навчання для виявлення потенційно небезпечних ресурсів. 

Технологія аналізу URL включає декілька рівнів перевірки. По-перше, 

системи використовують постійно оновлювані бази даних шкідливих доменів, 

які формуються на основі глобального моніторингу кіберзагроз. Ці бази містять 

інформацію про сайти, причетні до фішингу, розповсюдження шкідливого 

програмного забезпечення, шахрайства та інших кіберзлочинів. 

Машинне навчання дозволяє системам аналізу URL виходити за рамки 

простого порівняння з чорними списками. Алгоритми штучного інтелекту здатні 

розпізнавати складні патерни та ознаки потенційної небезпеки, навіть якщо сайт 

раніше не був класифікований як шкідливий. Вони аналізують структуру домену, 

характеристики веб-сторінки, наявність підозрілих скриптів, відповідність 

контенту та інші параметри. 

Сучасні системи аналізу URL працюють практично миттєво, інтегруючись 

безпосередньо в браузери, поштові клієнти, антивірусні програми та інші 

додатки. При переході користувача по посиланню або отриманні електронного 

листа система миттєво перевіряє URL і, у разі виявлення ризиків, блокує доступ 

або надсилає попередження. Додаткового захисту надають технології 

евристичного аналізу, які оцінюють контекст та імовірність загрози. Важливою 

перевагою таких систем є їхня здатність до самонавчання та постійного 

вдосконалення. Кожен новий виявлений шкідливий сайт поповнює базу даних, 

роблячи захист більш ефективним. Провідні виробники систем безпеки 

використовують глобальні мережі моніторингу, що дозволяють миттєво 
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розповсюджувати інформацію про нові загрози серед користувачів по всьому 

світу. 

Системи аналізу URL не є абсолютно непроникними, але становлять 

потужний бар'єр на шляху кіберзлочинців. Вони значно ускладнюють 

проведення фішингових атак, змушуючи зловмисників постійно змінювати свої 

тактики та шукати нові вразливості. Для максимальної ефективності експерти 

рекомендують використовувати такі системи в комплексі з іншими засобами 

кібербезпеки та підтримувати високий рівень цифрової грамотності. 

 

2.2. Автоматизація виявлення шкідливих повідомлень: сучасні 

підходи 

 

Технології машинного навчання в аналізі електронних листів є потужним 

інструментом для виявлення фішингових і шкідливих повідомлень. 

Класифікатори виступають ключовим елементом цього процесу, дозволяючи 

автоматизовано розпізнавати характеристики підозрілих листів. Їхня робота 

базується на глибокому аналізі текстового контенту за декількома критеріями, 

включаючи лінгвістичний аналіз, що охоплює вивчення граматичних 

конструкцій, виявлення невластивих мові формулювань та пошук емоційно 

маніпулятивних конструкцій, семантичний аналіз, який спрямований на оцінку 

змісту повідомлення, розпізнавання прихованих загроз і виявлення логічних 

невідповідностей, а також аналіз статистичних параметрів, таких як частота 

використання певних слів, співвідношення службових і інформативних 

конструкцій та структура речень. 

Класифікатори застосовують складні алгоритми, здатні навчатися 

розпізнавати тонкі відмінності між легітимними та шкідливими 

повідомленнями, включаючи не лише явні ознаки фішингу, а й приховані 

маніпулятивні техніки. До основних технологій, які використовуються, належать 

наївний байєсівський класифікатор, метод опорних векторів, нейронні мережі та 

алгоритми глибокого навчання, кожен з яких має свої переваги. Наприклад, 
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байєсівський класифікатор добре працює з імовірнісними моделями, а нейронні 

мережі здатні виявляти складні приховані патерни. 

Процес навчання класифікатора проходить через кілька етапів, включаючи 

збір великого масиву навчальних даних, попередню обробку та очищення 

інформації, розмітку повідомлень як легітимних чи шкідливих, тренування 

моделі, її тестування і валідацію, а також постійне вдосконалення алгоритму. 

Сучасні системи машинного навчання здатні аналізувати не лише текст 

повідомлень, але й метадані, такі як адреси відправників, маршрути передачі, 

технічні заголовки та графіки активності. 

Важливою перевагою цих систем є здатність до самонавчання: кожен 

новий оброблений лист додає досвіду, що підвищує точність розпізнавання 

шкідливих повідомлень. Проте є і певні обмеження, пов’язані з постійною 

еволюцією фішингових технік, адже зловмисники вдосконалюють свої методи, 

створюючи все складніші повідомлення, які важко розпізнати автоматично. 

Тому експерти рекомендують використовувати класифікатори як частину 

комплексної системи захисту, поєднуючи їх із іншими технологіями виявлення 

загроз та підтримуючи високий рівень обізнаності користувачів. 

Розпізнавання фішингових сторінок за їхньою візуальною схожістю з 

легітимними сайтами ґрунтується на аналізі зовнішнього вигляду та структури 

вебсторінок. Ця технологія використовує спеціалізовані алгоритми, які 

дозволяють порівнювати елементи дизайну фішингової сторінки із шаблонами 

популярних легітимних ресурсів. Основна увага приділяється таким аспектам, як 

розташування елементів інтерфейсу, кольорова гама, шрифти, логотипи, кнопки 

та загальна структура сторінки. Наприклад, шахраї можуть копіювати логотипи 

відомих компаній, розміщувати їх у схожих місцях або використовувати 

кольори, які асоціюються з брендом, для введення користувача в оману. 

Системи розпізнавання фішингових сайтів аналізують не лише статичні 

елементи, але й поведінкові характеристики сторінки, як-от спосіб взаємодії з 

користувачем. Виявляються такі ознаки, як незвичні спливаючі вікна, підозрілі 

форми збору даних або перенаправлення на інші сайти. Алгоритми можуть 
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враховувати відмінності у верстці або шрифтах, які важко повторити з точністю, 

а також дрібні помилки в написанні тексту, що часто трапляються на фішингових 

сторінках. Для покращення точності розпізнавання використовуються технології 

комп’ютерного зору та нейронні мережі, які здатні "розглядати" сторінки, 

подібно до того, як це робить людина. Нейронні мережі тренуються на великих 

наборах даних, що містять приклади як легітимних, так і фішингових сторінок, 

щоб знаходити схожості й відмінності. Особливо ефективними є методи, які 

враховують не тільки зовнішній вигляд сторінки, але й її технічні параметри, 

наприклад, доменне ім'я, сертифікати безпеки або IP-адресу сервера. 

Окрім автоматизованих алгоритмів, додатковим рівнем безпеки стають 

попередження для користувача, які активуються при спробі переходу на 

підозрілий ресурс. Наприклад, браузер або антивірусна програма можуть 

блокувати сторінку, яка має візуальну схожість із відомими сайтами, але не 

відповідає їхньому офіційному домену. 

Важливим етапом у цій технології є безперервне оновлення баз даних 

легітимних сайтів і відомих фішингових сторінок. Це дає змогу системам швидко 

адаптуватися до нових загроз, які постійно створюють зловмисники, і знижувати 

ризик того, що користувач стане жертвою крадіжки даних. Зрештою, аналіз 

візуальної схожості дозволяє значно підвищити ефективність боротьби з 

фішингом, надаючи користувачам додатковий рівень захисту у цифровому 

середовищі. 

 

2.3. Освітні кампанії 

 

Освітні кампанії є критично важливим компонентом комплексної стратегії 

протидії фішинговим атакам, спрямованим безпосередньо на посилення 

людського фактору кібербезпеки. На відміну від технічних засобів захисту, вони 

фокусуються на підвищенні обізнаності та формуванні стійких навичок 

безпечної поведінки в цифровому середовищі. Метою освітніх ініціатив є не 

лише теоретичне інформування, але й практичне навчання користувачів 
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розпізнавати та протидіяти складним маніпулятивним технікам кіберзлочинців. 

Це комплексний підхід, що включає глибокий аналіз психологічних механізмів 

соціальної інженерії, вивчення реальних кейсів та відпрацювання конкретних 

алгоритмів дій у потенційно небезпечних ситуаціях. 

Ключовим напрямком є навчання розпізнаванню фішингових індикаторів. 

Учасники кампаній детально вивчають характерні ознаки шахрайських 

повідомлень: несподівані листи від невідомих відправників, емоційний тиск та 

створення штучної терміновості, наявність підозрілих посилань та вкладень, 

граматичні помилки, неправильне форматування та неочікувані запити про 

конфіденційну інформацію. Особлива увага приділяється вивченню технік 

соціальної інженерії. Учасники навчаються розпізнавати складні психологічні 

маніпуляції, які використовують кіберзлочинці: методи створення штучної 

довіри, прийоми емоційного тиску, техніки навіювання та приховане 

маніпулювання свідомістю. Важливим є розуміння механізмів експлуатації 

людських психологічних особливостей та вразливостей. 

Методологія проведення освітніх кампаній базується на принципах 

інтерактивності, регулярності та практичної спрямованості. Навчання включає 

моделювання реальних атак, симуляцію фішингових листів, детальний аналіз 

кейсів та відпрацювання конкретних алгоритмів безпечної поведінки. Кожен 

учасник має можливість не лише теоретично вивчити матеріал, але й набути 

практичних навичок протидії загрозам. Цільові групи освітніх програм 

надзвичайно різноманітні. У корпоративному секторі основний акцент робиться 

на навчанні співробітників через корпоративні тренінги та щорічні інструктажі з 

кібербезпеки. Освітні заклади впроваджують спеціальні курси цифрової 

грамотності для студентів, метою яких є формування культури безпеки з 

раннього віку. Державні установи розробляють стандартизовані програми 

підготовки службовців, особливо для захисту критично важливої 

інфраструктури. Арсенал інструментів та методик постійно розширюється. 

Сучасні освітні кампанії використовують онлайн-курси, відеоінструкції, 

інтерактивні симулятори атак, друковані брошури, вебінари та короткі навчальні 
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модулі. Важливою є адаптація контенту під різні вікові та професійні групи, 

врахування індивідуальних особливостей сприйняття інформації. Оцінка 

ефективності освітніх програм є складним і багатогранним процесом. 

Моніторинг результатів здійснюється через комплексне тестування знань, 

глибокий аналіз статистики інцидентів, збір та опрацювання зворотного зв'язку 

від учасників. Порівняння показників до та після навчання дозволяє 

відстежувати реальні зміни в поведінці та рівні кібергігієни. 

Водночас освітні кампанії стикаються з низкою викликів. Серед них – 

природній опір змінам, складність утримання уваги аудиторії, швидка еволюція 

кіберзагроз та суттєві відмінності в рівні підготовки різних груп населення. 

Подолання цих обмежень вимагає постійного вдосконалення методик, 

впровадження інноваційних підходів та індивідуального підходу до навчання. 

 

2.3.1. Навчальна кампанія 

 

Навчання співробітників організацій протидії фішинговим атакам є 

комплексною системою підготовки персоналу до захисту інформаційних 

ресурсів компаній від соціальної інженерії та кібернетичних загроз. Методом 

такої програми є формування стійкої корпоративної культури кібербезпеки, 

підвищення рівня обізнаності працівників щодо якихось ризиків та створення 

ефективних механізмів протидії маніпулятивним технічним зловмисникам. 

Система навчання складається з кількох ключових компонентів, які 

охоплюють теоретичну, практичну та психологічну підготовку співробітників. 

Основним завданням є не лише надання технічних знань, але й формування 

критичного мислення та навичок розпізнавання потенційних загроз в 

інформаційному просторі. Теоретичний блок включає глибоке вивчення 

методології соціальної інженерії, сучасних технік фішингових атак, 

психологічних маніпулятивних прийомів та механізмів впливу на людську 

поведінку. Співробітники вивчають типові схеми шахрайства, алгоритми дій 

зловмисників та принципи конструювання фішингових повідомлень. 



40 
 

Практична складова передбачає проведення імітаційних навчань, 

симуляцію реальних кіберінцидентів, розбір конкретних кейсів та 

відпрацювання алгоритмів дій в умовах певної загрози. Важливим елементом є 

наявність навичок миттєвої оцінки достовірності електронної кореспонденції, 

перевірки джерел інформації та розпізнавання маніпулятивних технік. 

Психологічний аспект навчання спрямований на формування стресостійкості, 

критичного мислення та здатності протидіяти емоційному маніпулюванню. 

 Співробітники вчаться розпізнавати психологічні прийоми впливу, 

контролювати власні емоційні реакції та приймати прийняті рішення в умовах 

інформаційного тиску. Технічна підготовка окремого документа включає 

вивчення сучасних інструментів кібербезпеки, налаштування захисних 

механізмів, роботу з антивірусними програмами, системамилення вторгнення та 

багатофакторної автентифікації. Особлива увага приділяється опануванню 

протоколів безпечної комунікації та звітності про деякі інциденти. 

Важливою складовою навчальної програми є постійне оновлення контенту 

відповідно до актуальних тенденцій кіберзлочинності, аналіз нової техніки 

соціальної інженерії та впровадження найсучасніших методик протидії 

інформаційним загрозам. Програма має гнучку структуру та адаптується під 

специфіку конкретної організації. 

Результатом впровадження такої системи навчання є формування 

корпоративної культури кібербезпеки, підвищення рівня захисту інформаційних 

ресурсів компанії та створення колективного імунітету проти маніпулятивних 

технік зловмисників. Масові інформаційні кампанії відіграють ключову роль у 

підвищенні обізнаності населення про кіберзагрози та способи захисту. Вони 

передбачають активне використання різних каналів комунікації, зокрема засобів 

масової інформації, соціальних мереж та спеціалізованих платформ, 

спрямованих на поширення знань про основи кібергігієни. За допомогою 

телебачення, радіо та друкованих медіа створюються інформаційні сюжети, 

статті та програми, які роз'яснюють основні види загроз, такі як фішинг, віруси, 

соціальна інженерія, а також надають практичні рекомендації щодо їх 
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уникнення. Соціальні мережі, своєю чергою, слугують ефективним засобом для 

розповсюдження коротких, але інформативних постів, відеороликів і графіки, які 

легко сприймаються та поширюються серед широкої аудиторії. 

Кампанії також передбачають створення спеціалізованих веб-сайтів, де 

користувачі можуть знайти поглиблену інформацію про актуальні кіберзагрози, 

інструменти захисту, а також інтерактивні навчальні матеріали, такі як 

відеоуроки, тестування знань чи симуляції атак. Ці платформи дозволяють 

людям різного віку та рівня підготовки здобути практичні навички з виявлення 

небезпек і налаштування безпечного користування інтернетом. Організація 

публічних заходів, таких як вебінари, конференції або тренінги, також є 

важливим компонентом масових інформаційних кампаній. Під час таких подій 

учасники можуть отримати цінні поради від експертів, дізнатися про новітні 

технології захисту та поділитися власним досвідом. 

Важливим елементом є інтеграція навчальних програм у шкільну та 

університетську освіту, що дозволяє формувати цифрову грамотність з раннього 

віку. Також доцільно впроваджувати спеціалізовані курси для представників 

бізнесу, щоб навчати працівників правилам безпечної роботи в корпоративному 

середовищі. 

Крім того, кампанії акцентують увагу на історіях реальних атак і наслідках 

нехтування базовими правилами безпеки. Це дозволяє наочно показати 

важливість відповідального користування цифровими технологіями та 

мотивувати людей до дій. 

 

2.4. Технологічні рішення 

 

Багатофакторна автентифікація (MFA) – сучасний підхід до забезпечення 

інформаційної безпеки, який значно захищає облікові записи та інформаційні 

системи шляхом запровадження кількох незалежних механізмів ідентифікації 

користувача. Впровадження MFA є критично важливим елементом сучасної 

стратегії кібербезпеки, який дозволяє організаціям ефективно протидіяти 
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наявним загрозам та несанкціонованому доступу до конфіденційної інформації. 

Основні компоненти багатофакторної автентифікації базуються на використанні 

різних типів факторів ідентифікації, які дозволяють значно підвищити рівень 

захищеності. До цих факторів належать знання, які включають паролі, PIN-коди 

чи відповіді на секретні питання, відомі лише користувачеві. Володіння - це 

фізичні або цифрові об’єкти, такі як мобільний телефон, апаратний токен чи 

смарт-карта. Біометричні характеристики включають відбитки пальців, 

розпізнавання обличчя, сканування райдужної оболонки ока. 

Геолокація передбачає визначення фізичного місця користувача під час 

автентифікації, а поведінкові особливості - аналіз унікальних характеристик 

поведінки, як-от швидкість набору тексту чи манера роботи з мишкою. 

Механізми реалізації багатофакторної автентифікації варіюються залежно 

від потреб користувачів та рівня захисту. Найпоширеніші способи впровадження 

включають одноразові SMS-паролі, які надсилаються на зареєстрований номер 

телефону, мобільні аутентифікатори, такі як Google Authenticator, що генерують 

унікальні коди, апаратні Security-ключі, такі як YubiKey, що забезпечують 

високий рівень безпеки, біометричні сканери, що розпізнають відбитки пальців 

чи обличчя, push-повідомлення, які користувач отримує для підтвердження 

входу, та додаткові електронні листи підтвердження, які вимагають 

підтвердження з боку користувача. Переваги впровадження багатофакторної 

автентифікації включають суттєве зниження ризиків несанкціонованого 

доступу, оскільки поєднання декількох факторів автентифікації значно 

ускладнює можливість злому. Захист від викрадання облікових даних також є 

значною перевагою, адже навіть у разі компрометації пароля зловмисник не 

зможе отримати доступ без додаткових факторів. Використання MFA дозволяє 

мінімізувати ризики навіть у разі масштабних атак, а системи MFA часто мають 

функції моніторингу, які виявляють підозрілі дії. 

Алгоритм роботи MFA передбачає введення первинного запису, такого як 

логін і пароль, додавання додаткового каналу перевірки, наприклад, мобільного 

пристрою або токена, генерацію унікального коду або сигналу, підтвердження 
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особи користувача шляхом введення отриманого коду або біометричної 

перевірки, а також надання доступу до системи після успішного проходження 

всіх етапів перевірки. Сфери застосування MFA включають банківські системи, 

де використовуються для захисту фінансових операцій та доступу до онлайн-

банкінгу, корпоративні мережі, що забезпечують безпечний доступ до 

конфіденційних даних співробітників, державні інформаційні платформи, які 

захищають урядові бази даних і платформи для надання послуг населенню, 

хмарні сервіси, що зменшують ризик несанкціонованого доступу до хмарного 

зберігання інформації, а також соціальні мережі, які забезпечують додатковий 

захист облікових записів користувачів. У результаті впровадження 

багатофакторної автентифікації стає важливим кроком до забезпечення надійної 

кібербезпеки, який дозволяє організаціям і користувачам зберігати свої дані та 

системи у безпеці, протидіяти сучасним кіберзагрозам і зменшувати ризики 

витоку інформації. 

 

2.4.1. Протоколи SSL/TLS 

 

Шифрування даних представляє собою фундаментальний механізм 

забезпечення конфіденційності та цілісності інформації в сучасних 

комунікаційних системах, де протоколи SSL/TLS створюють ключову роль у 

створенні захищених каналів передачі даних. Протокол SSL/TLS (Secure Sockets 

Layer/Transport Layer Security) є криптографічним стандартом, який забезпечує 

захист з’єднання між клієнтом і сервером через мережу Інтернет. Основна мета 

протоколу - гарантувати конфіденційність, цілісність та автентичність 

інформації, що передається[29][30]. Механізм роботи SSL/TLS включає кілька 

ключових етапів. Спочатку відбувається встановлення захищеного з'єднання, яке 

охоплює узгодження криптографічних параметрів, взаємну автентифікацію 

сторін, генерацію унікальних сеансових ключів та створення захищеного 

комунікаційного каналу. Далі використовуються криптографічні алгоритми, такі 

як асиметричне шифрування (RSA, ECC), симетричне шифрування (AES) і хеш-
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функції для перевірки цілісності даних, а також механізми обміну ключами. 

Процес рукостискання (Handshake) забезпечує вибір безпечного спільного 

алгоритму, обмін цифровими сертифікатами, генерацію сеансових ключів і 

перевірку автентичності сторін. Рівні захисту протоколу SSL/TLS включають 

шифрування трафіку, захист від перехоплення даних, запобігання атакам типу 

"людина посередині" та перевірку справжності веб-сайтів. Ці механізми широко 

застосовуються у веб-браузерах, електронній пошті, банківських транзакціях, 

корпоративних мережах, хмарних сервісах і месенджерах. Сучасні версії 

протоколу, такі як TLS 1.2 і TLS 1.3, забезпечують високу швидкість 

встановлення з'єднання, мінімізацію службового трафіку, підтримку Perfect 

Forward Secrecy та стійкість до відомих криптографічних атак. 

Практичні аспекти впровадження SSL/TLS включають отримання 

цифрових сертифікатів від довірених центрів сертифікації, регулярне оновлення 

криптографічних бібліотек, моніторинг безпекових налаштувань та підтримку 

актуальних версій протоколів. Шифрування SSL/TLS є критичним елементом 

забезпечення кібербезпеки, що дозволяє захистити персональні дані, фінансову 

інформацію та корпоративні комунікації від несанкціонованого доступу та 

перехоплення. Основні переваги шифрування включають забезпечення 

конфіденційності інформації, гарантію її цілісності, автентифікацію учасників 

комунікації, а також захист від маніпуляцій та підробки. Впровадження сучасних 

стандартів шифрування є обов’язковою умовою для будь-якої організації, яка 

прагне забезпечити надійний захист своїх інформаційних активів. 

 

2.4.2. SIEM-систем 

 

Інтеграція SIEM-систем є важливим компонентом забезпечення 

інформаційної безпеки, що спрямована на моніторинг мережевої активності та 

автоматичне виявлення підозрілих дій [31]. Ці системи забезпечують збір та 

агрегацію логів, централізуючи журнали накопичення з різних джерел, таких як 

сервери, мережеве обладнання та додатки. Вони підтримують різні формати та 



45 
 

протоколи реєстрації, що гарантує повноту та цілісність зібраних даних. У 

рамках SIEM відбувається кореляція подій та аналіз, які включають автоматичне 

зіставлення подій з різних систем, виявлення нетипових патернів активності та 

побудову взаємозв'язків між подіями для ідентифікації потенційних загроз. 

Системи також забезпечують механізми автоматичного сповіщення, що 

включають налаштування правил та тригерів для миттєвого реагування, 

класифікацію подій за рівнями критичності та багаторівневу систему сповіщень, 

таку як email, SMS чи push-повідомлення. Ключові технології моніторингу, які 

використовуються в SIEM-системах, включають керування журналами, інтелект 

загроз, поведінкову аналітику та машинне навчання для прогнозування аномалій. 

Практичні рекомендації щодо впровадження SIEM включають поступову 

інтеграцію компонентів системи, регулярне оновлення правил кореляції, 

навчання персоналу роботі з SIEM та періодичний аудит ефективності 

моніторингу. Інтеграція таких систем дозволяє забезпечити своєчасне виявлення 

загроз та мінімізувати ризики інформаційних інцидентів, що робить їх 

невід'ємною складовою сучасної стратегії кібербезпеки. 

Sender Policy Framework (SPF) є стандартом аутентифікації електронної 

пошти, який забезпечує захист доменів від фальсифікації адреси відправника та 

зловмисних дій, таких як фішинг чи поширення шкідливого програмного 

забезпечення [32]. Основний принцип роботи SPF полягає у створенні 

спеціального запису в DNS, що визначає список серверів, які мають право 

надсилати електронні листи від імені конкретного домену. Коли повідомлення 

надходить до поштового сервера, той перевіряє, чи відповідає IP-адреса 

відправника дозволеній у SPF-записі. Якщо перевірка успішна, повідомлення 

вважається легітимним, інакше його можуть позначити як небажане або 

заблокувати. SPF зменшує ризики спуфінгу, що є поширеним методом атак, коли 

зловмисник підробляє адресу відправника, видаючи себе за надійне джерело. 

Використання SPF також підвищує ймовірність успішної доставки електронних 

листів, оскільки підтверджені повідомлення мають меншу ймовірність бути 
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класифікованими як спам. Це сприяє підвищенню довіри до легітимних доменів 

і захисту користувачів від фішингових атак. 

Проте SPF не позбавлений недоліків. Зокрема, він не завжди ефективний 

при пересиланні повідомлень через інші сервери, що може зруйнувати перевірку. 

Крім того, він не захищає від атак, які використовують домени без 

налаштованого SPF-запису. Для підвищення ефективності захисту SPF 

рекомендується використовувати в комплексі з іншими технологіями, такими як 

DKIM та DMARC. Процес впровадження SPF є досить простим і включає 

додавання спеціального TXT-запису до DNS-домену, де вказуються дозволені 

сервери. Наприклад, запис може містити IP-адресу сервера або посилання на 

домени, з яких дозволено надсилати листи. Такий підхід дозволяє організаціям 

підвищувати рівень безпеки своїх поштових систем, запобігаючи зловмисним 

атакам і зберігаючи конфіденційність даних користувачів. 

DomainKeys Identified Mail (DKIM) – це технологія аутентифікації 

електронної пошти, яка дозволяє перевіряти автентичність і цілісність 

повідомлень, щоб запобігти їх підробці або модифікації під час передачі. DKIM 

використовує криптографічний підпис, який додається до заголовка кожного 

електронного листа [33]. Цей підпис генерується на основі закритого ключа, що 

зберігається на сервері відправника, і перевіряється за допомогою відкритого 

ключа, який зберігається в DNS-домені. 

Механізм роботи DKIM включає кілька ключових етапів. Спочатку 

відправник додає цифровий підпис до повідомлення, використовуючи закритий 

ключ. Коли лист надходить до сервера отримувача, той завантажує відкритий 

ключ із DNS-запису відправника і використовує його для перевірки підпису. 

Якщо підпис є дійсним, це означає, що повідомлення не було змінено в процесі 

передачі і дійсно надійшло з вказаного домену. Основними перевагами DKIM є 

підвищення довіри до легітимних листів і захист користувачів від спуфінгу та 

фішингових атак. На відміну від SPF, DKIM гарантує, що навіть при пересиланні 

повідомлень через інші сервери підпис залишається дійсним, оскільки він 

закріплений за самим повідомленням. DKIM також підтримує використання 
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разом із іншими технологіями захисту, такими як SPF та DMARC, для створення 

багаторівневого захисту поштових систем. 

Однак DKIM має і свої обмеження. Технологія не забезпечує захист від 

використання доменів, у яких DKIM не налаштований, і не гарантує перевірку 

автентичності самого відправника, якщо домен є легітимним, але 

використовується несанкціоновано. Крім того, складність налаштування може 

бути викликом для організацій, які не мають досвіду роботи з криптографією та 

DNS-записами. 

Впровадження DKIM передбачає створення пари ключів (закритого та 

відкритого), налаштування серверів електронної пошти для підписування 

повідомлень і додавання TXT-запису до DNS-домену з відкритим ключем. 

Регулярний моніторинг і оновлення DKIM-записів є важливими для підтримки 

безпеки, оскільки компрометація закритого ключа може призвести до втрати 

довіри до всього домену. Таким чином, DKIM забезпечує надійний рівень 

захисту електронної пошти, сприяючи захисту конфіденційної інформації та 

боротьбі зі зловмисними 
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РОЗДІЛ 3 

ПРАКТИЧНІ РЕКОМЕНДАЦІЇ ДЛЯ ЗАХИСТУ ВІД ФІШИНГОВИХ 

АТАК 

 

Фішинг через Google Календар: новий вектор кібератак набуває 

популярності завдяки особливостям його механізмів. Зловмисники створюють 

фальшиві події зі шкідливими посиланнями, використовуючи привабливі або 

термінові назви подій. Такі запрошення маніпулюють увагою користувачів через 

заголовки, що змушують терміново натиснути посилання, які часто містять 

приховані або замасковані URL-адреси, що ведуть на фішингові сайти. 

Додатково, атаки використовують механізм автоматичного додавання подій у 

Google Календар, коли завдяки стандартним налаштуванням календаря події 

додаються без явного підтвердження користувача, що сприяє швидкому 

розповсюдженню шкідливих запрошень 

Ризики для користувачів включають потрапляння на фальшиві сайти, 

викрадання облікових даних, зараження шкідливим програмним забезпеченням 

та фінансові втрати. Для захисту від таких атак необхідно впроваджувати 

технічні заходи, серед яких вимкнення автоматичного додавання подій, 

налаштування суворих фільтрів у Gmail, використання браузерних розширень 

для аналізу посилань та регулярне оновлення налаштувань безпеки Google. 

Важливо також забезпечити освітні заходи: навчання співробітників 

розпізнавати шкідливі запрошення, інструктаж з перевірки відправників подій і 

формування культури кібербезпеки в організації. Додаткові рекомендації 

включають утримання від натискання на незнайомі посилання, перевірку 

електронної пошти відправника, використання двофакторної автентифікації та 

регулярний перегляд доданих подій у календарі. Фішинг через Google Календар 

є складною та динамічною загрозою, яка вимагає комплексного підходу до 

кібербезпеки. 
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3.1. Реалізація атаки 

 

Перший етап – створення облікового запису. На початковому етапі 

здійснення фішингової атаки необхідно створити обліковий запис, який буде 

імітувати назву організації, що є ціллю шахрая. Це може бути поштовий сервіс, 

наприклад, Gmail, або фінансова установа, така як банк. У конкретному випадку, 

якщо метою є створення ілюзії зв’язку з Monobank, обліковий запис має бути 

оформлений так, щоб виглядати максимально схожим на офіційний. Для цього 

часто використовують: 

Адреси, що візуально нагадують оригінальні, наприклад, 

support@monobank-ua.com замість офіційної адреси. 

– застосування символів, які виглядають схоже до оригінальних 

(наприклад, використання цифри "0" замість літери "o" або комбінації "rn", що 

нагадує "m"). 

– підбір ідентичного доменного імені або доменів третього рівня, які 

маскуються під офіційні ресурси 

 

Рисунок 3.1 – створення схожого акаунту 

Після створення запису Google необхідно перейти до Календаря Google. 

Одразу система пропонує налаштувати базові параметри календаря - звернути 

часовий пояс, формат часу та додати перші події. На головній сторінці 

знаходиться кругла кнопка з плюсом «+», яка дозволяє створити нову подію або 
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завдання. При натисканні відкривається модне вікно для введення деталей 

заходу: назва події, дані, час початку та закінчення, місце проведення. Можна 

додати детальний опис події, вказати періодичність, якщо це повторювана подія.  

 

Рисунок  3.2 – створення події 

Після цього на електронну пошту жертви надсилаються повідомлення, 

оформлене таким чином, щоб створити враження, що направлено від офіційного 

представника Monobank. У тексті листа постійно відображається важлива 

інформація, яка має виділити довіру та спонукати до дії, наприклад, прохання 

підтвердити платіж, оновити дату або активувати нову функцію. У 

повідомленнях також міститься посилання, яке виглядає як офіційне, але 

насправді є фішинговим. Якщо ви бажаєте перейдете за цим посиланням і 

заповнюєте форму, вводячи конфіденційні дані, наприклад, номер картки, CVV-

код або пароль, вся ця інформація автоматично потрапить до рук зловмисників, 

які можуть бути використати цю інформацію в свої цілях. 

 

Рисунок 3.3 – пошта отримувача листа 
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Рисунок 3.4 – вигляд із сторони отримувача листа (текст в листі) 

Фішингові атаки через сервіси Google, такі як Calendar і Docs, залишаються 

дедалі популярними завдяки довірі користувачів до цієї платформи та їх 

інтеграції в повну роботу. Зловмисники вибирають соціальну інженерію, 

технічні можливості сервісів і недоліки в їх налаштуваннях, щоб ввести 

користувачів в оману. 

У Google Calendar атаки реалізуються через автоматичне додавання подій, 

які часто відповідають заголовкам із відчуттям терміновості ("Ваш акаунт 

заблоковано") та шкідливі посилання в описах. Подібні методи роботи і в Google 

Docs, де зловмисники створюють підроблені документи зі спільними 

посиланнями, які ведуть на фішингові сторінки. 

Наслідки таких атак включають компрометацію облікових даних, 

фінансові втрати, вік конфіденційної інформації та заражене шкідливим ПЗ. 

Особливо небезпечними ці атаки стають для організацій, де зловмисники 

імітують корпоративні зустрічі чи важливі події. 

Ефективна протидія фішинговим атакам досягається у вдосконаленні 

налаштувань безпеки (наприклад, відключення автоматичного додавання подій). 

 

3.2 Програмна реалізація 

 

Програмна реалізація представлена нижче. 
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Рисунок 3.4 – програмна реалізація 

 

3.2.1. Автентифікація та налаштування 

 

Для початку потрібно отримати API в Google Cloud Console (рис. 3.5). 

 

Рисунок 3.5 – Google Cloud Console 
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 Для реалізації завдань, пов’язаних з аналізом файлів безпеки та 

інтеграцією з моделями штучного інтелекту, необхідно отримати доступ до двох 

важливих сервісів через їх API. Ці сервіси – VirusTotal і OpenAI (ChatGPT) – 

забезпечують ефективний доступ до потужних інструментів та аналізу. 

VirusTotal є одним із найбільш популярних сервісів для аналізу файлів на 

наявність шкідливого програмного забезпечення. Використання API VirusTotal 

дозволяє автоматизувати процеси перевірки файлів на безпеку (рис. 3.6). 

 

Рисунок 3.6 – API key VirusTotal 

Для інтеграції із сервісом OpenAI та використання його потужних моделей 

штучного інтелекту, таких як ChatGPT, необхідно отримати ключ API, який 

надає доступ до його API. Цей ключ є основним інструментом для взаємодії з 

платформою OpenAI та забезпечує можливість інтегрувати її функції в 

різноманітні програмні рішення. Нижче наведено покрокову інструкцію щодо 

отримання ключа API для OpenAI (рис. 3.7). 

 

Рисунок 3.7 – OpenAI API key 
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3.2.2. Огляд коду 

 

Рисунок 3.8– авторизація 

Функція gmail_authenticate відповідає за автентифікацію користувача до 

сервісу Gmail через протокол OAuth 2.0. Вона забезпечує доступ до Gmail API, 

використовуючи облікові дані клієнта та токен для авторизації. Основною метою 

функції є забезпечення простого та безпечного механізму аутентифікації, при 

якому користувач вводить свої облікові дані лише один раз, після чого токен 

авторизації зберігається для повторного використання. 

При першому запуску функція перевіряє наявність збереженого токена в 

локальній системі (наприклад, у файлі token.json). Якщо токен існує, він 

зчитується та використовується для встановлення сеансу авторизації, що 

дозволяє уникнути повторного запиту даних у користувача. У випадку, якщо 

токен відсутній або пошкоджений, функція автоматично ініціює процес 

отримання нового токена. 

Під час отримання нового токена функція генерує URL-адресу авторизації, 

яку користувач повинен відкрити в браузері, щоб надати доступ до свого 

облікового запису Gmail. Після авторизації користувач отримує спеціальний код, 
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який вводить у консоль. Цей код використовується для отримання токена 

доступу, який зберігається у файлі для подальшого використання. Завдяки цьому 

підхід забезпечує як зручність, так і безпеку, оскільки користувачеві не потрібно 

повторно виконувати авторизацію при кожному запуску додатка. 

Таким чином, функція gmail_authenticate значно спрощує інтеграцію з 

Gmail API, забезпечуючи автоматичну перевірку та оновлення токена у випадку 

його втрати чи пошкодження. Це дозволяє користувачу взаємодіяти з Gmail API 

без необхідності постійно вводити облікові дані, створюючи плавний та 

надійний процес автентифікації. 

 

Рисунок 3.9 – нові листи 

Функція get_unread_emails призначена для отримання лише непрочитаних 

листів з поштової скриньки Gmail. Її основною перевагою є можливість 

фільтрувати повідомлення, що потребують уваги, без необхідності обробляти всі 

листи, які вже знаходяться в поштовій скриньці. Це значно підвищує 

продуктивність роботи з API та спрощує подальшу обробку даних. 

Функція використовує Gmail API, щоб запитувати список листів із 

конкретним параметром пошуку – позначкою "UNREAD" (непрочитані). У 

відповідь API повертає обмежений набір даних про ці повідомлення, таких як 

унікальні ідентифікатори листів. На основі цих ідентифікаторів функція може 

додатково завантажити повну інформацію про кожен лист, включаючи тему, 

відправника, текст повідомлення та інші атрибути, які можуть бути необхідні для 

аналізу або відображення. 

Цей підхід дозволяє мінімізувати кількість запитів до сервера та обсяг 

оброблюваних даних, оскільки функція отримує тільки ті повідомлення, які ще 
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не були відкриті користувачем. Якщо листи позначаються як прочитані 

(наприклад, у ході виконання іншої операції), функція більше не включає їх до 

свого списку результатів. 

Таким чином, функція get_unread_emails забезпечує ефективний доступ до 

нових листів у поштовій скриньці Gmail, скорочуючи час на обробку інформації 

та оптимізуючи використання ресурсів. Вона ідеально підходить для інтеграцій, 

які потребують обробки вхідних повідомлень у реальному часі або з 

мінімальними затримками. 

 

Рисунок 3.10 – отримання місту листа 

Функція get_unread_emails використовується для отримання лише 

непрочитаних листів із поштової скриньки Gmail за допомогою Gmail API. 

Основною її метою є оптимізація процесу обробки пошти шляхом фільтрації 

повідомлень, які ще не були відкриті користувачем. Спершу функція виконує 

запит до сервісу Gmail API, використовуючи метод list із параметром 

q='is:unread’. Цей параметр дозволяє отримати список листів, що позначені як 

непрочитані, значно зменшуючи кількість даних, які потрібно обробити. У 
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відповіді API повертається список повідомлень, кожне з яких містить унікальний 

ідентифікатор (message_id). 

Після цього функція перебирає отримані ідентифікатори листів і для 

кожного з них викликає допоміжну функцію get_email_content. Ця функція 

завантажує повний вміст листа, включаючи тему, текст повідомлення та інші 

необхідні дані. Завдяки цьому отримані листи зберігаються у зручному форматі, 

що включає ключі subject (тема) та body (текст повідомлення). Усі непрочитані 

листи формуються у вигляді списку unread_emails, який повертається для 

подальшого використання. 

Функція також враховує можливість виникнення помилок під час роботи. 

Якщо запит до API не вдається виконати або виникає будь-яка інша проблема, 

функція обробляє цю ситуацію, виводячи відповідне повідомлення про помилку 

в консоль, і повертає порожній список. Це забезпечує стабільність роботи 

додатка навіть у випадку нештатних ситуацій. 

Таким чином, get_unread_emails дозволяє ефективно взаємодіяти з Gmail 

API, обробляючи лише нові листи, що значно спрощує інтеграцію з поштовими 

сервісами та оптимізує використання ресурсів. 

 

Рисунок 3.11 – виокремлення посилання та перевірка його VirusTotal 



59 
 

Функції extract_links і check_link_virustotal виконують завдання, 

пов’язані з пошуком та перевіркою посилань на їхню безпеку. Вони можуть 

використовуватися для аналізу тексту, автоматизованої перевірки повідомлень 

чи електронних листів із метою виявлення потенційно небезпечних URL-адрес. 

Функція extract_links призначена для пошуку посилань у переданому 

тексті.  Вона використовує регулярний вираз re.findall, щоб ідентифікувати 

всі рядки, які починаються з http або https і містять символи до наступного 

пробілу. Це дозволяє ефективно знаходити всі URL-адреси незалежно від їх 

розташування у тексті. Функція повертає список знайдених посилань, який може 

бути використаний для подальшої перевірки або аналізу. 

Функція check_link_virustotal використовується для перевірки безпеки 

URL-адрес за допомогою API сервісу VirusTotal. Алгоритм роботи цієї функції 

складається з двох основних етапів. На першому етапі посилання надсилається 

на сервер VirusTotal через POST-запит до ресурсу /api/v3/urls, при цьому 

використовується API-ключ, наданий сервісом, для авторизації запиту. У 

відповідь сервер повертає унікальний ідентифікатор перевірки (url_id), який є 

посиланням на виконаний аналіз. 

На другому етапі функція надсилає GET-запит до ресурсу 

/api/v3/analyses/{url_id}, використовуючи отриманий ідентифікатор для 

отримання результатів аналізу. Результати містять статистику щодо перевірки 

посилання, зокрема кількість виявлень шкідливих компонентів (malicious). Якщо 

сервер повертає коректну відповідь, функція аналізує дані та повертає кількість 

шкідливих виявлень для цього URL. У разі виникнення помилок, таких як 

проблеми із сервером або неправильний формат даних, функція обробляє 

винятки та повертає значення 0, що свідчить про те, що посилання не є 

шкідливим, або про неможливість виконання перевірки. 

Такий підхід дозволяє забезпечити модульність і гнучкість коду. Функція 

extract_links зосереджена виключно на пошуку посилань, тоді як функція 

check_link_virustotal відповідає за їх аналіз. Завдяки цьому їх можна легко 

інтегрувати в більші системи, що працюють із текстовими даними або 
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електронними листами. Крім того, у функції реалізовано обробку помилок, яка 

підвищує стійкість програми та забезпечує її стабільну роботу навіть у разі збоїв. 

Ці функції можуть використовуватися в додатках, які потребують 

автоматизації перевірки безпеки посилань, наприклад, у поштових клієнтах, 

системах обробки текстів або в програмах для аналізу вмісту веб сторінок. Їх 

використання дозволяє підвищити рівень безпеки, попереджуючи користувача 

про можливі загрози, пов’язані з переходом за небезпечними URL-адресами. 

 

Рисунок 3.12 – рекомендації OpenAI 

Функції get_gpt_recommendation та mark_email_as_read забезпечують 

важливу автоматизацію процесів перевірки безпеки посилань і управління 

статусом листів у Gmail, що особливо корисно для систем, які потребують 

взаємодії з електронною поштою та аналізу підозрілих URL. 

Функція get_gpt_recommendation виконує перевірку посилань за 

допомогою моделі GPT-4, яка генерує рекомендації з безпеки на основі 

результатів аналізу з VirusTotal. Алгоритм роботи цієї функції починається з 

формування запиту до GPT-4. Якщо посилання було перевірено через VirusTotal 

і були виявлені загрози, запит містить цю інформацію. Якщо загрози не 

виявлено, запит інформує, що посилання безпечне. На основі цих даних GPT-4 



61 
 

генерує відповідь, яка дає рекомендацію щодо безпеки посилання. Виклик API 

здійснюється через метод openai. ChatCompletion.create, який передає діалог між 

користувачем і системою, де роль системи – це аналітик безпеки, що надає 

рекомендації. Результатом виконання є текстова рекомендація, яка дається 

користувачеві. Якщо під час запиту виникає помилка, функція обробляє виняток 

і виводить повідомлення про помилку, повертаючи інформацію, що не вдалося 

отримати рекомендацію. 

Функція mark_email_as_read автоматизує процес позначення 

електронних листів як прочитаних у Gmail. Це досягається через виклик методу 

modify API Gmail, який дозволяє видалити ярлик UNREAD з повідомлення, 

позначаючи його як прочитане. У разі успішного виконання лист позначається 

як прочитаний, і більше не буде виводитись у списку непрочитаних. Якщо 

виникають проблеми з виконанням запиту, функція обробляє помилки, виводячи 

інформацію про помилку, що допомагає швидко ідентифікувати проблему. 

Обидві функції сприяють автоматизації роботи з електронною поштою та 

підвищенню рівня безпеки при обробці посилань. Функція 

get_gpt_recommendation допомагає визначити безпеку посилань, що важливо для 

систем, які автоматично перевіряють URL перед тим, як здійснити які-небудь дії 

з ними. Функція mark_email_as_read дає можливість автоматично управляти 

статусом листів, позначаючи їх як прочитані після того, як було виконано 

необхідні операції з їхнім вмістом. Це підвищує ефективність роботи з 

електронною поштою та дозволяє знизити ризик від переходів за небезпечними 

посиланнями. 

 

3.3. Тестування коду 

 

Для тестування отриманих даних кваліфікаційної роботи потрібно 

створити два види листів із посиланнями, які надходять різними способами, та 

перевірити, як програма їх обробляє. У першому випадку лист надсилає людина 

вручну. Для цього потрібно створити звичайний текстовий лист і вставити в 
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нього звичайне посилання (наприклад, https://example.com), після чого 

відправити його через електронну пошту. У другому випадку лист формується 

автоматично через Google Calendar. Для цього потрібно створити подію в 

календарі, додати до неї підозріле посилання (наприклад, скорочений URL або 

посилання з переадресацією), та надіслати запрошення на електронну пошту. 

Далі потрібно перевірити, як програма аналізує ці листи. У першому випадку 

програма повинна коректно розпізнати безпечне посилання та позначити його як 

безпечне. У другому випадку програма повинна виявити потенційно шкідливе 

посилання з календаря, навіть якщо воно замасковане під легітимне, та 

попередити користувача про можливу загрозу.  

 

Рисунок 3.13 – написання листа людиною 

На рисунку 3.13 зображено процес відправки листа зі сторони відправника, 

де можна побачити, як формується лист із вмістом та посиланням перед його 

надсиланням. Це важливо для розуміння того, як інформація передається від 

користувача до системи. Далі, на фото 3.14 і 3.15, представлено роботу скрипта 

при отриманні нового листа. На цих зображеннях показано, як скрипт аналізує 

https://example.com/
https://example.com/
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отриманий вміст, зокрема перевіряє посилання в листі. Спочатку скрипт 

перевіряє структуру посилання, щоб переконатися, що воно відповідає 

стандартним форматам URL. Далі виконується перевірка домену за списками 

довірених або відомих шкідливих ресурсів. Якщо посилання є скороченим 

(наприклад, через bit.ly), скрипт розшифровує його та перевіряє кінцевий URL. 

У випадку виявлення підозрілого вмісту або шкідливих елементів, таких 

як переадресації чи приховані скрипти, скрипт блокує посилання та генерує 

попередження для користувача про потенційну загрозу. Якщо ж посилання 

безпечне, воно позначається як перевірене, і лист проходить без затримок. У 

цьому процесі важливо враховувати можливі помилки, зокрема некоректне 

розпізнавання безпечного посилання як небезпечного або навпаки. Також слід 

перевірити, чи коректно обробляються спеціальні символи в посиланнях, адже 

це може вплинути на результат аналізу. Таким чином, ці фото демонструють 

повний цикл роботи скрипта, починаючи з відправки листа відправником і 

закінчуючи аналізом отриманого вмісту та прийняттям рішення про його 

безпеку. 

 

Рисунок 3.14 – консоль 

Тепер розглянемо другий варіант із використанням Google Calendar. У 

цьому випадку лист створюється автоматично, коли додається подія в календарі. 

Для тестування цього сценарію потрібно створити подію в Google Calendar і 

додати до неї посилання. У нашому прикладі це може бути як звичайне 

посилання (наприклад, https://example.com), так і потенційно шкідливе 

посилання (наприклад, скорочене URL або посилання з прихованою 

переадресацією).  

 

https://bit.ly/
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Рисунок 3.15 – інформація з файлу з логами 

Коли запрошення з календаря надходить на електронну пошту, скрипт 

автоматично аналізує його. Спочатку він ідентифікує, що лист надійшов саме з 

календаря, перевіряє структуру та джерело запрошення, а також виявляє всі 

посилання, які містяться у вмісті. Далі проводиться перевірка на наявність 

потенційно небезпечних елементів, таких як переадресації, підозрілі домени або 

зловмисні скрипти. 

Скорочені посилання (наприклад, bit.ly) автоматично розшифровуються, 

щоб перевірити кінцевий URL. Якщо під час аналізу виявляється, що посилання 

веде на небезпечний ресурс або є підозрілим, скрипт позначає це запрошення як 

небезпечне й генерує відповідне попередження для користувача. У випадку, 
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якщо посилання є безпечним і належить до легітимних ресурсів, воно додається 

до білого списку й лист проходить без будь-яких затримок. 

Таким чином, другий сценарій демонструє, як програма обробляє 

автоматично створені листи, які можуть бути потенційним вектором для 

фішингу чи зловмисних атак, і забезпечує додатковий рівень безпеки для 

кінцевого користувача.  

 

Рисунок 3.16 – створення події в календарі 

Після створення події в календарі, як показано на рисунку 2.3.4, система 

автоматично генерує запрошення, яке містить посилання на вказаний ресурс. 

Далі, на рисунку 3.17, відображені логи роботи програми та рекомендації, які 

були надані за допомогою GPT. У логах можна побачити покроковий аналіз 

запрошення, починаючи з моменту отримання листа. Програма автоматично 

визначає, що лист надійшов від Google Calendar, після чого виконується 

перевірка структури посилання.  



66 
 

 

 

Рисунок 3.17 – інформація з файлу з логами 

На першому етапі скрипт ідентифікує, чи відповідає посилання 

стандартному формату URL. Після цього виконується перевірка домену за базою 

даних довірених та підозрілих джерел. Якщо посилання є скороченим, як у 

випадку з bit.ly, програма автоматично розшифровує його, перевіряючи кінцевий 

URL. На основі аналізу скрипт визначає рівень ризику посилання. У логах 

відображається результат цієї перевірки: або позначення посилання як 

безпечного, або попередження про можливу загрозу. Рекомендації GPT, які 

наведені на рисунку 3.17, базуються на отриманих результатах аналізу. Якщо 

посилання безпечне, GPT пропонує додати його до білого списку для зменшення 

https://bit.ly/


67 
 

часу на майбутні перевірки. У випадку, якщо виявлено потенційно небезпечне 

посилання, GPT рекомендує повідомити користувача про загрозу, надати 

додаткову інформацію про ризики та заблокувати доступ до посилання. Також 

GPT рекомендує регулярне оновлення бази даних шкідливих доменів і додаткову 

перевірку скорочених посилань для уникнення пропусків шкідливих ресурсів. 

Усе це забезпечує надійність та ефективність роботи програми в автоматичному 

режимі. 
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ВИСНОВКИ 

 

Фішинг є однією з найпоширеніших форм кіберзлочинності, спрямованою 

на викрадення конфіденційної інформації користувачів, таких як паролі, 

фінансові дані чи інша особиста інформація. Основна мета фішингових атак – 

змусити жертву взаємодіяти з підробленим ресурсом, який на перший погляд 

виглядає легітимним. Такі атаки можуть здійснюватися через електронну пошту, 

соціальні мережі, веб-сайти чи навіть автоматизовані сервіси, як-от Google 

Calendar. Одним із ключових моментів захисту є розуміння методів, якими діють 

зловмисники, і створення систем для виявлення та блокування таких спроб.  

Протидія фішинговим атакам вимагає комплексного підходу, що включає 

технічні заходи, освітні кампанії та впровадження сучасних технологій. Зокрема, 

одним із ефективних методів є впровадження систем фільтрації електронної 

пошти, що здатні автоматично розпізнавати підозрілі повідомлення. Освітні 

заходи для користувачів також відіграють важливу роль, адже підвищення 

обізнаності щодо розпізнавання фішингових загроз значно знижує ризик 

успішної атаки. Ще одним важливим аспектом є впровадження SSL-

сертифікатів, які забезпечують шифрування переданих даних між клієнтом і 

сервером, що унеможливлює їх перехоплення третіми сторонами. SSL-

сертифікати є одним із ключових індикаторів легітимності вебресурсу, і їх 

використання стає стандартом для сучасних веб-сайтів. У рамках роботи було 

детально розглянуто приклад фішингової атаки через Google Calendar.  

Зловмисники можуть створювати події в календарі, додаючи до них 

підроблені посилання, які виглядають як легітимні. Такі запрошення 

автоматично надсилаються на електронну пошту користувача, часто уникаючи 

фільтрів безпеки, оскільки надходять із довіреного джерела. Для протидії таким 

загрозам було розроблено сканер URL, що автоматично перевіряє отримані 

посилання, визначає їхню легітимність, перевіряє домен на наявність у базах 

шкідливих ресурсів і розшифровує скорочені URL. Додатково виконується 

аналіз структури посилання для виявлення прихованих переадресацій чи 
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шкідливих скриптів. Результати показали, що система ефективно виявляє 

небезпечні посилання й попереджає користувача про потенційні загрози, що 

значно зменшує ймовірність успішної фішингової атаки.  

У висновку можна зазначити, що комплексний підхід до боротьби з 

фішингом, який включає автоматизацію перевірки URL, використання SSL-

сертифікатів і навчання користувачів, є найбільш ефективним методом 

забезпечення безпеки. Реалізація таких систем, як розроблений нами сканер 

URL, не лише покращує безпеку організацій і користувачів, але й мінімізує 

ризики, пов’язані з втратами даних чи фінансовими збитками. Це підтверджує 

важливість розвитку технологій кіберзахисту в сучасному інформаційному 

середовищі. 
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