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АНОТАЦІЯ
Кваліфікаційна робота присвячена дослідженню методів та технологій порівняльного аналізу антивірусних систем для виявлення шкідливих програм у корпоративних мережах. У роботі здійснено огляд сучасних кіберзагроз, таких як віруси, трояни та програми-вимагачі, які створюють значну небезпеку для інформаційної безпеки організацій. Детально розглянуто функціональні можливості обраних антивірусних рішень — Avast Free Antivirus, AVG AntiVirus Free та ESET NODE32 ANTIVIRUS, а також їхню ефективність у виявленні загроз та вплив на продуктивність системи. Текстова частина викладена на 74 сторінках друкованого тексту. Список використаних джерел містить 24 найменування і займає 2 сторінки. В роботі наведено 22 рисунка.
В рамках роботи розроблено методику тестування антивірусних систем, яка включає такі критерії оцінки, як рівень виявлення загроз, кількість помилкових спрацьовувань, швидкість сканування та використання системних ресурсів. Практичне тестування проведено в контрольованих умовах із використанням тестових файлів. За результатами тестування виконано порівняльний аналіз антивірусних систем, що дозволило визначити їх сильні та слабкі сторони.
Результати роботи включають формулювання рекомендацій щодо вибору антивірусних рішень для корпоративного середовища, враховуючи їхню продуктивність, точність та функціональні можливості. Практичне значення дослідження полягає у можливості використання отриманих висновків для оптимізації інформаційної безпеки в корпоративних мережах. 
КЛЮЧОВІ СЛОВА: АНТИВІРУСНІ СИСТЕМИ, ШКІДЛИВІ ПРОГРАМИ, КОРПОРАТИВНА МЕРЕЖА, КІБЕРБЕЗПЕКА, РІВЕНЬ ВИЯВЛЕННЯ ЗАГРОЗ, ПОМИЛКОВІ СПРАЦЬОВУВАННЯ, ПРОДУКТИВНІСТЬ СИСТЕМИ, ТЕСТУВАННЯ, ПОРІВНЯЛЬНИЙ АНАЛІЗ.

ANNOTATION
The qualification work is devoted to the study of methods and technologies for comparative analysis of antivirus systems for detecting malicious programs in corporate networks. The research provides an overview of modern cyber threats, such as viruses, trojans, and ransomware, which pose significant risks to the information security of organizations. The functional capabilities of selected antivirus solutions — Avast Free Antivirus, AVG AntiVirus Free, and ESET NODE32 ANTIVIRUS — as well as their effectiveness in threat detection and their impact on system performance, are thoroughly examined. The text part is laid out on 74 pages of printed text. The list of sources used contains 24 names and occupies 2 pages. The work contains 22 figures.
The work develops a methodology for testing antivirus systems, which includes criteria such as detection rate, number of false positives, scanning speed, and resource utilization. Practical testing was conducted in a controlled environment using test files. Based on the testing results, a comparative analysis of antivirus systems was performed, identifying their strengths and weaknesses.
The results of the study include recommendations for selecting antivirus solutions for corporate environments, considering their performance, accuracy, and functional capabilities. The practical significance of the research lies in its ability to optimize information security in corporate networks based on the obtained findings.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ
ПЗ – програмне забезпечення
ШПЗ – шкідливе програмне забезпечення
IDS – система виявлення вторгнень (Intrusion Detection System)
IPS – система запобігання вторгнень (Intrusion Prevention System)
AV – антивірус (Antivirus)
VPN – віртуальна приватна мережа (Virtual Private Network)
EICAR – Європейський інститут комп’ютерного антивірусного дослідження (European Institute for Computer Antivirus Research)
CPU – центральний процесор (Central Processing Unit)
RAM – оперативна пам'ять (Random Access Memory)
AVG – AntiVirus Guard
IoT – Інтернет речей (Internet of Things)
Wi-Fi – бездротова мережа (Wireless Fidelity)
LAN – локальна мережа (Local Area Network)
URL – уніфікований покажчик ресурсу (Uniform Resource Locator)
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Актуальність теми. У сучасних умовах цифровізації та розвитку інформаційних технологій кіберзагрози стають однією з найбільш серйозних проблем для корпоративних мереж. Шкідливі програми, такі як віруси, трояни, програми-вимагачі, є основними інструментами кіберзлочинців, які використовуються для викрадення конфіденційної інформації, порушення роботи інформаційних систем та нанесення фінансових збитків. З кожним роком кількість та складність таких атак стрімко зростають, що створює додаткові виклики для забезпечення надійного захисту корпоративних даних.
Антивірусні системи є ключовими інструментами у боротьбі зі шкідливим програмним забезпеченням. Вони забезпечують виявлення та нейтралізацію загроз, але їх ефективність багато в чому залежить від методів, які використовуються для аналізу файлів і мережевого трафіку. Сучасні антивіруси застосовують комбінацію сигнатурного, поведінкового та хмарного аналізу, що дозволяє їм протидіяти як відомим, так і новим загрозам. Однак зростання складності шкідливих програм вимагає постійного вдосконалення методів захисту та проведення тестування антивірусних систем для визначення їх ефективності.
Важливим аспектом є також вплив антивірусів на продуктивність корпоративної мережі. Надмірне навантаження на ресурси системи, повільне сканування або велика кількість помилкових спрацьовувань можуть негативно впливати на роботу організацій. Тому порівняльний аналіз антивірусних систем із використанням стандартизованих методик тестування дозволяє об’єктивно оцінити їх сильні та слабкі сторони, врахувати специфіку роботи корпоративного середовища та вибрати оптимальне рішення.
Метою роботи є аналіз та порівняння антивірусних систем на основі сучасних методів і технологій, а також проведення практичного тестування їхньої ефективності для визначення оптимального рішення для корпоративних мереж.
Мета обумовлює виконання наступних завдань:
· Провести аналіз сучасних загроз шкідливих програм у корпоративних мережах.
· Дослідити методи виявлення та протидії шкідливим програмам.
· Здійснити порівняльний аналіз обраних антивірусних систем.
· Провести практичне тестування антивірусів.
Об'єктом дослідження є процес функціонування сучасних антивірусних системи, їхні методи роботи та вплив на інформаційну безпеку корпоративних мереж.
Предметом дослідження є методи та засоби виявлення загроз у корпоративному середовищі, зокрема антивірусні системи.
Результатом виконання кваліфікаційної роботи є аналіз сучасних антивірусних систем, розробка методики їх тестування та проведення практичного порівняльного аналізу. На основі тестування визначено ефективність антивірусів за ключовими показниками, такими як рівень виявлення загроз, продуктивність і кількість помилкових спрацьовувань. Сформульовано рекомендації щодо вибору та впровадження антивірусних рішень для корпоративних мереж.
За результатами досліджень було опубліковано:
1. Умінський І. О., Єфіменко А. А. Оптимізація ефективності та забезпечення високого рівня безпеки корпоративної мережі за допомогою реалізації технології openvpn. Тези доповідей ХІV Міжнародної науково-технічної конференції «Інформаційно-комп’ютерні технології – 2024», 28-29 березня 2024 р. Житомир: Житомирська політехніка, 2024. 
[bookmark: _Toc516482944][bookmark: _Toc516482313][bookmark: _Toc74773748]

[bookmark: _Toc185539543][bookmark: _Toc185539940][bookmark: _Toc186208980][bookmark: _Toc179917576]РОЗДІЛ 1. АНАЛІЗ ШКІДЛИВОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ТА МЕТОДІВ ЗАХИСТУ
[bookmark: _Toc186208981]1.1. Аналіз сучасних шкідливих програм, методи виявлення та протидії у корпоративних мережах
У сучасному світі кіберзагрози стають все більш складними, а шкідливі програми (malware) залишаються одним із ключових інструментів зловмисників для компрометації корпоративних мереж. Такі програми розробляються з метою викрадення даних, порушення роботи систем або отримання несанкціонованого доступу до критично важливих ресурсів. У цьому підрозділі розглядаються основні типи шкідливих програм, їхні характеристики та наслідки для корпоративної мережі [1].
Корпоративні мережі стикаються з різними типами шкідливого ПЗ, кожен із яких має свої особливості та цілі. До найпоширеніших видів належать:
1. Віруси — це шкідливе ПЗ, що вбудовується в легітимні файли та програми. Після активації вірус може поширюватися на інші пристрої мережі, порушуючи їх роботу, пошкоджуючи дані або виводячи обладнання з ладу.
2. Трояни маскуються під легітимні програми, але насправді створені для викрадення даних або забезпечення зловмисникам доступу до мережі. Вони часто використовуються для встановлення бекдорів (backdoors), які дозволяють обійти системи захисту.
3. Хробаки самостійно поширюються через мережу, використовуючи вразливості в програмному забезпеченні. Вони можуть викликати перевантаження мережі, порушуючи її нормальне функціонування.
4. Шпигунські програми непомітно збирають конфіденційну інформацію, наприклад, облікові дані, фінансову інформацію або комерційну таємницю. Витік таких даних може завдати серйозної шкоди компанії.
5. Rootkits приховують свою присутність у системі та дозволяють зловмисникам отримувати адміністративний доступ до пристроїв. Це ускладнює їхнє виявлення та видалення.
6. Ботнети перетворюють пристрої в корпоративній мережі на "зомбі", які виконують команди зловмисників, наприклад, для проведення DDoS-атак чи поширення спаму.
Шкідливі програми можуть потрапляти в корпоративну мережу різними шляхами. Найпоширенішими є:
1. Фішинг залишається одним із головних методів доставки шкідливого ПЗ. Зловмисники надсилають електронні листи, які містять посилання на заражені сайти або вкладення з шкідливим кодом.
2. Вразливості у програмному забезпеченні чи операційних системах дозволяють зловмисникам проникати в мережу, використовуючи експлойти.
3. Використання заражених USB-накопичувачів чи інших зовнішніх пристроїв може стати джерелом зараження корпоративної мережі.
4. Зловмисники використовують методи психологічного впливу, щоб змусити співробітників встановити шкідливе ПЗ або надати доступ до мережі.
5. Інтернет речей (IoT) стає все більш популярним, але водночас і небезпечним, оскільки багато пристроїв мають низький рівень захисту та стають шлюзом для шкідливого ПЗ.
Шкідливі програми можуть завдати серйозної шкоди корпоративній мережі, зокрема:
1. Витік конфіденційних даних: Комерційна таємниця, персональні дані клієнтів чи співробітників можуть бути викрадені та використані зловмисниками.
2. Збитки через простої: Програми-вимагачі чи DDoS-атаки можуть зупинити роботу компанії на тривалий час, що призводить до втрати прибутку.
3. Репутаційні втрати: Витік даних чи компрометація безпеки підривають довіру клієнтів і партнерів.
4. Фінансові витрати: Компанії змушені витрачати значні кошти на відновлення даних, оплати викупу (у разі ransomware) або штрафи за недотримання стандартів безпеки.
З кожним роком шкідливі програми стають складнішими. Сучасні тенденції включають:
1. Атаки на хмарні сервіси: Зловмисники дедалі частіше атакують корпоративні хмарні платформи через їхню централізовану структуру.
2. Шкідливе ПЗ на основі ШІ: Програми, створені за допомогою штучного інтелекту, здатні адаптуватися до умов захисту та знаходити нові вразливості.
3. Мультивекторні атаки: Шкідливе ПЗ одночасно використовує кілька шляхів для проникнення в мережу, що ускладнює його виявлення.
Загалом, шкідливі програми залишаються однією з головних загроз для корпоративних мереж. Різноманіття типів шкідливого ПЗ, способів їх проникнення та наслідків для компаній вимагає впровадження комплексних заходів безпеки. Виявлення та протидія шкідливим програмам є критично важливими для забезпечення стабільної роботи корпоративної мережі та захисту даних.
Успішна боротьба з шкідливими програмами залежить від ефективності методів їх виявлення та протидії. У корпоративних мережах ці методи повинні враховувати складність загроз, їх динамічність і постійне вдосконалення зловмисниками своїх інструментів. У цьому підрозділі розглядаються основні підходи до виявлення шкідливих програм та методи їх нейтралізації, які дозволяють забезпечити безперебійну роботу корпоративних систем. Далі перераховано методи виявлення шкідливих програм [2]:
1. Один із найбільш традиційних методів, що базується на використанні баз даних сигнатур шкідливих програм. Цей метод дозволяє швидко ідентифікувати відомі загрози шляхом порівняння файлів і процесів із вже існуючими зразками.
Переваги: висока точність для виявлення відомих загроз.
Недоліки: неспроможність протидіяти новим загрозам (нульовим дням) або модифікованим версіям.
2. Аналіз поведінки (Behavioral Analysis) базується на моніторингу дій програм у системі. Якщо програма демонструє підозрілу поведінку, наприклад, спроби змінити критичні файли системи або здійснити небажані мережеві підключення, вона позначається як потенційно шкідлива.
Переваги: виявлення невідомих загроз.
Недоліки: можливість помилкових спрацьовувань.
3. Евристичний аналіз використовує алгоритми для аналізу коду програм та пошуку схожостей із відомими зразками шкідливого ПЗ. Цей метод дозволяє виявляти нові варіанти загроз, які лише частково збігаються з наявними сигнатурами.
Переваги: здатність протидіяти модифікованому ПЗ.
Недоліки: ризик підвищеного рівня хибних позитивів.
4. У методі Пісочниця (Sandboxing) підозрілі файли запускаються в ізольованому середовищі для аналізу їхньої поведінки. Це дозволяє зрозуміти, чи є програма шкідливою, без ризику для основної системи.
Переваги: детальний аналіз дій програми.
Недоліки: вимоги до ресурсів і час на виконання аналізу.
5. Інтелектуальні системи (AI/ML) застосовують алгоритми машинного навчання для аналізу великих обсягів даних і виявлення аномальної поведінки. Ці системи самонавчаються та стають ефективнішими з часом.
Переваги: висока точність і здатність адаптуватися до нових загроз.
Недоліки: складність впровадження та висока вартість.
Методи протидії шкідливим програмам спрямовані на забезпечення захисту інформаційних систем від загроз, які можуть завдати шкоди їх функціонуванню та безпеці даних. Далі описано дані методи: 
1. Ізоляція інфікованих систем: у разі виявлення зараження пристрій ізолюється від мережі, щоб запобігти поширенню загрози. Цей метод особливо ефективний для зменшення впливу червів і ботнетів.
2. Автоматичне видалення шкідливих програм: антивірусні системи здатні автоматично видаляти виявлене шкідливе ПЗ або переміщувати його до карантину для подальшого аналізу.
3. Оновлення програмного забезпечення: встановлення оновлень і патчів дозволяє усунути вразливості, які використовуються шкідливим ПЗ. Регулярне оновлення антивірусних баз також є важливим елементом протидії.
4. Використання міжмережевих екранів (Firewall): контроль мережевого трафіку дозволяє блокувати підозрілі підключення, які можуть бути використані для поширення шкідливого ПЗ або викрадення даних.
5. VPN (зокрема OpenVPN): використання VPN дозволяє захищати трафік між корпоративними пристроями та серверами, запобігаючи його перехопленню чи компрометації. Це також унеможливлює використання MITM-атак для поширення шкідливого ПЗ.
6. Сегментація мережі: розділення корпоративної мережі на ізольовані сегменти дозволяє обмежити поширення шкідливих програм у разі зараження окремого сегмента.
7. Освітні програми для співробітників: людський фактор часто стає головною причиною інфікування мережі. Навчання співробітників основам кібергігієни зменшує ризик атак, пов’язаних із фішингом або соціальною інженерією.
Найбільш ефективний захист досягається шляхом інтеграції різних методів виявлення та протидії шкідливим програмам. Наприклад, антивірусна система може використовувати сигнатурний аналіз для виявлення відомих загроз, пісочницю для аналізу підозрілих файлів і VPN для безпечного оновлення антивірусних баз даних.
Сучасні тенденції спрямовані на автоматизацію процесів захисту за допомогою штучного інтелекту, підвищення інтеграції між системами безпеки та створення більш ефективних методів аналізу шкідливих програм. Комбінація антивірусних систем із технологіями моніторингу трафіку, такими як IDS/IPS, дозволяє створити багаторівневий захист корпоративних мереж.
Методи виявлення та протидії шкідливим програмам є основою для забезпечення безпеки корпоративної мережі. Їх ефективна інтеграція дозволяє не лише захищати мережу від відомих загроз, але й реагувати на нові виклики, забезпечуючи стабільну роботу компанії та захист її даних.
[bookmark: _Toc185539943][bookmark: _Toc186208982]1.2. Огляд сучасних антивірусних систем та їх функціональних можливостей
Сучасні антивірусні системи є ключовим компонентом комплексного захисту корпоративних мереж від шкідливих програм. Вони розроблені для виявлення, блокування та видалення шкідливого ПЗ, забезпечуючи захист даних та стабільну роботу систем. 
Антивірусні системи виконують широкий спектр функцій, які можна розділити на декілька основних категорій [4]:
1. Виявлення та видалення шкідливого ПЗ: антивірусні програми сканують файли, процеси та мережевий трафік, порівнюючи їх із базою даних сигнатур шкідливих програм. Це дозволяє виявляти віруси, трояни, шпигунське ПЗ, червів тощо.
2. Моніторинг у реальному часі: більшість антивірусів забезпечують постійний захист, аналізуючи всі операції в режимі реального часу. Це дозволяє оперативно виявляти загрози до їхнього активного впливу.
3. Евристичний аналіз: антивірусні системи використовують алгоритми, які аналізують структуру та поведінку програм для виявлення нових загроз, що не мають сигнатур у базі даних.
4. Інтеграція з іншими системами захисту: багато антивірусів підтримують інтеграцію з міжмережевими екранами, VPN, IDS/IPS, що дозволяє створювати багаторівневий захист мережі.
5. Оновлення баз даних: регулярне оновлення баз даних загроз забезпечує актуальність інформації про нові види шкідливого ПЗ.
6. Розширені функції управління: у корпоративних мережах антивірусні системи часто мають централізовані консолі управління, які дозволяють адміністратору контролювати захист усіх пристроїв у мережі.
Популярні антивірусні системи [6]:
· Symantec Endpoint Protection (Broadcom);
· McAfee Total Protection for Endpoint;
· Avast Free Antivirus;
· Bitdefender GravityZone;
· ESET Endpoint Security;
· Trend Micro Apex One;
· AVG AntiVirus Free.
Symantec Endpoint Protection (Broadcom) є одним з провідних антивірусних систем для бізнесу. Програма використовує багаторівневий підхід, включаючи евристичний аналіз, інтелектуальні алгоритми на основі машинного навчання та моніторинг у реальному часі. Symantec також забезпечує розширений захист від програм-вимагачів.
McAfee Total Protection for Endpoint – це антивірус, який підтримує інтеграцію з іншими продуктами McAfee, створюючи повноцінну екосистему кібербезпеки. McAfee виділяється інструментами для аналізу загроз і використанням ШІ для виявлення складних атак.
Avast Free Antivirus пропонує інтелектуальне сканування, захист у реальному часі, веб-захист і поведінковий аналіз. Інтерфейс простий та інтуїтивний, а рівень виявлення загроз високий. Однак безкоштовна версія містить багато реклами платних продуктів.
Bitdefender GravityZone відомий своєю високою ефективністю у виявленні загроз. GravityZone пропонує як локальні, так і хмарні рішення для забезпечення безпеки. Включає модулі для аналізу поведінки програм, захисту веб-трафіку та моніторингу мережі.
ESET Endpoint Security забезпечує легкий у використанні інтерфейс і високу продуктивність. Програма включає модулі для захисту електронної пошти, фільтрації веб-контенту та запобігання експлуатації вразливостей.
Trend Micro Apex One орієнтована на комплексний захист, включаючи виявлення та блокування шкідливих програм, захист від фішингу та аналіз поведінки. Trend Micro використовує хмарні технології для швидкого оновлення баз даних загроз.
AVG AntiVirus Free забезпечує швидке сканування, захист електронної пошти та базовий захист від програм-вимагачів. Має високу швидкість роботи, але створює більше навантаження на ресурси та схильний до помилкових спрацьовувань. Інтерфейс зручний навіть для новачків.
Попри численні переваги, антивірусні системи стикаються з наступними викликами:
· Адаптація до нових загроз: Постійний розвиток шкідливих програм, таких як програми-вимагачі та атаки нульового дня, ускладнює ефективний захист.
· Людський фактор: Помилки співробітників, наприклад, відкриття шкідливих файлів, можуть зводити нанівець зусилля з впровадження антивірусного захисту.
· Продуктивність: Деякі антивірусні системи можуть створювати значне навантаження на ресурси пристроїв, особливо під час повного сканування.
Загалом, сучасні антивірусні системи забезпечують багаторівневий захист корпоративних мереж, використовуючи передові технології, такі як штучний інтелект, поведінковий аналіз і хмарні обчислення. Однак для досягнення максимальної ефективності вони мають бути інтегровані в загальну стратегію кібербезпеки компанії, що включає використання міжмережевих екранів, VPN та систем моніторингу мережі.
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Впровадження антивірусного захисту в корпоративну мережу — це критично важливий етап у створенні комплексної системи кібербезпеки. Однак цей процес супроводжується численними викликами, пов’язаними як із вибором відповідного рішення, так і з його інтеграцією в існуючу інфраструктуру. У цьому підрозділі детально розглядаються основні проблеми, що виникають при виборі, впровадженні та підтримці антивірусних систем у корпоративному середовищі, а також способи їх подолання.
Однією з ключових проблем є розуміння реальних потреб компанії. Для цього необхідно враховувати:
· розмір мережі та кількість пристроїв;
· типи даних, які потребують захисту;
· особливості галузі (наприклад, фінансовий сектор, охорона здоров’я).
Без чіткого визначення цих параметрів компанія може вибрати або надмірно складне і дороге рішення, або недостатньо функціональне.
На ринку існує безліч антивірусних продуктів, кожен із яких має свої переваги та недоліки. Порівняння характеристик, таких як продуктивність, функціональність, підтримка і ціна, може бути складним завданням для компаній, які не мають досвіду у сфері кібербезпеки.
Деякі антивірусні рішення можуть бути несумісними з уже встановленим програмним забезпеченням або обладнанням. Це створює ризик конфліктів, які можуть вплинути на роботу корпоративної мережі.
Антивірусні системи споживають ресурси пристроїв, що може знижувати продуктивність систем, особливо під час повного сканування. Для компаній із застарілим обладнанням це стає серйозною проблемою.
Великі корпоративні мережі включають безліч пристроїв і сегментів, що вимагає ретельного налаштування антивірусного рішення. Адміністратори стикаються з такими викликами:
· конфігурація політик доступу;
· визначення зон із підвищеним ризиком;
· забезпечення сумісності з міжмережевими екранами, VPN і іншими засобами безпеки.
Для великих компаній важливо впровадити рішення з централізованою консоллю управління. Це дозволяє контролювати оновлення баз даних, моніторити активність та здійснювати аналіз загроз. Однак налаштування такої централізованої системи потребує значних зусиль і високого рівня кваліфікації персоналу.
Сучасні атаки, які використовують невідомі вразливості, можуть бути невидимими для антивірусних систем, що працюють виключно на базі сигнатурного аналізу. Це вимагає впровадження додаткових методів, таких як пісочниці чи евристичний аналіз, що збільшує складність системи.
Антивірусні системи вимагають регулярного оновлення баз даних загроз. У великих мережах це може спричинити проблеми, пов’язані з пропускною здатністю каналів зв’язку або затримками в оновленні. Вони іноді можуть помилково визначати легітимні файли чи процеси як загрозу. Це призводить до зупинки важливих бізнес-процесів, що створює додаткове навантаження на IT-відділ [8].
Також для ефективного використання антивірусного рішення необхідно навчити персонал:
· адміністраторів — для налаштування та підтримки системи;
· користувачів — для дотримання базових правил кібергігієни, які мінімізують ризик зараження мережі.
Вартість ліцензій, обладнання для підтримки системи (наприклад, сервери для централізованого управління) та послуг з інтеграції може бути значною, особливо для малих і середніх компаній. Затримки через помилкові спрацьовування, витрати на навчання персоналу та модернізацію інфраструктури також впливають на бюджет компанії. Деякі компанії можуть недооцінювати важливість інвестицій у кібербезпеку, оскільки вигоди від впровадження антивірусних систем не завжди очевидні в короткостроковій перспективі.
Деякі загрози створюються спеціально для конкретної компанії або галузі. Вони можуть обійти стандартні антивірусні системи, що вимагає додаткових засобів захисту. Сучасні атаки часто комбінують кілька типів шкідливого ПЗ (наприклад, трояни та програми-вимагачі). Це ускладнює їх виявлення та нейтралізацію. Багато компаній переходять на хмарні сервіси, але не всі антивірусні рішення ефективно працюють у таких середовищах. Це створює додаткові ризики.
Шляхи подолання викликів
1. Проведення детального аналізу потреб компанії перед вибором антивірусного рішення.
2. Використання комплексних рішень, які включають багаторівневий захист (антивірус + IDS/IPS + міжмережевий екран).
3. Залучення експертів із кібербезпеки для налаштування та інтеграції системи.
4. Інвестиції у навчання персоналу для підвищення рівня кібергігієни.
5. Регулярний аудит ефективності впроваджених антивірусних систем.
Вибір і впровадження антивірусних рішень у корпоративних мережах — це складний процес, який потребує врахування багатьох факторів, таких як потреби компанії, особливості мережі, типи загроз і фінансові можливості. Подолання цих викликів дозволяє забезпечити високий рівень захисту корпоративної інфраструктури, знижуючи ризики кібератак і збоїв у роботі.                                                                                                                                      
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Захист корпоративної мережі потребує комплексного підходу, який включає як засоби виявлення шкідливих програм (антивірусні системи), так і технології, що забезпечують безпечну передачу даних (VPN). Використання VPN, зокрема OpenVPN, дозволяє створити додатковий рівень захисту, шифруючи трафік між пристроями та серверами. Це не тільки ускладнює доступ для зловмисників, але й підвищує ефективність антивірусних систем, забезпечуючи захищений канал для оновлення баз даних вірусів та інтеграції з іншими засобами кібербезпеки.
У корпоративних мережах антивірусні програми часто працюють разом із іншими компонентами безпеки, такими як VPN. Основними завданнями VPN у цьому контексті є:
· захищений доступ до оновлень;
· віддалений моніторинг;
· ізоляція заражених пристроїв.
Антивірусні системи регулярно отримують оновлення баз даних вірусів через інтернет. Використання VPN забезпечує зашифрований канал передачі даних, унеможливлюючи їх перехоплення або модифікацію. Також, VPN дозволяє адміністраторам безпечно контролювати антивірусні системи в різних підрозділах компанії, об'єднаних у єдину мережу. У разі виявлення шкідливого ПЗ, VPN можна використовувати для обмеження доступу заражених пристроїв до решти мережі.
Наприклад, OpenVPN як одна з найбільш популярних VPN-технологій має низку переваг для інтеграції з антивірусними системами:
· безпечний обмін даними між компонентами системи;
· гнучкість налаштувань;
· інтеграція із засобами аналітики.
Для безпечного обміну даними між компонентами системи сервер антивірусного оновлення та клієнтські пристрої можуть взаємодіяти виключно через захищений тунель OpenVPN. Дана технологія дозволяє налаштувати трафік таким чином, щоб антивірусні запити мали пріоритетний доступ до серверів оновлення навіть за умов обмеженої пропускної здатності. Використовуючи OpenVPN, можна передавати інформацію про мережевий трафік до систем моніторингу, які аналізують активність та співставляють її з даними антивірусного сканування.
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Рисунок 1.1 – Інтеграція сервера доступу OpenVPN
Попри значні переваги, інтеграція VPN з антивірусними системами може створювати певні труднощі:
· затримки через шифрування;
· складність конфігурації;
· навантаження на сервери.
Обробка шифрованого трафіку через VPN може спричиняти затримки в оновленні баз даних антивірусних програм, що ускладнює підтримку актуального захисту. Крім того, для забезпечення стабільної роботи антивірусних систем важливо правильно налаштувати маршрутизацію та правила доступу, що може бути технічно складним завданням. Додатково, VPN створює підвищене навантаження на сервери, особливо за умов підключення великої кількості клієнтів, що може впливати на загальну продуктивність системи.
Незважаючи на певні виклики, використання VPN має суттєві переваги в контексті антивірусного захисту. Однією з ключових переваг є захист від MITM-атак (атаки типу "людина посередині"). Шифрування всіх даних, що передаються між антивірусною системою та серверами, забезпечує їхню недоступність для зловмисників і гарантує цілісність інформації.
Також VPN сприяє підвищенню рівня конфіденційності. Приховуючи IP-адреси клієнтів, ця технологія унеможливлює їхнє відстеження, що є особливо важливим у контексті захисту особистих даних і корпоративної інформації. Це забезпечує надійний рівень приватності для користувачів.
Загалом, поєднання VPN-технологій з антивірусними системами значно підвищує загальний рівень безпеки корпоративної мережі. Це рішення забезпечує захист оновлень баз даних, безпечний доступ до централізованих систем управління та ізоляцію заражених пристроїв, роблячи VPN важливим компонентом сучасних антивірусних рішень.
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У першому розділі було розглянуто теоретичні основи роботи антивірусних систем та їхню роль у забезпеченні безпеки корпоративних мереж. Антивірусні системи, як одна з ключових складових комплексної інформаційної безпеки, забезпечують ефективний захист від шкідливого програмного забезпечення, яке становить загрозу як для окремих комп'ютерів, так і для всієї корпоративної інфраструктури. Було проаналізовано основні види шкідливих програм, включаючи віруси, трояни та програми-вимагачі, що є найбільш поширеними та небезпечними загрозами сучасного цифрового світу.
Особливу увагу приділено сучасним методам виявлення та протидії шкідливому програмному забезпеченню, які використовуються в антивірусних системах. Сигнатурний аналіз залишається традиційним методом, який забезпечує швидке виявлення вже відомих загроз, тоді як поведінковий аналіз дозволяє ідентифікувати потенційно небезпечну активність програм, навіть якщо вони не внесені до бази сигнатур. Хмарний аналіз забезпечує можливість оперативного обміну інформацією про загрози та їхнє виявлення в реальному часі, що особливо важливо в умовах постійно змінюваного ландшафту кіберзагроз.
Було також підкреслено, що вибір антивірусної системи для корпоративного середовища є складним процесом, який вимагає врахування багатьох факторів. Серед них ключовими є сумісність із існуючою інфраструктурою, рівень виявлення загроз, кількість помилкових спрацьовувань та вплив на продуктивність системи. Також розглядалися питання економічної доцільності та можливість масштабування рішень, що дозволяють адаптувати антивірусну систему до зростаючих потреб організації.
Розглянуті теоретичні аспекти створили основу для подальшого практичного тестування антивірусних систем, яке буде виконане у наступних розділах. Практична частина дослідження буде спрямована на оцінку ефективності різних антивірусних продуктів в умовах реальних загроз, зокрема тестування їхнього рівня виявлення шкідливих програм, впливу на продуктивність корпоративних мереж та можливостей інтеграції з іншими засобами захисту.

[bookmark: _Toc75450121]

[bookmark: _Toc185556365][bookmark: _Toc186208986][bookmark: _Toc75450115][bookmark: _Toc74773756]РОЗДІЛ 2. ТЕХНОЛОГІЇ ПОРІВНЯЛЬНОГО АНАЛІЗУ АНТИВІРУСНИХ СИСТЕМ
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У сучасному світі захист інформації стає важливим завданням для будь-якої компанії, оскільки кібератаки та шкідливі програми постійно вдосконалюються. Вибір антивірусної системи відіграє ключову роль у забезпеченні безпеки корпоративних мереж. 
Для аналізу було обрані наступні популярні антивірусні системи
· Avast; 
· AVG; 
· ESET.
Вибір саме цих антивірусних рішень базувався на комплексній оцінці наступних критеріїв, що описано нижче.
Обрані антивірусні системи демонструють стабільно високі показники популярності серед користувачів глобально. За даними міжнародних аналітичних агентств, сукупна ринкова частка цих трьох продуктів перевищує 30% світового ринку антивірусного програмного забезпечення. Важливо відзначити, що така значна присутність на ринку свідчить про високий рівень довіри користувачів та ефективність запропонованих рішень.
Компанії-розробники обраних антивірусних систем мають багаторічний досвід у галузі:
· Avast Software (заснована у 1988 році) - понад 30 років досвіду;
· AVG Technologies (заснована у 1991 році) - більше 25 років на ринку;
· ESET (заснована у 1992 році) - майже 30 років розробки систем безпеки.
Такий тривалий досвід роботи дозволив компаніям накопичити значну експертизу у сфері кіберзахисту та створити потужні дослідницькі центри.
Важливим критерієм вибору стала різноманітність підходів до забезпечення безпеки. Avast використовує хмарні технології та машинне навчання для виявлення загроз, що дозволяє системі адаптуватися до нових видів шкідливого програмного забезпечення. Технологія CyberCapture забезпечує автоматичний аналіз підозрілих файлів у хмарному середовищі, що значно підвищує рівень захисту. AVG спирається на поведінковий аналіз та використовує технологію Artificial Intelligence Technology, яка дозволяє виявляти невідомі загрози на основі аналізу поведінки програм. ESET застосовує багаторівневу систему захисту з використанням евристичного аналізу, що включає технологію ESET LiveGrid для збору даних про загрози від користувачів по всьому світу та machine learning engine для покращення виявлення нових типів шкідливого програмного забезпечення.
Економічний аспект також відіграв важливу роль у виборі даних систем. Усі три продукти пропонують як безкоштовні, так і преміум версії, що дозволяє оцінити співвідношення ціна-якість та доступність для різних категорій користувачів. Важливо відзначити, що безкоштовні версії надають базовий рівень захисту, достатній для більшості користувачів, тоді як преміум версії включають додаткові функції, такі як захист банківських операцій, файрвол, захист від програм-вимагачів та інші розширені можливості. Крім того, дані антивірусні рішення мають широку підтримку різних операційних систем (Windows, macOS, Android, iOS) та пристроїв, що робить їх універсальними для дослідження.
Регулярне оновлення вірусних баз та швидкість реакції на нові загрози також стали важливими факторами вибору. Всі три компанії мають власні дослідницькі лабораторії та системи раннього виявлення загроз, що забезпечує актуальність захисту для користувачів. Лабораторії проводять постійний моніторинг кіберзагроз, аналізують нові види шкідливого програмного забезпечення та розробляють методи протидії. Середній час реакції на нові загрози становить від кількох годин до доби, що є прийнятним показником для забезпечення безпеки користувачів.
Інтеграція з хмарними сервісами та використання сучасних технологій аналізу даних також вплинули на вибір цих антивірусних систем. Всі три продукти використовують хмарні технології для оновлення баз даних, аналізу загроз та збору статистики. Це дозволяє забезпечити високу швидкість реакції на нові загрози та постійне вдосконалення механізмів захисту. Крім того, використання машинного навчання та штучного інтелекту дозволяє системам адаптуватися до нових видів загроз та підвищувати ефективність захисту.
Важливим аспектом вибору стала також наявність додаткових функцій безпеки. Всі три продукти пропонують не лише базовий антивірусний захист, але й комплексні рішення для забезпечення кібербезпеки. Це включає захист від фішингу, безпечний браузер для онлайн-банкінгу, VPN-сервіси, менеджери паролів та інші інструменти, що підвищують загальний рівень безпеки користувачів [7].
Таким чином, вибір Avast, AVG та ESET для порівняльного аналізу обґрунтований їх технологічною зрілістю, різноманітністю підходів до захисту, економічною доступністю та глобальним охопленням користувачів. Багаторічний досвід компаній, використання сучасних технологій та постійне вдосконалення продуктів забезпечують високий рівень захисту від кіберзагроз. Це дозволяє провести всебічний аналіз сучасних підходів до антивірусного захисту та надати практичні рекомендації щодо вибору оптимального рішення для різних категорій користувачів.
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Програмні продукти Avast, AVG та ESET посідають провідні позиції на ринку, пропонуючи користувачам широкий спектр функціональних можливостей та рівнів захисту. Їх порівняльний аналіз дозволяє виявити ключові відмінності, що визначають ефективність та зручність кожного рішення для різних типів користувачів.
Avast виділяється своєю спрямованістю на комплексний захист кінцевих пристроїв. Програмне забезпечення інтегрує в себе технології захисту від фішингових атак, аналізу Wi-Fi-мереж та захисту від шпигунських програм. Завдяки простоті інтерфейсу та широкому набору функцій Avast є привабливим вибором для домашніх користувачів, які шукають доступне рішення з базовим захистом. Проте використання безкоштовної версії може призводити до показу реклами, що іноді негативно впливає на користувацький досвід. Окрім того, Avast активно впроваджує штучний інтелект для аналізу загроз, що забезпечує високий рівень проактивного захисту. Водночас, компанія приділяє значну увагу регулярним оновленням баз даних вірусів, що дозволяє своєчасно реагувати на нові загрози [9].
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Рисунок 2.1 – Антивірусна система Avast
Ще однією важливою характеристикою Avast є інтеграція функцій захисту веб-камери та паролів, що забезпечує додатковий рівень приватності для користувачів. Програма також підтримує функцію віртуальної пісочниці, яка дозволяє безпечно запускати підозрілі файли без ризику пошкодження системи. Такий підхід робить Avast універсальним інструментом для захисту як повсякденних, так і складніших завдань, включаючи безпечні онлайн-транзакції.
Даний антивірус – це багатофункціональне програмне забезпечення, розроблене для забезпечення всебічного захисту пристроїв і даних користувачів. Його функціональність охоплює декілька ключових напрямків: адміністративний контроль, захист ядра, інтернет-безпеку, розширений захист від загроз, конфіденційність, продуктивність пристроїв, сімейний контроль, а також резервне копіювання та відновлення даних.
Антивірус пропонує зручний набір адміністративних інструментів:
· консоль віддаленого керування;
· інтуїтивно зрозуміла інформаційна панель для моніторингу стану захисту;
· функції відповідності вимогам та створення звітів.
Програмне забезпечення забезпечує багаторівневий захист ядра пристрою:
· виявлення загроз у реальному часі;
· можливість сканування за запитом або за розкладом;
· видалення загроз, карантин, а також виявлення руткітів та запобігання експлойтам;
· аналіз поведінки, евристичний аналіз, антишпигунські модулі;
· захист USB-пристроїв.
Avast забезпечує комплексну мережеву безпеку:
· вбудований брандмауер;
· захист електронної пошти, веб-захист, блокувальник реклами, фільтрація URL-адрес;
· захист WI-FI, фільтри проти спаму та система IDS/IPS.
Захист даних і конфіденційність
Avast має широкий спектр інструментів для збереження приватності:
· шифрування даних, контроль конфіденційності, захист веб-камери;
· моніторинг темного вебу, VPN, антифішинг;
· шредер даних, запобігання витоку інформації.
Програма сумісна з Windows, iOS, Android, MacOS. Доступна як для мобільних пристроїв, так і для настільних комп'ютерів. Підходить для підприємств будь-якого розміру та галузі, пропонує багаторівневу підтримку клієнтів (телефон, електронна пошта, форуми, відеонавчання).
Avast є ефективним інструментом як для індивідуального, так і для корпоративного використання, забезпечуючи всебічний захист і зручність управління.
AVG, будучи частиною тієї ж корпорації, що й Avast, має схожу архітектуру, проте акцентує увагу на легкості роботи системи. Її оптимізований антивірусний двигун дозволяє знизити навантаження на систему, що є важливим для користувачів зі старішими пристроями. AVG також пропонує функції оптимізації системи та очищення непотрібних файлів. Це робить програму корисною не лише для захисту, а й для підтримки стабільної роботи пристрою. Водночас, функціональність безкоштовної версії обмежена порівняно з платними продуктами, що може змусити користувачів переходити на платні плани для повного захисту. Однією з ключових переваг AVG є інтуїтивно зрозумілий інтерфейс, який забезпечує легкість використання навіть для новачків [13].
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Рисунок 2.2 – Антивірусна система AVG
Особливою рисою AVG є його спрямованість на підтримку швидкодії системи. Антивірус пропонує інструменти для видалення дублікатів файлів, дефрагментації диска та моніторингу продуктивності. Завдяки цьому AVG є не лише засобом кіберзахисту, але й ефективним інструментом для оптимізації роботи комп’ютера. Крім того, програма підтримує функцію сканування електронної пошти, що допомагає запобігати фішинговим атакам і розповсюдженню шкідливих вкладень через поштові сервіси.
AVG Antivirus пропонує наступні ефективні адміністративні можливості:
· консоль віддаленого керування для централізованого моніторингу;
· інтуїтивно зрозумілу інформаційну панель для перегляду стану системи;
· функції відповідності та створення детальних звітів.
AVG забезпечує багаторівневий захист ядра пристрою:
· виявлення загроз у реальному часі;
· сканування за розкладом або на вимогу;
· видалення загроз, карантин, виявлення руткітів і запобігання експлойтам;
· евристичний аналіз, поведінковий аналіз, антишпигунський захист;
· захист USB-пристроїв.
Програмне забезпечення гарантує безпеку в мережі завдяки:
· брандмауеру;
· захисту електронної пошти, блокувальнику реклами, веб-захисту та фільтрації URL-адрес;
· захисту WI-FI, системі IDS/IPS і фільтрам захисту від спаму.
AVG підтримує різні платформи: Windows, iOS, Android, MacOS. Воно доступне як для мобільних пристроїв, так і для настільних комп'ютерів, а також у вигляді веб-інтерфейсу.
Програмне забезпечення підходить для будь-яких підприємств, включаючи малі, середні та великі бізнеси (SMB, SME, MSMB), і доступне для використання в усіх галузях. Підтримка клієнтів реалізована через телефон, електронну пошту та чат. Доступні мовні опції включають англійську, французьку, італійську, російську, іспанську, японську, корейську тощо.
Загалом, антивірус AVG – це потужний інструмент для забезпечення безпеки та підвищення продуктивності пристроїв, який чудово підходить як для особистого, так і для корпоративного використання.
ESET, у свою чергу, відомий своєю орієнтацією на корпоративний сектор та просунутих користувачів. Основна перевага цього програмного забезпечення — використання легковагового ядра, що забезпечує високу швидкість роботи без впливу на продуктивність. Технології проактивного виявлення загроз і аналізу поведінки процесів дозволяють ESET ефективно боротися з новими типами шкідливих програм. Програма також включає розширені функції управління політиками безпеки, що є надзвичайно корисним для великих організацій. Унікальною рисою є прозорість компанії щодо збору даних та високий рівень підтримки клієнтів, що робить її привабливою для професійних користувачів [14].
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Рисунок 2.3 – Антивірусна система ESET
Крім того, ESET пропонує спеціалізовані рішення для захисту серверів, мобільних пристроїв та IoT-пристроїв. Це робить програму одним із найбільш адаптивних антивірусів для корпоративного середовища. Особливий акцент робиться на підтримці багатомовності інтерфейсу та можливості гнучкого налаштування параметрів сканування. Останні оновлення ESET також включають функцію машинного навчання для виявлення невідомих загроз, що дозволяє випереджати нові виклики кібербезпеки.
ESET надає зручні та потужні інструменти адміністрування, які спрощують контроль за безпекою:
· консоль віддаленого керування дозволяє ефективно адмініструвати захист пристроїв навіть на відстані;
· зручна інформаційна панель забезпечує швидкий доступ до ключових даних системи;
· відповідність і звітність допомагають стежити за дотриманням правил безпеки та формувати звіти.
Основні функції антивірусу включають:
· виявлення загроз у реальному часі з використанням сучасних алгоритмів;
· сканування за розкладом і на вимогу, що забезпечує регулярну перевірку системи;
· багаторівневе виявлення шкідливих програм, яке охоплює всі основні типи загроз, зокрема руткіти, шпигунські програми та експлойти;
· поведінковий та евристичний аналіз, що дозволяє виявляти загрози навіть до їх активації;
· захист USB від небезпечних носіїв даних;
· запобігання експлойтам, які намагаються скористатися вразливостями системи.
Для захисту під час роботи в мережі ESET NOD32 пропонує:
· захист IDS/IPS для моніторингу та блокування підозрілих мережевих дій.
· брандмауер, який фільтрує вхідні та вихідні з'єднання.
· захист електронної пошти від фішингу та спаму.
· блокувальник реклами, який зменшує ризик зараження через рекламні мережі.
· веб-захист з фільтрацією небезпечних URL-адрес.
· захист WI-FI, який попереджає про небезпеку вразливих мереж.
Сучасні інструменти забезпечують додаткову безпеку від новітніх загроз:
· захист від програм-вимагачів із запобіганням втраті даних;
· відкат файлів, що дозволяє відновлювати доступ до зашифрованих документів;
· білий список програм, який обмежує доступ невідомих додатків.
Особлива увага приділяється захисту особистої інформації:
· шифрування даних для запобігання їх викраденню;
· контроль конфіденційності, що дозволяє стежити за доступом до критичних даних;
· темний веб-моніторинг для виявлення потенційних витоків інформації;
· захист веб-камери та інструменти антифішингу;
· VPN для захисту з'єднань у відкритих мережах;
· інструменти конфіденційності браузера та шредер даних, що знищує файли без можливості відновлення.
ESET NOD32 сумісний із найпоширенішими платформами, включаючи Windows та MacOS, що дозволяє ефективно захищати як персональні, так і бізнес-системи. Антивірус розрахований на різні пристрої: настільні комп’ютери та веб-інтерфейси, що забезпечує гнучкість у використанні. Особлива увага приділяється підтримці клієнтів — користувачі можуть отримати допомогу через електронну пошту або спільноти. Навчальні матеріали, такі як відеоуроки, допомагають швидко освоїти роботу з продуктом. Крім того, ESET NOD32 підтримує кілька мов, зокрема англійську, що робить його доступним для користувачів з усього світу. Унікальною особливістю є інтеграція штучного інтелекту, який покращує аналіз загроз і забезпечує адаптивний підхід до їхнього виявлення.
ESET NOD32 Antivirus — це потужний та багатофункціональний інструмент, який забезпечує комплексний захист ваших даних, пристроїв та конфіденційності. Завдяки сучасним технологіям, таким як штучний інтелект, багаторівневе виявлення загроз і захист у реальному часі, продукт залишається надійним вибором для домашнього використання та бізнесу. Додаткові функції, як-от батьківський контроль, інструменти оптимізації системи та резервне копіювання, роблять ESET NOD32 універсальним рішенням, що відповідає потребам найвибагливіших користувачів. Високий рівень сумісності, інтуїтивно зрозумілий інтерфейс і надійна підтримка клієнтів роблять його лідером серед антивірусних програм.
[bookmark: _Toc185556369]Ключовою відмінністю між цими продуктами є підхід до балансування між ціною, функціональністю та зручністю. Avast та AVG орієнтуються на широку аудиторію, пропонуючи базові безкоштовні версії для домашніх користувачів, тоді як ESET приділяє більше уваги корпоративному сектору та потребам високої продуктивності. Вибір між Avast, AVG та ESET залежить від пріоритетів: чи це вартість, чи продуктивність, чи рівень захисту, що надається. Крім того, варто зазначити, що всі три компанії постійно вдосконалюють свої рішення, інтегруючи новітні технології для забезпечення найкращого рівня безпеки та зручності використання. Таким чином, користувачі отримують можливість вибору продукту, який найкраще відповідає їхнім індивідуальним потребам і вимогам.
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Тестування антивірусних систем є важливим етапом у визначенні їх ефективності, продуктивності та відповідності вимогам корпоративного середовища. Для проведення об'єктивного аналізу необхідно визначити чіткі критерії, розробити план тестування та забезпечити його виконання в контрольованих умовах.
Тестування антивірусних систем базується на кількох ключових принципах:
· відтворюваність результатів;
· реалістичність загроз;
· мультифакторний аналіз;
· безпека тестового середовища.
Щоб забезпечити об'єктивність, тестування проводиться в однакових умовах для всіх антивірусних систем. Це дозволяє уникнути будь-якої упередженості та гарантує порівнянність результатів. Наприклад, використовуються такі загрози, як віруси, трояни, програми-вимагачі або шпигунське програмне забезпечення, що дозволяє оцінити реальну здатність антивірусу реагувати на поширені загрози.
Критерії оцінки антивірусних систем включають рівень виявлення загроз, кількість помилкових спрацьовувань, швидкість сканування та використання системних ресурсів (процесор, оперативна пам’ять). Ці фактори дозволяють отримати повне уявлення про те, наскільки зручний і ефективний конкретний продукт для користувачів. Також враховуються такі аспекти, як стабільність роботи програмного забезпечення під час завантаження системи та під час сканування.
Тестування проводиться в ізольованому середовищі, зазвичай на віртуальних машинах. Це необхідно для забезпечення безпеки: навіть у разі потрапляння небезпечного програмного забезпечення воно не завдасть шкоди основній системі. Такий підхід мінімізує ризики та дозволяє фокусуватися на отриманні точних результатів.
Таким чином, тестування антивірусних систем є багатогранним і технічно складним процесом, який забезпечує прозору оцінку ефективності антивірусного програмного забезпечення. Важливість цього процесу зростає у зв’язку з постійним збільшенням кількості кіберзагроз, тому ретельне і стандартизоване тестування стає невід’ємною частиною розробки та вдосконалення сучасних засобів кіберзахисту.
Для оцінки антивірусних систем використовуються такі критерії:
· рівень виявлення загроз;
· помилкові спрацьовування;
· швидкість сканування;
· використання системних ресурсів;
· захист у реальному часі.
Одним із основних параметрів, які оцінюються при тестуванні антивірусних систем, є рівень виявлення загроз. Цей критерій визначає здатність програмного забезпечення виявляти різноманітні типи шкідливих програм, такі як віруси, трояни та програми-вимагачі. Для оцінки використовується статистика: кількість виявлених загроз зі загального числа тестових зразків. Високий рівень виявлення свідчить про ефективність захисту, тоді як пропуск загроз може призвести до серйозних наслідків, особливо у корпоративному середовищі.
Не менш важливим показником є кількість помилкових спрацьовувань. Цей параметр демонструє, скільки разів антивірус помилково визначив безпечний файл як загрозу. Помилкові спрацьовування можуть створювати дискомфорт для користувачів, перериваючи роботу і спричиняючи непотрібні тривоги. Низький показник помилкових спрацьовувань є свідченням точності антивірусу, що є важливим для забезпечення його надійності.
Швидкість сканування також грає важливу роль у визначенні ефективності антивірусного програмного забезпечення. Цей показник відображає час, необхідний для повного сканування заданої кількості файлів чи дискового простору. Висока швидкість сканування забезпечує мінімальний вплив на продуктивність системи та особливо важлива у великих мережах, де кожна секунда має значення.
Крім того, тестується використання системних ресурсів антивірусом, таких як процесор (CPU), оперативна пам’ять (RAM) та дискова система. Високе споживання ресурсів може значно впливати на продуктивність комп’ютерів, тому оптимізація цих показників є критичною. Ефективний антивірус забезпечує надійний захист без помітного навантаження на систему.
Останнім важливим аспектом є захист у реальному часі. Цей критерій оцінює здатність антивірусу виявляти та блокувати загрози в момент їх проникнення в систему, наприклад, під час завантаження шкідливого файлу чи переходу на небезпечний вебсайт. Захист у реальному часі є ключовою функцією для запобігання інфікуванню системи та забезпечення її безпеки в режимі онлайн.
Тестування антивірусних систем базується на ключових принципах і структуровано на кілька етапів:
· підготовка тестового середовища;
· сканування файлів;
· аналіз продуктивності;
· тестування захисту в реальному часі.
Етап підготовки тестового середовища починається з вибору платформи для проведення тестування. Для цього використовуються віртуальні машини, такі як VirtualBox або VMware, що забезпечують ізоляцію системи. Всі віртуальні машини налаштовуються однаково: з однаковими параметрами процесора, оперативної пам’яті та операційної системи. Далі на кожну віртуальну машину встановлюється один із тестованих антивірусів. Щоб створити рівні умови, обираються безкоштовні версії антивірусів. Завершує цей етап підготовка тестових файлів: стандартних файлів EICAR, легітимних документів (PDF, DOCX, зображень) і модифікованих зразків шкідливого програмного забезпечення, отриманих із відкритих джерел.
Етап сканування файлів включає запуск повного сканування підготовленої папки з файлами. Кожен антивірус оцінюється за здатністю виявляти загрози серед тестових зразків. Результати сканування фіксуються за кількома параметрами: кількість виявлених загроз, кількість помилкових спрацьовувань і час, необхідний для завершення сканування. Такі вимірювання дають змогу оцінити точність і швидкість роботи програм.
На етапі аналізу продуктивності досліджується вплив антивірусу на продуктивність системи. Для цього під час роботи програми вимірюється навантаження на ключові ресурси системи, зокрема процесор (CPU), оперативну пам'ять (RAM) та дискову підсистему. Це дозволяє оцінити, чи не впливатиме антивірус на загальну швидкодію комп’ютера, особливо в умовах інтенсивної роботи у корпоративному середовищі.
На етапі тестування захисту в реальному часі перевіряється ефективність механізмів захисту в реальному часі. Це включає спостереження за тим, як антивірус реагує на спроби завантаження або запуску шкідливих файлів. Оцінюється швидкість і точність виявлення загроз у момент їх проникнення в систему. Такий підхід демонструє, наскільки антивірус ефективний у попередженні реальних кібератак.
Тестування антивірусних систем є важливим етапом для оцінки їх ефективності та здатності забезпечити належний рівень безпеки в системах користувачів. Процес тестування допомагає порівняти різні продукти за кількома критеріями, що включають виявлення загроз, точність спрацьовувань та вплив на продуктивність. Основні очікувані результати тестування включають наступне:
· порівняння за рівнем виявлення загроз;
· оцінка помилкових спрацьовувань;
· продуктивність.
Тестування антивірусних систем дасть змогу порівняти ефективність різних рішень щодо виявлення загроз. Результати цього етапу дозволять визначити, який антивірус виявляє більше загроз із різних категорій шкідливих програм, таких як віруси, трояни, програми-вимагачі тощо. Це дасть змогу зробити висновки щодо надійності кожного антивірусу в умовах реальних атак.
Наступним важливим критерієм є кількість помилкових спрацьовувань, що можуть виникати при тестуванні антивірусів. Цей показник дозволяє оцінити, наскільки антивірус є точним у своїх діях, адже кожне помилкове виявлення безпечного файлу як загрози може призвести до непотрібних перешкод у роботі користувачів. Антивірус з найменшою кількістю таких помилок буде вважатися найбільш точним і ефективним.
Продуктивність антивірусних систем є важливим аспектом для оцінки їхнього впливу на загальну швидкість роботи системи. Важливо не лише, щоб антивірус ефективно виявляв загрози, але й щоб він робив це з мінімальним навантаженням на системні ресурси. Результати тестування виявлять, який антивірус забезпечує максимальну швидкість сканування без значного впливу на продуктивність, що особливо важливо для користувачів у корпоративному середовищі.
[bookmark: _Toc186208990]Висновки до другого розділу
В даному розділі для порівняльного аналізу було обрано три провідні антивірусні системи – Avast, AVG та ESET, які разом займають понад 30% світового ринку антивірусного програмного забезпечення. Вибір цих систем обґрунтований їх тривалим досвідом на ринку, різноманітністю технологічних підходів до забезпечення безпеки та економічною доступністю через наявність як безкоштовних, так і преміум версій.
Порівняльний аналіз виявив суттєві відмінності між системами. Avast відзначається комплексним захистом кінцевих пристроїв та орієнтацією на домашніх користувачів, AVG фокусується на оптимізації системи та низькому споживанні ресурсів, а ESET виділяється корпоративною спрямованістю та розширеними функціями управління політиками безпеки. Кожна система має свої переваги та особливості, що дозволяє користувачам обирати рішення відповідно до їхніх специфічних потреб.
Розроблено методологію тестування антивірусних систем, яка базується на принципах відтворюваності результатів, реалістичності загроз, мультифакторного аналізу та безпеки тестового середовища. В якості основних критеріїв оцінки визначено рівень виявлення загроз, кількість помилкових спрацьовувань, швидкість сканування, використання системних ресурсів та ефективність захисту в реальному часі.
Запропоновано структурований підхід до тестування, що включає етапи підготовки тестового середовища, сканування файлів, аналізу продуктивності та тестування захисту в реальному часі. Такий комплексний підхід дозволяє отримати об'єктивну оцінку ефективності антивірусних систем в умовах, максимально наближених до реального використання, та створює надійну методологічну базу для вибору оптимального рішення відповідно до конкретних потреб користувачів чи організацій.
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Інтерфейс антивірусної програми є важливим елементом, який впливає на зручність та ефективність її використання. Продуманий, інтуїтивно зрозумілий і логічно організований інтерфейс забезпечує користувачам легкий доступ до основних функцій програми, таких як запуск сканування, налаштування параметрів, перегляд результатів аналізу та отримання детальних звітів про знайдені загрози. Це особливо важливо для широкого кола користувачів, які можуть не мати високого рівня технічних знань.
Далі буде проведено детальний аналіз інтерфейсів трьох вибраних антивірусних рішень: Avast Free Antivirus, AVG AntiVirus Free та ESET NOD32 Antivirus. Цей аналіз дозволить оцінити, наскільки кожна програма зручна в користуванні, наскільки зрозумілим є її дизайн для різних категорій користувачів, а також як вона відповідає вимогам з точки зору функціональності. Оскільки інтерфейс є важливою складовою в користувацькому досвіді, ми звернемо увагу на зручність навігації, швидкість доступу до основних функцій, логічність розташування меню та кнопок. Окрім цього, буде розглянута естетичність кожного інтерфейсу, зокрема, чи виглядає він сучасно, чи є він інтуїтивно зрозумілим для початківців та чи легко знаходити необхідні налаштування для досвідчених користувачів. 
Інтерфейс Avast Free Antivirus побудований у сучасному мінімалістичному стилі, що робить його привабливим і зрозумілим для користувачів будь-якого рівня [11].
Головне вікно програми поділено на три основні секції:
· Головна панель: показує поточний стан системи (наприклад, чи система захищена).
· Меню функцій: розташоване зліва, містить основні розділи, такі як "Захист", "Конфіденційність" і "Продуктивність".
· Центральна область: використовується для доступу до функцій, звітів та інструментів.
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Рисунок 3.1 – Інтерфейс Avast Free Antivirus
Основні функції через інтерфейс:
· запуск сканування;
· оновлення баз даних;
· налаштування захисту в реальному часі.
Інтерфейс антивірусної програми забезпечує швидкий доступ до основних функцій, таких як запуск сканування. На головній панелі програми розташована зручна кнопка для активації інтелектуального сканування (Smart Scan), яке швидко перевіряє систему на наявність загроз. Для більш детального аналізу користувач має змогу обрати інші типи сканування через меню, включаючи повне сканування всієї системи, вибіркове сканування окремих папок або файлів.
Оновлення баз даних відіграє ключову роль у підтримці високого рівня захисту. Антивірус автоматично завантажує останні оновлення, забезпечуючи актуальність інформації про нові загрози. При цьому користувач може самостійно перевірити статус оновлення та примусово запустити його через розділ налаштувань, що гарантує додаткову гнучкість у користуванні.
Функціонал захисту в реальному часі охоплює різні аспекти безпеки. Модуль "Захист" дозволяє налаштовувати параметри веб-захисту, файлового моніторингу та поведінкового аналізу. Це дає змогу вчасно виявляти потенційно небезпечні дії програм, блокувати підозрілі веб-ресурси та аналізувати файли на момент їх відкриття, забезпечуючи комплексний підхід до захисту системи.
Основні переваги інтерфейсу:
· легкий доступ до всіх основних функцій прямо з головного меню;
· проста навігація для новачків;
· інформативна панель статусу, яка відображає поточний стан системи та попередження.
Основні недоліки інтерфейсу:
· У безкоштовній версії доступно багато реклами, яка пропонує перейти на платну версію.
· Деякі функції приховані в додаткових меню, що може бути незручним для недосвідчених користувачів.
Інтерфейс AVG AntiVirus Free має багато спільного з Avast, оскільки обидва продукти розроблені однією компанією. Це проявляється не лише в загальній візуальній стилістиці, але й у структурі меню та основних функціях, що значною мірою схожі між собою. Наприклад, обидва антивіруси використовують подібні кольорові схеми, зокрема сині та зелені відтінки, що створюють відчуття надійності та стабільності. Структура головного екрану в AVG також розташовує користувача до швидкого доступу до основних функцій, таких як перевірка на віруси, оновлення баз та налаштування безпеки. Подібно до Avast, в AVG є велика кількість значків та кнопок, що надають доступ до додаткових інструментів, таких як захист веб-сайтів, фаєрвол, а також функції для усунення шкідливих програм. Водночас, хоча інтерфейс AVG і нагадує Avast, він трохи спрощений і більш орієнтований на економію системних ресурсів, що робить його зручним для менш потужних пристроїв або тих, хто віддає перевагу простому, без зайвих складнощів, користувацькому досвіду [20].
Головне вікно інтерфейсу розділено на кілька секцій:
· Центральна область: відображає стан захисту системи та статус останнього сканування.
· Меню зліва: надає доступ до функцій сканування, захисту веб-трафіку, електронної пошти та інших.
· Меню по центру: використовується для доступу до налаштувань та звітів.
[image: ]
Рисунок 3.2 – Інтерфейс AVG AntiVirus Free
Основні функції через інтерфейс:
· сканування;
· захист електронної пошти та веб-трафіку;
· оновлення.
Антивірусна програма пропонує зручний доступ до кількох типів сканування для забезпечення ефективної перевірки системи. Користувачі можуть обирати між швидким, повним або вибірковим скануванням залежно від потреб. Додатково передбачена функція перевірки окремих файлів чи папок, яка доступна через меню правої кнопки миші, що значно спрощує процес роботи із програмою та робить її більш гнучкою.
Функції захисту електронної пошти та веб-трафіку додають додатковий рівень безпеки. Модуль керування захистом електронної пошти допомагає ідентифікувати та блокувати фішингові атаки, запобігаючи крадіжці конфіденційної інформації. Захист веб-трафіку, реалізований через модуль "Веб-екран", дозволяє контролювати активність у мережі, блокуючи потенційно небезпечні веб-ресурси та зберігаючи безпеку користувачів під час роботи в Інтернеті.
Оновлення антивірусних баз виконується автоматично, забезпечуючи актуальність програмного забезпечення та його здатність реагувати на нові загрози. Водночас користувач має можливість вручну перевіряти статус оновлення через спеціальну вкладку налаштувань. Такий підхід гарантує, що система захисту завжди залишається надійною та ефективною.
Основні переваги інтерфейсу:
· Інтуїтивно зрозумілий інтерфейс із чітко розташованими основними функціями.
· Меню добре структуроване, навіть для новачків.
· Проста інтеграція функцій захисту електронної пошти та веб-трафіку.
Основні недоліки інтерфейсу:
· Як і у випадку з Avast, у безкоштовній версії присутня реклама.
· Деякі розділи меню виглядають зайвими для простих користувачів.
ESET NOD32 Antivirus відзначається простотою та мінімалістичним дизайном, що забезпечує швидкий доступ до основних функцій і налаштувань, не перевантажуючи користувача зайвими елементами. Інтерфейс має чітку і лаконічну структуру, де всі важливі інструменти розташовані в одному місці, що дозволяє швидко виконувати необхідні дії без зайвих переміщень між вкладками або вікнами. Головний екран програми відразу надає користувачеві всю основну інформацію: стан системи, наявність оновлень бази даних вірусів, останнє сканування та будь-які попередження про потенційні загрози. Завдяки такому підходу, користувачам не потрібно шукати потрібну функцію у численних підменю, що істотно економить час і знижує ймовірність помилок [21].
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Рисунок 3.3 – Інтерфейс ESET NOD32 ANTIVIRUS
На головному екрані відображається загальний статус захисту системи з кольоровими індикаторами: зелений (захищено), жовтий (потрібна увага), червоний (загроза). Також розміщені кнопки для швидкого доступу до основних функцій: "Сканування", "Оновлення", "Карантин".
Основні функції через інтерфейс:
· сканування системи;
· оновлення;
· інструменти;
· додаткові налаштування.
ESET пропонує користувачам різноманітні типи сканування для забезпечення максимальної гнучкості й ефективності аналізу системи. Швидке сканування дозволяє оперативно перевірити основні компоненти системи, такі як ключові файли та процеси, на наявність загроз. Повне сканування охоплює всі файли та програми на комп'ютері, забезпечуючи глибокий рівень перевірки. Для конкретних потреб користувачів передбачено налаштоване сканування, яке дозволяє обирати певні папки або диски для аналізу, що особливо корисно при роботі з великими обсягами даних.
Оновлення вірусних баз є важливим елементом підтримки актуальності антивірусного захисту. У розділі оновлення відображається поточний статус бази сигнатур, що дозволяє користувачам переконатися у її своєчасності. Якщо автоматичне оновлення з якихось причин не було виконане, є можливість вручну перевірити та завантажити доступні оновлення, що забезпечує постійний захист від нових загроз.
Програма надає набір корисних інструментів для моніторингу та управління безпекою. Журнал подій фіксує всі дії антивірусу, що дозволяє користувачам відслідковувати історію взаємодії з програмою. Карантин забезпечує безпечне зберігання підозрілих файлів, дозволяючи користувачам проаналізувати їх перед остаточним видаленням. Моніторинг процесів дає змогу перевіряти активні програми та їхню поведінку в реальному часі, що допомагає швидко реагувати на потенційні загрози.
ESET також забезпечує широкий спектр додаткових налаштувань для більш досвідчених користувачів. Ці параметри дозволяють регулювати захист веб-трафіку, аналіз електронної пошти та управління автозапуском файлів. Щоб уникнути випадкових змін важливих параметрів, розширені опції заховані в підменю, що забезпечує баланс між доступністю функціоналу та безпекою налаштувань.
Основні переваги інтерфейсу:
· Простий і мінімалістичний інтерфейс.
· Гнучкість налаштувань для досвідчених користувачів.
· Низьке навантаження на системні ресурси.
Основні недоліки інтерфейсу:
· Відсутність повністю безкоштовної версії.
· Обмеженість функцій у базовій ліцензії.
Загалом, кожен із розглянутих антивірусів пропонує зручний і функціональний інтерфейс, орієнтований на ефективне виконання основних завдань, таких як сканування системи, налаштування захисту в реальному часі та управління оновленнями. Однак вибір оптимального рішення залежить від конкретних потреб, які можуть суттєво варіюватися залежно від вимог користувача чи специфіки діяльності компанії.
Для індивідуальних користувачів важливими критеріями можуть стати простота використання, швидкість роботи програми, а також наявність додаткових функцій, таких як захист електронної пошти або веб-трафіку. Натомість для корпоративного середовища ключовими аспектами можуть бути можливість централізованого управління, гнучкість налаштувань, рівень захисту від новітніх загроз та підтримка масштабованості для великої кількості пристроїв.
Таким чином, вибір антивірусного рішення повинен базуватися на детальному аналізі конкретних потреб і умов використання, з урахуванням технічних можливостей програмного забезпечення, бюджету та вимог до рівня інформаційної безпеки. Ретельний підхід до вибору антивірусу дозволить забезпечити оптимальний баланс між функціональністю, продуктивністю та захистом.
[bookmark: _Toc185556373][bookmark: _Toc186044841][bookmark: _Toc186208993]3.2. Налаштування антивірусних систем для тестування
Для проведення об'єктивного і точного тестування антивірусних систем важливо попередньо виконати їх налаштування. Цей процес включає кілька ключових етапів: установку програмного забезпечення на тестову систему, завантаження та оновлення баз даних загроз до останньої версії, активацію всіх необхідних функцій для повноцінного захисту, а також забезпечення рівних умов для всіх антивірусів, що беруть участь у тестуванні. Ретельна підготовка гарантує, що результати тесту будуть об’єктивними і максимально відображатимуть реальні можливості кожної програми.
Під час налаштування увага приділяється активації основних модулів, таких як сканування в реальному часі, веб-захист, моніторинг поведінки програм та додаткові функції, якщо вони доступні в кожній із систем. Крім того, забезпечується виключення сторонніх впливів, таких як конфлікти з іншими програмами чи налаштуваннями операційної системи, що може вплинути на результати. Оновлення баз даних є особливо важливим, адже воно гарантує, що антивірус має актуальну інформацію про найновіші загрози.
Далі було детально описано послідовність налаштування трьох популярних антивірусів: Avast Free Antivirus, AVG AntiVirus Free та ESET NOD32 Antivirus. Для кожної програми буде розглянуто особливості інсталяції, доступні функції налаштування, а також можливі труднощі, які можуть виникнути на цьому етапі. Такий підхід дозволить провести максимально об'єктивне порівняння і визначити сильні та слабкі сторони кожного з рішень.
Для забезпечення об’єктивного та безпечного тестування антивірусних програм процес їх завантаження та встановлення здійснюється у спеціально створеному ізольованому середовищі. Для цього використовуються віртуальні машини, які дозволяють уникнути потенційного впливу шкідливого програмного забезпечення на основну систему.
Усі віртуальні машини, на яких тестуються антивіруси, мають однакові технічні характеристики для створення рівних умов експерименту:
· операційна система Windows 10 (64-bit);
· процесор із двома ядрами;
· оперативна пам’ять обсягом 2 ГБ;
· жорсткий диск на 20 ГБ. 
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Рисунок 3.4 – Підготовлені віртуальні машини для тестування
Такі параметри забезпечують необхідний баланс між продуктивністю та реалістичністю для тестування сучасного антивірусного програмного забезпечення.
Під час встановлення антивірусів усі системи були підготовлені до стандартного набору операцій, включаючи завантаження програм з офіційних джерел, ініціалізацію процесу інсталяції та виконання базових налаштувань. Це дозволяє оцінити зручність і швидкість установки кожного з рішень, а також визначити вимоги антивірусів до ресурсів системи.
Далі, для встановлення Avast Free Antivirus потрібно зайти на офіційний сайт www.avast.com, де потрібно перейти до розділу завантажень і завантажити інсталятор. Під час інсталяції рекомендується обирати "Користувацьке встановлення". Це дозволяє налаштувати програму відповідно до потреб користувача, наприклад, вимкнути додаткові компоненти, такі як Avast Browser, щоб уникнути встановлення небажаних програм. Після завершення інсталяції антивірус автоматично готовий до використання.
Користувачам надається простий доступ до функції оновлення вірусних баз через вкладку "Оновлення". Для забезпечення актуального захисту достатньо натиснути кнопку "Оновити зараз", після чого програма завантажить і встановить останні вірусні сигнатури. Після завершення процесу статус баз оновлюється на "Актуальне".
Програма також пропонує додаткові функції захисту, включаючи веб-екран, поведінковий аналіз та захист електронної пошти. Завдяки зрозумілому інтерфейсу і зручним налаштуванням Avast є популярним вибором для базового рівня захисту комп’ютера.
Для інсталяції AVG AntiVirus Free необхідно завантажити програму з офіційного сайтe www.avg.com. Під час встановлення користувачам пропонується обрати "Користувацьке встановлення". Це дозволяє виключити небажані компоненти, такі як AVG Browser або додаткові інструменти, що можуть впливати на продуктивність системи. Після завершення встановлення програма готова до використання, але в деяких випадках може знадобитися перезавантаження ПК.
Процес оновлення баз вірусних сигнатур є простим і зрозумілим. У вкладці "Оновлення" потрібно натиснути "Оновити все", щоб завантажити останні оновлення для програми і баз даних. Завершення цього процесу забезпечує актуальний захист від загроз.
AVG також пропонує функції захисту веб-трафіку та електронної пошти, що робить його придатним для базового та середнього рівня захисту. Інтуїтивно зрозумілий інтерфейс і ефективна робота забезпечують позитивний досвід користувачів.
Інсталяція ESET NOD32 Antivirus починається із завантаження інсталятора з офіційного сайту www.exet.com. Користувач може обрати "Користувацьке встановлення", щоб налаштувати програму відповідно до власних потреб. Зокрема, рекомендується увімкнути опцію виявлення потенційно небажаних програм (PUP), що забезпечує вищий рівень безпеки. Після завершення встановлення антивірус готовий до роботи.
Функція оновлення є важливою складовою безпеки. У розділі "Оновлення" користувач може вручну перевірити доступність нових вірусних баз і натиснути "Оновити зараз". Це забезпечує своєчасне оновлення антивірусу для захисту від останніх загроз.
ESET пропонує розширені інструменти, такі як журнал подій, карантин і моніторинг процесів. Ці функції дають змогу користувачам глибше контролювати безпеку системи. Завдяки гнучким налаштуванням і високій ефективності ESET підходить для користувачів, які шукають потужний і надійний захист.
Після встановлення антивірусних систем необхідно провести правильну конфігурацію програм, щоб забезпечення правильного тестування.
Для налаштування Avast Free Antivirus необхідно почати з активації файлового щита, що дозволяє перевіряти файли під час їх відкриття або запуску. Важливо увімкнути параметр "Сканувати під час запису", що забезпечує виявлення загроз під час копіювання файлів. 
Крім того, активація опції "Глибокий аналіз" дозволяє перевіряти архіви та стиснені файли, що значно підвищує рівень безпеки.
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Рисунок 3.5 – Вкладка налаштувань антивірусної системи Avast
Наступним кроком є налаштування веб-захисту. Для цього потрібно активувати перевірку HTTP та HTTPS трафіку в реальному часі. Щоб уникнути уповільнення локального трафіку, можна додати виключення для внутрішніх IP-адрес. Для додаткової безпеки рекомендується увімкнути функцію блокування підозрілих сайтів, що захистить від небезпечних ресурсів в Інтернеті.
У розділі налаштувань електронної пошти потрібно включити сканування вхідної та вихідної пошти для протоколів POP3, IMAP і SMTP. Це дозволить виявляти шкідливі вкладення та автоматично блокувати їх, що забезпечить безпеку під час обміну електронною поштою.
Для покращення рівня захисту можна налаштувати планувальник завдань. Рекомендується додати щотижневе завдання для глибокого сканування всіх дисків, включаючи перевірку архівів. Для зручності автоматичне виправлення або карантинування виявлених загроз допоможе мінімізувати ризики від шкідливого ПЗ.
У AVG AntiVirus Free для ефективного захисту потрібно увімкнути файловий щит, що буде перевіряти файли під час їх запуску. Важливим кроком є активація аналізу архівів і стиснених файлів для виявлення прихованих загроз у таких форматах. Також варто налаштувати перевірку зовнішніх носіїв під час їх підключення до комп'ютера, що дозволить уникнути зараження з флешок або інших пристроїв.
Веб-захист має бути налаштований для блокування небезпечних сайтів та фішингових атак, що важливо для безпеки під час серфінгу в Інтернеті. Окрім цього, необхідно активувати функцію блокування небезпечних завантажень, що допоможе захистити систему від шкідливих файлів, які можуть бути завантажені через браузер.
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Рисунок 3.6 – Вкладка налаштувань антивірусної системи AVG
AVG AntiVirus Free також пропонує функцію поведінкового щита, яку варто увімкнути для аналізу дій програм у реальному часі. Налаштування високого рівня чутливості дозволить своєчасно виявляти навіть найменші зміни в поведінці програм, що може вказувати на шкідливу активність.
Для автоматизації процесу перевірки можна налаштувати планувальник завдань, створивши щотижневе завдання для сканування системи з автоматичним виправленням знайдених загроз. Це дозволить підтримувати систему в чистоті та убезпечить від нових загроз.
У ESET NOD32 Antivirus важливо налаштувати файловий щит для перевірки файлів під час їх запуску або доступу, що дозволить захистити систему від шкідливих програм, що запускаються разом з іншими файлами. Також необхідно увімкнути функцію аналізу архівів та стиснених файлів, що дозволить виявляти загрози навіть у зібраних архівах.
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Рисунок 3.7 – Вкладка налаштувань антивірусної системи ESET
Веб-захист і захист електронної пошти є важливими складовими безпеки. Для цього потрібно активувати фільтрацію трафіку та сканування HTTP/HTTPS трафіку, що дозволяє виявляти та блокувати небезпечні сайти та шкідливі скрипти. Перевірка вхідної та вихідної пошти для захисту від фішингових атак є обов'язковою для захисту користувачів від шахрайських повідомлень.
Для кращої автоматизації та контролю над системою, ESET NOD32 Antivirus має функцію планувальника, яка дозволяє створити регулярні завдання для автоматичного сканування з карантином усіх знайдених загроз. Регулярні сканування дозволяють своєчасно виявляти потенційні загрози та забезпечувати безпеку системи на високому рівні.
Налаштування антивірусних систем є важливим етапом для забезпечення точності та об'єктивності тестування. Усі три антивіруси — Avast, AVG та ESET — надають зручні можливості для активації основних функцій, таких як оновлення баз даних, налаштування режимів сканування та захист у реальному часі. ESET пропонує достатньо просте налаштування із автоматичними функціями для більшості користувачів. Водночас Avast і AVG надають більш гнучкі параметри для ручного налаштування, що дозволяє досвідченим користувачам точніше налаштувати захист відповідно до своїх потреб.
[bookmark: _Toc185556374][bookmark: _Toc186208994]3.3. Проведення тестування функціональних можливостей антивірусних систем
Тестування антивірусних програм є ключовим етапом у процесі оцінки їх ефективності, точності та впливу на загальну продуктивність комп'ютерної системи. Це дозволяє виявити, наскільки добре антивірус здатен виявляти різноманітні загрози, зокрема шкідливе програмне забезпечення, а також оцінити кількість хибних спрацьовувань, що можуть негативно впливати на користувацький досвід. Одним із важливих аспектів є вимірювання швидкості сканування, що безпосередньо пов'язане з оптимізацією використання системних ресурсів та ефективністю виявлення шкідливих елементів. Крім того, важливим є перевірка функціональності захисту в реальному часі, який має забезпечувати безперервний моніторинг та швидке реагування на нові загрози.
Далі було здійснено детальний аналіз тестування трьох обраних антивірусних рішень: Avast Free Antivirus, AVG AntiVirus Free та ESET NOD32 Antivirus. Оскільки всі ці програми є популярними серед користувачів завдяки їх доступності та різноманітним функціональним можливостям, важливо порівняти їх характеристики, такі як ефективність виявлення вірусів, рівень помилкових спрацьовувань, вплив на швидкодію комп'ютера та швидкість обробки даних. Це дозволить зробити висновки про те, яка з цих антивірусних систем забезпечує найкращий захист та найвищу ефективність роботи в умовах повсякденного використання.
Для оцінки здатності антивірусів виявляти загрози використовувалися різні типи файлів. Тестові файли EICAR, які є безпечними файлами, що імітують шкідливий код і розпізнаються антивірусами як загроза, дозволяли оцінити базову здатність антивірусу виявляти загрози. Шкідливі файли, які представляли зразки шкідливого програмного забезпечення, такого як віруси, трояни та програми-вимагачі, застосовувалися для перевірки реальної ефективності антивірусів у контрольованому середовищі. Крім того, використовувалися архіви зі шкідливими файлами, які є стисненими файлами формату ZIP або RAR, що містять шкідливі програми, для перевірки здатності антивірусів сканувати архіви.
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Рисунок 3.8 – Папка, яка містить змішаний набір файлів (шкідливі і легітимні)
Під час тестування антивірусних програм оцінюється їхня здатність ефективно виявляти загрози та уникати помилкових спрацьовувань. Для кожної програми проведено повне сканування тестової папки, яка включала шкідливі файли та легітимні документи. Основною метою було оцінити точність і якість роботи антивірусів.
Avast Free Antivirus продемонстрував стабільну роботу під час сканування. Програма впоралася з виявленням переважної більшості загроз, що свідчить про її ефективність у базовому захисті системи. 
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Рисунок 3.9 – Приклад сканування в Avast Free Antivirus
AVG AntiVirus Free також показав високу ефективність під час тестування. Його алгоритми виявлення продемонстрували здатність успішно ідентифікувати загрози та коректно розпізнавати безпечні файли.
[image: ]
Рисунок 3.10 – Приклад сканування в AVG AntiVirus Free
Найкращі результати під час тестування демонструє антивірус ESET NOD32 Antivirus. Він демонструє максимальну точність виявлення загроз, що підтверджує його статус високоякісного програмного забезпечення. ESET вирізняється передовими технологіями та здатністю забезпечувати надійний захист навіть від найсучасніших кіберзагроз.
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Рисунок 3.11 – Приклад сканування в ESET NOD32 Antivirus
Загалом, усі протестовані антивіруси показали гідні результати, хоча їхня продуктивність дещо варіювалася. Avast і AVG є ефективними варіантами для базового захисту, тоді як ESET виявився лідером завдяки своїй високій точності та надійності.
Результати тестування демонструють, що кожен з цих антивірусів має свої переваги, і їх вибір значною мірою залежить від конкретних потреб користувача. Для тих, хто ставить на перше місце максимальний рівень захисту від кіберзагроз, ESET NOD32 є оптимальним вибором. Ця система має найвищу точність виявлення загроз та мінімальну кількість помилкових спрацьовувань, що робить її надзвичайно ефективною у боротьбі з сучасними шкідливими програмами, включаючи складні віруси, трояни та програмне забезпечення, яке може вкрасти конфіденційну інформацію. Додатково, ESET пропонує професійні інструменти для моніторингу мережевих з'єднань та виявлення уразливостей, що дозволяє користувачам мати більш детальну картину про стан безпеки їхніх систем. Зважаючи на ці особливості, ESET є найкращим варіантом для корпоративних користувачів і тих, хто потребує високого рівня надійності та захисту.
З іншого боку, Avast і AVG залишаються популярними виборами завдяки своїй простоті у використанні та доступності. Обидва ці антивіруси надають базовий рівень захисту, який є достатнім для більшості домашніх користувачів або невеликих організацій. Avast приваблює своєю багатофункціональністю, включаючи захист вебкамери, безпечний банкінг та інші корисні інструменти для онлайн-безпеки. AVG, у свою чергу, виділяється на фоні конкурентів своєю економічністю та низьким навантаженням на системні ресурси, що робить його ідеальним для старіших комп'ютерів або пристроїв з обмеженими ресурсами. Оскільки обидва продукти мають безкоштовні версії, вони є доступними навіть для користувачів, які не готові інвестувати в платні антивірусні рішення, але при цьому потребують базового захисту від шкідливих програм та вірусів.
Антивірусні системи Avast Free Antivirus, AVG AntiVirus Free та ESET NOD32 Antivirus пропонують широкий спектр інструментів, які забезпечують різні рівні захисту від сучасних кіберзагроз, кожен з яких має свої унікальні особливості.
Список інструментів Avast Free Antivirus:
· перевірка на віруси;
· основні компоненти захисту;
· карантин;
· перевірка мережі;
· захист від програм-вимагачів;
· брандмауер;
· режим банкінгу;
· охорона електронної пошти;
· блокування віддаленого доступу;
· справжні сайти;
· пісочниця;
· попередження про злам;
· захист браузера;
· захист вебкамери;
· захист конфіденційних даних;
· знищення даних.
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Рисунок 3.12 – Інструменти захисту в Avast Free Antivirus
Перевірка на віруси є одним із ключових інструментів Avast Free Antivirus, який сканує систему для виявлення шкідливих програм. Цей компонент забезпечує багаторівневий підхід до безпеки, включаючи інтелектуальне сканування, яке аналізує слабкі місця системи, такі як застарілі програми або вразливості мережі.
Основні компоненти захисту гарантують безпеку пристрою в режимі реального часу. Вони постійно моніторять активність системи, блокуючи підозрілі дії та програми до того, як вони можуть завдати шкоди.
Карантин є критичним елементом, який дозволяє ізолювати шкідливі файли, не видаляючи їх остаточно. Це надає користувачеві можливість переглянути ці файли та прийняти рішення щодо їх подальшої обробки.
Перевірка мережі допомагає виявляти слабкі точки у Wi-Fi-з’єднаннях, запобігаючи потенційним атакам на мережевий рівень. Ця функція особливо корисна для домашніх користувачів та малих офісів.
Захист від програм-вимагачів створює додатковий бар'єр для конфіденційних файлів, запобігаючи їхньому шифруванню або видаленню.
Брандмауер – це ще один рівень захисту, який забезпечує контроль над усім вхідним та вихідним мережевим трафіком. Він блокує підозрілі підключення, які можуть становити загрозу.
Режим банкінгу створює безпечне середовище для фінансових транзакцій. Це ізольований простір, у якому неможливо викрасти дані про платіжні карти або банківські акаунти.
Охорона електронної пошти перевіряє вкладення та посилання на наявність шкідливих програм. Цей інструмент постійно аналізує всі отримані електронні листи, перевіряючи вкладення на наявність вірусів, троянів, програм-вимагачів або інших шкідливих кодів. 
Блокування віддаленого доступу захищає пристрій від несанкціонованого втручання через віддалений доступ. Цей інструмент перешкоджає спробам зловмисників отримати контроль над вашим комп'ютером через віддалений доступ, який часто використовується хакерами для несанкціонованого втручання в систему. Блокування віддаленого доступу забезпечує додатковий рівень безпеки, попереджаючи будь-які підключення, які не були схвалені користувачем або адміністратором, гарантуючи, що лише авторизовані користувачі можуть отримати доступ до системи.
Справжні сайти допомагають уникнути фішингових атак, підтверджуючи автентичність вебсайтів. Цей інструмент перевіряє вебсайти на наявність характерних ознак фішингових атак, які можуть включати підроблені адреси або шкідливі скрипти, що намагаються викрасти особисту інформацію користувача. 
Пісочниця дозволяє запускати підозрілі програми у безпечному середовищі без ризику для системи. Пісочниця – це ізольоване середовище, в якому користувачі можуть запускати програми, що викликають підозри, не ризикуючи пошкодити основну операційну систему чи втратити важливі дані. Вона дозволяє тестувати нові або незнайомі програми, перевіряти їх на наявність шкідливих функцій або вразливостей, і навіть запускати потенційно небезпечні файли без шкоди для пристрою.
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Рисунок 3.13 – Інструменти конфіденційності в Avast Free Antivirus
Попередження про злам повідомляє користувача про спроби злому акаунтів. Цей інструмент відслідковує підозрілі спроби доступу до вашого облікового запису та інших чутливих даних. Коли система виявляє несанкціоновану спробу входу, зокрема, за допомогою неправильних паролів або з незнайомого пристрою, вона негайно інформує користувача через сповіщення або електронну пошту, надаючи йому можливість вжити заходів для захисту акаунта, наприклад, змінити пароль або активувати двофакторну автентифікацію.
Захист браузера блокує шкідливі розширення, скрипти та потенційно небезпечні вебсайти. Цей інструмент працює як фільтр для вашого веб-браузера, перевіряючи всі додатки, розширення та скрипти, які можуть завантажуватися під час перегляду вебсторінок. 
Захист вебкамери запобігає несанкціонованому доступу до камери. Захист вебкамери контролює доступ до вбудованих або підключених камер на вашому пристрої, запобігаючи спробам віддаленого доступу. 
Захист конфіденційних даних охороняє файли від стороннього доступу, особливо вразливі до витоку. Цей інструмент фокусується на захисті особистих та конфіденційних файлів, таких як фінансові документи, паролі та інші важливі дані, щоб вони не потрапили в руки зловмисників. 
Знищення даних дозволяє безпечно видаляти файли без можливості їхнього відновлення. Цей інструмент гарантує, що після видалення файли не можуть бути відновлені, навіть за допомогою спеціалізованих програм для відновлення даних. 
Список інструментів AVG AntiVirus Free:
· do not disturb mode;
· data shredder;
· quarantine;
· rescue disk.
[image: ]
Рисунок 3.14 – Інструменти в AVG AntiVirus Free
Do Not Disturb Mode призначений для тих, хто хоче уникнути відволікань під час роботи або перегляду відео. Цей режим вимикає всі сповіщення антивірусу та інших програм, коли комп'ютер працює у повноекранному режимі. Це особливо зручно для геймерів та людей, які проводять презентації.
Data Shredder є потужним інструментом для безпечного видалення конфіденційних даних. Коли файл знищується цим інструментом, його неможливо відновити навіть за допомогою спеціалізованих програм. Цей інструмент ідеально підходить для видалення особистих або фінансових документів.
Quarantine дозволяє ізолювати потенційно небезпечні файли, щоб вони не могли завдати шкоди системі. Це безпечне середовище, у якому файли зберігаються до моменту, коли користувач вирішить, що з ними робити.
Rescue Disk – це інструмент, який створює завантажувальний диск або USB-накопичувач для відновлення системи. Він корисний у випадках, коли операційна система серйозно пошкоджена і не може працювати належним чином через атаки шкідливих програм.
Список інструментів ESET NOD32 Antivirus:
· файли журналу;
· запущені процеси;
· статистика захисту;
· перегляд активності;
· ESET SysInspector;
· ESET SysRescue Live;
· розклад;
· засіб очищення системи;
· надіслати файл для аналізу;
· карантин.
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Рисунок 3.15 – Інструменти в ESET NOD32 Antivirus
Файли журналу є невід'ємною частиною ESET NOD32 Antivirus, дозволяючи користувачеві переглядати історію роботи антивірусу. Вони містять інформацію про виявлені загрози, виконані дії та інші аспекти роботи системи безпеки.
Запущені процеси – це зручний інструмент для моніторингу активних програм на пристрої. Він дозволяє користувачам виявляти підозрілу активність та отримувати повну картину роботи системи.
Статистика захисту надає користувачам докладний аналіз ефективності антивірусу. Це можуть бути дані про кількість виявлених загроз, виконані сканування та інші метрики, які допомагають оцінити рівень захищеності системи.
ESET SysInspector – це унікальний інструмент, який виконує глибокий аналіз системи. Він може виявляти слабкі місця, конфлікти програм та інші потенційні проблеми, що становлять загрозу для комп’ютера.
ESET SysRescue Live дозволяє створити завантажувальний носій для відновлення системи після серйозних атак. Цей інструмент є незамінним у випадках, коли інші методи відновлення не працюють.
Розклад надає можливість автоматизувати завдання сканування та оновлення. Це гарантує, що система завжди буде захищеною навіть без втручання користувача.
Засіб очищення системи допомагає видаляти залишкові файли шкідливого ПЗ після їх видалення. Цей інструмент ефективно очищує систему від потенційно небезпечних фрагментів.
Загалом, сучасні антивірусні системи надають користувачам широкий спектр інструментів для комплексного захисту комп'ютера від різноманітних загроз, включаючи віруси, шкідливе програмне забезпечення, мережеві атаки та спроби викрадення конфіденційних даних. Кожна з розглянутих антивірусних систем має свій унікальний набір функцій та інструментів, що дозволяє користувачам обрати оптимальне рішення відповідно до їхніх потреб у сфері кібербезпеки.
[bookmark: _Toc186208995]3.4. Порівняльна характеристика продуктивності антивірусних систем 
Порівняльна характеристика продуктивності антивірусних систем є важливою, оскільки різні системи використовують різні методи для виявлення та блокування загроз, зокрема підписування, евристичний аналіз або машинне навчання. Порівняння продуктивності дає можливість визначити, яка система краще справляється з виявленням нових і невідомих загроз, що дозволяє знижувати ризики зараження. Антивірусні програми також можуть по-різному впливати на загальну продуктивність комп'ютера чи сервера. Важливо вибрати таке рішення, яке не надмірно навантажує систему, особливо в умовах інтенсивної роботи з великими обсягами даних. Порівняння дозволяє знайти оптимальний баланс між рівнем захисту і мінімальним впливом на продуктивність, що зберігає швидкість роботи без знижень. Крім того, порівняння допомагає вибрати економічно вигідне рішення з урахуванням витрат на ресурси, такі як сервери, пам'ять і обробка даних, без шкоди для безпеки.
Час, необхідний для повного сканування системи, є критичним аспектом вибору антивірусу, оскільки це може впливати на вашу продуктивність під час роботи. Кожен антивірус має свої особливості в часі сканування, що залежить від багатьох факторів: типу перевірки (швидке або глибоке), потужності комп'ютера, розміру жорсткого диска та кількості файлів на ньому.
Avast Free Antivirus зазвичай потребує більше часу на повне сканування системи через багатофункціональність програми та широкий спектр захисних технологій, які вона використовує. Це може зайняти від 30 хвилин до півтори години, залежно від конфігурації вашої системи, включаючи потужність процесора, обсяг оперативної пам’яті, швидкість жорсткого диска або SSD, а також кількість файлів, що зберігаються на комп'ютері. Під час сканування Avast ретельно перевіряє не лише основні системні файли та каталоги, але й аналізує поведінкові характеристики програм, шукаючи потенційно небезпечні активності. Крім того, програма проводить перевірку наявності онлайн-загроз, включаючи шкідливі вебсайти, небезпечні вкладення в електронних листах та підозрілі посилання, щоб забезпечити комплексний захист не лише пристрою, але й користувача в інтернеті. Такий підхід дозволяє мінімізувати ризики зараження системи вірусами, троянами, програмами-вимагачами або іншими видами шкідливого ПЗ, гарантуючи високий рівень безпеки [10].
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Рисунок 3.16 – Повне антивірусне сканування в Avast Free Antivirus
AVG AntiVirus Free виконує стандартну перевірку за 25-40 хвилин завдяки оптимізованим алгоритмам, які мінімізують навантаження на систему, що робить його зручним вибором для старіших або менш потужних пристроїв. Для глибшого аналізу час сканування може збільшитися до години чи більше, залежно від обсягу даних і складності перевірки. У порівнянні з багатофункціональним Avast, AVG працює швидше, але поступається у виявленні складних загроз, оскільки не має розширених можливостей, таких як хмарний аналіз у реальному часі або поведінкові фільтри. Незважаючи на це, AVG залишається ефективним рішенням для базового захисту, забезпечуючи швидкість і зручність для користувачів, які не потребують додаткових функцій [12].
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Рисунок 3.17 – Повне антивірусне сканування в AVG AntiVirus Free
Система сканування ESET NOD32 Antivirus вирізняється високою швидкістю, ефективністю та оптимізованим використанням системних ресурсів, що забезпечує комфортну роботу навіть на пристроях зі скромними характеристиками. Повне сканування зазвичай займає від 30 до 45 хвилин, що робить його ідеальним вибором для користувачів, які цінують швидкість і не бажають довго чекати завершення перевірки. Антивірус використовує передові технології аналізу загроз, зокрема проактивне виявлення нових і невідомих вірусів, одночасно зберігаючи низьке навантаження на процесор і оперативну пам’ять. Завдяки спеціалізації на мінімізації впливу на продуктивність, ESET NOD32 не уповільнює роботу системи навіть під час виявлення складних або нових типів загроз, забезпечуючи стабільний захист без компромісів у швидкості чи зручності [23].
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Рисунок 3.18 – Повне антивірусне сканування в ESET NOD32 Antivirus
Важливим аспектом для користувачів є те, скільки ресурсів системи (процесор і оперативна пам'ять) використовує антивірус під час роботи. Чим менше антивірус використовує ресурсів, тим кращою буде загальна продуктивність вашої системи.
Під час активного сканування Avast Free Antivirus може використовувати значну частину ресурсів процесора — до 50% на потужних системах, особливо під час глибоких перевірок. Це може призвести до зниження продуктивності вашого комп'ютера, особливо якщо ви працюєте з великою кількістю програм одночасно. Однак для сучасних комп'ютерів, з потужними процесорами, це зазвичай не є проблемою.
AVG AntiVirus Free зазвичай споживає близько 30-40% процесора під час сканування, що також може відчутно впливати на продуктивність системи, якщо комп'ютер має обмежену потужність. Однак у звичайному режимі роботи (не під час сканування) AVG споживає лише 10-20% ресурсу процесора.
Однією з основних переваг ESET NOD32 Antivirus є його здатність працювати з мінімальним використанням системних ресурсів. Антивірус зазвичай споживає не більше 10-15% процесора під час сканування, що є значною перевагою для старих або слабких комп'ютерів. Оскільки він використовує технології поведінкового аналізу та мінімізує використання пам'яті, це робить його дуже ефективним у порівнянні з іншими антивірусами.
Оперативна пам'ять також є критичним ресурсом під час роботи антивірусів. Чим більше пам'яті споживає антивірус, тим більше впливає на загальну швидкість роботи комп'ютера, особливо при багатозадачності.
Avast Free Antivirus може використовувати до 300 МБ оперативної пам'яті під час активного сканування, що є досить великим споживанням для старих систем. Якщо ваш комп'ютер має обмежену кількість оперативної пам'яті, це може призвести до уповільнення роботи.
AVG AntiVirus Free зазвичай споживає від 100 до 150 МБ оперативної пам'яті під час перевірки, що є значно меншим навантаженням на систему в порівнянні з Avast. Це робить AVG більш зручним для користувачів зі старішими комп'ютерами або обмеженими ресурсами.
ESET NOD32 Antivirus є найбільш економічним щодо використання оперативної пам'яті. Антивірус зазвичай використовує лише 50-100 МБ пам'яті під час роботи, що робить його ідеальним для старих систем або для користувачів, які мають багато запущених програм одночасно.
Одним з найважливіших аспектів при виборі антивірусу є його здатність виявляти шкідливі програми, включаючи віруси, троянських коней, шпигунське ПЗ, руткіти, а також нові загрози, такі як 0-day атаки.
Avast Free Antivirus має дуже хорошу репутацію виявлення старих вірусів, але через великий набір додаткових функцій іноді виникають хибні спрацьовування. Це може бути проблемою для користувачів, які не хочуть постійно підтверджувати безпечність файлів.
AVG AntiVirus Free також показує хороші результати в тестах на виявлення загроз, при цьому йому вдається рідше давати хибні спрацьовування. Завдяки оптимізованому механізму виявлення AVG працює швидше, ніж Avast, але іноді може пропустити нові загрози.
ESET NOD32 Antivirus вважається одним з найкращих у своїй категорії для виявлення нових та складних загроз, таких як руткіти і програмне забезпечення, яке з'являється після нульових атак. Він надає дуже точні результати сканування, не даючи хибних спрацьовувань.
У підсумку, вибір між Avast Free Antivirus, AVG AntiVirus Free та ESET NOD32 Antivirus залежить від індивідуальних вимог користувача до захисту та продуктивності системи. Avast Free Antivirus пропонує найширший набір функцій і додатковий захист від програм-вимагачів та фішингових атак, але може створювати значне навантаження на систему, що не завжди підходить для комп’ютерів із обмеженими ресурсами. AVG AntiVirus Free є оптимальним варіантом для базового захисту без значних вимог до ресурсів, однак іноді може не виявляти нові загрози. ESET NOD32 Antivirus забезпечує найшвидшу роботу та високу точність виявлення загроз при мінімальному використанні системних ресурсів, що робить його ідеальним вибором для користувачів, яким важлива ефективність та швидкість. Тому, вибір залежить від ваших пріоритетів: функціональність чи продуктивність системи.
[bookmark: _Toc186208996]Висновки до третього розділу
У результаті проведеного дослідження було здійснено порівняльний аналіз трьох популярних антивірусних рішень: Avast Free Antivirus, AVG AntiVirus Free та ESET NOD32 Antivirus. Кожна з цих систем має свої особливості та переваги в забезпеченні захисту комп'ютерних систем.
Аналіз інтерфейсів показав, що всі три антивіруси пропонують інтуїтивно зрозумілий та функціональний дизайн. Avast та AVG мають схожі інтерфейси з чітким розташуванням основних функцій, тоді як ESET NOD32 відрізняється більш мінімалістичним підходом. При цьому безкоштовні версії Avast та AVG містять рекламу, що може бути незручним для користувачів.
Тестування функціональних можливостей виявило, що ESET NOD32 демонструє найвищу точність виявлення загроз та найменшу кількість помилкових спрацьовувань. Avast та AVG також показали достатньо високу ефективність у базовому захисті системи, що робить їх придатними для повсякденного використання.
Щодо набору інструментів, Avast Free Antivirus пропонує найширший спектр функцій захисту, включаючи захист від програм-вимагачів, безпечний банкінг та захист вебкамери. AVG має більш обмежений набір інструментів, але включає корисні функції як Data Shredder та Do Not Disturb Mode. ESET NOD32 вирізняється наявністю професійних інструментів діагностики та моніторингу системи.
За результатами дослідження можна зробити висновок, що вибір антивірусного рішення залежить від конкретних потреб користувача. ESET NOD32 є оптимальним вибором для тих, хто потребує максимального рівня захисту та готовий платити за ліцензію. Avast та AVG є хорошими безкоштовними альтернативами для базового захисту, хоча наявність реклами може бути недоліком. Всі три рішення забезпечують достатній рівень захисту від сучасних кіберзагроз при правильному налаштуванні та регулярному оновленні.


[bookmark: _Toc75450125][bookmark: _Toc186208997][bookmark: _Hlk185249634]ВИСНОВКИ
[bookmark: _Toc74773761][bookmark: _Toc74505855][bookmark: _Toc74151705]У ході виконання дослідження на тему «Методи та технології порівняльного аналізу антивірусних систем для виявлення шкідливих програм у корпоративній мережі» було здійснено комплексний аналіз сучасних антивірусних систем, методів тестування та їхніх можливостей у контексті забезпечення безпеки корпоративних мереж.
Перший розділ роботи зосереджено на теоретичних аспектах безпеки корпоративних мереж та ролі антивірусних систем у забезпеченні цієї безпеки. Визначено, що на сучасному етапі існує безліч видів шкідливих програм, таких як віруси, трояни, програми-вимагачі, а також різноманітні варіанти атак на корпоративні мережі. Зокрема, шкідливі програми можуть мати різноманітні функції, від пошкодження даних до їх крадіжки або блокування доступу до критично важливих систем. З урахуванням цього було проаналізовано існуючі методи виявлення загроз, зокрема, сигнатурний, поведінковий та хмарний аналіз, кожен з яких має свої переваги та недоліки. Визначено, що для забезпечення надійного захисту корпоративної мережі необхідно використовувати багатошаровий підхід до захисту, включаючи інтеграцію антивірусних рішень з іншими засобами безпеки, такими як міжмережеві екрани (firewalls), системи моніторингу трафіку, а також рішення для забезпечення безпечного доступу до мережі (наприклад, VPN). Такий комплексний підхід дозволяє значно знизити ймовірність успішної атаки на корпоративні системи.
У другому розділі проведено порівняльний аналіз трьох основних антивірусних систем – Avast, AVG та ESET. Вибір саме цих систем зумовлений їхньою популярністю на ринку та різноманітністю підходів до безпеки. Результати аналізу підтвердили суттєві відмінності між системами щодо рівня виявлення загроз, швидкості сканування та впливу на ресурси системи. Окремо відзначено, що кожна з проаналізованих систем має свої переваги, що дозволяє вибрати оптимальне рішення в залежності від потреб користувача.
Третій розділ роботи зосереджений на практичному тестуванні антивірусних систем. Проведені тести підтвердили, що найкращу ефективність у виявленні загроз та зменшенні кількості помилкових спрацьовувань продемонструвала система ESET NOD32. Водночас Avast та AVG також показали добрі результати, особливо в умовах базового захисту, але виявилися менш ефективними при наявності реклами в безкоштовних версіях. Тестування також показало, що для корпоративних середовищ, де важлива висока надійність захисту, найкращим вибором є платні версії антивірусних систем, таких як ESET NOD32.
Загалом, результати дослідження дозволяють стверджувати, що вибір антивірусної системи для корпоративної мережі залежить від специфічних вимог організації, рівня загроз та необхідних функцій. Для малих і середніх компаній, які потребують базового захисту, безкоштовні рішення, як Avast і AVG, можуть бути достатніми. Однак для великих корпорацій, де безпека є критично важливою, оптимальним вибором стане система, що забезпечує більш глибокий захист і має розширені функції управління безпекою, такі як ESET NOD32.
Таким чином, зроблене дослідження є важливим внеском у вибір оптимальних антивірусних рішень для корпоративних мереж, що сприяє підвищенню рівня кібербезпеки та зменшенню ризиків, пов'язаних із шкідливими програмами.
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