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АНОТАЦІЯ 

Кваліфікаційна робота присвячена дослідженню методів виявлення та ана-

лізу підозрілої активності в IT-інфраструктурі, а також обґрунтуванню вибору тех-

нологій і програмних засобів для моніторингу подій безпеки. У роботі розглянуто 

сучасні підходи до організації систем моніторингу та реагування на інциденти ін-

формаційної безпеки з використанням відкритих програмних рішень. 

Текстова частина роботи викладена на 69 сторінках друкованого тексту. По-

яснювальна записка містить 2 сторінки додатків. Список використаних джерел на-

лічує 29 найменувань і займає 3 сторінки. У роботі наведено 50 рисунків та 6 таб-

лиць. Загальний обсяг кваліфікаційної роботи становить 71 сторінка. 

Метою кваліфікаційної роботи є дослідження методів і технологій аналізу 

підозрілої активності в IT-інфраструктурі, а також проєктування, розгортання та 

тестування системи моніторингу подій безпеки для виявлення та аналізу кіберінци-

дентів на хостовому та мережевому рівнях. 

У межах виконання кваліфікаційної роботи проведено аналіз сучасних загроз 

інформаційній безпеці та методів їх виявлення на хостовому і мережевому рівнях. 

Розглянуто принципи побудови систем моніторингу подій безпеки, проаналізовано 

можливості таких інструментів, як Wazuh, Suricata та допоміжних засобів аналізу 

мережевої і файлової активності. Спроєктовано логічну архітектуру системи моні-

торингу, реалізовано її розгортання та налаштування клієнтських компонентів. 

Запропоноване рішення може бути використане для підвищення рівня захи-

щеності інформаційних ресурсів організацій та є актуальним у контексті зростання 

кількості кіберзагроз і складності сучасних атак. 

КЛЮЧОВІ СЛОВА: ПІДОЗРІЛА АКТИВНІСТЬ, ІНФОРМАЦІЙНА БЕЗ-

ПЕКА, МОНІТОРИНГ ПОДІЙ, SIEM, WAZUH, SURICATA, IDS, MITRE 

ATT&CK, IT-ІНФРАСТРУКТУРА. 
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ANNOTATION 

The thesis is devoted to the study of methods for detecting and analysing suspicious 

activity in IT infrastructure, as well as justifying the choice of technologies and software 

tools for monitoring security events. The thesis considers modern approaches to the or-

ganisation of monitoring and response systems for information security incidents using 

open source software solutions. 

The text part of the work is presented on 69 pages of printed text. The explanatory 

note contains 2 pages of appendices. The list of references includes 29 titles and occupies 

3 pages. The work contains 50 figures and 6 tables. The total volume of the qualification 

work is 71 pages. 

The aim of the work is to design and implement a system for detecting suspicious 

activity in IT infrastructure using modern security event monitoring tools to improve in-

formation security. 

As part of the qualification work, an analysis of modern threats to information se-

curity and methods for detecting them at the host and network levels was carried out. The 

principles of building security event monitoring systems were considered, and the capa-

bilities of tools such as Wazuh, Suricata, and auxiliary means of analysing network and 

file activity were analysed. The logical architecture of the monitoring system was de-

signed, and its deployment and configuration of client components were implemented. 

The proposed solution can be used to improve the security of organisations' 

information resources and is relevant in the context of the growing number of cyber 

threats and the complexity of modern attacks. 

KEYWORDS: SUSPICIOUS ACTIVITY, INFORMATION SECURITY, 

EVENT MONITORING, SIEM, WAZUH, SURICATA, IDS, MITRE ATT&CK, IT 

INFRASTRUCTURE. 

 

  



 

6 

 

ЗМІСТ 
ВСТУП ............................................................................................................................. 8 

РОЗДІЛ 1 АНАЛІЗ ПІДОЗРІЛОЇ АКТИВНОСТІ В IT-ІНФРАСТРУКТУРІ ТА 

ОГЛЯД ІСНУЮЧИХ РІШЕНЬ .................................................................................... 10 

1.1 Поняття підозрілої активності та кіберзагроз ............................................... 10 

1.2 Методи виявлення підозрілої активності....................................................... 12 

1.3 Підходи та засоби аналізу подій безпеки в IT-інфраструктурі ................... 18 

1.3.1 IDS/IPS системи (Snort, Suricata) ..................................................................... 18 

1.3.2 SIEM-системи .................................................................................................... 20 

1.3.3 Засоби моніторингу мережі ............................................................................. 27 

1.3.4 Системи логування ........................................................................................... 29 

1.4 Огляд інтегрованих та спеціалізованих рішень для аналізу підозрілої 

активності ................................................................................................................ 31 

РОЗДІЛ 2 ПРОЄКТУВАННЯ СИСТЕМИ АНАЛІЗУ ПІДОЗРІЛОЇ АКТИВНОСТІ 

В IT-ІНФРАСТРУКТУРІ .............................................................................................. 38 

2.1 Загальна концепція та архітектура системи .................................................. 38 

2.2 Логічна модель мережевої інфраструктури ................................................... 41 

2.3 Обґрунтування вибору технологій та програмних компонентів ................. 43 

РОЗДІЛ 3 ДОСЛІДЖЕННЯ РОБОТИ ТА ТЕСТУВАННЯ СИСТЕМИ АНАЛІЗУ 

ПІДОЗРІЛОЇ АКТИВНОСТІ ........................................................................................ 47 

3.1 Розгортання системи моніторингу та підключення клієнтів ....................... 47 

3.2 Тестування виявлення підозрілої активності на різних рівнях ................... 53 

3.3 Аналіз виявлених інцидентів з використанням MITRE ATT&CK ............. 63 

ВИСНОВКИ ................................................................................................................... 67 

СПИСОК ВИКОРИСТАНОЇ ЛІТЕРАТУРИ .............................................................. 68 

ДОДАТКИ ...................................................................................................................... 71 



 

7 

 

 ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

ІБ – інформаційна безпека 

ІТ – інформаційні технології 

ОС – операційна система 

ПЗ – програмне забезпечення 

HIDS (Host-based Intrusion Detection System) – хостова система виявлення 

вторгнень 

IDS (Intrusion Detection System) – система виявлення вторгнень 

IOA (Indicator of Attack) – індикатор атаки 

IOC (Indicator of Compromise) – індикатор компрометації 

IPS (Intrusion Prevention System) – система запобігання вторгненням 

MITRE ATT&CK – база знань тактик і технік атак зловмисників 

NIDS (Network-based Intrusion Detection System) – мережева система вияв-

лення вторгнень 

SIEM (Security Information and Event Management) – система управління по-

діями та інформацією безпеки 

SOAR (Security Orchestration, Automation and Response) – оркестрація, авто-

матизація та реагування на інциденти безпеки 

SOC (Security Operations Center) – центр моніторингу та реагування на інци-

денти безпеки 

TTP (Tactics, Techniques and Procedures) – тактики, техніки та процедури зло-

вмисників 

UEBA (User and Entity Behavior Analytics) – аналіз поведінки користувачів і 

сутностей 

WAF (Web Application Firewall) – міжмережевий екран вебзастосунків 
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ВСТУП 

В умовах стрімкої цифровізації та зростання ролі інформаційних технологій 

у діяльності організацій питання забезпечення кібербезпеки IT-інфраструктур на-

буває особливої актуальності. Сучасні комп’ютерні мережі та інформаційні сис-

теми постійно зазнають впливу різноманітних кіберзагроз, зокрема несанкціонова-

ного доступу, атак типу brute-force, мережевого сканування, шкідливого програм-

ного забезпечення та внутрішніх порушень політик безпеки. Значна частина таких 

загроз проявляється у вигляді підозрілої активності, яка не завжди однозначно іде-

нтифікується традиційними засобами захисту. 

Актуальність теми зумовлена необхідністю своєчасного виявлення, аналізу 

та кореляції подій безпеки в IT-інфраструктурі з метою мінімізації ризиків інфор-

маційної безпеки. Зростання обсягів мережевого трафіку, кількості логів та склад-

ності атак ускладнює ручний аналіз інцидентів, що обґрунтовує доцільність вико-

ристання спеціалізованих систем моніторингу, таких як IDS/IPS, SIEM-платформи, 

засоби аналізу мережевого трафіку та централізованого логування. У межах даної 

роботи розглядається проблема комплексного аналізу підозрілої активності з вико-

ристанням сучасних методів і технологій, що дозволяє підвищити рівень захище-

ності інформаційних ресурсів. 

Метою кваліфікаційної роботи є дослідження методів і технологій аналізу 

підозрілої активності в IT-інфраструктурі, а також проєктування, розгортання та 

тестування системи моніторингу подій безпеки для виявлення та аналізу кіберінци-

дентів на хостовому та мережевому рівнях. 

Об’єктом дослідження є процес забезпечення інформаційної безпеки IT-ін-

фраструктури шляхом моніторингу та аналізу подій безпеки. 

Предметом дослідження є методи, засоби та технології виявлення і аналізу 

підозрілої активності, зокрема IDS/IPS-системи, SIEM-платформи, засоби мереже-

вого моніторингу, системи логування та підходи до кореляції подій безпеки. 

Визначена мета обумовлює необхідність розв’язання таких завдань: 
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− проаналізувати поняття підозрілої активності та основні типи кіберза-

гроз в IT-інфраструктурі; 

− дослідити методи виявлення підозрілої активності на хостовому та ме-

режевому рівнях; 

− здійснити огляд та порівняльний аналіз сучасних інструментів і плат-

форм аналізу подій безпеки; 

− спроєктувати логічну модель системи аналізу підозрілої активності в 

IT-інфраструктурі; 

− реалізувати тестове середовище з використанням клієнтських та серве-

рних компонентів системи моніторингу; 

− провести тестування роботи системи шляхом імітації підозрілої актив-

ності та проаналізувати виявлені інциденти з використанням моделі MITRE 

ATT&CK. 

У процесі виконання кваліфікаційної роботи було розроблено та досліджено 

проєкт системи аналізу підозрілої активності в IT-інфраструктурі, що включає 

сервер моніторингу та клієнтські хости. Реалізована система дозволяє здійснювати 

збір та аналіз подій безпеки, а також оцінювати ефективність виявлення різних ти-

пів підозрілої активності в умовах змодельованої мережевої взаємодії. 
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РОЗДІЛ 1 АНАЛІЗ ПІДОЗРІЛОЇ АКТИВНОСТІ В IT-ІНФРАСТРУКТУРІ ТА 

ОГЛЯД ІСНУЮЧИХ РІШЕНЬ 

1.1 Поняття підозрілої активності та кіберзагроз 

Сучасні IT-інфраструктури складаються з великої кількості взаємопов’яза-

них компонентів, серед яких серверні системи, робочі станції, мережеве облад-

нання, хмарні сервіси, мобільні пристрої та спеціалізовані IoT-рішення. Зростання 

масштабів та розгалуженості таких інфраструктур призводить до збільшення їхньої 

складності, а отже і до підвищення рівня кіберризиків. Кожен новий сервіс або 

вузол може стати потенційним вектором атаки, а швидка еволюція загроз робить 

традиційні підходи до забезпечення безпеки недостатніми. 

За останні роки статистика інцидентів лише підтверджує зростання рівня ри-

зиків. Наприклад, за даними державних органів України, у 2023 році було зафіксо-

вано тисячі кіберінцидентів, причому їхня кількість зросла порівняно з 2022 роком; 

Служба безпеки України повідомляє про понад 4500 кіберзагроз, тоді як інші ор-

гани кіберзахисту фіксують загальне збільшення атак на державний та приватний 

сектор. CERT-UA, урядова команда реагування на комп’ютерні надзвичайні події 

України, лише за 2024 рік опрацювала 4315 кіберінциденти, серед яких домінували 

розповсюдження шкідливого ПЗ, фішинг, компрометація облікових записів і сис-

тем.[1]  

У цьому контексті особливого значення набуває поняття підозрілої активно-

сті, яке є проміжною ланкою між нормальним функціонуванням системи та підт-

вердженим інцидентом інформаційної безпеки. Виявлення таких подій дозволяє зу-

пинити атаку на ранньому етапі, ще до того, як вона перейде у фазу реальної ком-

прометації ресурсів. Підозріла активність не завжди означає безпосередній злам, 

але завжди вказує на відхилення від звичного профілю роботи системи, які не мо-

жуть залишатися без уваги. 
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Для розуміння цього явища доречно розмежувати три базові поняття: норма-

льна діяльність, підозріла активність та інцидент інформаційної безпеки. Норма-

льна діяльність визначається характерною, типовою поведінкою користувачів, про-

цесів, сервісів і мережевого трафіку. Інцидент, навпаки, є фактом реалізації загрози 

– тобто подією, яка призвела або могла призвести до порушення конфіденційності, 

цілісності чи доступності інформації. Підозріла активність займає проміжний стан: 

вона відхиляється від «норми», але не має достатніх ознак для однозначної класи-

фікації як інцидент. 

Підозріла активність може проявлятися у різних формах. Найчастіше вона 

включає спроби несанкціонованого доступу, нетипові операції автентифікації, ро-

звідувальну активність у мережі, аномальні обсяги трафіку, запуск невідомих про-

цесів, модифікацію конфігураційних файлів, звернення до сторонніх ресурсів або 

інші дії, які не відповідають нормальній поведінці системи. Ці ознаки не обов’яз-

ково означають інцидент, проте саме вони є першими сигналами, на основі яких 

формуються механізми виявлення атак. 

На рівні мережевої взаємодії підозрілою активністю можуть бути масові 

спроби встановлення з’єднань, сканування портів, використання протоколів нети-

пових для конкретної мережі або різке збільшення вихідного чи вхідного трафіку. 

Такі події часто передують складнішим загрозам, включно з розповсюдженням 

шкідливого ПЗ, експлуатацією вразливостей або витоком даних. 

На рівні користувачів прояви підозрілої активності можуть включати спроби 

входу з нових або географічно нетипових локацій, часті невдалі логіни, звернення 

до систем, які не входять до зони відповідальності користувача, або виконання ма-

сових дій, що не характерні їхній ролі. На цьому рівні важливим є поведінковий 

аналіз – відстеження відхилення від звичного робочого ритму конкретної особи або 

групи користувачів. 

Окрему категорію підозрілої активності становлять аномалії на рівні опера-

ційної системи та прикладних сервісів, зокрема створення нових служб, встанов-
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лення програм без відома адміністратора, зміна системних бібліотек, запуск неві-

домих процесів або модифікація критичних гілок реєстру, що часто свідчить про 

зараження шкідливим ПЗ чи закріплення зловмисника в системі. Аналогічно, нети-

пова поведінка прикладних сервісів — незвичні запити до вебдодатків, зростання 

кількості помилок авторизації, аномальне навантаження на API або використання 

параметрів, характерних для експлуатації вразливостей, — може бути раннім інди-

катором підготовки до атак, таких як SQL-інʼєкції або виконання довільного коду. 

Ключова складність у роботі з підозрілою активністю полягає в тому, що вона 

завжди є багаторівневим і контекстно залежним явищем. Для її коректного аналізу 

необхідно одночасно враховувати події з різних джерел: журналів операційних си-

стем, мережевого трафіку, поведінки користувачів, логів застосунків, а також зов-

нішніх даних про загрози. Саме тому сучасні системи моніторингу безпеки – зок-

рема SIEM та HIDS – створюються як комплексні рішення, що дозволяють поєдну-

вати інформацію з багатьох каналів у єдину картину. 

Практика розслідування інцидентів підтверджує, що ігнорування ранніх оз-

нак підозрілої активності часто стає причиною масштабних атак. У більшості ви-

падків перед серйозним порушенням відбуваються дрібні аномалії – одиничні не-

звичні запити, окремі невдалі спроби входу, незначні зміни у поведінці процесів. 

Саме тому надійні системи безпеки повинні бути здатні не лише фіксувати крити-

чні події, а й аналізувати малопомітні відхилення, які можуть бути частиною біль-

шої загрози. 

1.2 Методи виявлення підозрілої активності 

При аналізі підозрілої активності в ІТ-інфраструктурі застосовується кілька 

підходів, які доповнюють один одного. Загалом виділяють два основні типи мето-

дів: сигнатурні (на основі відомих шаблонів атак) та поведінкові (аналітика анома-

лій). Сигнатурний аналіз виявляє загрози шляхом пошуку у подіях характерних оз-

нак відомих атак, тоді як поведінкові методи зосереджені на відхиленнях у норма-

льній діяльності систем і користувачів. Надалі буде розглянуто ключові підходи до 
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виявлення підозрілої активності: сигнатурний аналіз (на прикладі IDS типу 

Snort/Suricata), евристичні методи на основі поведінкового аналізу (аналіз активно-

сті користувачів, процесів, трафіку), статистичні методи та машинне навчання 

(включно з технологією UEBA), а також кореляція подій у системах класу SIEM 

(наприклад, ELK, Splunk, Wazuh).  

Сигнатурний аналіз 

Сигнатурний метод виявлення атак полягає у пошуку в досліджуваних подіях 

ознак, що точно відповідають записаним у базі даних сигнатурам відомих атак або 

шкідливих дій. Система виявлення вторгнень (IDS, Intrusion Detection System) типу 

Snort або Suricata, аналізуючи мережевий трафік, співставляє його з набором відо-

мих сигнатур і при знаходженні збігу формує сповіщення про потенційну загрозу. 

Ефективність сигнатурного методу залежить від актуальності бази даних: для роз-

пізнавання нових або модифікованих атак необхідно оперативно додавати їхні 

«відбитки» (сигнатури) до бази, інакше такі загрози можуть лишитися непоміче-

ними. Постійне оновлення бази є водночас сильним боком методу (забезпечує ак-

туальність) і його слабким місцем, адже до появи відповідної сигнатури новий на-

пад не буде виявлено[2]. 

Основна перевага сигнатурного аналізу – висока точність і швидкодія при 

виявленні вже відомих типів атак. Система майже миттєво розпізнає шаблон атаки, 

що міститься у базі, що дозволяє оперативно реагувати на загрозу. При сигнатур-

ному моніторингу також спостерігається низький рівень хибнопозитивних спрацю-

вань, оскільки детектор орієнтується на чітко визначені шаблони і не помилково 

трактує легітимну активність як атаку. Водночас істотний недолік цього підходу – 

нездатність виявити нові, ще невідомі атаки (так звані атаки нульового дня) або 

модифіковані загрози, що не мають записаної сигнатури. Зловмисник може мініма-

льно змінити характер шкідливої активності, і система її не розпізнає[2]. Таким чи-

ном, для підтримання ефективності сигнатурні IDS потребують регулярного онов-

лення баз правил та оперативного доповнення їх новими даними про уразливості й 

атаки. 
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На практиці сигнатурний підхід є основою багатьох систем кіберзахисту. Зо-

крема, Snort – одна з найпоширеніших мережевих IDS з відкритим кодом – вже 

понад два десятиліття залишається стандартом де-факто для сигнатурного аналізу 

мережевого трафіку. Новіша система Suricata розвинула ідеї Snort, зберігши суміс-

ність з його сигнатурами та додавши багатопоточну архітектуру для вищої проду-

ктивності аналізу трафіку. Сигнатурні методи також застосовуються у системах за-

побігання вторгнень (IPS) та антивірусних сканерах, які ідентифікують шкідливе 

ПЗ за унікальними «цифровими відбитками» відомих вірусів (сигнатурами). 

Евристичні методи поведінкового аналізу 

На відміну від сигнатурного підходу, який орієнтується на відомі шаблони 

атак, поведінковий аналіз фокусується на виявленні аномалій у типових процесах 

функціонування системи. У цьому випадку визначальним є нетиповий характер ак-

тивності, навіть за відсутності конкретної сигнатури загрози. Система формує про-

філі нормальної поведінки користувачів, хостів і мережі та відстежує відхилення 

від них. Наприклад, вхід користувача з нетипового географічного регіону або зве-

рнення до незвичних ресурсів може бути визначене як потенційно підозріла актив-

ність. 

Евристичні методи зазвичай реалізуються у вигляді набору правил і порого-

вих значень, які описують потенційно небезпечну поведінку. Замість пошуку точ-

ного збігу з відомим патерном система аналізує сукупність ознак, таких як незви-

чно велика кількість операцій за короткий проміжок часу або нетипова послідов-

ність дій. Поведінковий аналіз може застосовуватися на різних рівнях: користува-

цькому (виявлення компрометації облікових записів), хостовому (моніторинг про-

цесів і системних подій) та мережевому. Окремо виділяють мережевий поведінко-

вий аналіз (Network Behavior Analysis), що дозволяє виявляти аномальні патерни 

трафіку, зокрема сканування портів, сплески активності або ознаки DDoS-атак. 

Основною перевагою поведінкових методів є здатність виявляти нові та не-

стандартні атаки, для яких ще не існує сигнатур. Водночас такі системи мають і 

суттєві обмеження: вони є ресурсомісткими та схильними до хибнопозитивних 
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спрацювань, особливо за неточного налаштування профілів «норми». Легітимна, 

але нетипова активність може бути помилково інтерпретована як загроза, що зни-

жує ефективність моніторингу. Тому евристичні методи потребують регулярного 

тюнінгу й зазвичай застосовуються у поєднанні з сигнатурним аналізом, доповню-

ючи його та підвищуючи загальний рівень виявлення підозрілої активності. 

Статистичні методи та машинне навчання (UEBA) 

Сучасний розвиток поведінкового підходу до виявлення кіберзагроз пов’яза-

ний із технологією UEBA (User and Entity Behavior Analytics – аналітика поведінки 

користувачів та об’єктів). Ця система використовує великі обсяги даних і алгори-

тми штучного інтелекту для побудови профілів нормальної поведінки та виявлення 

відхилень. 

UEBA збирає дані з різноманітних джерел: журнали дій користувачів, систе-

мні логи, мережевий трафік, телеметрію. На етапі навчання вона формує нормаль-

ний шаблон поведінки кожного користувача чи пристрою – типові години актив-

ності, географія доступу, обсяги запитів тощо. Далі за допомогою статистичних мо-

делей і алгоритмів машинного навчання UEBA ідентифікує аномалії, наприклад, 

раптове зростання активності або нетипові дії, які автоматично позначаються як 

потенційні загрози.[4] 

Ці системи застосовують широкий спектр AI-алгоритмів – від простого про-

філювання до кластеризації та класифікації поведінкових патернів. На основі деся-

тків показників – часу та локації активності, команд, що виконуються, взаємодії з 

іншими сервісами – формується оцінка ризику для кожного об’єкта. UEBA здатна 

виявляти тихі атаки, зловживання інсайдерів, латеральний рух атакувальника або 

прихований перебір паролів ще до того, як інцидент стане критичним. 

Сильна сторона UEBA – автоматизований аналіз великих обсягів логів. Це 

знижує навантаження на аналітиків і дозволяє зосередитись на справді важливих 

сигналах. Проте впровадження UEBA – складний процес. Воно потребує значних 

обчислювальних ресурсів, часу на початкове навчання, кваліфікованого персоналу. 

На старті можливі помилкові тривоги. Крім того, система зазвичай лише виявляє 
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аномалії, але не зупиняє атаки, тож потрібна інтеграція з SOAR для автоматичної 

реакції. [4] 

Кореляція подій у SIEM-системах 

SIEM (Security Information and Event Management) – це клас систем, що здій-

снюють централізований збір і зберігання журналів подій безпеки з різних джерел 

та їх кореляційний аналіз у режимі реального часу. Однією з ключових функцій 

SIEM є саме кореляція подій – автоматизований аналіз взаємозв’язків між подіями 

з різних систем з метою виявлення ознак комплексних атак або порушень політик 

безпеки. SIEM-платформа отримує логи від мережевого обладнання, серверів, за-

стосунків, баз даних, засобів безпеки (фаєрволів, IDS/IPS тощо) і застосовує набір 

правил та шаблонів, щоб знайти серед цього потоку даних індикатори відомих атак 

або аномальні комбінації подій. Приміром, система SIEM може зіставити серію ро-

зрізнених сигналів – спроб сканування портів на периферійному маршрутизаторі, 

появу нетипових записів у системному журналі сервера та незвичну активність ад-

міністративного облікового запису – які в сукупності вказують на цілеспрямовану 

атаку, хоча окремо кожна з цих подій могла видатися незначною. [3] 

Завдяки кореляції , SIEM надає аналітикам широкий контекстний огляд си-

туації. Об’єднуючи розрізнені сигнали з багатьох джерел, система може виявити 

складні багатоступеневі атаки, які неможливо розпізнати, аналізуючи лише пооди-

нокі журнали.  

Водночас ефективність SIEM значною мірою залежить від коректного нала-

штування правил кореляції та якості обробки даних. Надмірно загальні правила мо-

жуть призводити до великої кількості хибних сповіщень, тоді як недостатнє пок-

риття сценаріїв — до пропуску реальних атак. Крім того, SIEM-системи є ресурсо-

місткими та потребують потужної інфраструктури й кваліфікованого персоналу 

для впровадження та підтримки. Комерційні рішення (Splunk, IBM QRadar, 

ArcSight, Microsoft Sentinel) пропонують розширені аналітичні можливості, масш-

табованість і інтеграцію з розвідкою загроз, але мають високу вартість володіння. 

Відкриті рішення, зокрема Elastic Stack у поєднанні з Wazuh, забезпечують базові 
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SIEM-функції та гнучкість, проте потребують ручної інтеграції компонентів і гли-

бшої експертизи. Попри ці складнощі, SIEM залишається центральним елементом 

інфраструктури безпеки підприємств [3]. 

Порівняння підходів та комбіновані системи 

Розглянуті методи помітно різняться за принципами виявлення загроз та ма-

ють свої сильні і слабкі сторони. Сигнатурний аналіз забезпечує швидке й чітке 

спрацювання на відомі шаблони атак з мінімумом хибних тривог, проте не охоплює 

нові, ще не задокументовані загрози. Натомість поведінкові (аномалійні) методи 

здатні виявляти невідомі раніше атаки за відхиленнями від норми, але вони генеру-

ють більше помилкових сповіщень і висувають вищі вимоги до ресурсів. Простішi 

евристичні правила можна впровадити швидко, проте вони покривають лише ти-

пові сценарії; складніші статистичні моделі та ML-алгоритми виявляють «тонкі» 

аномалії та приховані поведінкові патерни, але потребують більше даних, обчис-

лювальних ресурсів і експертизи. Кореляційний підхід (SIEM) вирізняється тим, 

що об’єднує інформацію з багатьох джерел: він добре виявляє комплексні мульти-

етапні атаки, які проявляються через серію дрібних подій у різних системах, і надає 

широкий контекст, проте сильно залежить від наперед заданих правил та якості зі-

браних даних. 

 

Рисунок 1.1 – Основні методи виявлення підозрілої активності  



 

18 

 

Зважаючи на ці відмінності, на практиці часто застосовується комбінований 

підхід. Гібридні системи виявлення вторгнень інтегрують сигнатурні та анома-

лійні механізми, щоб компенсувати недоліки кожного: у таких системах відомі за-

грози фіксуються сигнатурним модулем, тоді як нові й непередбачені атаки вило-

влюються поведінковим аналізом. Комбінування методів підвищує загальну ефек-

тивність: зокрема, гібридна IDS здатна виявляти ширший спектр атак порівняно з 

використанням лише одного підходу. Так само і в межах SOC рекомендовано ін-

тегрувати UEBA-модуль із традиційним SIEM: поведінкова аналітика додає мож-

ливість спіймати приховані аномалії, тоді як SIEM надає цілісне бачення подій та 

централізоване керування інцидентами. У результаті поєднання інструментів (на-

приклад, зв’язка IDS + SIEM з UEBA) дозволяє досягти принципу «глибокого за-

хисту»: сигнатурні правила дають чіткі індикатори відомих атак, поведінковий 

аналіз покриває «сліпі зони» нових загроз, а кореляція подій збирає розрізнені си-

гнали в єдиний сценарій атаки. В додатку А наведена таблиця узагальнено відмін-

ності розглянутих підходів. 

1.3 Підходи та засоби аналізу подій безпеки в IT-інфраструктурі 

У цьому розділі розглянуто ключові технології та інструменти моніторингу, 

що використовуються для виявлення підозрілої активності в ІТ-інфраструктурі. До 

них належать системи виявлення та запобігання вторгнень (IDS/IPS), платформи 

SIEM (Security Information and Event Management), засоби моніторингу мережевого 

трафіку, а також системи логування. Для кожного інструмента проаналізовано 

принципи роботи, переваги й недоліки, приклади використання у виявленні загроз, 

а також архітектурні чи функціональні особливості. 

1.3.1 IDS/IPS системи (Snort, Suricata) 

Системи виявлення та запобігання вторгнень (IDS/IPS) призначені для 

моніторингу мережевого трафіку з метою виявлення зловмисної активності або по-
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рушень політик безпеки. Вони працюють шляхом аналізу мережевих пакетів та за-

стосування наборів правил або моделей поведінки для ідентифікації загроз. IDS-

системи зазвичай працюють у режимі пасивного моніторингу (сповіщають про за-

грозу), тоді як IPS може активно блокувати або запобігати виявленим атакам. Ро-

згортають IDS/IPS у ключових точках мережі (на периметрі та в сегментах локаль-

ної мережі) для перехоплення всього вхідного й вихідного трафіку, що дозволяє 

виявляти атаки як ззовні, так і можливе горизонтальне поширення загроз всередині 

мережі. 

Snort та Suricata – два найпопулярніших інструменти відкритого коду для 

мережевого виявлення вторгнень. Обидва є сигнатурними NIDS, тобто використо-

вують наперед визначені правила (сигнатури) для пошуку відомих атак та аномалій 

у мережевому трафіку[5]. 

Snort відомий великою бібліотекою правил і гнучкістю налаштування. У ре-

жимі прослуховування він аналізує копії мережевого трафіку та надсилає спові-

щення при виявленні сигнатур загроз. До переваг належать перевірена надійність, 

активна спільнота, широка інтеграція зі сторонніми інструментами й наявність веб-

інтерфейсів для аналізу подій. Недоліки – обмежена продуктивність через одно-

потокову архітектуру, відсутність власного GUI та залежність від сигнатур, що зни-

жує ефективність проти атак нульового дня. 

Suricata – сучасна IDS/IPS від OISF, розроблена як продуктивніша альтерна-

тива Snort. Працює в режимах IDS або IPS та аналізує трафік на основі правил. 

Ключова перевага – багатопотокова архітектура з підтримкою апаратного приско-

рення, що забезпечує високу пропускну здатність. Suricata підтримує розширений 

аналіз трафіку (HTTP, DNS, TLS), збір додаткових даних і сумісна з правилами 

Snort. Недоліки – підвищені вимоги до ресурсів і складніше налаштування. [6] 

Приклади використання IDS/IPS. Snort широко застосовується у корпоратив-

них мережах і навіть в домашніх лабораторіях для виявлення сканувань портів, ві-

домих експлойтів, атак на веб-сервери тощо. Завдяки відкритим наборам правил 

Snort здатний розпізнавати сигнатури троянів, DDoS-атак та інших загроз. Suricata 
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часто розгортається в сучасних мережах з високою пропускною здатністю або як 

частина комплексних рішень (наприклад, у складі платформи Security Onion чи ра-

зом з ELK-стеком для аналізу логів). Suricata ефективна у виявленні складних ба-

гатопакетних атак, виявленні аномалій (наприклад, нестандартне використання 

протоколів чи портів) та може слугувати інструментом глибокого аналізу мереже-

вих інцидентів, оскільки надає багаті дані про сесію (HTTP запити, DNS запити 

тощо). Обидва інструменти інтегруються з SIEM-системами: наприклад, спові-

щення Snort або Suricata можна надсилати до Elastic Stack чи Splunk для подальшої 

кореляції з іншими подіями.[5] 

Порівняння Snort vs Suricata. Вибір між Snort і Suricata залежить від потреб: 

Snort має довгу історію та широку сумісність із різними платформами, а також ве-

личезну спільноту, що забезпечує своєчасне оновлення правил. Suricata надає 

кращу продуктивність у сучасних багатоядерних середовищах і генерує більш де-

тальні лог-дані (зручні для Network Security Monitoring). У багатьох випадках 

Suricata випереджає Snort за швидкістю обробки трафіку та глибиною аналізу, що 

підтверджують незалежні тести продуктивності. Водночас Snort залишається «зо-

лотим стандартом» IDS і продовжує розвиватися (версія Snort 3 отримала підтри-

мку багатопотоковості та модульну архітектуру. Обидва рішення є відкритими й 

безкоштовними, що робить їх привабливими для організацій з обмеженим бюдже-

том.[6]  

1.3.2 SIEM-системи  

SIEM (Security Information and Event Management) – це платформи, приз-

начені для централізованого збору журналів та подій з різних джерел, їх збере-

ження, кореляції та аналізу з метою виявлення інцидентів безпеки. SIEM поєднує 

можливості моніторингу в режимі реального часу, довгострокового зберігання ло-

гів, кореляції подій і генерації сповіщень/звітів про підозрілі дії. Традиційно SIEM-

системи отримують дані від IDS/IPS, брандмауерів, антивірусів, серверів, додатків 

тощо, аби дати цілісний огляд безпеки всієї інфраструктури. 
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ELK Stack (Elastic Stack) – відкрита платформа для збору та аналізу логів, 

часто використовується як основа для SIEM-рішень. Назва ELK походить від ком-

понентів: Elasticsearch (пошуково-аналітичний рушій), Logstash (агрегатор та про-

цесор логів), Kibana (візуалізація та дашборди) та додатково Beats (агенти для збору 

даних з хостів). Логи з різних джерел надходять до Logstash або Beats, де вони но-

рмалізуються, далі зберігаються в Elasticsearch для швидкого пошуку, а Kibana до-

зволяє створювати графіки та дашборди для аналізу інцидентів [28]. 

Переваги ELK – гнучкість, масштабованість та розвинені засоби аналітики. 

Стек підтримує обробку великих обсягів даних, розподілене розгортання та, за до-

помогою Elastic Security, виявлення аномалій і базове машинне навчання для оці-

нки ризиків користувачів. ELK доступний безкоштовно у базовій версії, що робить 

його привабливим для організацій будь-якого розміру. 

Недоліки: ELK не є готовим SIEM «з коробки» – впровадження повноцінних 

функцій вимагає конфігурації правил кореляції, індексації та оповіщень. Крім того, 

деякі компоненти Elastic стали платними, тому повністю відкритим аналогом став 

OpenSearch від AWS [7]. 

 

Рисунок 1.2 – ELK Stack[28] 



 

22 

 

Splunk – комерційна платформа класу SIEM для збору та аналізу логів з різ-

них джерел. Логи збираються через агенти (форвардери), індексуються та доступні 

для пошуку мовою SPL. Модуль Enterprise Security надає готові кореляційні пра-

вила, аналітику поведінки користувачів (UEBA) та дашборди для SOC-аналітиків. 

Переваги Splunk: інтегрований підхід – готові механізми оцінки ризиків, ка-

стомні дашборди, довгострокове зберігання даних (гарячі, теплі, холодні індекси) 

та елементи автоматизації реагування (SOAR). Платформа добре масштабується, 

підтримує кластеризацію та реплікацію для великих підприємств. 

Недоліки: висока вартість ліцензії, великі вимоги до апаратних ресурсів і 

складність розгортання. Незважаючи на це, Splunk залишається одним із найефек-

тивніших SIEM-рішень для великих організацій завдяки поєднанню збору, кореля-

ції та аналітики в одному рішенні.[8] 

 

Рисунок 1.3 – Splunk[29] 

Wazuh – відкрита SIEM/HIDS-платформа, форк OSSEC, що поєднує моніто-

ринг безпеки, виявлення загроз та реагування на інциденти. Легковагі агенти вста-

новлюються на хости (Windows, Linux, macOS) і збирають дані про систему: жур-
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нали, процеси, цілісність файлів, конфігурації тощо. Дані надсилаються на центра-

льний сервер, де аналізуються за правилами та зіставляються з відомими IoC. Об-

роблені події зберігаються в Elasticsearch і візуалізуються через Kibana. [7] 

Переваги Wazuh: повністю відкритий код, поєднання HIDS та SIEM, конт-

роль цілісності файлів у реальному часі, моніторинг системних журналів на підоз-

рілі події, інтегровані правила атак та політик безпеки, підтримка стандартів (PCI 

DSS, HIPAA) і активні реакції на загрози (наприклад, блокування IP). 

Недоліки: самостійне розгортання та підтримка Elastic/Kibana може бути 

складним для невеликих команд, серверні компоненти працюють тільки на Linux, 

а велика кількість агентів створює додаткове навантаження на мережу та сервер. 

Wazuh підходить для організацій, що хочуть SIEM/моніторинг безкоштовно або 

для побудови власного SOC. 

 

Рисунок 1.4 – Wazuh[7]  

Graylog – ще одна популярна платформа для управління логами з відкритим 

кодом, яку можна використовувати як основу SIEM. Graylog складається з сервера, 

що приймає і обробляє логи (підтримує Syslog, API, та багато форматів), сховища 

на основі Elasticsearch/OpenSearch та веб-інтерфейсу. Ключова ідея Graylog – про-

стота розгортання і використання: він надає єдиний інтуїтивний інтерфейс для по-

шуку по логах, налаштування оповіщень та побудови дашбордів.  
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Переваги Graylog: централізований збір логів у одному місці, швидкий пошук 

та фільтрація, гнучкі пайплайни обробки для парсингу та збагачення даних, нала-

штування оповіщень за умовами (наприклад, кількість невдалих входів) та підтри-

мка ролей для різних користувачів. 

Недоліки: базова відкрита версія обмежена функціями SIEM – історичне ар-

хівування, тонке налаштування прав і аномалійне виявлення доступні лише у ко-

мерційній версії. Проте Graylog підходить малим і середнім компаніям для центра-

лізованого збору логів і базового моніторингу безпеки, швидкого розгортання та 

початкового аналізу подій.[8] 

 

Рисунок 1.5 – Graylog[8] 

OSSEC (Open Source Security) – це відкрита хостова система виявлення вто-

ргнень (HIDS), призначена для моніторингу стану кінцевих систем. Вона викорис-

товує агент-серверну архітектуру, де агенти встановлюються на хости під управ-

лінням Windows, Linux, Unix або macOS і передають дані на центральний менеджер 

для аналізу та формування сповіщень. 

OSSEC забезпечує контроль цілісності файлів, аналіз системних журналів, 

виявлення руткітів, моніторинг реєстру Windows та підтримує механізми активної 

відповіді. Завдяки мультиплатформеності, безкоштовності та зрілій базі правил 
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OSSEC широко застосовується для базового захисту серверів і робочих станцій у 

невеликих та середніх інфраструктурах. 

 

Рисунок 1.6 – Приклад роботи системи OSSEC [9] 

До переваг OSSEC можна віднести простоту розгортання та невибагли-

вість. У порівнянні з багатьма більш комплексними платформами, OSSEC відно-

сно легко встановити та налаштувати для базових потреб моніторингу хостів. 

Агент споживає мінімум ресурсів, що дозволяє використовувати його навіть на за-

старілих або слабких системах. OSSEC підтримує велику різноманітність платформ 

і може агрегувати логи з різних систем в єдиному центрі для аналізу. Існують базові 

веб-інтерфейси для перегляду подій, хоча за замовчуванням моніторинг здійсню-

ється через консоль. 

Недоліки проявляються при масштабуванні та високих вимогах: розвиток 

оригінального проекту сповільнився, масштабованість обмежена архітектурою 

«один сервер + агенти», а інтеграція з іншими системами потребує сторонніх рі-

шень (SIEM, Elastic Stack тощо) [17]. 

Приклади використання SIEM. Якщо IDS зафіксувала підозрілу активність 

(наприклад, сканування портів), SIEM може відкорелювати це з логами брандмау-

ера, системними журналами та іншими джерелами, щоб скласти повну картину 
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атаки. Splunk або Elastic Security можуть побудувати часову лінію подій – від ска-

нування до спроб експлойту – на основі правил кореляції та поведінкових моделей. 

Хостові рішення, зокрема OSSEC або Wazuh, здатні виявляти наслідки інциденту 

на рівні системи, такі як зміни критичних файлів чи конфігурацій. Graylog, у свою 

чергу, може сигналізувати про аномальні дії в службах каталогів, наприклад зміну 

привілейованих облікових записів поза робочим часом. Таким чином, SIEM забез-

печує узагальнений аналіз взаємопов’язаних індикаторів безпеки по всій інфра-

структурі.[9] 

Нижче наведено порівняння згаданих інструментів за ключовими критері-

ями: 

Таблиця 1.1 

Порівняння SIEM систем 

Інстру-

мент 

Тип Джерела да-

них 

Гнучкість Типи загроз, що вияв-

ляються 

ELK 

Stack 

(Elastic 

Stack) 

Відкритий 

конструктор 

SIEM 

Логи серверів, 

мережі, додат-

ків, Beats 

Висока (парсинг, нор-

малізація, побудова 

дашбордів, аналітика 

через Elastic Security) 

Аномалії поведінки ко-

ристувачів, інциденти 

безпеки, підозріла акти-

вність, витоки даних[7] 

Splunk Комерційний 

SIEM 

Логи серверів, 

мережі, додат-

ків, форвар-

дери 

Висока (SPL, кореля-

ція, UEBA, SOAR) 

Сканування портів, екс-

плойти, підозрілі про-

цеси, атаки на облікові 

записи, інсайдерські за-

грози[7] 

Wazuh Відкритий 

HIDS + SIEM 

Логи систем, 

файли, про-

цеси, конфігу-

рації 

Середня-висока (пра-

вила OSSEC, інтегра-

ція з Elastic/Kibana) 

Злом облікових записів, 

зміни файлів (FIM), 

руткіти, підбор паролів, 

порушення політик без-

пеки[9] 

Graylog Відкритий лог-

менеджер / 

SIEM 

Логи серверів, 

мережі, Syslog, 

API 

Середня (пайплайни 

обробки, оповіщення, 

фільтрація) 

Підозріла активність 

користувачів, незвичні 

події в Active Directory, 

мережеві аномалії[9] 

OSSEC HIDS Системні логи, 

файли, конфі-

гурації, реєстр 

Windows 

Середня (правила, ак-

тивна відповідь) 

Зміни файлів, руткіти, 

несанкціоновані дії на 

хості[9] 
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1.3.3 Засоби моніторингу мережі  

Моніторинг мережевого трафіку є важливою складовою виявлення аномаль-

ної або зловмисної активності. На відміну від IDS, які зосереджені на спрацьову-

ванні сигнатур чи правил, мережеві моніторингові інструменти забезпечують дета-

льний огляд того, що відбувається у мережі, і дають змогу фахівцям вручну чи ав-

томатично аналізувати трафік для пошуку ознак проблем. Залежно від підходу, ін-

струменти моніторингу можна поділити на кілька основних класів. 

Wireshark – найпоширеніший аналізатор мережевих пакетів, що дозволяє за-

хоплювати та детально переглядати трафік на різних рівнях протоколів. Він підт-

римує фільтрацію пакетів, декодування сотень протоколів і наочну візуалізацію за-

головків, що робить його важливим інструментом для адміністраторів і фахівців з 

безпеки. 

Wireshark працює в режимі пасивного прослуховування мережевого інтер-

фейсу або аналізу дампів трафіку, забезпечуючи глибокий аналіз переданих даних 

(за відсутності шифрування). Серед його переваг – універсальність, підтримка різ-

них мережевих середовищ, зручний графічний інтерфейс і відкритість. 

 

Рисунок 1.7 – Wireshark [10] 
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Водночас Wireshark не є системою виявлення вторгнень і не призначений для 

автоматичного моніторингу великих обсягів трафіку в реальному часі. Його зазви-

чай застосовують для форензічного аналізу інцидентів і перевірки спрацювань IDS, 

що дозволяє детально з’ясувати, що саме відбулося на мережевому рівні [10]. 

Zeek (раніше Bro) – мережевий аналізатор безпеки, який істотно відрізня-

ється від сигнатурних IDS на кшталт Snort/Suricata. Zeek працює як Network Security 

Monitor: він не просто шукає сигнатури, а реєструє детальні логи активності на 

мережі і на основі потоку подій виконує скрипти для виявлення аномалій або пев-

них шаблонів поведінки. Він дозволяє збирати багаті дані (HTTP, DNS, SSL, файли, 

з’єднання) та створювати складні правила аналізу без перекомпіляції програми. 

Переваги Zeek – висока гнучкість, розширюваність за допомогою скриптів та 

можливість масштабування на кластері для великих мереж. Недоліки – крута крива 

навчання, потреба в знанні мережевих протоколів і програмуванні Bro/Zeek-скри-

птів, а також відсутність власного GUI. Zeek часто використовується разом зі 

Snort/Suricata, доповнюючи сигнатурний аналіз поведінковим і дозволяючи вияв-

ляти патерни, невидимі для класичних IDS [16]. 

 

Рисунок 1.8 – Zeek [16] 
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NetFlow – технологія збору телеметрії про мережеві потоки, спочатку розро-

блена Cisco. На відміну від повного захоплення пакетів, NetFlow записує агрего-

вану інформацію про з’єднання: IP-адреси джерела й призначення, порти, протокол, 

об’єм переданих байтів, час початку та завершення сесії тощо[11]. Переваги 

NetFlow – невеликий обсяг даних при збереженні ключової інформації про мере-

жеві потоки, можливість використання для ретроспективного розслідування інци-

дентів і інтеграції з колекторами та SIEM-системами. Недоліки – це лише метадані, 

без перегляду вмісту пакетів, тому для детального аналізу потрібні додаткові ін-

струменти. 

NetFlow особливо ефективний для виявлення аномалій: різке зростання тра-

фіку може свідчити про DDoS або масове викачування даних; з’явлення незвичних 

пар «джерело-призначення» чи великої кількості сесій. 

 

Рисунок 1.9 – NetFlow [17] 

1.3.4 Системи логування 

Збір і аналіз логів – фундаментальний метод виявлення підозрілої активності, 

адже більшість атак чи аномалій залишають слід у системних журналах. Логи до-

зволяють виявляти аномалії, підвищення привілеїв, запуск підозрілих процесів чи 

зміни критичних файлів і служб. 
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Syslog. Syslog – стандартна система журналювання для Unix/Linux, що збирає 

повідомлення від ядра, сервісів і додатків. Логи можуть надсилатися локально або 

на центральний сервер, що дозволяє централізовано відстежувати події всієї інфра-

структури. Кожне повідомлення містить джерело (facility) та рівень важливості 

(severity), що допомагає структурувати і фільтрувати дані. 

Системи на кшталт rsyslog або syslog-ng підтримують фільтрацію, буфериза-

цію, шифрування і відправку логів у бази даних чи хмарні сервіси. Це забезпечує 

масштабоване та безпечне зберігання даних для подальшого аналізу [12]. 

У безпековому контексті Syslog дозволяє відстежувати підозрілу активність: 

багаторазові невдалі входи, звернення до критичних служб, перезапуски сервісів 

або зміни конфігурації. Крім того, логи з Syslog можуть інтегруватися з IDS/IPS, 

WAF та іншими інструментами, надаючи SOC аналітикам оперативний огляд клю-

чових подій. 

Windows Event Log. Windows Event Log збирає події ОС і додатків, які пере-

глядаються через Event Viewer. Основні журнали: Application (події додатків), 

System (події системи) та Security (події безпеки). Кожна подія має унікальний 

Event ID, що полегшує автоматичний аналіз і виявлення підозрілої активності. 

Журнали Windows дозволяють відстежувати спроби входу, зміни користува-

чів, запуск процесів або доступ до критичних ресурсів. За допомогою Windows 

Event Forwarding можна централізовано збирати події з декількох хостів.[13] 

У безпеці Event Log використовується для аналізу атак на облікові записи, 

виявлення підозрілих процесів або потенційних витоків даних. SOC-аналітики ча-

сто створюють фільтри за Event ID для швидкого виявлення інцидентів. 

systemd-journald (journald, Linux). Journald – система логування у сучасних 

Linux-дистрибутивах на базі systemd, яка зберігає всі повідомлення ядра, служб і 

додатків у централізованому журналі. Логи структуровані і містять інформацію про 

процеси, сервіси та користувачів, що полегшує пошук та аналіз подій. Journald під-

тримує фільтрування, ротацію і контроль доступу, що дозволяє безпечно зберігати 
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важливі дані. Логи можна експортувати в syslog або колектори для централізова-

ного аналізу. 

У безпеці journald дозволяє відстежувати системні події, ознаки експлойтів, 

дії користувачів з підвищеними правами та інші аномалії. Аналітики можуть шви-

дко отримати повну хронологію подій, що спрощує розслідування інцидентів. [14] 

Загальна роль систем логування. Журнали – це «чорні ящики» системи, що 

фіксують усі ключові події. При ознаках компрометації або аномалії саме логи да-

ють перші підказки: незвичні спроби підвищення привілеїв, нові служби, зміни 

конфігурації. Безпечна інфраструктура передбачає централізований збір та збері-

гання логів і їх регулярний аналіз – ручний або автоматичний. Навіть без SIEM чи 

машинного навчання, грамотне налаштування Syslog, Event Viewer та journald ра-

зом з увагою адміністратора дозволяють виявляти більшість інцидентів на ранніх 

етапах [12]. 

1.4 Огляд інтегрованих та спеціалізованих рішень для аналізу підозрілої 

активності 

Security Onion як комплексна платформа аналізу подій безпеки. Security 

Onion – це повнофункціональна відкрита платформа (Linux-дистрибутив) для по-

будови SOC, спроектована «захисниками для захисників». Вона забезпечує мере-

жевий та хостовий моніторинг, створює honeypot-сегменти, збирає та корелює 

логи, а також надає засоби кейс-менеджменту[26]. Інакше кажучи, Security Onion 

«об’єднує під одним дахом» найкращі відкриті інструменти: Elastic Stack 

(Elasticsearch, Logstash, Kibana) для зберігання й візуалізації даних, Suricata і Zeek 

(Bro) як високопродуктивні NIDS для аналізу трафіку, OSSEC (або Wazuh) для мо-

ніторингу хостів, а також додаткові утиліти (osquery, CyberChef тощо). Такий «all-

in-one» підхід дозволяє швидко розгорнути лабораторію безпеки чи SOC: є готові 

графічні консолі для перегляду сповіщень і панелі розвідки (наприклад, вбудована 

Security Onion Console із dashboard Kibana) та засоби заглибленого threat hunting. 
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Зокрема, платформа орієнтована на пошук загроз і корпоративний моніторинг без-

пеки, як зазначено в офіційних матеріалах[27]. 

Архітектура Security Onion є гнучкою: її можна запускати на одному сервері 

(режим standalone для невеликих мереж) або розгортати у розподіленій конфігура-

ції з декількома сенсорами та кластером пошуку для великих підприємств. Усе зі-

бране з датчиків (мережевих та хостових) надходить у сховище на основі 

Elasticsearch (або OpenSearch) і стає доступним через веб-інтерфейси та спеціалізо-

вані консолі (alerts, dashboards, threats hunt тощо). Завдяки широкому використанню 

Elastic Stack у проектах на зразок Wazuh та Security Onion, ці компоненти стали 

дефакто-стандартом для відкритих SIEM і SOC[27]. Водночас Security Onion акти-

вно підтримується спільнотою та комерційною організацією Security Onion 

Solutions LLC, і вже отримала визнання в освітніх закладах і великих організаціях 

по всьому світу[26], що підкреслює її роль у екосистемі відкритої безпеки. 

 

Рисунок 1.10 – Виявлення подій в Security Onion[26] 

Обмеження інтегрованих платформ у дослідницьких сценаріях. Попри 

численні переваги, інтегровані рішення типу Security Onion мають свої обмеження 
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для наукових досліджень. Згідно з практичними спостереженнями, «безкоштовне» 

відкриття коду часто означає високі часові витрати на розгортання, тонке налашту-

вання і супровід платформи. Запуск та адаптація SIEM/SOC-системи на базі 

Security Onion вимагатиме значної технічної експертизи (налаштування правил 

Suricata/Zeek, налаштування Elastic, узгодження версій компонентів тощо). Крім 

того, не існує жодного «ідеального» універсального рішення: досягнення повного 

набору функціоналу часто вимагає додаткового поєднання інших інструментів і ру-

чної інтеграції[27]. У контексті цього дослідження Security Onion не була обрана як 

єдиний продукт з кількох причин. Зокрема, ускладнена структура та взаємозв’язок 

компонентів можуть знизити прозорість процесів: багато операцій виконуються 

«під капотом» платформи, що ускладнює детальний аналіз поведінки окремих мо-

дулів. Також жорстка прив’язка до певної версії стеку (Elastic, сигнатур, інтерфей-

сів) обмежує гнучкість: складніше експериментувати з альтернативними бібліоте-

ками, алгоритмами чи сценаріями виявлення без перепакування всього дистрибу-

тиву. У результаті для наукової роботи обрана комбінація окремих спеціалізованих 

інструментів, оскільки це дає ширші можливості тонкого налаштування, контролю 

кожного рівня аналізу та прозорості при тестуванні детальних гіпотез. 

Спеціалізовані рішення для різних рівнів аналізу. У якості альтернативи 

комплексним платформам використовуються окремі інструменти, що сфокусовані 

на певних завданнях. Наприклад, Wazuh – це сучасний відкритий SIEM / HIDS, 

який є форком OSSEC і «вдосконалює» його можливості. Згідно з документацією, 

Wazuh поєднує збір та кореляцію логів із функціями аналізу кінцевих точок (EDR). 

Він моніторить цілісність файлів, проводить аналіз логів на основі сигнатур та ано-

малій, виконує вразливісний скан і може автоматично реагувати на інциденти[27]. 

Архітектура Wazuh – клієнт-серверна: легкі агенти збирають дані з хостів, центра-

льний сервер обробляє їх, а Elasticsearch (OpenSearch) індексує та зберігає повідо-

млення. Така система призначена для великомасштабних розгортань (підтримує 
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кластеризацію, хмарні інтеграції)[9], роблячи Wazuh придатним для корпоратив-

них середовищ. У дослідженнях Wazuh корисний для моделювання SIEM-сцена-

ріїв, аналізу поведінки процесів на хості та порівняння з мережевими даними. 

• Zeek (колишній Bro) – потужний мережевий аналізатор трафіку. Він па-

сивно моніторить пакети, виконує глибокий розбір протоколів і генерує дуже дета-

льні логи транзакцій та файл-трафіку, які можна потім аналізувати для виявлення 

атак або аномалій. Як зазначено на офіційному сайті, Zeek «не діє як активний 

щит», а натомість «записує логи високої точності трафіку», що ідеально підходить 

для ручного аналізу або інтеграції у SIEM. У дослідженнях Zeek широко викорис-

товується для реконструкції сценаріїв атак та аналізу поведінки мережі, оскільки 

його скриптова модель дозволяє налаштовувати нові правила й збирати розширену 

телеметрію (понад 70 типів логів за замовчуванням)[16]. 

• Suricata – високопродуктивна система IDS/IPS з відкритим кодом. Вона 

використовує сигнатурно-правилове виявлення (сумісна з правилами Snort/ET), ви-

конує багатопотоковий аналіз трафіку і глибоке DPI («глибокий аналіз пакету»). 

Suricata може працювати як пасивне IDS або активний IPS, а також формувати ме-

режеву телеметрію (NSM), фіксуючи параметри потоків і характерні метадані тра-

фіку[27]. Через сучасну архітектуру з підтримкою багатоядерності Suricata добре 

масштабовується на потужних системах. В академічних дослідженнях її часто ви-

користовують для перевірки ефективності сигнатур, побудови правил виявлення та 

вивчення впливу навантаження на IDS. 

• OSSEC – класичний HIDS з відкритим кодом, предок Wazuh. Це бага-

тофункціональний монітор змін файлів і логів на хості. Як зазначено у довіднико-

вих матеріалах, OSSEC пропонує потужне управління логами та реальний час мо-

ніторингу подій, але зараз він поступово витісняється Wazuh[17]. Наразі у дослід-

ницьких проектах OSSEC згадують переважно з історичної точки зору – це основа, 

на базі якої створено Wazuh. OSSEC сам по собі менш активний в розробці, проте 

він залишається показовим прикладом архітектури агент‑менеджер. 
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Поєднання цих спеціалізованих інструментів дає гнучкість: дослідник може 

встановити та налаштувати потрібні засоби окремо, аналізувати «чисті» вихідні 

дані та оцінювати внесок кожного компонента. Наприклад, Wazuh схиляє до єди-

ного SIEM-ритму, а використання окремих Suricata/Zeek дозволяє варіювати стра-

тегії мережевого моніторингу [27]. Таким чином, комбінування спеціалізованих ін-

струментів із відкритим кодом дозволяє балансувати між контролем кожного ком-

понента та зручністю централізованого аналізу. 

Узагальнення підходів до вибору засобів аналізу. Інтегровані системи (на-

приклад, Security Onion) надають готовий набір інструментів, що полегшує старт і 

забезпечує єдину панель управління. Вони швидко запускаються як повноцінний 

SOC, але часто є досить «важкими» та менш гнучкими для модифікацій. Спеціалі-

зовані рішення (Zeek, Suricata, Wazuh, OSSEC) вимагають більше початкової ро-

боти з інтеграції, проте вони надають прямий контроль над кожним елементом ана-

літики. У навчальних та дослідницьких цілях оптимальним зазвичай є комбінова-

ний підхід: наприклад, реалізувати власний SOC, встановивши окремі сенсори 

(Zeek, Suricata) і централізовані сервери (Wazuh/ELK), а не готову збірку. Це дозво-

ляє експериментувати з різними комбінаціями інструментів, варіювати параметри 

ідео та аналізувати кожен рівень по черзі. 

Для наочності порівняння розглянутих рішень, наведено зведену таблицю їх 

основних характеристик, сильних та слабких сторін (табл. 1.2). 

Таблиця 1.2 

Порівняння Wazuh, Suricata, Zeek, OSSEC та Security Onion 

Рішення Класи-

фікація 

та сфера 

Ключові функції Сильні сторони Обмеження 

Wazuh HIDS + 

SIEM 

HIDS, моніторинг ло-

гів, контроль цілісно-

сті файлів, виявлення 

rootkit, оцінка вразли-

востей, активна відпо-

відь[19]. 

Мультиплатформо-

вість, гнучке налаш-

тування, безкошто-

вне, підтримка хмар-

них середовищ та 

кластеризації, REST 

API, інтеграція з ін-

шими системами[9]. 

Високі вимоги до ре-

сурсу 

(Elasticsearch/Kibana), 

складність розгор-

тання і налашту-

вання, крута крива 

навчання, можливі 

false positives[9]. 
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Продовження табл.1.2 

Рішення Класи-

фікація 

та сфера 

Ключові функції Сильні сторони Обмеження 

Suricata  NIDS/IPS Аналіз мережевого 

трафіку в реальному 

часі, виявлення атак за 

сигнатурами та ано-

маліями, підтримка ба-

гатьох протоколів[5]. 

Швидка детекція 

атак, інтеграція з 

SIEM, високопроду-

ктивна, підтримка 

IPS режиму. 

Може генерувати ве-

лику кількість хиб-

них спрацювань, по-

требує тонкого 

налаштування правил 

Zeek Мереже-

вий мо-

ніторинг 

(NSM) 

Глибокий аналіз мере-

жевого трафіку, логу-

вання протоколів, 

створення користува-

цьких скриптів для ви-

явлення аномалій[16]. 

Гнучкі скрипти, де-

тальний аналіз мере-

жевих сесій, підтри-

мка високонаванта-

жених мереж, інтег-

рація з SIEM/SOC. 

Не блокує трафік, ві-

дсутність UI, високий 

поріг входження, ве-

ликий обсяг логів, 

потребує зовнішніх 

систем для аналізу та 

кореляції. 

OSSEC Хосто-

вий мо-

ніторинг 

(HIDS) 

Моніторинг цілісності 

файлів, аналіз логів, 

виявлення rootkit, ак-

тивна відповідь, моні-

торинг реєстру 

Windows[17]. 

Простота розгор-

тання, мінімальні ре-

сурси агентів, муль-

типлатформовість, 

надійний базовий 

HIDS. 

Обмежена масштабо-

ваність, старіше ядро 

проекту, менша час-

тота оновлень, обме-

жена інтеграція та 

аналітика без зовніш-

ніх SIEM[9]. 

Security 

Onion 

Інтегро-

вана 

SOC-

платфо-

рма 

Мережевий IDS/IPS 

(Suricata, Zeek), хосто-

вий моніторинг 

(Wazuh), збір і кореля-

ція логів (Elastic 

Stack), packet capture, 

threat hunting. 

Комплексність, 

швидке розгортання, 

інтегровані інстру-

менти, готові дашбо-

рди, масштабова-

ність[26]. 

Високі апаратні ви-

моги, складність ад-

міністрування всіх 

компонентів, обме-

жена гнучкість, пот-

ребує експертності 

для тюнінгу та змен-

шення шуму[27]. 

 

Висновки до першого розділу 

Різні інструменти моніторингу та аналізу підозрілої активності доповнюють 

один одного та виконують різні функції в системі забезпечення кібербезпеки. 

IDS/IPS-системи забезпечують перший рівень захисту, автоматично виявляючи ві-

домі мережеві атаки та аномальну активність у режимі реального часу. SIEM-пла-

тформи здійснюють централізований збір і кореляцію подій безпеки з різних дже-

рел, що дозволяє виявляти складні інциденти та ланцюжки подій, які не фіксуються 

окремими засобами моніторингу. 
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Хостові системи виявлення вторгнень забезпечують детальний контроль 

стану кінцевих систем, дозволяючи аналізувати зміни конфігурацій, файлів, проце-

сів і системних журналів. Мережеві засоби аналізу, зокрема NIDS-рішення, форму-

ють уявлення про поточну мережеву активність та дозволяють своєчасно виявляти 

спроби атак на рівні мережі. Системи логування виступають фундаментом усієї 

аналітики безпеки, оскільки саме журнальні дані є основою для подальшої кореля-

ції та розслідування інцидентів. 

Таким чином, ефективна стратегія кібербезпеки в сучасній IT-інфраструктурі 

передбачає комплексне використання SIEM-рішень, хостових та мережевих сис-

тем виявлення вторгнень, де події з різних рівнів інфраструктури агрегуються, ко-

релюються та аналізуються в єдиному центрі[27]. Мережеві IDS/IPS-системи фор-

мують події безпеки та можуть здійснювати первинне реагування, тоді як SIEM за-

безпечує узагальнений контекст інцидентів і підтримує подальший поглиблений 

аналіз. Такий підхід дозволяє ефективно виявляти як масові відомі атаки, так і 

більш складні цілеспрямовані загрози, забезпечуючи цілісне бачення стану безпеки 

IT-інфраструктури. 
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РОЗДІЛ 2 ПРОЄКТУВАННЯ СИСТЕМИ АНАЛІЗУ ПІДОЗРІЛОЇ АКТИВ-

НОСТІ В IT-ІНФРАСТРУКТУРІ 

2.1 Загальна концепція та архітектура системи  

В умовах сучасної IT-інфраструктури, що охоплює численні сервери, кінцеві 

точки, мережеве обладнання та хмарні сервіси, постійно зростає складність кібер-

загроз. Тож для аналізу потенційно підозрілої активності використовують центра-

лізовані системи, які збирають та об’єднують події з усіх джерел. Системи типу 

SIEM (Security Information and Event Management) отримують журнали подій від 

різних пристроїв (ПК, серверів, комутаторів, маршрутизаторів, фаєрволів, IDS/IPS 

та ін.) і дають цілісне уявлення про безпековий стан мережі. Логи –це записи подій 

в системах, що містять відомості про дії користувачів, процесів і додатків. Вони є 

критично важливими для виявлення злочинних чи аномальних дій у мережі. На-

приклад, NIST визначає концепцію безперервного моніторингу (ISCM) як підтри-

мку постійної обізнаності про стан безпеки, уразливості та загрози з метою прий-

няття рішень в управлінні ризиками. Таким чином, архітектура таких систем оріє-

нтована на безперервний збір, узагальнення та аналіз телеметрії з мережі для шви-

дкого виявлення інцидентів та реакції на них[9]. 

Типові компоненти системи аналізу підозрілої активності є наступними:  

− Збір та логування даних. Цей компонент відповідає за отримання подій з різ-

них джерел (мережеві пристрої, сервери, кінцеві точки, застосунки тощо) та їхню 

передачу до централізованого сховища. Логи можуть збиратися за допомогою аге-

нтів на кінцевих системах або мережевих колекторів, а також через API та стріми з 

хмарних сервісів. Сучасні рішення підтримують як реальний час передачі подій 

(streaming), так і пакетне завантаження (batch). Особливо важливо охоплювати всі 

ключові точки видимості безпеки, оскільки пропуски в логуванні можуть призве-

сти до втрати інформації про злочинні дії[3]. 
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− Нормалізація та сховище даних. Після збору сирі журнальні записи консолі-

дуються та нормалізуються у єдиний формат. Це дозволяє уніфікувати часові мі-

тки, формати адрес та коди подій із різних систем, спрощуючи їх порівняння та 

кореляцію. Нормалізовані дані зберігаються в централізованому сховищі (базі да-

них, файловому кластері чи Big Data платформі) з урахуванням політик зберігання 

й ротації. Цей етап критично важливий для цілісності даних: без уніфікації форма-

тів обробка і пошук по журналах значно ускладнюються, особливо якщо застосо-

вуються автоматизовані методи пошуку аномалій. 

− Кореляція та аналіз подій. Центральним компонентом є кореляційний рушій, 

який аналізує нормалізовані події та виявляє підозрілі шаблони. Застосовуються 

різні підходи: сигнатурні (за заздалегідь визначеними правилами) і аналітичні з ви-

користанням статистичних та машинно-навчальних моделей. Наприклад, відомі 

методи кореляції включають кінцеві автомати, баєсові мережі, нейронні мережі та 

інші алгоритми. Також впроваджують поведінковий аналіз (UEBA) – моделі нор-

мальної поведінки користувачів та об’єктів, які допомагають виявляти відхилення. 

Процес кореляції зазвичай містить кілька етапів: фільтрацію нерелевантних подій, 

агрегування споріднених записів і видалення дублікатації, а також аналіз «root 

cause» – визначення причинно-наслідкових зв’язків між подіями. Наприклад, у де-

яких підходах спочатку відсіюють «шумні» записи, потім методом агрегування і 

дедуплікації формують узагальнені події, а наостанок аналізують причинні 

зв’язки[4]. 

− Візуалізація та звітування. Результати аналізу подаються у вигляді інтерак-

тивних панелей, дашбордів і звітів, що відображають важливу інформацію про стан 

безпеки. Наприклад, кореляційний механізм може перетворювати великий потік 

сирих даних у компактні сповіщення і виводити їх на графічному інтерфейсі, пока-

зуючи поточний стан безпеки організації. Такі панелі в реальному часі дозволяють 

аналітикам відстежувати аномалії трафіку, підозрілі активності користувачів, 

останні інциденти тощо, що допомагає оперативно визначати пріоритетні загрози і 

вживати відповідних заходів[3]. 



 

40 

 

− Зворотний зв'язок та вдосконалення. Важливою складовою є механізм зво-

ротного зв’язку: результати розслідувань та реакцій аналітиків використовуються 

для удосконалення правил та моделей. Зворотний зв’язок може реалізовуватися у 

вигляді перенавчання моделей на нових даних, уточнення сигнатур або кореляцій-

них алгоритмів. Наприклад, на практиці рекомендується організовувати постійний 

канал зворотного зв’язку між аналітиками та командою підтримки SIEM для вияв-

лення «сліпих зон» та зменшення хибних спрацьовувань. Такий цикл «continuous 

improvement» забезпечує поступове підвищення точності виявлення інцидентів і 

адаптацію системи до нових типів загроз. 

На рисунку 2.1 показана типова архітектура SIEM‑системи, де події з різних  

джерел (сервери, мережеві пристрої, IDS/IPS) централізовано збираються, норма-

лізуються та корелюються для подальшого аналізу і формування сповіщень. 

 

Рисунок 2.1 –  Загальна архітектура SIEM-системи: джерела даних, збір, но-

рмалізація, кореляція та візуалізація 
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Концепція архітектури систем аналізу підозрілої активності базується на ста-

ндартах галузі: MITRE ATT&CK забезпечує основу для сценаріїв атак і правил ко-

реляції, а стандарти NIST (SP 800-137) наголошують на безперервному зборі та ана-

лізі даних для управління ризиками. Основна логіка полягає в централізації та уні-

фікації логів, застосуванні гнучкого кореляційного рушія з поєднанням правилевих 

і поведінкових методів, а також наявності зручних інтерфейсів із підтримкою зво-

ротного зв’язку. 

2.2 Логічна модель мережевої інфраструктури  

У рамках розробки архітектури системи виявлення підозрілої активності за-

пропоновано поділ мережі на функціональні зони з чітко визначеними ролями. Та-

кий підхід дозволяє локалізувати та контролювати потоки даних, обмежувати мо-

жливості атакуючої сторони та спрощувати процес моніторингу подій безпеки. Як 

зазначається у фахових рекомендаціях, структурована схема з виділеним сегменту-

ванням підвищує ефективність систем безпеки та засобів моніторингу. 

Відповідно до цього підходу мережеву інфраструктуру поділено на три осно-

вні логічні зони: зону управління, зону робочих станцій та зону атаки. Така сегме-

нтація імітує типову корпоративну IT-інфраструктуру та створює умови для дослі-

дження підозрілої активності в контрольованому середовищі. 

У зоні управління (Management zone) розміщено сервер Wazuh Server з IP-

адресою 192.168.100.10/24, який виконує роль центрального вузла збору, кореляції 

та аналізу подій безпеки. Сервер Wazuh функціонує як SIEM-платформа та забез-

печує централізований аналіз журналів, що надходять від клієнтських систем і ме-

режевих сенсорів. 

Зона робочих станцій (Internal zone) включає хост Windows 11 з IP-адресою 

192.168.100.25/24 та сервер Ubuntu 20.04 LTS з IP-адресою 192.168.100.30/24. На 

цих системах встановлено Wazuh-агенти, які безперервно передають на сервер ін-

формацію про події безпеки, зокрема журнали операційної системи, події автенти-

фікації, змін у файловій системі (FIM) та інші метрики. Сервер Ubuntu додатково 
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використовується як мережевий сенсор із розгорнутою системою IDS Suricata, що 

дозволяє здійснювати аналіз мережевого трафіку. 

 На рисунку 2.2 зображено схему мережевої інфраструктури.  

 

Рисунок 2.2 – Схема IT-інфраструктури  

Для моделювання дій потенційного зловмисника виділено окрему зону атаки 

(Attack zone), у якій розміщено систему Kali Linux з IP-адресою 192.168.200.33/24. 

Винесення атакуючої сторони в окремий мережевий сегмент дозволяє імітувати зо-

внішні загрози та підвищує реалістичність тестування сценаріїв атак, таких як ска-

нування портів, спроби несанкціонованого доступу та інші дії атакувального хара-

ктеру. 

Маршрутизація між мережевими сегментами здійснюється через шлюз з IP-

адресою 192.168.100.1/24, який забезпечує обмін трафіком між зонами відповідно 

до заданих правил доступу. Забезпечення зв’язку між зонами відбувається через 

центральний маршрутизатор або програмний міжмережевий екран із кількома ін-

терфейсами, на якому налаштовується міжзональна фільтрація трафіку. Зокрема, 
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правила можуть дозволяти передачу журналів від клієнтів до сервера Wazuh (на-

приклад, через TCP-порт 1514), обмежувати доступ системи Kali Linux лише до 

клієнтських вузлів і блокувати прямі з’єднання з сервером управління. 

Подібний підхід до зонування застосовується в лабораторних і навчальних 

проєктах, де виділяються окремі мережі для інструментів безпеки та для імітації 

атакувального середовища. Така сегментація відповідає принципу найменших при-

вілеїв (least privilege) та зменшує ризик бічного переміщення зловмисника між зо-

нами, що підтверджується профільними дослідженнями. 

Схема IP-адресації та розподіл вузлів за мережевими сегментами наведені в 

таблиці 2.1. Запропонована логічна модель мережі забезпечує централізований збір 

і аналіз подій безпеки, підвищує видимість мережевих взаємодій та дозволяє ефек-

тивно досліджувати підозрілу активність у контрольованому середовищі без ри-

зику для критичних компонентів системи. 

Таблиця 2.1 

Схема IP-адресації 

Назва IP-адреса Опис 

Wazuh Server 192.168.100.10/24 Центральний вузол збору, кореляції та 

аналізу подій 

Windows 11 192.168.100.25/24 Моніторинг дій користувачів і подій 

ОС 

Ubuntu 20.04 LTS 192.168.100.30/24 Сервер з IDS Suricata та NIDS Wireshark 

Kali Linux  192.168.200.33/24 Модель атакувальної сторони 

Gateway  192.168.100.1/24 Маршрутизація між сегментами 

2.3 Обґрунтування вибору технологій та програмних компонентів  

Проєктування системи аналізу підозрілої активності в IT-інфраструктурі пе-

редбачає свідомий вибір технологій, які здатні забезпечити комплексне виявлення, 

аналіз та інтерпретацію подій безпеки. На цьому етапі важливо не зосереджуватися 

на конкретній реалізації чи бренді програмного забезпечення, а визначити клас те-

хнологій і їх функціональне призначення в межах загальної архітектури системи. 

Основним критерієм вибору є відповідність таким вимогам, як – виявлення 

підозрілої активності на хостах і в мережі, аналіз реакції системи на атаки та 
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оцінка ефективності застосованих методів. Враховуючи це, система має вклю-

чати кілька взаємодоповнюючих технологічних рівнів, кожен з яких виконує ок-

рему функцію у процесі забезпечення безпеки[9].  

Відповідно до підходів, розглянутих у першому розділі, система аналізу пі-

дозрілої активності будується за багаторівневою моделлю та включає рівень 

централізованого аналізу подій (SIEM), хостовий рівень моніторингу (HIDS) і ме-

режевий рівень виявлення вторгнень (NIDS). У межах даного дослідження реаліза-

ція цих рівнів здійснюється з використанням конкретних програмних засобів, об-

ґрунтування вибору яких наведено нижче. 

Центральним елементом системи є платформа Wazuh, яка поєднує функції 

SIEM та хостової системи виявлення вторгнень. Wazuh забезпечує збір журналів 

подій з кінцевих систем, їх нормалізацію, зберігання та кореляційний аналіз. На 

цьому рівні реалізуються ключові компоненти системи аналізу підозрілої активно-

сті, а саме централізований збір і логування даних, сховище подій безпеки, механі-

зми кореляції та первинного аналізу інцидентів. Використання Wazuh дозволяє фі-

ксувати як окремі підозрілі події, так і їх сукупність у вигляді логічно пов’язаних 

сценаріїв атак. 

Хост-орієнтований моніторинг у системі також реалізується за допомогою 

агентів Wazuh, які встановлюються на контрольовані вузли інфраструктури. Вони 

забезпечують аналіз журналів автентифікації, контроль цілісності файлів, моніто-

ринг змін конфігурацій та виявлення аномальної поведінки на рівні операційної си-

стеми. Таким чином, Wazuh виконує функції HIDS і дозволяє виявляти наслідки 

атак після проникнення зловмисника, що є критично важливим для аналізу внутрі-

шніх загроз та компрометації облікових записів[7]. 

Для розширення зони видимості системи та виявлення атак на ранніх етапах 

у роботі використовується мережевий засіб виявлення вторгнень Suricata, який ре-

алізує рівень NIDS. Suricata здійснює аналіз мережевого трафіку в реальному часі 

та дозволяє виявляти типові мережеві атаки, зокрема сканування портів, спроби 
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експлуатації сервісів, підозрілу мережеву активність і використання відомих сиг-

натур атак. Події, згенеровані Suricata, передаються до платформи Wazuh, де вони 

корелюються з хостовими журналами та іншими подіями безпеки. Таким чином 

забезпечується зв’язок між мережевими індикаторами атак і їх наслідками на рівні 

кінцевих систем[2]. 

Механізми оцінки вразливостей та відповідності безпековим політикам у ме-

жах дослідження також реалізуються засобами Wazuh. Платформа дозволяє вияв-

ляти застаріле програмне забезпечення, небезпечні конфігурації та відхилення від 

базових рекомендацій з безпеки. Отримана інформація використовується як кон-

текст для аналізу інцидентів, що підвищує точність інтерпретації подій та дозволяє 

пов’язувати зафіксовані атаки з конкретними слабкими місцями системи. 

Компоненти візуалізації та звітності реалізуються за допомогою інструмен-

тів, інтегрованих у стек Wazuh (зокрема веб-інтерфейсу та панелей візуалізації). 

Вони дозволяють представити результати аналізу у вигляді графіків, таблиць і ча-

сових діаграм, що є важливим у дослідницькому контексті для аналізу динаміки 

атак і оцінки ефективності системи виявлення[18]. 

Рівень ручного аналізу мережевого трафіку із застосуванням Wireshark пе-

редбачено для глибокого дослідження окремих інцидентів. Цей інструмент допо-

магає аналітику переглядати деталі мережевих пакетів та перевіряти сигнали від 

NIDS. Включення Wireshark до автоматизованої архітектури не передбачене через 

трудомісткість та відсутність централізованого збору даних. 

Загалом, у межах роботи реалізовано багаторівневу систему аналізу підозрі-

лої активності, що включає SIEM/HIDS-рівень на базі Wazuh та мережевий рівень 

виявлення вторгнень на базі Suricata. Така архітектура забезпечує комплексний під-

хід до виявлення та аналізу як зовнішніх, так і внутрішніх загроз та створює основу 

для практичного тестування системи в умовах змодельованих кібератак, що буде 

продемонстровано в наступному розділі. 
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Висновки до другого розділу 

У другому розділі розроблено концепцію та логічну архітектуру системи ана-

лізу підозрілої активності в ІТ-інфраструктурі. Прийнято рішення про багаторів-

неву систему моніторингу, що поєднує централізований збір і кореляцію подій 

(SIEM), хостовий (HIDS) і мережевий (NIDS) рівні виявлення загроз. 

Для централізованого аналізу подій обрано Wazuh, який забезпечує збір жу-

рналів, їх зберігання, кореляцію та візуалізацію. Хостовий рівень реалізовано аге-

нтами Wazuh, що контролюють цілісність файлів, журнали автентифікації та кон-

фігурацій, виявляючи підозрілу активність. Мережевий рівень забезпечує Suricata, 

яка аналізує трафік і генерує події, інтегровані у Wazuh для повного контексту ін-

цидентів. 

Для поглибленого аналізу мережевого трафіку використано Wireshark, що до-

зволяє детально досліджувати окремі інциденти та перевіряти сигнали від NIDS. 

Архітектура передбачає розмежування ролей сервера моніторингу, клієнтсь-

ких систем і вузла-атакера, а також сегментацію мережі, що забезпечує коректний 

збір і аналіз даних. Обрані програмні засоби чітко реалізують функціональні ком-

поненти системи аналізу підозрілої активності та створюють основу для практичної 

реалізації та тестування у третьому розділі.  
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РОЗДІЛ 3 ДОСЛІДЖЕННЯ РОБОТИ ТА ТЕСТУВАННЯ СИСТЕМИ АНАЛІЗУ 

ПІДОЗРІЛОЇ АКТИВНОСТІ 

3.1 Розгортання системи моніторингу та підключення клієнтів 

На першому етапі практичної частини роботи було виконано розгортання си-

стеми аналізу підозрілої активності в тестовій IT-інфраструктурі. Метою даного 

етапу є створення працездатного середовища, здатного централізовано збирати, об-

робляти та аналізувати події безпеки з різних вузлів мережі. 

В якості центрального елемента системи було використано сервер аналізу 

безпеки, який виконує функції збору журналів подій, кореляції інцидентів та візу-

алізації результатів. Сервер розміщено в окремій логічній зоні управління та нала-

штовано з використанням статичної IP-адреси для забезпечення стабільного з’єд-

нання з клієнтськими вузлами (рис. 3.1-3.2). 

 

Рисунок 3.1 – Головний екран Wazuh  
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Рисунок 3.2 – Налагодження IP-адресації на сервері Wazuh  

Після розгортання серверної частини було виконано підключення клієнтсь-

ких систем. У межах дослідження використовувалися дві кінцеві системи з різними 

операційними системами, що дозволяє оцінити універсальність підходу до збору та 

аналізу подій. На кожній клієнтській системі було встановлено агент програмного 

забезпечення, який забезпечує передачу журналів подій та телеметрії до централь-

ного сервера. 

На клієнтській системі під керуванням операційної системи Windows було 

виконано встановлення агента моніторингу, після чого налаштовано з’єднання із 

сервером аналізу безпеки. Основним параметром конфігурації є адреса сервера та 

порт для передачі подій, що забезпечує централізований збір інформації про безпе-

кові події (рис. 3.3-3.5). 

 

Рисунок 3.3 – Додавання агента моніторингу 
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Рисунок 3.4 – Додавання агента моніторингу 

 

Рисунок 3.5 – Встановлення агента моніторингу 

За допомогою додатка Wazuh Agent було запущено агента (рис. 3.6) 

 

Рисунок 3.6 – Запуск агента моніторингу 
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Аналогічні дії було виконано для клієнтської системи під керуванням опера-

ційної системи Linux. Після встановлення агента було налаштовано передачу сис-

темних журналів, подій автентифікації та змін у файловій системі. Це дозволяє 

здійснювати порівняльний аналіз подій безпеки на різних платформах у межах єди-

ної системи моніторингу (рис. 3.7-3.9). 

 

Рисунок 3.7 – Встановлення пакунків Wazuh на Ubuntu 

  

Рисунок 3.8-3.9 – Додавання агента моніторингу 

Після підключення клієнтів було виконано перевірку коректності обміну да-

ними між усіма компонентами системи. Для цього аналізувався статус підключе-

них агентів на сервері, а також надходження перших подій безпеки у центральну 

систему аналізу. Успішне відображення клієнтів та подій підтвердило правильність 

налаштувань мережевої взаємодії та функціонування системи в цілому (рис. 3.10). 
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Рисунок 3.10 – Агенти 

Для забезпечення виявлення підозрілої активності на мережевому рівні в ме-

жах досліджуваної інфраструктури на Ubuntu-сервері було розгорнуто мережеву 

систему виявлення вторгнень (IDS). Даний сервер виконує роль сенсора мереже-

вого трафіку та доповнює хост-орієнтований моніторинг, реалізований на клієнт-

ських системах. 

У процесі розгортання було виконано встановлення IDS та базову конфігура-

цію її роботи відповідно до особливостей тестового середовища (рис. 3.11). Сис-

тема налаштована на аналіз мережевого трафіку інтерфейсу, через який проходить 

взаємодія між атакуючою стороною та внутрішніми хостами. 

 

Рисунок 3.11 – Встановлення репозиторію Suricata 

Для підвищення ефективності виявлення атак було завантажено та активо-

вано набір правил виявлення Emerging Threats, орієнтований на поширені типи ме-

режевих загроз, зокрема сканування портів, спроби перебору облікових даних та 

використання відомих мережевих сигнатур атак (рис. 3.12-3.13) [22]. 
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Рисунок 3.12-3.13 – Встановлення правил виявлення Emerging Threats 

Наступним кроком є зміна налаштування Suricata у файлі 

/etc/suricata/suricata.yaml на власні. (рис. 3.14) 

HOME_NET: "192.168.100.0/24" 

EXTERNAL_NET: "any" 

 

Рисунок 3.14 – Зміна файлу /etc/suricata/suricata.yaml 

Надалі в файлі необхідно вказати шлях до правил: (рис. 3.15): 

default-rule-path: /etc/suricata/rules 

rule-files: 

- "*.rules" 

 

Рисунок 3.15 – Шлях до правил 
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У блоці capture ( af-packet ) задаємо інтерфейс, який Suricata має моніторити. 

(рис. 3.16). 

 

Рисунок 3.16 – Інтерфейс 

У файлі агента /var/ossec/etc/ossec.conf  додати розділ 

<localfile> з шляхом до Suricata EVE-логу: (рис. 3.17). 

 

Рисунок 3.17 – Зміна файлу /var/ossec/etc/ossec.conf   

У результаті виконання даного етапу було сформовано працездатну інфра-

структуру аналізу підозрілої активності, що складається з центрального сервера 

аналізу безпеки та декількох клієнтських систем. Отримана конфігурація дозволяє 

перейти до наступного етапу дослідження — тестування роботи системи в умовах 

реальних сценаріїв атак та аналізу її реакції на підозрілі події. 

3.2 Тестування виявлення підозрілої активності на різних рівнях 

З метою перевірки ефективності розробленої системи аналізу підозрілої ак-

тивності було проведено серію тестових сценаріїв, що імітують типові дії зловми-

сника в IT-інфраструктурі. Тестування виконувалося як на хостовому, так і на ме-

режевому рівнях, що дозволило оцінити комплексність підходу до виявлення за-

гроз. 

У межах дослідження використовувалася змодельована лабораторна інфра-

структура, яка включала сервер централізованого моніторингу, клієнтські системи 



 

54 

 

та окрему атакувальну машину. Усі дії атакуючої сторони виконувалися контро-

льовано з метою аналізу реакції системи та фіксації відповідних подій безпеки. 

Виявлення невдалих спроб автентифікації в ОС Windows 

Першим етапом тестування стало моделювання підозрілої активності на хо-

стовому рівні шляхом здійснення багаторазових невдалих спроб входу до опера-

ційної системи Windows 11. Такі дії є типовим прикладом атак на облікові записи 

та можуть свідчити про спроби підбору паролів або несанкціонованого доступу. 

 

Рисунок 3.18 – Створення користувача на OC Windows 11 

Під час виконання тесту в журналі подій Windows були зафіксовані записи 

про помилки автентифікації, які автоматично передавалися агентом моніторингу 

на сервер аналізу подій. Система коректно ідентифікувала повторювані невдалі ло-

гіни та сформувала відповідні сповіщення безпеки. 

 

Рисунок 3.19 – Події Wazuh про невдалий вхід 

Тестування brute-force атаки на мережеві сервіси 
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Наступним етапом стало моделювання brute-force атаки з використанням ата-

кувальної системи Kali Linux. Атака була спрямована на сервіс віддаленого дос-

тупу, розгорнутий на клієнтській машині, та виконувалася за допомогою спеціалі-

зованих інструментів для перебору облікових даних (рис. 3.20-3.21). 

У процесі атаки система зафіксувала велику кількість однотипних спроб ав-

тентифікації за короткий проміжок часу. Ці події були об’єднані в єдиний логічний 

інцидент, що дозволило відрізнити атаку від випадкових помилок користу-

вача (рис. 3.22-3.23) [24]. 

 

Рисунок 3.20 – Створення користувача на ubuntu 

 

Рисунок 3.21 – Реалізація brute force атаки 
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Рисунок 3.22 – Сповіщення про невдалі входи  

 

Рисунок 3.23 – Події Wazuh про невдалий вхід та підозра на brute force атаку 

Під час експерименту з підбору облікових даних через SSH система Wazuh 

зафіксувала багаторазові невдалі спроби автентифікації з однієї IP-адреси. На ос-

нові кореляції подій у журналі автентифікації було згенеровано сповіщення про 

атаку типу brute-force з підвищеним рівнем критичності, що підтверджує ефектив-

ність механізмів аналізу та кореляції подій у SIEM-системі. 
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Рисунок 3.24 – Сповіщення про невдалий вхід 

Виявлення мережевої розвідки (nmap) 

Для перевірки можливостей мережевого моніторингу було виконано скану-

вання портів і сервісів із використанням інструменту nmap. Подібні дії є типовим 

етапом підготовки атаки та дозволяють зловмиснику зібрати інформацію про дос-

тупні сервіси й потенційні вразливості. 

 

Рисунок 3.25 – Сканування відкритих портів за допомогою nmap 

У процесі експерименту було здійснено мережеву розвідку з використанням 

інструмента Nmap. Система мережевого виявлення вторгнень Suricata зафіксувала 

спроби сканування портів та сформувала відповідні сигнатурні сповіщення. Логи 

IDS були передані до SIEM-системи Wazuh, де події були централізовано зібрані та 
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відображені у вигляді інцидентів безпеки, що підтверджує ефективність інтеграції 

IDS та SIEM [23].  

 

Рисунок 3.26 – Журнал Suricata про потенційну nmap атаку 

 

Рисунок 3.27 – Журнал подій Wazuh 

Для додаткової верифікації мережевої активності та детального аналізу пе-

реданих пакетів було використано інструмент Wireshark. За його допомогою здій-

снено перехоплення мережевого трафіку під час виконання сканування (рис. 

3.28), що дозволило візуально підтвердити наявність характерних TCP SYN-запи-

тів та інших ознак мережевої розвідки. Використання Wireshark у даному експе-

рименті доповнює автоматизовані засоби виявлення та забезпечує глибший аналіз 

окремих мережевих інцидентів на пакетному рівні.  
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Рисунок 3.28 – Перехоплення мережевого трафіку за допомогоюWireshark  

Перевірка реакції на тестовий шкідливий файл (EICAR) 

Для перевірки можливостей виявлення шкідливого програмного забезпе-

чення було використано тестовий файл EICAR, що є загальноприйнятим стандар-

том для перевірки антивірусних та IDS/IPS-систем. Після створення файлу система 

Wazuh зафіксувала його як потенційно небезпечний об’єкт та згенерувала відпо-

відне сповіщення з високим рівнем критичності, що підтверджує коректну роботу 

механізмів виявлення шкідливого ПЗ (рис. 3.29). 

 

Рисунок 3.29 – Створення тестового файлу EICAR 
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Після створення файлу система зафіксувала відповідну подію та передала ін-

формацію на сервер аналізу (рис. 3.30-3.31). Це підтвердило здатність системи ре-

агувати на появу підозрілих об’єктів у файловій системі. 

 

Рисунок 3.30 – Повідомлення роботи FIM про створення файлу  

 

Рисунок 3.31 – Детальна інформація про подію 
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Рисунок 3.32 – Перевірка вмісту хеша сервісом VirusTotal 

У ході експерименту було зафіксовано роботу модуля Vulnerability Detection 

системи Wazuh, який автоматично виявляє відомі CVE у встановленому програм-

ному забезпеченні. Система не лише фіксує наявність вразливостей, але й коректно 

відображає факт їх усунення після оновлення компонентів, що підтверджує ефек-

тивність безперервного моніторингу стану безпеки хостів  (рис. 3.33-3.35). 
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Рисунок 3.33 – Vulnerability Detection 

 

Рисунок 3.34-3.35 – Vulnerability Detection 

Результати проведеного тестування свідчать про те, що система забезпечує 

виявлення підозрілої активності як на хостовому, так і на мережевому рівнях. По-

єднання журналів операційних систем, мережевого аналізу та контролю цілісності 

файлів дозволяє формувати цілісне уявлення про інциденти безпеки та ефективно 

фіксувати дії атакуючої сторони на різних етапах атаки. 

Таблиця 3.1  

Тип атак та реакція системи 

№ Тип атаки / дії Джерело 

атаки 

Зафіксована подія Рівень 

вияв-

лення 

Реакція системи 

1 Невдалі спроби 

входу в ОС 

Windows 

Локальний 

користувач / 

Kali Linux 

Багаторазові поми-

лки автентифікації 

(Windows Event Log) 

HIDS Подія передана аген-

том на сервер аналізу, 

сформовано алерт про 

підозрілу активність 

2 Brute-force 

атака на сервіс 

автентифікації 

Kali Linux Серія повторюваних 

спроб входу за коро-

ткий час 

HIDS Виявлено шаблон 

brute-force, події згру-

повано в інцидент 

3 Сканування 

портів (nmap) 

Kali Linux Нетипова кількість 

мережевих з’єднань 

до різних портів 

NIDS IDS зафіксувала 

ознаки мережевої роз-

відки, згенеровано 

сповіщення 

6 Зміна файлів у 

контрольова-

них каталогах 

Windows / 

Ubuntu 

Модифікація та 

створення файлів 

HIDS 

(FIM) 

Зафіксовано подію по-

рушення цілісності 

файлів 

7 Створення тес-

тового файлу 

EICAR 

Windows / 

Ubuntu 

Виявлення підозрі-

лого файлу 

HIDS Подія зареєстрована та 

передана для подаль-

шого аналізу 
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8 Комплексна 

атака (мережа 

+ хост) 

Kali Linux Кореляція мереже-

вих та хостових по-

дій 

HIDS + 

NIDS  

Забезпечено цілісне 

бачення інциденту 

безпеки 

Наведені результати тестування підтверджують здатність розробленої сис-

теми виявляти підозрілу активність на різних рівнях IT-інфраструктури. Хост-орі-

єнтовані механізми дозволяють фіксувати дії на рівні операційної системи, тоді як 

мережеві засоби забезпечують виявлення активних атак ще на етапі їх виконання. 

Кореляція подій з різних джерел підвищує точність виявлення інцидентів і зменшує 

ймовірність пропуску складних багатокрокових атак. 

3.3 Аналіз виявлених інцидентів з використанням MITRE ATT&CK 

Для систематизації та інтерпретації виявлених інцидентів безпеки в межах 

даного дослідження використано модель MITRE ATT&CK, яка описує типові так-

тики та техніки дій зловмисника під час кібератак. Застосування даної моделі до-

зволяє зіставити зафіксовані події безпеки з етапами атаки та оцінити характер пі-

дозрілої активності. 

 

Рисунок 3.36 – Діаграми моделі MITRE ATT&CK 

У процесі тестування було зафіксовано низку інцидентів, пов’язаних із неса-

нкціонованими спробами доступу до систем. Зокрема, під час проведення атак пе-
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ребору облікових даних та використання коректних, але скомпрометованих облі-

кових записів, система моніторингу ідентифікувала відповідні техніки моделі 

MITRE ATT&CK. 

Однією з таких технік є T1110.001 (Password Guessing), яка відповідає спро-

бам перебору паролів шляхом багаторазових невдалих автентифікацій. Дані події 

були зафіксовані на рівні хостового моніторингу операційної системи Windows та 

коректно класифіковані в системі аналізу подій безпеки (рис. 3.37).  

 

Рисунок 3.37 – Виявлення підбору паролів  T1110.001 

Крім того, у результаті аналізу подій автентифікації було виявлено інциде-

нти, що відповідають техніці T1078 (Valid Accounts), яка характеризує викорис-

тання дійсних облікових даних для доступу до системи (рис. 3.38). Такі інциденти 

є особливо небезпечними, оскільки дії зловмисника можуть маскуватися під легі-

тимну поведінку користувача [25]. 
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Рисунок 3.38 – Виявлення спроб входу  T1078 

Таблиця 3.2 

Таблиця подій MITRE ATT&CK 

Джерело Подія Опис MITRE 

Tactic 

MITRE 

Technique 

Suricata Nmap scan Виявлено мережеву  

розвідку 

Discovery T1046 

Wazuh SSH failures Перебір паролів Credential 

Access 

T1110.001 

Wazuh Login success Спроба доступу Initial 

Access 

T1078 

Хоча система Suricata не підтримує автоматичне зіставлення подій з такти-

ками MITRE ATT&CK, отримані сигнатури атак були проаналізовані та класифі-

ковані вручну відповідно до моделі MITRE. Такий підхід відповідає практиці SOC-

аналітиків і дозволяє повʼязати мережеві та хостові події у єдиний сценарій атаки. 

Висновки до третього розділу 

У третьому розділі було виконано розгортання системи моніторингу подій 

безпеки та підключення клієнтських хостів у тестовому середовищі. Проведено на-

лаштування серверної частини системи, забезпечено збір логів з операційних сис-

тем Windows та Linux, а також інтеграцію з мережевими засобами виявлення атак. 
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У ході тестування було змодельовано різні сценарії підозрілої активності, зо-

крема мережеве сканування, спроби несанкціонованого доступу та атаки типу 

brute-force. Аналіз результатів показав, що система здатна виявляти події безпеки 

як на хостовому, так і на мережевому рівнях, а також забезпечує їх кореляцію та 

централізований аналіз. 

Окрему увагу приділено аналізу виявлених інцидентів з використанням мо-

делі MITRE ATT&CK, що дозволило класифікувати дії атакуючого та співвіднести 

їх з відомими тактиками і техніками атак. Отримані результати підтвердили ефек-

тивність комплексного підходу до аналізу підозрілої активності та досягнення по-

ставленої мети роботи. 
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ВИСНОВКИ 

У процесі виконання кваліфікаційної роботи було досягнуто поставленої 

мети – досліджено та реалізовано підхід до аналізу підозрілої активності в IT-ін-

фраструктурі з використанням сучасних методів і технологій моніторингу подій 

безпеки. 

У першому розділі проведено аналіз сучасних загроз інформаційній безпеці 

та розглянуто основні підходи до виявлення підозрілої активності в IT-інфрастру-

ктурі. Досліджено методи та технології аналізу подій безпеки, зокрема системи 

IDS/IPS, SIEM-платформи, засоби логування та моніторингу мережевого трафіку. 

Визначено їхні переваги та обмеження з огляду на практичне застосування у за-

вданнях виявлення інцидентів безпеки, що дозволило обґрунтувати доцільність ви-

користання комплексного підходу до аналізу подій. 

У другому розділі здійснено проектування логічної моделі системи вияв-

лення підозрілої активності. Було визначено архітектуру рішення, підходи до збору 

та обробки журналів подій, а також логіку взаємодії основних компонентів сис-

теми. Прийнято рішення про багаторівневу систему моніторингу, що поєднує 

централізований збір і кореляцію подій (SIEM), а також HIDS та NIDS. 

У третьому розділі реалізовано та експериментально перевірено розроблене 

рішення. У результаті проведених досліджень підтверджено, що система дозволяє 

ефективно виявляти підозрілу активність як на хостовому, так і на мережевому рі-

внях. Поєднання різних методів аналізу, кореляції подій та використання MITRE 

ATT&CK забезпечує комплексний підхід до виявлення та аналізу інцидентів інфо-

рмаційної безпеки, що дозволяє своєчасно ідентифікувати потенційні загрози. 

Таким чином, результати кваліфікаційної роботи підтверджують, що постав-

лені завдання виконано в повному обсязі, а отримані результати можуть бути ви-

користані як основа для впровадження систем моніторингу та виявлення підозрілої 

активності в реальних IT-інфраструктурах, а також для подальших досліджень у 

сфері інформаційної безпеки. 
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Додаток А 

Методи виявлення підозрілої активності 

Підхід Принцип дії Переваги Обмеження 
Приклади застосу-

вання 

Сигнату-

рний  

аналіз 

Пошук відомих 

шаблонів атак у 

подіях; порів-

няння з базою 

наперед визна-

чених сигна-

тур.[1] 

Висока точність 

для відомих атак; 

швидке спрацьо-

вування; мінімум 

хибних позитивів 

на легітимні дії.[2] 

Не виявляє 

нові/модифіковані 

загрози без онов-

лення бази; потре-

бує регулярного 

оновлення правил; 

можливе обхо-

дження сигнатур. 

Мережеві IDS типу 

Snort, Suricata; анти-

вірусні сканери зі 

сигнатурними ба-

зами (AV).[5] 

Евристи-

чний по-

ведінко-

вий ана-

ліз 

Моніторинг по-

ведінки корис-

тувачів, проце-

сів, мережевого 

трафіку; вияв-

лення відхилень 

від нормальноЇ 

активності.[1] 

Може виявити 

нові невідомі 

атаки за аномаль-

ними ознаками; 

адаптується до 

змін у середовищі; 

не залежить від 

бази сигнатур.[2] 

Більше хибних 

спрацювань (ано-

малії не завжди 

означають атаку); 

потребує налашту-

вання базових про-

філів; ресурсоміст-

кість постійного 

аналізу. 

Host-based 

HIDS/EDR з аналі-

зом процесів; мере-

жевий поведінковий 

аналіз (NBA) тра-

фіку; евристичні мо-

дулі в антишкідли-

вому ПЗ. 

Статис-

тичний 

аналіз і 

ML 

(UEBA) 

Збір великих об-

сягів даних про 

активність; по-

будова статис-

тичних моделей 

поведінки; за-

стосування ал-

горитмів ШІ 

Виявлення склад-

них, багатокроко-

вих та інсайдерсь-

ких загроз; здат-

ність ловити 

«тихі» атаки; зни-

ження наванта-

ження на аналіти-

ків. 

Висока складність і 

вартість впрова-

дження; потрібен 

час для навчання 

моделей; потребує 

експертів для підт-

римки; генерує 

лише оповіщення 

(не блокує атаку). 

UEBA-модулі в 

SIEM (Splunk UBA, 

QRadar User 

Behavior Analytics); 

окремі UEBA-плат-

форми (Exabeam, 

Varonis); ML-алго-

ритми в системах 

моніторингу.[4] 

Кореля-

ція подій 

(SIEM-

системи) 

Централізова-

ний збір логів з 

різних джерел; 

аналіз та співс-

тавлення (коре-

ляція) подій за 

наперед визна-

ченими прави-

лами і сценарі-

ями атак. 

Комплексний 

огляд усієї інфра-

структури; вияв-

лення мультиетап-

них атак, що про-

являються на різ-

них системах; зни-

ження «шуму» че-

рез фільтрацію та 

пріоритизацію по-

дій. 

Залежність від пов-

ноти і якості вхід-

них даних та пра-

вил; потребує знач-

них ресурсів (обро-

бка великих логів); 

складність налаш-

тування і підтри-

мки; висока вар-

тість для підпри-

ємств. 

SIEM-платформи: 

Splunk Enterprise 

Security, IBM 

QRadar, ArcSight; ві-

дкриті рішення на 

базі ELK Stack 

(Elastic) + Wazuh; 

інші SOC-центри з 

кореляцією по-

дій.[3] 

 


