








 

 

АНОТАЦІЯ 

Кваліфікаційна робота магістра присвячена вирішенню актуального завдання 

забезпечення кіберстійкості корпоративної мережевої інфраструктури в умовах 

гібридного режиму роботи. У роботі розроблено проект системи захищеного 

віддаленого доступу на базі новітнього протоколу WireGuard, інтегрованого з 

контейнеризованою системою управління ключами. 

Мета випускної кваліфікаційної роботи полягає у підвищенні рівня 

захищеності та продуктивності корпоративної мережі шляхом розробки, 

імплементації та тестування комплексної системи VPN, що поєднує високу 

криптографічну стійкість з автоматизацією процесів адміністрування. 

У ході виконання роботи проаналізовано сучасний ландшафт загроз 

мережевій безпеці та проведено порівняльний аналіз VPN-технологій, зокрема 

IPsec, OpenVPN та WireGuard. Визначено архітектурні вимоги та обґрунтовано 

вибір топології «Hub-and-Spoke» з використанням інструменту оркестрації WG-

Easy. Також розглянуто особливості налаштування політик безпеки, зокрема 

сценаріїв Split-tunnel та Full-tunnel для різних груп користувачів, та показано 

розробку і реалізацію прототипу системи у середовищі емуляції GNS3 з 

використанням технологій Docker та механізмів NAT-traversal. Наведено 

результати порівняльного навантажувального тестування, які підтвердили 

перевагу розробленого рішення над традиційними аналогами за показниками 

пропускної здатності та стабільності з'єднання. 

Пояснювальна записка до випускної кваліфікаційної роботи містить в собі 92 

сторінки, 19 таблиць та 37 рисунків. Список використаних джерел містить 24 

найменувань і займає 2 сторінки. 

КЛЮЧОВІ СЛОВА: WIREGUARD, VPN, КІБЕРБЕЗПЕКА, 

КОРПОРАТИВНА МЕРЕЖА, ЗАХИСТ ІНФОРМАЦІЇ, ВІДДАЛЕНИЙ ДОСТУП, 

GNS3, DOCKER, ШИФРУВАННЯ, ТУНЕЛЮВАННЯ. 

 

 



 

 

ANNOTATION 

The master's qualification thesis is devoted to solving the actual task of ensuring 

the cyber resilience of corporate network infrastructure under hybrid work conditions. 

The paper develops a project for a secure remote access system based on the modern 

WireGuard protocol integrated with a containerized key management system. 

The purpose of the master's qualification thesis is to improve the security level and 

performance of the corporate network by developing, implementing, and testing a 

comprehensive VPN system that combines high cryptographic strength with the 

automation of administration processes. 

During the work execution, the modern landscape of network security threats was 

analyzed, and a comparative analysis of VPN technologies, specifically IPsec, OpenVPN, 

and WireGuard, was conducted. Architectural requirements were defined, and the choice 

of a "Hub-and-Spoke" topology using the WG-Easy orchestration tool was justified. 

Features of configuring security policies, including Split-tunnel and Full-tunnel scenarios 

for different user groups, were also considered, and the development and implementation 

of a system prototype in the GNS3 emulation environment using Docker technologies 

and NAT-traversal mechanisms were demonstrated. The results of comparative load 

testing are presented, confirming the advantage of the developed solution over traditional 

analogs in terms of throughput and connection stability indicators. 

The explanatory note to the master's qualification thesis contains [Number] pages, 

19 tables, and 37 figures. The list of used sources contains 24 items and occupies 2 pages. 

KEYWORDS: WIREGUARD, VPN, CYBERSECURITY, CORPORATE 

NETWORK, INFORMATION PROTECTION, REMOTE ACCESS, GNS3, DOCKER, 

ENCRYPTION, TUNNELING. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

ACL – Access Control List – список контролю доступу 

AES – Advanced Encryption Standard – розширений стандарт шифрування 

API – Application Programming Interface – інтерфейс прикладного 

програмування 

BEC – Business Email Compromise – компрометація корпоративної 

електронної пошти 

CIA – Confidentiality, Integrity, Availability – тріада інформаційної безпеки: 

конфіденційність, цілісність, доступність 

CPU – Central Processing Unit – центральний процесор 

CVE – Common Vulnerabilities and Exposures – загальні вразливості та 

експозиції 

DDoS – Distributed Denial of Service – розподілена атака типу «відмова в 

обслуговуванні» 

DHCP – Dynamic Host Configuration Protocol – протокол динамічної 

конфігурації вузла 

DLP – Data Loss Prevention – запобігання витоку даних 

DNS – Domain Name System – система доменних імен 

ECDH – Elliptic Curve Diffie-Hellman – алгоритм Діффі-Геллмана на 

еліптичних кривих 

GNS3 – Graphical Network Simulator-3 – графічний симулятор мережі версії 3 

HTTPS – HyperText Transfer Protocol Secure – захищений протокол передачі 

гіпертексту 

ICMP – Internet Control Message Protocol – протокол керуючих повідомлень 

Інтернету 

IKEv2 – Internet Key Exchange version 2 – протокол обміну ключами Інтернету 

версії 2 

IP – Internet Protocol – міжмережевий протокол 



 

 

IPsec – Internet Protocol Security – набір протоколів для захисту даних у 

мережі IP 

LAN – Local Area Network – локальна обчислювальна мережа 

MitM – Man-in-the-Middle – атака «людина посередині» 

NAT – Network Address Translation – трансляція мережевих адрес 

OSI – Open Systems Interconnection – базова еталонна модель взаємодії 

відкритих систем 

PAT – Port Address Translation – трансляція адрес портів 

PFS – Perfect Forward Secrecy – досконала пряма секретність 

QoS – Quality of Service – якість обслуговування 

RTT – Round-Trip Time – час циклу передачі даних 

SSH – Secure Shell – протокол захищеної оболонки 

TCP – Transmission Control Protocol – протокол керування передачею 

TTL – Time to Live – час життя пакету 

UDP – User Datagram Protocol – протокол користувацьких датаграм 

VPN – Virtual Private Network – віртуальна приватна мережа 

WAN – Wide Area Network – глобальна обчислювальна мережа 

 

  



 

 

ВСТУП 

Актуальність теми. В умовах стрімкої цифровізації бізнес-процесів та 

масового переходу організацій на гібридні моделі роботи питання захисту 

корпоративної мережевої інфраструктури набуває критичного значення. 

Традиційні методи захисту периметра втрачають свою ефективність, оскільки 

співробітники отримують доступ до критичних ресурсів з неконтрольованих 

зовнішніх мереж. Сучасний ландшафт кіберзагроз, що характеризується 

зростанням кількості атак типу Man-in-the-Middle (MitM) та DDoS, вимагає 

впровадження надійних та швидкодіючих криптографічних засобів захисту каналів 

зв'язку. 

Класичні технології організації віртуальних приватних мереж (VPN), такі як 

IPsec та OpenVPN, попри свою поширеність, часто демонструють надлишкову 

складність конфігурації, значні накладні витрати на шифрування та вразливість до 

сканування. Перспективною альтернативою є новітній протокол WireGuard, який 

базується на сучасних криптографічних примітивах та інтегрований у ядро Linux, 

що забезпечує високу продуктивність. Проте, базовий функціонал WireGuard не 

передбачає засобів централізованого управління, що ускладнює його 

масштабування у корпоративному середовищі. Тому розробка та дослідження 

комплексної системи захисту на базі WireGuard із засобами автоматизації є 

актуальним завданням. 

Мета і завдання дослідження. Метою роботи є підвищення рівня захищеності 

та продуктивності корпоративної мережі шляхом розробки та впровадження 

системи захищеного віддаленого доступу на основі протоколу WireGuard з 

використанням контейнеризації та централізованого управління. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

1. Провести аналіз сучасних загроз безпеці корпоративних мереж та 

порівняльний аналіз ефективності існуючих VPN-технологій (IPsec, 

OpenVPN, WireGuard). 

2. Обґрунтувати вибір архітектурних рішень, топології мережі та програмних 

засобів для автоматизації управління VPN-інфраструктурою. 



 

 

3. Спроєктувати систему захисту типу «Hub-and-Spoke», розробити політику 

маршрутизації та правила фільтрації трафіку з урахуванням принципів 

найменших привілеїв. 

4. Реалізувати прототип системи у середовищі емуляції GNS3 з використанням 

Docker-контейнеризації та UI-контролера WG-Easy. 

5. Провести експериментальне тестування розробленої системи, перевірити 

коректність маршрутизації та порівняти показники пропускної здатності з 

традиційними рішеннями. 

Об’єкт дослідження: процес захисту інформації в корпоративних 

мультисервісних мережах при організації віддаленого доступу. 

Предмет дослідження: методи, протоколи та програмні засоби побудови 

захищених каналів зв'язку на основі технології WireGuard. 

Методи дослідження. У роботі використано методи теоретичного аналізу 

для порівняння архітектури криптографічних протоколів; методи моделювання та 

емуляції (GNS3, VirtualBox) для побудови віртуальної мережевої інфраструктури; 

експериментальні методи для вимірювання пропускної здатності, затримок та 

стабільності з'єднання (iperf3, ping); методи контейнеризації (Docker) для ізоляції 

сервісів та спрощення розгортання. 

Практичне значення одержаних результатів. Розроблена архітектура та 

створені конфігураційні файли можуть бути безпосередньо використані для 

розгортання захищених VPN-шлюзів на підприємствах малого та середнього 

бізнесу. Запропоноване рішення на базі WG-Easy дозволяє автоматизувати 

управління ключами та користувачами, знижуючи поріг входження для 

використання технології WireGuard. Результати навантажувального тестування 

підтверджують доцільність міграції на запропоновану систему для зменшення 

навантаження на мережеве обладнання та підвищення швидкості передачі даних. 

 



 

 

РОЗДІЛ 1  ТЕОРЕТИЧНІ АСПЕКТИ ЗАХИСТУ МЕРЕЖЕВОЇ 

ІНФРАСТРУКТУРИ ТА ТЕХНОЛОГІЇ VPN 

1.1 Аналіз загроз безпеці корпоративних мереж та вимоги до захищених 

каналів зв'язку 

Сучасні корпоративні мережі стикаються з безпрецедентним зростанням 

кіберзагроз, що створює критичні ризики для конфіденційності, цілісності та 

доступності бізнес-критичної інформації. За даними IBM X-Force Threat Intelligence 

Index 2025, 70% атак у 2024 році були спрямовані на об'єкти критичної 

інфраструктури, причому в 30% випадків використовувались програми-вимагачі. 

Глобальні збитки від кіберзлочинності досягнуть 10,5 трильйонів доларів США у 

2025 році, що робить кібербезпеку одним з найважливіших пріоритетів для 

організацій будь-якого масштабу [1]. 

 

Рисунок 1.1 – Діаграма зростання кіберзагроз 2020-2025 

Перехід до гібридних та віддалених моделей роботи значно розширив 

поверхню атак корпоративних мереж. Традиційні периметри безпеки втратили 

свою ефективність, оскільки співробітники отримують доступ до корпоративних 

ресурсів з домашніх мереж, публічних Wi-Fi точок та особистих пристроїв. 



 

 

Дослідження показує, що у 2024 році виявлено понад 30,000 нових уразливостей 

безпеки, що на 17% більше порівняно з попереднім роком [2]. Це підкреслює 

необхідність впровадження надійних механізмів захищеного віддаленого доступу, 

зокрема технологій VPN з сучасними криптографічними алгоритмами 

Основні типи загроз корпоративним мережам 

Атаки типу "людина посередині" (Man-in-the-Middle, MitM). Згідно з 

дослідженням Security Escape, MitM-атаки становлять 35% всієї експлуатаційної 

активності та 19% успішних онлайн-атак. Ці атаки дозволяють зловмисникам 

перехоплювати та модифікувати мережевий трафік між двома сторонами, які 

вважають, що комунікують безпосередньо один з одним. Особливо критичною є 

ситуація з бізнес-мейлами (Business Email Compromise, BEC), які становлять 79,9% 

збитків від MitM-атак, що коштує компаніям понад 2,4 мільярди доларів щорічно. 

Щомісяця компрометується близько мільйона паролів через цей тип атак, причому 

50% випадків пов'язані з крадіжкою чутливих даних, включаючи банківські 

реквізити та конфіденційні документи [3]. 

 

Рисунок 1.2 – Схема MitM-атаки 

Перехоплення незашифрованого трафіку. Відсутність шифрування 

мережевого трафіку робить організації вразливими до пасивного прослуховування 

та активного перехоплення даних. Під час пандемії COVID-19 було виявлено 

троянську програму ZuoRAT, яка залишалася непоміченою з 2020 року та 



 

 

атакувала маршрутизатори малих офісів і домашніх мереж (SOHO). Після 

інфікування маршрутизатора зловмисники отримували можливість контролювати 

всі підключені пристрої під управлінням Windows, macOS та Linux, обходячи 

традиційні засоби захисту корпоративних інфраструктур. Цей випадок демонструє 

критичність шифрування всього трафіку, особливо для віддалених співробітників, 

які працюють поза захищеним периметром офісної мережі. 

Розподілені атаки типу "відмова в обслуговуванні" (DDoS). У 2024 році 

Cloudflare зафіксувала рекордну DDoS-атаку потужністю 5,6 Тбіт/с, а загальна 

кількість таких атак зросла на 53% порівняно з 2023 роком, сягнувши 21,3 мільйона 

випадків. Особливо тривожним є зростання гіпер-об'ємних атак: кількість атак, що 

перевищують 1 Тбіт/с, збільшилася на 1885% за квартал, а атаки понад 100 

мільйонів пакетів на секунду зросли на 175%. За даними Vercara, у 2024 році було 

виявлено 270,405 DDoS-атак, що становить зростання на 16,073% порівняно з 

попереднім роком [4]. Такі атаки можуть паралізувати корпоративні мережі, 

унеможливлюючи доступ легітимних користувачів до критичних ресурсів та 

спричиняючи значні фінансові втрати. 

 

Рисунок 1.3 – Порівняльна діаграма типів атак 

Вимоги до захищених каналів зв'язку 



 

 

Для протидії описаним загрозам корпоративні мережі повинні забезпечувати 

захищені канали зв'язку, що відповідають міжнародним стандартам та найкращим 

практикам інформаційної безпеки. Основні вимоги формулюються на базі тріади 

CIA (Confidentiality, Integrity, Availability) – фундаментальної моделі забезпечення 

інформаційної безпеки [5]. 

Конфіденційність (Confidentiality). Забезпечує доступ до чутливих даних 

виключно авторизованим користувачам та системам, запобігаючи 

несанкціонованому перегляду або використанню приватної інформації. Для 

досягнення конфіденційності необхідно застосовувати криптографічне 

шифрування на основі сучасних алгоритмів, таких як AES (Advanced Encryption 

Standard) або ChaCha20, які відповідають вимогам FIPS 140-2. Департамент 

оборони США у Security Requirements Guide для VPN вимагає використання 

виключно FIPS-валідованих криптографічних модулів для транспортування 

класифікованої інформації через незахищені мережі. Національний інститут 

стандартів та технологій США (NIST) у 2024 році також опублікував перші 

стандарти пост-квантової криптографії, що підкреслює необхідність підготовки до 

майбутніх загроз від квантових комп'ютерів [6]. 

Цілісність (Integrity). Гарантує захист даних від несанкціонованої 

модифікації або видалення, забезпечуючи їх достовірність та повноту. Механізми 

перевірки цілісності включають криптографічне хешування (наприклад, SHA-256, 

BLAKE2s), цифрові підписи та сертифікати, які дозволяють виявити будь-які 

спроби маніпуляції даними під час передачі. У контексті VPN-з'єднань це означає 

обов'язкове використання алгоритмів автентифікації повідомлень (Message 

Authentication Code, MAC), таких як Poly1305, які перевіряють, що отримані дані 

ідентичні відправленим та не були змінені зловмисником [7]. 

Доступність (Availability). Забезпечує постійний та своєчасний доступ 

авторизованих користувачів до мережевих ресурсів та даних. З огляду на масштаб 

DDoS-загроз, системи захищеного доступу повинні включати механізми стійкості 

до атак типу "відмова в обслуговуванні", резервування каналів зв'язку та швидке 

відновлення після інцидентів. Крім того, VPN-шлюзи мають підтримувати 



 

 

багатофакторну автентифікацію (Multi-Factor Authentication, MFA) для запобігання 

компрометації облікових записів, що є критичним з огляду на те, що 31% атак на 

критичну інфраструктуру використовують валідні облікові дані для початкового 

доступу [7]. 

Таблиця 1.1 

Відповідність компонентів CIA-тріади технічним механізмам захисту 

Компонент CIA-

тріади 
Типові загрози Механізми захисту 

Міжнародні 

стандарти 

Конфіденційність 

(Confidentiality) 

MitM-атаки, 

перехоплення 

незашифрованого 

трафіку, 

несанкціонований 

доступ 

Симетричне 

шифрування (AES-256, 

ChaCha20), асиметричне 

шифрування (RSA-4096, 

Curve25519) 

FIPS 140-2, NIST 

SP 800-63B, RFC 

8439 

Цілісність 

(Integrity) 

Модифікація даних під 

час передачі, підробка 

повідомлень, 

маніпуляція пакетами 

Криптографічне 

хешування (SHA-256, 

BLAKE2s), коди 

автентифікації 

повідомлень (HMAC, 

Poly1305) 

RFC 7693, RFC 

8439, NIST SP 800-

107 

Доступність 

(Availability) 

DDoS-атаки, відмова в 

обслуговуванні, 

перевантаження каналів 

зв'язку 

Резервування каналів, 

балансування 

навантаження, 

обмеження швидкості 

(rate limiting), MFA 

NIST SP 800-61, 

ISO/IEC 27001:2013 

Таким чином, сучасні корпоративні мережі потребують комплексного 

підходу до забезпечення захищених каналів зв'язку, що включає надійне 

шифрування, перевірку цілісності даних та стійкість до атак відмови в 

обслуговуванні. Це створює передумови для впровадження сучасних VPN-

технологій, які здатні ефективно протистояти описаним загрозам при мінімальній 

складності адміністрування. 



 

 

1.2 Порівняльний аналіз сучасних технологій VPN 

Для забезпечення захищених каналів зв'язку в корпоративних мережах 

використовуються різноманітні VPN-технології, кожна з яких має специфічні 

характеристики, переваги та обмеження. Найбільш поширеними та технологічно 

зрілими рішеннями є IPsec з протоколом обміну ключами IKEv2, OpenVPN та 

відносно новий протокол WireGuard [8]. Вибір оптимальної технології залежить від 

вимог до безпеки, продуктивності, масштабованості та складності адміністрування 

конкретної організації. 

IPsec (Internet Protocol Security) з IKEv2 

IPsec являє собою набір протоколів для захисту IP-комунікацій шляхом 

автентифікації та шифрування кожного IP-пакету в сесії зв'язку. Протокол працює 

на мережевому рівні моделі OSI, що забезпечує його глибоку інтеграцію з ядром 

операційної системи та, як наслідок, низьке навантаження на процесор. IPsec 

підтримує два режими роботи: транспортний (Transport Mode) для захисту лише 

корисного навантаження IP-пакету та тунельний (Tunnel Mode) для шифрування 

всього пакету, включаючи заголовки, що робить його ідеальним для сценаріїв site-

to-site VPN [8]. 

IKEv2 (Internet Key Exchange version 2) є сучасним протоколом встановлення 

безпечного з'єднання та обміну криптографічними ключами для IPsec. Основною 

перевагою IKEv2 є підтримка протоколу MOBIKE (Mobility and Multihoming), який 

дозволяє VPN-з'єднанню автоматично відновлюватися при зміні мережевого 

інтерфейсу або IP-адреси, що критично важливо для мобільних користувачів. IPsec 

підтримує широкий спектр криптографічних алгоритмів, включаючи AES (128, 

192, 256 біт), 3DES, Camellia, а для автентифікації – SHA-1, SHA-2 та MD5 [9]. 

Однак складність IPsec є його найбільшим недоліком. Стандарт включає 

численні RFC-документи, опціональні параметри та режими роботі, що робить його 

налаштування нетривіальним завданням навіть для досвідчених адміністраторів. 

Крім того, IPsec може мати проблеми з проходженням через NAT (Network Address 

Translation), хоча IKEv2 частково вирішує цю проблему через NAT-T (NAT 

Traversal). 



 

 

 

Рисунок 1.4 – Схема роботи IPsec/IKEv2  

OpenVPN 

OpenVPN є open-source VPN-рішенням, що використовує бібліотеку 

OpenSSL для забезпечення криптографічного захисту та підтримує роботу як через 

TCP, так і через UDP транспортні протоколи. Гнучкість OpenVPN дозволяє йому 

працювати на будь-якому порту, включаючи TCP 443 (HTTPS), що робить його 

практично невразливим до блокування корпоративними файрволами та системами 

глибокої інспекції пакетів (Deep Packet Inspection, DPI) [10]. 

OpenVPN підтримує широкий спектр криптографічних алгоритмів завдяки 

інтеграції з OpenSSL, включаючи AES, Blowfish, Camellia, ChaCha20-Poly1305, 

DES, 3DES та інші. Для автентифікації використовуються хеш-функції MD5, SHA-

1, SHA-256, BLAKE2, а для обробки приватних ключів – RSA, DSA, ECDSA [11]. 

Така різноманітність робить OpenVPN надзвичайно адаптивним до різних вимог 

безпеки, але одночасно збільшує складність конфігурації. 

Головним недоліком OpenVPN є низька продуктивність порівняно з 

альтернативними рішеннями. Оскільки OpenVPN працює в user-space (просторі 

користувача), а не на рівні ядра операційної системи, кожен пакет даних потребує 

додаткових операцій контекстного перемикання між ядром та користувацьким 



 

 

простором, що створює значні накладні витрати. За результатами незалежних 

тестувань, WireGuard демонструє швидкість у 3-4 рази вищу за OpenVPN на 

коротких дистанціях та залишається на 75% швидшим навіть при підключенні до 

віддалених серверів [12]. 

 

Рисунок 1.5 – Діаграма архітектури OpenVPN 

WireGuard 

WireGuard – це сучасний VPN-протокол, розроблений Джейсоном 

Доненфельдом у 2016 році з метою створення максимально простого, швидкого та 

безпечного рішення для захищених комунікацій. На відміну від IPsec та OpenVPN, 

WireGuard спроектований на основі принципу мінімалізму: він використовує 

фіксований набір сучасних криптографічних примітивів та містить лише ~4,000 

рядків коду, що робить його кодову базу майже в 18 разів меншою за OpenVPN та 

більш ніж у 100 разів меншою за IPsec [13]. 

Ключовою особливістю WireGuard є глибока інтеграція з ядром операційної 

системи Linux (з версії 5.6 включений у mainline kernel), що забезпечує виключну 



 

 

продуктивність та мінімальну латентність. WireGuard використовує безстанове 

з'єднання та оптимізовані криптографічні примітиви, що дозволяє йому досягати 

значно вищої пропускної здатності порівняно з традиційними VPN-рішеннями. У 

тестах на IoT-пристроях та промислових мережах WireGuard демонструє найнижчу 

латентність та найвищу швидкість передачі даних серед всіх VPN-протоколів. 

WireGuard використовує фіксовані криптографічні алгоритми, які були 

обрані на основі сучасних досліджень у галузі криптографії [13]: 

• ChaCha20 для симетричного шифрування – надзвичайно швидкий 

потоковий шифр, оптимізований для програмної реалізації; 

• Poly1305 для автентифікації повідомлень (MAC) – забезпечує цілісність 

даних; 

• Curve25519 для обміну ключами (ECDH) – еліптична крива з високим 

рівнем безпеки та продуктивності; 

• BLAKE2s для криптографічного хешування – швидша альтернатива SHA-

256; 

• HKDF для деривації ключів – забезпечує безпечне породження сесійних 

ключів. 

Протокол реалізує Perfect Forward Secrecy (PFS), що означає, що навіть у разі 

компрометації поточного ключа зловмисник не зможе розшифрувати попередні 

сесії зв'язку. Мінімальна поверхня атак завдяки компактному коду значно спрощує 

проведення аудитів безпеки – дослідники з MIT провели повноцінний аналіз 

протоколу та підтвердили його криптографічну стійкість [14]. 

Варто зазначити, що WireGuard свідомо відмовляється від концепції 

'криптографічної гнучкості' (Cryptographic Agility). На відміну від IPsec/OpenVPN, 

де адміністратор може помилково вибрати слабкий алгоритм (наприклад, 3DES або 

SHA-1), WireGuard примусово використовує лише один, найбільш захищений набір 

шифрів. Це усуває цілий клас вразливостей, пов'язаних з 'downgrade attacks' (атаки 

на пониження рівня шифрування), коли зловмисник змушує сервер 

використовувати старий протокол для злому. 



 

 

Основною проблемою "голого" WireGuard є відсутність динамічного 

управління IP-адресами та ключами. Кожен peer (вузол) повинен бути 

налаштований вручну зі статичним публічним ключем та IP-адресою, що робить 

управління великими мережами надзвичайно складним завданням. Це створює 

необхідність використання додаткових інструментів управління, таких як 

Netmaker, Firezone або WG-Easy, які надають централізовану панель 

адміністрування, автоматизацію розгортання та підтримку динамічних 

конфігурацій [8]. 

 

Рисунок 1.6 – Cхема прив'язки публічних ключів до дозволених IP-адрес 

Порівняльний аналіз технологій 

Для об'єктивної оцінки розглянутих VPN-технологій проведено порівняння 

за ключовими параметрами: продуктивність, складність коду, криптографічна 

безпека та зручність адміністрування. Результати аналізу наведено у таблиці 1.2. 

Таблиця 1.2 

Порівняльна характеристика VPN-технологій 

Критерій IPsec/IKEv2 OpenVPN WireGuard 

Кількість 

рядків коду 
~400,000 ~70,000 ~4,000 

Придатність 

для аудиту 

Низька (надто 

складний) 

Середня (велика кодова 

база) 

Висока (мінімальний 

код) 

Відносна 

швидкість 

Середня (100-300 

Мбіт/с) 
Низька (50-150 Мбіт/с) 

Висока (300-1000 

Мбіт/с) 

Криптографічні 

алгоритми 

AES, 3DES, Camellia, 

SHA-1/2 (багато 

опцій) 

AES, Blowfish, 

ChaCha20, RSA, ECDSA 

(OpenSSL) 

ChaCha20, Poly1305, 

Curve25519, BLAKE2s 

(фіксовані) 



 

 

Складність 

налаштування 

Висока (багато 

параметрів) 

Середня (потребує 

конфігураційних 

файлів) 

Низька (мінімальна 

конфігурація) 

Підтримка NAT 

traversal 

Середня (потребує 

NAT-T) 

Відмінна (працює на 

будь-якому порту) 

Відмінна (UDP, 

вбудована підтримка) 

Інтеграція з ОС Kernel-level User-space Kernel-level (Linux 5.6+) 

Perfect Forward 

Secrecy 
Так Так Так 

Управління 

ключами 
Автоматичне (IKE) 

Вручну або через 

скрипти 

Вручну (потребує UI-

надбудов) 

Сценарії 

використання 

Site-to-Site, великі 

корпорації 

Обхід DPI, legacy-

системи 

Сучасні 

інфраструктури, IoT, 

швидкість 

Як видно з таблиці 1.2, WireGuard демонструє найкращі показники за 

більшістю критеріїв. Мінімальна кодова база робить його найбільш придатним для 

аудиту безпеки та зменшує ймовірність наявності критичних уразливостей. 

Швидкість WireGuard у 3-4 рази перевищує OpenVPN, що критично важливо для 

організацій з інтенсивним мережевим трафіком. Використання сучасних 

криптографічних алгоритмів, таких як ChaCha20-Poly1305 та Curve25519, 

забезпечує високий рівень безпеки при мінімальних обчислювальних витратах. 

IPsec залишається оптимальним вибором для складних корпоративних 

інфраструктур, де необхідна підтримка legacy-систем та жорстка сегментація 

мережі, але його складність та важкість налаштування роблять його менш 

привабливим для малих та середніх організацій. OpenVPN зберігає актуальність у 

сценаріях, де критично важлива можливість обходу мережевих обмежень через 

TCP 443, але його низька продуктивність обмежує застосування у 

високонавантажених середовищах. 

Таким чином, WireGuard є найбільш перспективною технологією для 

побудови сучасних корпоративних VPN-рішень завдяки оптимальному балансу 

між безпекою, продуктивністю та простотою реалізації. Основним обмеженням за-

лишається відсутність вбудованих механізмів централізованого управління, що 



 

 

вирішується впровадженням спеціалізованих UI-надбудов та систем автоматизації, 

які будуть розглянуті у наступних розділах роботи. 

1.3 Архітектура та криптографічні основи протоколу WireGuard 

WireGuard представляє собою радикально новий підхід до побудови VPN-

інфраструктури, що базується на принципах мінімалізму, криптографічної 

простоти та високої продуктивності. На відміну від IPsec та OpenVPN, які 

розроблялися протягом десятиліть шляхом додавання нових функцій та підтримки 

застарілих алгоритмів, WireGuard створювався з нуля на основі сучасних 

досліджень у галузі криптографії та мережевих технологій. Ключовою 

архітектурною концепцією протоколу є Cryptokey Routing – унікальний механізм 

маршрутизації, який об'єднує криптографічну автентифікацію з управлінням 

мережевим трафіком [15]. 

Принцип Cryptokey Routing 

Cryptokey Routing являє собою фундаментальну відмінність WireGuard від 

традиційних VPN-протоколів. У класичних рішеннях маршрутизація та 

криптографія існують як незалежні компоненти: спочатку встановлюється 

криптографічний тунель, а потім в його межах налаштовується маршрутизація на 

основі IP-адрес. WireGuard інтегрує ці два аспекти, створюючи пряму прив'язку 

між публічними криптографічними ключами та дозволеними IP-адресами [16]. 

Кожен мережевий інтерфейс WireGuard має приватний ключ та список peers 

(вузлів-партнерів). Кожен peer характеризується трьома атрибутами [17]: 

1. Публічний ключ – унікальний криптографічний ідентифікатор вузла, що 

використовується для автентифікації; 

2. Allowed IPs – список IP-адрес або підмереж, які цей peer має право 

використовувати як джерело або призначення трафіку; 

3. Endpoint – (опціонально) зовнішня IP-адреса та UDP-порт, за якою можна 

знайти цей peer в Інтернеті. 

Механізм роботи Cryptokey Routing функціонує наступним чином [16]: 

Вихідний трафік (egress). Коли WireGuard отримує пакет від операційної 

системи для відправки через VPN-тунель, він аналізує IP-адресу призначення. 



 

 

Протокол переглядає свою таблицю peers та їх Allowed IPs, щоб визначити, який 

публічний ключ відповідає за цю адресу призначення. Після ідентифікації 

відповідного peer'а, пакет шифрується з використанням симетричного ключа, що 

був отриманий під час рукостискання з цим peer'ом, та відправляється на його 

endpoint. 

Вхідний трафік (ingress). При отриманні зашифрованого UDP-пакету 

WireGuard спочатку розшифровує його, використовуючи сесійний ключ. Після 

успішного розшифрування протокол отримує публічний ключ відправника з 

криптографічних атрибутів пакету. Далі WireGuard перевіряє, чи IP-адреса джерела 

всередині розшифрованого пакету присутня у списку Allowed IPs цього публічного 

ключа. Якщо перевірка успішна – пакет передається операційній системі для 

подальшої обробки, якщо ні – пакет безшумно відкидається [16]. 

 

Рисунок 1.7 – Схема Cryptokey Routing 

Ця архітектура має критичні переваги для безпеки [17]: 



 

 

• Неможливість підробки IP-адрес – peer не може використовувати IP-

адресу, яка не вказана в його Allowed IPs, оскільки такі пакети будуть відкинуті на 

стороні отримувача; 

• Автоматична сегментація мережі – кожен peer має доступ виключно до тих 

ресурсів, IP-адреси яких явно дозволені в конфігурації; 

• Відсутність таблиць стану – WireGuard не підтримує сесій в традиційному 

розумінні, що робить його стійким до атак виснаження ресурсів. 

Однак цей підхід створює складнощі в динамічних середовищах. Кожне 

додавання нового користувача або зміна топології мережі вимагає оновлення 

конфігураційних файлів на всіх релевантних peers, що в масштабі сотень або тисяч 

користувачів стає неефективним. Це робить необхідним впровадження систем 

централізованого управління, які автоматизують генерацію, розповсюдження та 

ротацію ключів [18]. 

Криптографічні примітиви та Noise Protocol Framework 

WireGuard базується на Noise Protocol Framework – сучасному підході до 

проектування криптографічних протоколів, розробленому Тревором Перріном. 

Noise Framework надає формальні шаблони для побудови безпечних протоколів 

встановлення з'єднання, які комбінують довгострокові (long-term) та ефемерні 

(ephemeral) ключі Діффі-Геллмана для досягнення автентифікації та прямої 

секретності [19]. 

WireGuard реалізує варіант протоколу Noise IK з модифікаціями, 

специфічними для вимог VPN-сценаріїв. Протокол складається з двох фаз: 

ініціалізація рукостискання (handshake initialization) та відповідь на рукостискання 

(handshake response), після чого обидві сторони мають симетричні ключі для 

шифрування даних [19]. 

Криптографічні алгоритми WireGuard: 

ChaCha20 – потоковий шифр, розроблений Деніелом Дж. Бернштейном, 

використовується для симетричного шифрування корисного навантаження пакетів. 

ChaCha20 обирається замість AES через його виключну продуктивність на 

платформах без апаратного прискорення AES-NI (ARM процесори, мобільні 



 

 

пристрої, IoT) та стійкість до атак через тайминг. Алгоритм використовує 256-бітні 

ключі та 96-бітні nonce, забезпечуючи криптографічну стійкість еквівалентну AES-

256 [15]. 

Poly1305 – алгоритм обчислення коду автентифікації повідомлень (MAC), 

також розроблений Бернштейном. Poly1305 працює у парі з ChaCha20 в режимі 

AEAD (Authenticated Encryption with Associated Data), що забезпечує одночасно 

конфіденційність та цілісність даних. Розмір MAC становить 128 біт, що дозволяє 

виявити будь-яку модифікацію зашифрованих даних з імовірністю помилки менше 

2^-128 [15]. 

Curve25519 – еліптична крива, оптимізована для протоколу обміну ключами 

Діффі-Геллмана (ECDH). Curve25519 забезпечує приблизно 128 біт 

криптографічної стійкості при використанні 256-бітних ключів, що еквівалентно 

3072-бітному RSA. Крива спроектована з урахуванням стійкості до атак через 

часові канали та не потребує перевірки коректності точок, що спрощує реалізацію 

та підвищує безпеку [15]. 

BLAKE2s – криптографічна хеш-функція, швидша за SHA-2 при збереженні 

аналогічного рівня безпеки. WireGuard використовує BLAKE2s для хешування під 

час процесу деривації ключів та для обчислення хеш-значень в протоколі Noise. 

Розмір виходу хешу становить 256 біт [15]. 

HKDF (HMAC-based Key Derivation Function) – функція деривації ключів на 

основі HMAC, що використовується для безпечного породження сесійних ключів з 

головного секретного матеріалу, отриманого під час ECDH [15]. 



 

 

 

Рисунок 1.8 – Діаграма процесу встановлення з'єднання WireGuard 

Процес встановлення з'єднання (handshake) 

Процес рукостискання WireGuard відбувається у два етапи та використовує 

комбінацію довгострокових статичних ключів та ефемерних ключів для 

забезпечення Perfect Forward Secrecy [19]: 

1. Handshake Initiation – ініціатор генерує ефемерну пару ключів Curve25519, 

виконує ECDH з публічним ключем респондера, шифрує свій статичний публічний 

ключ та відправляє повідомлення респонденту. 

2. Handshake Response – респондент генерує власну ефемерну пару ключів, 

виконує ECDH з ефемерним та статичним ключами ініціатора, шифрує відповідь 

та відправляє назад. 

Після успішного обміну обидві сторони мають симетричні транспортні ключі 

для шифрування даних. Ключі автоматично ротуються кожні 2 хвилини або після 

передачі 2^64 байт (що практично недосяжно), забезпечуючи Perfect Forward 

Secrecy [19]. 



 

 

Критично важливою особливістю є безшумність (silence) протоколу: 

WireGuard не відповідає на неправильно автентифіковані пакети та не генерує 

повідомлень про помилки. З зовнішнього боку сервер WireGuard виглядає як 

закритий UDP-порт, що значно ускладнює його виявлення та блокування [20]. 

Проблеми керування ключами у великих мережах 

Незважаючи на криптографічну досконалість, базова архітектура WireGuard 

має значні обмеження при масштабуванні на корпоративні мережі з сотнями або 

тисячами користувачів [18]: 

Відсутність центральної системи управління ключами. На відміну від IPsec з 

протоколом IKE, WireGuard не включає автоматичний обмін ключами – всі 

публічні ключі мають бути розповсюджені адміністратором через out-of-band 

канали. Це створює операційні складнощі при онбордингу нових користувачів або 

зміні ключів скомпрометованих вузлів [20]. 

Статична конфігурація Allowed IPs. Кожна зміна в топології мережі або 

додавання нового peer вимагає ручного редагування конфігураційних файлів та 

перезавантаження інтерфейсів WireGuard на всіх релевантних вузлах. У мережі з N 

користувачів, де кожен повинен мати доступ до кожного, необхідно підтримувати 

N*(N-1) записів конфігурації [16]. 

Відсутність інтеграції з системами ідентифікації. WireGuard не підтримує 

інтеграцію з корпоративними системами IAM (Identity and Access Management), 

такими як Active Directory, LDAP або SAML. Автентифікація базується виключно 

на володінні приватним ключем, що ускладнює впровадження політик доступу на 

основі ролей (RBAC) та багатофакторної автентифікації [18]. 

Ротація ключів. Хоча WireGuard автоматично ротує транспортні ключі, 

довгострокові статичні ключі peers не мають вбудованих механізмів планової 

ротації. Для дотримання політик безпеки, що вимагають періодичної зміни 

криптографічних ключів, необхідно реалізовувати зовнішні системи автоматизації 

[15]. 

Таблиця 1.3 

Порівняння підходів до управління ключами у VPN-протоколах 



 

 

Аспект 

управління 
IPsec/IKE OpenVPN 

WireGuard 

(базовий) 

WireGuard + UI-

надбудова 

Автоматичний 

обмін ключами 

Так (протокол 

IKE) 

Вручну або через 

скрипти 

Ні (повністю 

вручну) 

Так 

(автоматизовано) 

Ротація 

криптографічних 

ключів 

Автоматична 

(кожна сесія) 

Вручну 

(адміністратором) 

Транспортні – 

автоматично, 

статичні – 

вручну 

Автоматична 

планова ротація 

Інтеграція з 

IAM/LDAP/AD 

Так (нативна 

підтримка) 

Так (через 

плагіни) 
Ні 

Так (залежить від 

рішення) 

Складність 

масштабування 

на 1000+ 

користувачів 

Середня Висока 
Критично 

висока 
Низька 

Централізована 

панель 

управління 

Так (залежить 

від вендора) 

Ні (потребує 

сторонні 

рішення) 

Ні 
Так (веб-

інтерфейс) 

Підтримка 

RBAC та ACL 
Так 

Так (через 

конфігурацію) 

Тільки через 

Allowed IPs 

Так (графічний 

інтерфейс) 

Складність 

початкового 

налаштування 

Висока Середня Низька Низька 

Ці обмеження не є фундаментальними недоліками протоколу, а скоріше 

наслідками філософії мінімалізму WireGuard – залишити управління на рівні 

застосування, а не вбудовувати його в сам протокол. Для вирішення цих проблем у 

корпоративному середовищі необхідно використовувати спеціалізовані 

інструменти управління, такі як Netmaker, Firezone, Headscale або WG-Easy, які 

надають централізовану панель адміністрування, API для автоматизації та 

інтеграцію з існуючими системами управління ідентифікацією [20]. Аналіз та вибір 

таких інструментів буде проведено у другому розділі дипломної роботи. 

Таким чином, архітектура WireGuard на базі Cryptokey Routing та сучасних 

криптографічних примітивів забезпечує оптимальний баланс між безпекою та 

продуктивністю для захисту корпоративних мереж. Водночас успішне 



 

 

впровадження протоколу в масштабі підприємства вимагає доповнення базового 

функціоналу системами централізованого управління та автоматизації операційних 

процесів. 

Висновок до першого розділу 

У першому розділі магістерської роботи проведено комплексний аналіз 

теоретичних аспектів захисту мережевої інфраструктури, в результаті якого 

встановлено, що сучасний ландшафт кіберзагроз характеризується зростанням 

кількості атак на канали зв’язку, зокрема типу «Man-in-the-Middle» та DDoS, що 

вимагає від корпоративних мереж впровадження надійних механізмів забезпечення 

конфіденційності, цілісності та доступності інформації. На основі порівняльного 

аналізу провідних VPN-технологій обґрунтовано, що протокол WireGuard є 

найбільш перспективним рішенням для побудови захищених корпоративних 

мереж, оскільки завдяки інтеграції в ядро Linux та мінімалістичній кодовій базі він 

демонструє значну перевагу над IPsec та OpenVPN у показниках продуктивності та 

швидкодії. 

Детальне вивчення архітектури WireGuard показало, що використання 

сучасних криптографічних примітивів Noise Protocol Framework та концепції 

Cryptokey Routing забезпечує високий рівень захищеності при мінімальних 

накладних витратах ресурсів, а механізм «тихого відкидання» пакетів ефективно 

зменшує поверхню атаки. Водночас виявлено суттєве обмеження базової реалізації 

протоколу, яке полягає у відсутності вбудованих засобів централізованого 

управління ключами та конфігураціями, що ускладнює його масштабування в 

корпоративних середовищах із великою кількістю користувачів. Зазначена 

проблематика визначає необхідність розробки архітектури, яка поєднує 

криптографічну ефективність WireGuard із зовнішніми системами оркестрації та 

автоматизації, що і стане предметом проєктування у другому розділі роботи. 

 

 

  



 

 

РОЗДІЛ 2.  ПРОЄКТУВАННЯ СИСТЕМИ ЗАХИСТУ МЕРЕЖІ НА 

БАЗІ WIREGUARD 

2.1 Опис об'єкта дослідження та розробка топології корпоративної 

мережі 

Метою даного розділу є розробка архітектури захищеної корпоративної 

мережі для організації з розподіленою інфраструктурою: центральний офіс, 

регіональний філіал та віддалені користувачі. Проєктована система забезпечує 

захищені канали передачі даних на базі протоколу WireGuard з дотриманням 

принципів конфіденційності, цілісності та доступності інформації (тріада CIA) 

згідно з вимогами ISO/IEC 27001:2013 щодо управління ризиками інформаційної 

безпеки. 

Вихідні параметри об'єкта дослідження: 

• Центральний офіс (HQ): 50 робочих місць, серверна інфраструктура з 

внутрішніми бізнес-додатками; 

• Регіональний філіал (Branch): 15 робочих місць, постійне site-to-site 

з'єднання з HQ; 

• Віддалені співробітники: 20 користувачів у гібридному режимі, client-to-

site доступ; 

• Класифікація даних: конфіденційна корпоративна інформація, 

персональні дані (GDPR). 

Таблиця 2.1 

Технічні вимоги до системи та методи реалізації 

Функціональна 

вимога 
Цільовий показник Метод технічної реалізації 

Пропускна здатність 

VPN 
≥500 Мбіт/с 

Kernel-level WireGuard, транспорт UDP, QoS 

на граничному маршрутизаторі 

Максимальна 

затримка 
≤50 мс 

Оптимізована маршрутизація, вимірювання 

ping/mtr 

Час відновлення 

з'єднання 
≤30 секунд 

Keepalive 25 с, автоматичний перезапуск 

служб (systemd) 



 

 

Масштабованість До 100 з'єднань 
Топологія hub-and-spoke, централізоване 

управління 

Аудит подій безпеки Повний журнал 
Централізовані логи rsyslog, nftables, 

метрики UI-контролера 

Контроль доступу 

Сегментація за 

принципом least 

privilege 

AllowedIPs у WireGuard, ACL на nftables 

Коефіцієнт готовності ≥99,5% Резервні канали, моніторинг стану тунелів 

Розроблена архітектура базується на трирівневій моделі Cisco Hierarchical 

Network Model, де WireGuard інтегрується на рівні distribution для формування 

захищеного overlay-сегменту. 

Зони безпеки (модель Defense in Depth): 

Internet (незахищена зона). GNS3 Cloud node забезпечує NAT-доступ до 

мережі загального користування через віртуальний інтерфейс хост-системи. 

Емулює зовнішнє мережеве середовище для тестування WireGuard у реальних 

умовах. 

Perimeter (периметр безпеки). Граничний маршрутизатор Cisco 7200 

встановлює захист між зовнішньою мережею та внутрішньою інфраструктурою. 

Конфігурація включає три інтерфейси: 

• GigabitEthernet0/0 – підключення до Internet через Cloud node, динамічна 

адресація DHCP; 

• GigabitEthernet0/1 – транзитна point-to-point підмережа до HQ Gateway 

(10.255.255.0/30); 

• GigabitEthernet0/2 – транзитна point-to-point підмережа до Branch Gateway 

(10.255.255.4/30). 

VPN Gateway (криптографічний рубіж). Спеціалізовані шлюзи на Ubuntu 

Server 22.04 LTS розміщені за граничним маршрутизатором та виконують 

криптографічний захист трафіку. Розділення функцій маршрутизації (Cisco IOS) та 

шифрування (WireGuard на Linux) реалізує принцип separation of duties згідно з 

ISO/IEC 27001 (контроль A.6.1.2). 



 

 

Internal LAN (довірена зона). Внутрішні мережі організаційних підрозділів з 

робочими місцями та серверами, захищені багаторівневим firewall. 

Для експериментальної перевірки проєктних рішень використовується 

емулятор мережевої інфраструктури GNS3 версії 2.2.x, що дозволяє емулювати 

реальне мережеве обладнання у контрольованому середовищі. 

 



 

 

Рисунок 2.1 – Схема фізичної топології мережі у GNS3 

 

 

GNS3 Cloud Node. Системний компонент GNS3, що надає прозоре 

підключення віртуальної топології до мережевого стеку хост-системи через NAT 

без споживання обчислювальних ресурсів. 

Cisco 7200 (граничний маршрутизатор). Виконує функції на мережевому 

периметрі: 

• NAT/PAT – трансляція внутрішніх адрес у зовнішню публічну адресу на 

Gi0/0; 

• ACL – фільтрація вхідного трафіку, дозвіл UDP-портів 51820-51821 

(WireGuard), блокування інших з'єднань; 

• QoS – класифікація та пріоритизація VPN-трафіку через DSCP маркування 

класом EF; 

• Static Routing – статичні маршрути до внутрішніх мереж через VPN-

шлюзи. 

Використання /30 підмереж для point-to-point з'єднань є типовою практикою 

у провайдерських мережах та мінімізує витрату адресного простору (4 адреси: 

мережева, 2 хости, broadcast). 

HQ VPN Gateway (шлюз центрального офісу). Центральний вузол hub на 

Ubuntu Server 22.04 LTS з трьома інтерфейсами: 

• eth0 (10.255.255.2/30) – транзит до Cisco, шлюз 10.255.255.1; 

• wg0 (10.0.0.1/24) – віртуальний overlay-інтерфейс WireGuard; 

• eth1 (192.168.10.1/24) – внутрішня мережа центрального офісу. 

Функції: центральний VPN-концентратор, stateful firewall (nftables), DHCP-

сервер (dnsmasq), DNS-форвардер, централізований збір логів (rsyslog). 

Branch VPN Gateway (шлюз філіалу). Периферійний вузол spoke з 

аналогічною архітектурою: 

• eth0 (10.255.255.6/30) – транзит до Cisco, шлюз 10.255.255.5; 

• wg0 (10.0.0.2/32) – peer-адреса у overlay-мережі; 



 

 

• eth1 (192.168.20.1/24) – локальна мережа філіалу. 

Параметр PersistentKeepalive налаштовано на 25 секунд для підтримки NAT-

маппінгу та автоматичного відновлення тунелю при збоях. 

Віддалені користувачі. Отримують індивідуальні /32 адреси з overlay-

сегменту 10.0.0.0/24 (діапазон 10.0.0.11-254), що спрощує маршрутизацію та 

управління доступом через AllowedIPs. 

Таблиця 2.2 

План IP-адресації мережевої інфраструктури 

Мережевий 

сегмент 
Діапазон адрес Маска Шлюз Адрес Призначення 

Internet (Cloud 

NAT) 
192.168.122.0/24 /24 .1 254 

Доступ до глобальної 

мережі 

Cisco WAN DHCP - .1 1 Зовнішній інтерфейс Gi0/0 

Transit HQ-

Cisco 
10.255.255.0/30 /30 .1 2 

Point-to-point Gi0/1 ↔ HQ 

eth0 

Transit Branch-

Cisco 
10.255.255.4/30 /30 .5 2 

Point-to-point Gi0/2 ↔ 

Branch eth0 

WireGuard 

Overlay 
10.0.0.0/24 /24 - 254 

Віртуальна мережа для 

всіх VPN-peers 

HQ Internal 

LAN 
192.168.10.0/24 /24 .1 254 

Робочі місця 

центрального офісу 

Branch Internal 

LAN 
192.168.20.0/24 /24 .1 254 Робочі місця філіалу 

Використання приватних адрес згідно з RFC 1918 (10.0.0.0/8, 192.168.0.0/16) 

забезпечує відсутність конфліктів з публічними адресами та можливість NAT-

трансляції. 

Єдина overlay-мережа 10.0.0.0/24 для всіх WireGuard-peers (інфраструктура 

10.0.0.1-10, користувачі 10.0.0.11-254) спрощує маршрутизацію – весь VPN-трафік 

обробляється в одній логічній підмережі без додаткових статичних маршрутів. 

Таблиця 2.3 

Специфікація обладнання системи 



 

 

Компонент Платформа RAM vCPU HDD Інтерфейси 

GNS3 Cloud Вбудований - - - NAT0 

Cisco 7200 IOS 15.2(4)M11 512 МБ 1 256 МБ Gi0/0, Gi0/1, Gi0/2 

HQ VPN 

Gateway 
Ubuntu Server 22.04 4 ГБ 2 20 ГБ eth0, eth1, wg0 

Branch VPN 

Gateway 
Ubuntu Server 22.04 2 ГБ 2 20 ГБ eth0, eth1, wg0 

HQ Test 

Client 
Ubuntu Desktop 22.04 2 ГБ 1 10 ГБ eth0 

Branch Test 

Client 
Windows 10 LTSC 4 ГБ 2 40 ГБ Ethernet0 

Cisco IOS. Вибір обумовлений відповідністю промисловим стандартам 

корпоративних мереж, повною підтримкою протоколів маршрутизації (OSPF, 

EIGRP, BGP), ACL, QoS та можливістю реалістичного тестування WireGuard у 

присутності NAT та inspection механізмів. 

Ubuntu Server 22.04 LTS. Нативна інтеграція WireGuard у ядро Linux (з версії 

5.6) забезпечує максимальну продуктивність через відсутність context switching між 

user-space та kernel-space. LTS-підтримка до 2027 року гарантує безпекові 

оновлення. Сучасний firewall nftables має кращу продуктивність порівняно з 

застарілим iptables. Відсутні ліцензійні витрати на відміну від проприєтарних 

рішень. 

Топологія hub-and-spoke. Для N вузлів повнозв'язна mesh вимагає N×(N-1)/2 

тунелів, hub-and-spoke – лише N-1. Для 10 вузлів: 45 проти 9 тунелів. 

Централізована топологія також спрощує логування та моніторинг. 

Сценарії функціонування системи: 

Сценарій 1: Міжофісна комунікація site-to-site. Користувач у філіалі 

(192.168.20.50) звертається до файлового сервера у HQ (192.168.10.100): 

1. Робоча станція направляє пакет на шлюз 192.168.20.1 (Branch Gateway, 

eth1); 

2. Branch Gateway визначає через таблицю маршрутизації, що мережа 

192.168.10.0/24 досяжна через wg0; 



 

 

3. WireGuard виконує інкапсуляцію та шифрування оригінального пакета 

(ChaCha20-Poly1305), формує зовнішній UDP-пакет; 

4. Зашифрований UDP-пакет передається через eth0 на транзитний шлюз 

10.255.255.5 (Cisco Gi0/2); 

5. Cisco виконує NAT на Gi0/0 та маршрутизує через Cloud node (емуляція 

Internet); 

6. Пакет надходить на Cisco Gi0/0, маршрутизується до HQ Gateway через 

Gi0/1 (10.255.255.2); 

7. HQ Gateway отримує пакет на eth0, WireGuard розшифровує та валідує 

AllowedIPs; 

8. Декапсульований пакет маршрутизується через eth1 до сервера 

192.168.10.100; 

9. Відповідь проходить зворотним шляхом. 

Сценарій 2: Віддалений доступ client-to-site. Співробітник (10.0.0.11) 

підключається до CRM-системи (192.168.10.50): 

1. WireGuard-клієнт (Windows/Linux/Android/iOS) встановлює тунель до 

публічної адреси HQ Gateway; 

2. Після cryptographic handshake весь трафік користувача шифрується перед 

відправкою; 

3. HQ Gateway розшифровує, перевіряє права доступу через AllowedIPs; 

4. Пакет маршрутизується через eth1 до CRM-сервера; 

5. Відповідь повертається через захищений тунель. 

Сценарій 3: Доступ до Internet через VPN (full-tunnel). Віддалений користувач 

налаштовує AllowedIPs=0.0.0.0/0 для маршрутизації всього трафіку через 

корпоративну інфраструктуру: 

1. Весь трафік клієнта направляється через WireGuard-тунель до HQ Gateway; 

2. HQ Gateway маршрутизує через eth0 до Cisco 7200; 

3. Cisco виконує NAT на Gi0/0 та направляє до Internet; 

4. Зовнішні сервіси ідентифікують з'єднання як таке, що походить з 

корпоративної IP-адреси. 



 

 

Цей режим забезпечує централізований контроль та журналювання 

зовнішніх з'єднань, можливість застосування корпоративних політик безпеки (Web 

Filtering, DLP). 

Система журналювання та аудиту 

Базова реалізація WireGuard не включає розширених механізмів логування, 

тому комплексна система аудиту реалізується через інтеграцію компонентів: 

Системні журнали (systemd-journald). Фіксують події запуску/зупинки служб 

WireGuard (wg-quick), зміни конфігурації мережевих інтерфейсів, помилки 

криптографічних операцій. 

Журнали firewall (nftables). Реєструють спроби несанкціонованих з'єднань, 

заблоковані пакети, port scanning та інші підозрілі активності. 

Централізований збір (rsyslog). Автоматична пересилка журналів з HQ та 

Branch Gateway на централізований syslog-сервер або SIEM-систему згідно з 

ISO/IEC 27001 (контроль A.12.4.1). 

Моніторинг стану тунелів. Регулярна перевірка статусу з'єднань через 

команду wg show з відображенням останнього handshake, переданих даних, 

endpoint адрес. Спеціалізовані UI-надбудови (розглядаються у розділі 2.2) надають 

веб-інтерфейс з метриками підключень, статистикою трафіку та системою алертів. 

У даному підрозділі розроблено архітектуру захищеної корпоративної 

мережі з розподіленою інфраструктурою, що базується на протоколі WireGuard. 

Визначені цільові показники (пропускна здатність ≥500 Мбіт/с, затримка ≤50 

мс, відновлення ≤30 с) будуть експериментально перевірені у розділі 3 засобами 

iperf3, ping, mtr та систем моніторингу. 

Оскільки базовий WireGuard не забезпечує централізованого управління 

користувачами, автоматизованої генерації ключів і конфігурацій та зручного 

моніторингу стану підключень, у підрозділі 2.2 обґрунтовується вибір програмної 

надбудови (UI-контролера), що надає веб-інтерфейс адміністрування та базові 

засоби автоматизації. Можливості інтеграції з корпоративними системами IAM 

(LDAP/Active Directory) і використання REST API розглядаються як додаткові опції 



 

 

для промислового впровадження та можуть бути реалізовані шляхом вибору 

альтернативних рішень або подальшого розширення функціоналу. 

2.2 Обгрунтування вибору програмних засобів та архітектури рішення 

Базова реалізація протоколу WireGuard спроектована відповідно до 

принципів мінімалізму: надання виключно криптографічного механізму захисту 

трафіку та базових утиліт командного рядка (wg, wg-quick) для управління 

конфігурацією. Така архітектура забезпечує мінімальну поверхню атаки та високу 

продуктивність, однак створює операційні труднощі при масштабуванні на 

корпоративне середовище. 

Обмеження базового WireGuard для корпоративного використання: 

Відсутність централізованого управління. Кожен peer (вузол VPN) 

налаштовується через окремий конфігураційний файл у форматі INI. Додавання 

нового користувача вимагає ручного редагування конфігурації на сервері 

(/etc/wireguard/wg0.conf), генерації криптографічних ключів, розповсюдження 

клієнтських конфігурацій користувачам. 

Складність управління ключами. Кожен вузол потребує унікальної пари 

ключів (приватний та публічний), які генеруються утилітою wg genkey/pubkey. При 

кількості користувачів більше 10-15 ручне управління стає джерелом помилок та 

потенційних вразливостей безпеки (повторне використання ключів, втрата 

приватних ключів). 

Відсутність аудиту та моніторингу. Базові утиліти не надають історії 

з'єднань, статистики використання трафіку, графічного відображення активних 

підключень. Адміністратор змушений аналізувати системні журнали та 

виконувати wg show для отримання поточного стану. 

Проблема масштабування. При зростанні кількості користувачів до 50-100 

ручне управління стає неефективним. Відсутність інтеграції з корпоративними 

системами IAM (LDAP, Active Directory) унеможливлює централізоване 

управління обліковими записами. 



 

 

Відсутність self-service можливостей. Користувачі не можуть самостійно 

отримати конфігурацію або скинути доступ, всі операції вимагають втручання 

системного адміністратора, що створює операційне навантаження на IT-відділ. 

Для вирішення зазначених обмежень розроблено ряд програмних надбудов 

(UI-контролерів), що надають веб-інтерфейс та автоматизацію управління 

WireGuard-інфраструктурою. 

Огляд існуючих рішень для управління WireGuard 

Таблиця 2.4  

Класифікація рішень для управління WireGuard 

Назва рішення Тип ліцензії Архітектура 
Складність 

розгортання 

Цільова 

аудиторія 

WG-Easy 
MIT (open 

source) 
All-in-one Docker Низька SMB, self-hosted 

Netmaker Open core (SSPL) Distributed mesh Середня-висока 
Enterprise, mesh 

networks 

Firezone Apache 2.0 All-in-one Середня 
Enterprise, SSO 

integration 

wg-ui MIT Lightweight web Низька Homelabs, testing 

Tailscale 
Proprietary (free 

tier) 
Cloud-managed Дуже низька 

Teams, SaaS 

model 

Headscale BSD-3-Clause 
Self-hosted 

coordinator 
Середня Privacy-focused 

WG-Easy. Рішення з відкритим вихідним кодом, розроблене як Docker-

контейнер, що поєднує WireGuard-сервер та веб-інтерфейс управління. Основні 

характеристики: мінімальна складність розгортання (один docker-

compose.yml файл), інтуїтивний веб-інтерфейс для операцій створення/видалення 

користувачів, автоматична генерація QR-кодів для спрощення підключення 

мобільних клієнтів. Активна розробка та підтримка спільноти (понад 14 тис. зірок 

на GitHub станом на грудень 2024) [21]. 

Netmaker. Платформа промислового рівня для побудови mesh-мереж на базі 

WireGuard. Підтримує автоматичну конфігурацію повнозв'язних топологій, 



 

 

динамічну маршрутизацію, інтеграцію з Kubernetes. Використовує Server Side 

Public License (SSPL), що обмежує комерційне використання. Висока складність 

розгортання (потребує PostgreSQL, etcd, nginx) робить його надмірним для базових 

сценаріїв site-to-site та client-to-site [22]. 

Firezone. Open source VPN-платформа з акцентом на інтеграцію з 

корпоративними системами автентифікації (SAML, OIDC, LDAP). Надає 

багатотенантність, детальний контроль доступу, аудит-логи. Розгортається як 

Linux-пакет або Docker-контейнер. Більш складний у налаштуванні порівняно з 

WG-Easy, орієнтований на enterprise-сценарії з вимогами до SSO. 

wg-ui. Мінімалістичний веб-інтерфейс, написаний на Go, що надає базові 

функції управління конфігурацією через браузер. Обмежений функціонал (відсутня 

розширена статистика, системи аудиту), підходить для тестових середовищ. 

Tailscale. Комерційний SaaS-сервіс на базі WireGuard, що надає автоматичну 

конфігурацію mesh-мережі через централізований координаційний сервер у хмарі. 

Найпростіше у використанні (zero-config), але потребує довіри до третьої сторони 

та має обмеження безкоштовного тарифу. Не відповідає вимозі self-hosted 

розгортання. 

Headscale. Self-hosted альтернатива серверній частині Tailscale з відкритим 

кодом. Дозволяє розгорнути координаційний сервер на власній інфраструктурі. 

Вимагає налаштування координатора та клієнтів Tailscale на всіх пристроях. 

Критерії вибору програмного рішення 

Для обґрунтованого вибору UI-контролера визначено критерії оцінювання з 

ваговими коефіцієнтами, що відображають пріоритети даного дослідження: 

Таблиця 2.5 

Критерії оцінювання рішень для управління WireGuard 

Критерій Вага Обґрунтування 

Функціональність UI 25% 
Наявність CRUD-операцій, QR-кодів, базової 

статистики визначає зручність експлуатації 

Простота 

розгортання 
20% 

Мінімізація часу впровадження критична для швидкого 

прототипування у GNS3 



 

 

Відкритість коду 20% Можливість аудиту безпеки, відсутність vendor lock-in 

Масштабованість 15% 
Підтримка цільової кількості користувачів (50-100) без 

деградації 

Моніторинг 10% 
Можливість отримання метрик для експериментальної 

верифікації у розділі 3 

Документація 10% 
Повнота документації, наявність прикладів, активність 

спільноти 

Обґрунтування вагових коефіцієнтів. Функціональність UI (25%) отримує 

найвищу вагу як фактор щоденної експлуатації. Простота розгортання (20%) 

критична для швидкого розгортання у віртуальному середовищі GNS3. Відкритість 

коду (20%) важлива для аудиту безпеки та академічного аналізу. Масштабованість 

(15%) забезпечує відповідність цільовим показникам з підрозділу 2.1 (до 100 

з'єднань). Моніторинг (10%) необхідний для експериментальної частини, але не є 

визначальним для вибору базового рішення. Документація (10%) впливає на 

швидкість освоєння інструменту. 

Таблиця 2.6 

Порівняльна матриця функціональних можливостей 

+ – підтримується "з коробки"; +- – можливо через додаткову 

конфігурацію/інтеграцію; - – не підтримується 

Функціональна 

можливість 
WG-Easy Netmaker Firezone wg-ui Tailscale 

Створення/видалення 

користувачів через UI 
+ + + + + 

Генерація QR-кодів для 

мобільних клієнтів 
+ + + - + 

Відображення статусу 

підключень 
+ + + +- + 

Статистика Tx/Rx трафіку + + + - + 

Експорт метрик 

(Prometheus/JSON API) 
+- + +- - +- 

Інтеграція з LDAP/Active 

Directory 
- + + - - 



 

 

REST API для автоматизації - + + - + 

Підтримка mesh-топології - + - - + 

Розгортання через Docker + + + + - 

Однофайлове розгортання 

(docker-compose) 
+ - +- + + 

Self-hosted (без залежності 

від хмари) 
+ + + + - 

Open source (повністю) + Частково + + - 

Повнота документації та 

зрілість проєкту 
Висока Середня Середня Низька Висока 

 

Аналіз результатів. WG-Easy демонструє оптимальний баланс між 

простотою та функціональністю для базових сценаріїв. Netmaker та Firezone 

надають розширені enterprise-функції (LDAP, REST API, mesh), але вимагають 

значно більшої складності розгортання. Tailscale найпростіший, але не відповідає 

вимозі self-hosted. wg-ui має мінімальний функціонал без моніторингу. 

Обґрунтування вибору WG-Easy 

На основі проведеного аналізу для реалізації системи управління WireGuard-

інфраструктурою обрано рішення WG-Easy: 

Мінімальна складність розгортання. WG-Easy постачається як єдиний 

Docker-образ з усіма необхідними компонентами. Розгортання здійснюється 

одним docker-compose.yml файлом, що критично для швидкого прототипування у 

GNS3 [23]. 

Достатній набір функцій. Інтерфейс WG-Easy надає базові операції 

управління життєвим циклом користувачів: створення/видалення, 

активація/деактивація, генерація конфігураційних файлів та QR-кодів. 

Автоматична генерація QR-кодів спрощує підключення мобільних пристроїв без 

ручного введення параметрів [21]. 

Моніторинг стану з'єднань. Веб-інтерфейс відображає поточний статус 

підключень (активні/неактивні), час останнього handshake, обсяг переданих даних 



 

 

для кожного користувача. Залежно від версії та конфігурації може підтримувати 

експорт метрик для інтеграції з системами моніторингу [24]. 

Повна відкритість коду. Проєкт розповсюджується під ліцензією MIT, 

вихідний код доступний на GitHub для аудиту безпеки. Активна розробка та 

регулярні оновлення безпеки. 

Відсутність впливу на продуктивність WireGuard. WG-Easy не змінює 

криптографічну частину WireGuard та не додає проміжних мережевих шарів – 

інструмент лише модифікує конфігураційні файли та керує процесом wg-quick. Це 

забезпечує такі ж показники продуктивності, як і при ручному налаштуванні [24]. 

Відповідність вимогам дослідження. Для магістерської роботи критично 

важлива прозорість функціонування. WG-Easy надає доступ до всіх 

конфігураційних файлів WireGuard, не вводить абстракцій, що ускладнюють 

розуміння роботи протоколу. 

Таблиця 2.7 

Зведена оцінка рішень за критеріями 

Критерій Вага WG-Easy Netmaker Firezone wg-ui Tailscale 

Функціональність 

UI 
25% 85 95 90 50 95 

Простота 

розгортання 
20% 95 55 70 90 100 

Відкритість коду 20% 100 65 100 100 0 

Масштабованість 15% 75 95 85 60 90 

Моніторинг 10% 75 90 80 40 80 

Документація 10% 90 80 75 60 95 

Підсумковий бал  88.25 79.25 84.25 65.50 71.75 

WG-Easy отримує найвищий підсумковий бал (88.25), що підтверджує 

обґрунтованість вибору для цілей дослідження. 

Архітектура WG-Easy 

Компонентна структура. WG-Easy побудований як Docker-контейнер з 

кількома логічними компонентами: 



 

 

Web UI (фронтенд). Веб-інтерфейс реалізований на Node.js, забезпечує 

інтерактивну панель управління з автентифікацією через хешовані паролі. Залежно 

від версії може підтримувати додаткові функції безпеки [21]. 

Configuration Manager (бекенд). Серверна частина відповідає за: 

• Генерацію криптографічних ключів для нових вузлів через виклик wg 

genkey/pubkey; 

• Модифікацію конфігураційного файлу /etc/wireguard/wg0.conf при 

додаванні/видаленні користувачів; 

• Застосування змін до активного інтерфейсу без повного перезапуску; 

• Збереження метаданих користувачів (імена, дати створення). 

Metrics Collector. Модуль збору статистики зчитує дані з wg show та 

відображає їх у веб-інтерфейсі. Залежно від конфігурації може експортувати 

метрики у форматі, сумісному з системами моніторингу. 



 

 

 

Рисунок 2.2 – Архітектурна діаграма WG-Easy 

 

Взаємодія з ядром Linux. WG-Easy не реалізує власний VPN-протокол, а 

виступає конфігураційним фронтендом для kernel-level WireGuard. При створенні 

нового користувача генеруються ключі, оновлюється конфігураційний файл, 



 

 

застосовуються зміни до інтерфейсу, генерується клієнтська конфігурація та QR-

код [24]. 

Такий підхід забезпечує повну сумісність з базовим WireGuard – 

конфігурація, створена через WG-Easy, може бути в будь-який момент керована 

вручну через wg та wg-quick. 

Deployment модель. WG-Easy розгортається як привілейований Docker-

контейнер з наступними ключовими параметрами: 

• Мережеві порти: UDP 51820 (WireGuard), TCP 51821 (Web UI) 

• Volumes: монтування /etc/wireguard для збереження конфігурацій 

• Capabilities: NET_ADMIN (управління мережевими інтерфейсами), 

SYS_MODULE (завантаження модулів ядра) 

• Sysctl: net.ipv4.ip_forward=1 (маршрутизація), net.ipv4.conf.all.src_valid_m

ark=1 (підтримка fwmark) 

Інтеграція WG-Easy у проєктовану архітектуру 

У контексті розробленої у підрозділі 2.1 топології WG-Easy розгортається 

безпосередньо на HQ VPN Gateway (Ubuntu Server 22.04 LTS) як Docker-контейнер. 

Примітка щодо архітектури. В межах експериментального стенду функції 

VPN-шлюзу та UI-контролера поєднуються на одному сервері для спрощення 

топології. У промисловому середовищі можливе рознесення компонентів: VPN-

шлюзи на граничних вузлах, централізований UI-контролер на окремому сервері 

управління. 

Політики безпеки для WG-Easy: 

• Веб-інтерфейс (TCP 51821) доступний лише з внутрішньої мережі 

192.168.10.0/24, блокується з зовнішньої мережі; 

• WireGuard (UDP 51820) доступний з зовнішньої мережі через Cisco NAT 

для підключення віддалених користувачів; 

• Конфігураційні файли зберігаються у Docker volume з обмеженими 

правами доступу; 

• Рекомендується розгортання веб-інтерфейсу за reverse proxy (nginx/Caddy) 

з TLS-сертифікатами для захищеного HTTPS-доступу. 



 

 

Workflow адміністрування: 

1. Адміністратор звертається до веб-інтерфейсу 

через http://192.168.10.1:51821 з внутрішньої мережі; 

2. Після автентифікації створює нового користувача, WG-Easy генерує 

ключі та оновлює конфігурацію wg0; 

3. Користувач отримує QR-код або конфігураційний файл через захищений 

канал; 

4. Користувач імпортує конфігурацію у WireGuard-клієнт (desktop/mobile); 

5. Клієнт встановлює з'єднання до публічної адреси HQ Gateway; 

6. Адміністратор спостерігає статус підключення через дашборд WG-Easy. 

Функціональні можливості WG-Easy 

Управління користувачами. Веб-інтерфейс надає операції створення, 

редагування, видалення користувачів. Для кожного користувача налаштовуються: 

• Ім'я (ідентифікатор у списку); 

• IP-адреса у overlay-мережі (автоматично або вручну); 

• Allowed IPs (підмережі, доступні користувачу); 

• Статус активації (увімкнено/вимкнено без видалення). 

• Генерація конфігурацій. Після створення користувача WG-Easy 

автоматично генерує: 

• Текстовий конфігураційний файл у форматі WireGuard для завантаження; 

• QR-код для сканування мобільними додатками WireGuard (Android/iOS); 

• Можливість перегляду параметрів підключення через веб-інтерфейс. 

Статистика підключень. Панель управління відображає для кожного 

користувача: 

• Поточний статус (підключений/відключений); 

• Час останнього handshake; 

• Обсяг переданих даних (Tx/Rx) у зручному форматі. 

Система безпеки. Доступ до веб-інтерфейсу захищений наступними 

механізмами: 

• Парольна автентифікація (хешування паролів); 



 

 

• Можливість обмеження доступу через firewall правила; 

• Рекомендується HTTPS через reverse proxy для захисту трафіку 

управління. 

У даному підрозділі проведено аналіз існуючих рішень для управління 

WireGuard-інфраструктурою та обґрунтовано вибір WG-Easy як оптимального 

інструменту для цілей дослідження.  

Архітектура WG-Easy не вносить додаткових мережевих шарів між 

користувачем та kernel-level WireGuard, що дозволяє зберегти продуктивні 

характеристики протоколу при додаванні рівня адміністрування. Розділення 

функцій маршрутизації (Cisco) та управління VPN (WG-Easy на Ubuntu) реалізує 

принцип розмежування обов'язків, рекомендований стандартами інформаційної 

безпеки. 

У наступному підрозділі 2.3 здійснюється детальний опис практичної 

реалізації спроєктованої системи у середовищі GNS3: покрокове розгортання 

компонентів, налаштування Cisco 7200, конфігурація Ubuntu VPN-шлюзів, 

розгортання WG-Easy, налаштування firewall та верифікація функціонування. 

2.3 Розробка політики безпеки та схеми маршрутизації. 

Політика безпеки проєктованої системи базується на моделі Defense in Depth 

(ешелонований захист) з використанням окремих принципів zero trust: 

криптографічна автентифікація кожного вузла незалежно від мережевого 

розташування, найменші привілеї доступу, сегментація мережі. Основні принципи 

побудови політики: 

Принцип найменших привілеїв (Least Privilege). Кожен користувач та сервіс 

отримує мінімально необхідний набір прав доступу для виконання своїх функцій. 

Реалізується через механізм AllowedIPs у WireGuard та firewall-правила на nftables. 

Принцип сегментації (Network Segmentation). Мережева інфраструктура 

розділена на зони безпеки з різним рівнем довіри: Internet (untrusted), Perimeter 

(Cisco edge), VPN Gateway (crypto border), Internal LAN (trusted). Трафік між зонами 

контролюється через stateful firewall. 



 

 

Принцип явного дозволу (Default Deny). Базова політика firewall – 

блокування всього трафіку з явним дозволом лише необхідних з'єднань. Правила 

формулюються як whitelist, а не blacklist. 

Принцип криптографічної автентифікації. Доступ до мережі надається 

виключно після успішної криптографічної верифікації публічного ключа peer. 

WireGuard не встановлює з'єднання з неавторизованими вузлами на рівні 

протоколу. 

Принцип аудиту та моніторингу. Всі спроби з'єднань, заблоковані пакети, 

зміни конфігурації журналюються для ретроспективного аналізу та виявлення 

інцидентів безпеки. 

Таблиця 2.8 

Аналіз загроз та відповідні контрзаходи 

Загроза 
Рівень 

ризику 
Вектор атаки Контрзахід 

Несанкціонований 

доступ до VPN 
Високий 

Підбір ключів, 

перехоплення 

конфігурації 

Криптографічна автентифікація 

WireGuard (Curve25519), безпечне 

розповсюдження ключів через 

WG-Easy 

DDoS на VPN-

сервер 
Середній 

Flood UDP-пакетів на 

порт 51820 

Rate limiting на Cisco ACL, stateless 

cookie verification у WireGuard 

Несанкціонований 

доступ до панелі 

управління 

Високий 
Brute-force веб-

інтерфейсу 

Доступ лише з LAN, парольна 

автентифікація, rate limiting, 

рекомендація 2FA 

MITM-атака на 

VPN-тунель 
Високий 

Перехоплення та підміна 

трафіку 

Аутентифікована шифрування 

ChaCha20-Poly1305, Perfect 

Forward Secrecy 

Латеральне 

переміщення 

після 

компрометації 

Середній 
Доступ до всієї мережі з 

одного вузла 

Сегментація через AllowedIPs, 

firewall між сегментами 



 

 

Витік 

конфігураційних 

файлів 

Середній 
Доступ до приватних 

ключів 

Обмеження прав доступу (chmod 

600), шифрування томів Docker 

Експлуатація 

вразливостей ПЗ 
Середній 

0-day у WireGuard/Linux 

kernel 

Регулярні оновлення безпеки (LTS 

підтримка), мінімізація поверхні 

атаки 

Маршрутизація у проєктованій системі реалізується на трьох рівнях: базова 

IP-маршрутизація (Cisco, Linux routing table), overlay-маршрутизація (WireGuard 

AllowedIPs), application-level маршрутизація (NAT/PAT). 

Таблиця 2.9 

Маршрутизація HQ VPN Gateway 

Мережа 

призначення 
Mask Next Hop Interface Метрика Призначення 

0.0.0.0/0 /0 10.255.255.1 eth0 100 
Default route через 

Cisco (Internet) 

10.255.255.0/30 /30 0.0.0.0 eth0 0 
Directly connected 

(транзит до Cisco) 

10.0.0.0/24 /24 0.0.0.0 wg0 0 
Directly connected 

(overlay-мережа) 

192.168.10.0/24 /24 0.0.0.0 eth1 0 
Directly connected 

(HQ LAN) 

192.168.20.0/24 /24 10.0.0.2 wg0 10 
Через Branch 

Gateway (site-to-site) 

Таблиця 2.10 

Маршрутизація Branch VPN Gateway 

Мережа 

призначення 
Mask Next Hop Interface Метрика Призначення 

0.0.0.0/0 /0 10.255.255.5 eth0 100 
Default route через 

Cisco 

10.255.255.4/30 /30 0.0.0.0 eth0 0 
Directly connected 

(транзит) 



 

 

10.0.0.0/24 /24 10.0.0.1 wg0 0 

Overlay-мережа 

через HQ (cryptokey 

routing) 

192.168.10.0/24 /24 10.0.0.1 wg0 10 Через HQ Gateway 

192.168.20.0/24 /24 0.0.0.0 eth1 0 
Directly connected 

(Branch LAN) 

Маршрути до мереж, зазначених у AllowedIPs, додаються/оновлюються на 

вузлі автоматично (wg-quick). Тому на Branch може з’являтися маршрут до 

10.0.0.0/24 через wg0 незалежно від того, що IP-адреса інтерфейсу задана як /32 

Таблиця 2.11  

Конфігурація AllowedIPs у WireGuard 

Peer Розташування IP у overlay 
AllowedIPs (на стороні 

peer) 

HQ Gateway Центральний hub 10.0.0.1/24 - 

Branch Gateway Spoke (філіал) 10.0.0.2/32 10.0.0.0/24, 192.168.10.0/24 

Remote User 1 Client (розробник) 10.0.0.11/32 192.168.10.0/24 

Remote User 2 Client (admin) 10.0.0.12/32 0.0.0.0/0 

Remote User 3 Client (підрядник) 10.0.0.13/32 192.168.10.50/32 

AllowedIPs на стороні HQ для кожного peer відповідає мережам, що 

знаходяться "за" цим peer (для Branch = 10.0.0.2/32, 192.168.20.0/24; для clients = їх 

/32 адреса). 

Обґрунтування схеми маршрутизації. Використання статичних маршрутів 

замість динамічних протоколів (OSPF, BGP) обумовлено малою кількістю вузлів (2 

офіси) та стабільною топологією. Статична маршрутизація забезпечує 

передбачуваність, відсутність накладних витрат на обмін маршрутною 

інформацією, спрощення діагностики. 

Параметр AllowedIPs у WireGuard виконує подвійну функцію: визначає, які 

адреси джерела приймаються від peer (cryptokey routing), та які адреси призначення 

маршрутизуються через тунель (routing table modification). 

Конфігурація Cisco 7200 Edge Router 

Лістинг 2.1 – ACL для зовнішнього інтерфейсу 



 

 

ip ip access-list extended OUTSIDE-IN 

 permit udp any host <WAN_PUBLIC_IP> eq 51820 

 permit udp any host <WAN_PUBLIC_IP> eq 51821 

 permit icmp any any echo-reply 

 permit icmp any any time-exceeded 

 permit icmp any any unreachable 

 deny ip any any log 

На зовнішньому інтерфейсі Gi0/0 дозволяється UDP-трафік на порти 51820-

51821 незалежно від IP-адреси призначення (публічна адреса інтерфейсу), після 

чого механізм статичного NAT (port forwarding) транслює його на відповідні 

внутрішні адреси VPN-шлюзів. Правило permit tcp any any established не 

використовується, оскільки граничний маршрутизатор не виконує функції stateful 

firewall – ця роль покладена на nftables на VPN-шлюзах. 

Лістинг 2.2 – ACL для транзитних інтерфейсів 

ip access-list extended TRANSIT-IN 

permit ip host 10.255.255.2 any 

permit ip host 10.255.255.6 any 

deny ip any any log 

Лістинг 2.3 – NAT конфігурація 

ip nat inside source list NAT-POOL interface Eth0/0 overload 

ip access-list standard NAT-POOL 

 permit 10.255.255.0 0.0.0.3 

 permit 10.255.255.4 0.0.0.3 

 permit 192.168.10.0 0.0.0.255 

 permit 192.168.20.0 0.0.0.255 

 permit 10.0.0.0 0.0.0.255 

ip nat inside source static udp 10.255.255.2 51820 interface GigabitEthernet0/0 

51820 

ip nat inside source static udp 10.255.255.6 51820 interface GigabitEthernet0/0 

51821 



 

 

Для приймання вхідних підключень WireGuard з зовнішньої мережі 

(віддалені користувачі) на граничному маршрутизаторі налаштовується статична 

трансляція портів (port forwarding) UDP/51820 на адресу HQ VPN Gateway. ACL на 

зовнішньому інтерфейсі дозволяє UDP-трафік на ці порти, після чого NAT 

транслює його на внутрішні адреси шлюзів. Це забезпечує доступність WireGuard-

сервера з публічної мережі через NAT. У промисловому середовищі 

рекомендується використання статичної публічної IP-адреси або DDNS для 

стабільної доступності endpoint. 

Обґрунтування правил firewall: 

Default Deny Policy. Базова політика для input та forward – DROP 

(блокування). Дозволяється лише явно визначений трафік, що реалізує принцип 

найменших привілеїв. 

Stateful Inspection. Використання connection tracking (ct state 

established,related) дозволяє автоматично пропускати відповіді на легітимні вихідні 

з'єднання без необхідності створення окремих правил. 

Розділення інтерфейсів. Правила прив'язані до конкретних інтерфейсів 

(iif/oif), що забезпечує сегментацію: веб-інтерфейс WG-Easy доступний лише з eth1 

(LAN), WireGuard приймає з'єднання на eth0 (WAN). 

Логування заблокованих пакетів. Всі DROP-події логуються з префіксом для 

подальшого аналізу через journalctl або централізований syslog. 

Masquerade NAT. Використання masquerade замість snat автоматично 

визначає зовнішню адресу інтерфейсу, що корисно при динамічній адресації через 

DHCP. 

Конфігурація Branch Gateway спрощена порівняно з HQ: відсутні правила для 

WG-Easy Web UI (управління централізоване), Branch виступає лише як spoke-

вузол (ініціює з'єднання до HQ, не приймає вхідні підключення на wg0). 

При використанні WG-Easy конфігураційний файл модифікується 

автоматично через веб-інтерфейс. Директиви PostUp/PostDown для iptables не 

використовуються, оскільки firewall керується через окремий 

файл /etc/nftables.conf. 



 

 

Лістинг 2.10 – Конфігурація Branch Gateway (/etc/wireguard/wg0.conf) 

[Interface] 

Address = 10.0.0.2/32 

PrivateKey = <BRANCH_PRIVATE_KEY> 

DNS = 192.168.10.1 

[Peer] 

PublicKey = <HQ_PUBLIC_KEY> 

AllowedIPs = 10.0.0.0/24, 192.168.10.0/24 

Endpoint = <HQ_PUBLIC_IP>:51820 

PersistentKeepalive = 25 

PersistentKeepalive = 25. Підтримує NAT-маппінг активним через періодичні 

пакети кожні 25 секунд. Критично для spoke-вузлів за NAT, які не приймають 

вхідні з'єднання. 

AllowedIPs на Branch. Включає overlay-мережу (10.0.0.0/24) для зв'язку з 

іншими peers та HQ LAN (192.168.10.0/24) для доступу до корпоративних ресурсів. 

Не включає 0.0.0.0/0, тому трафік до Internet йде напряму через локальний шлюз 

(split-tunnel). WireGuard автоматично створює маршрут для 10.0.0.0/24 через 

інтерфейс wg0, навіть якщо адреса інтерфейсу = 10.0.0.2/32. 

AllowedIPs на HQ для Branch peer. Включає 10.0.0.2/32 (адресу самого Branch 

у overlay) та 192.168.20.0/24 (мережу "за" Branch), що дозволяє HQ маршрутизувати 

трафік до філіалу через тунель. 

DNS = 192.168.10.1. Branch використовує DNS-сервер з HQ для резолюції 

внутрішніх доменних імен. 

Політика безпеки для Remote Users 

Таблиця 2.12  

Групи користувачів та права доступу 

Група 

користувачів 

AllowedIPs (на 

клієнті) 

Доступні 

ресурси 
Режим Use case 

Developers 192.168.10.0/24 
Git, CI/CD, 

внутрішні API 
Split-tunnel Розробники 



 

 

Office Workers 192.168.10.0/24 
Email, файловий 

сервер, CRM 
Split-tunnel 

Офісні 

працівники 

Branch 

Employees 

192.168.10.0/24, 

192.168.20.0/24 
Обидва офіси Split-tunnel 

Працівники 

філіалу 

Admins 0.0.0.0/0 

Повний доступ + 

Internet через 

VPN 

Full-tunnel 
Системні 

адміністратори 

Contractors 192.168.10.50/32 Один сервер Split-tunnel 
Тимчасові 

підрядники 

Реалізація груп через WG-Easy: Кожна група реалізується через 

налаштування параметру AllowedIPs при створенні користувача у веб-інтерфейсі. 

WG-Easy автоматично генерує відповідну секцію [Peer] у конфігурації HQ Gateway 

з правильними AllowedIPs (зворотна сторона – /32 адреса клієнта). 

Процедури безпеки 

Ротація ключів. Рекомендована періодичність перегенерації ключів – раз на 

6 місяців для користувачів, раз на рік для інфраструктурних вузлів. WG-Easy 

дозволяє видалити старого peer та створити нового з тим же іменем, що 

автоматично анулює старі ключі. 

Revocation (відкликання доступу). При звільненні співробітника або 

компрометації ключа: видалення відповідного [Peer] з конфігурації HQ Gateway 

через WG-Easy, застосування змін без розриву активних з'єднань. WireGuard не 

встановлює handshake з видаленими peers. 

Моніторинг аномалій. Налаштування алертів на: 

• Підключення з нетипових географічних локацій (аналіз endpoint IP через 

GeoIP); 

• Аномально високий трафік (можлива ексфільтрація даних); 

• Спроби підключення з невідомими публічними ключами відхиляються 

WireGuard на рівні криптографічного handshake; діагностика виконується через 

аналіз системних журналів ядра Linux (dmesg, journalctl -u wg-quick@wg0), а не 

через firewall-логи. 



 

 

Резервне копіювання конфігурацій. Щоденне резервування /etc/wireguard/ та 

бази даних WG-Easy на зовнішнє сховище з шифруванням. Зберігання 30 денних 

копій для можливості rollback. 

У даному підрозділі розроблено комплексну політику безпеки та схему 

маршрутизації для проєктованої VPN-інфраструктури на базі WireGuard 

Конфігураційні файли Cisco IOS, nftables та WireGuard наведені у повному 

обсязі для можливості практичної реалізації у розділі 3. Статична трансляція портів 

(port forwarding) на Cisco забезпечує доступність WireGuard-сервера для віддалених 

користувачів з публічної мережі через NAT. QoS-політика на Cisco забезпечує 

пріоритизацію VPN-трафіку для стабільної латентності при навантаженні каналу. 

У наступному розділі 3 здійснюється практична реалізація спроєктованої 

системи у середовищі GNS3, покрокове розгортання всіх компонентів, 

застосування наведених конфігурацій та експериментальна верифікація 

функціональних і продуктивних характеристик розробленого рішення. 

Висновок до другого розділу 

У другому розділі магістерської роботи вирішено комплексне завдання 

проєктування архітектури системи захисту корпоративної мережі з використанням 

протоколу WireGuard. В ході дослідження було обґрунтовано вибір топології типу 

«Hub-and-Spoke», яка забезпечує оптимальний баланс між продуктивністю та 

простотою адміністрування для організації захищеного зв’язку між центральним 

офісом, регіональною філією та віддаленими користувачами. Інтеграція 

середовища емуляції GNS3 із віртуальними машинами та мережевим обладнанням 

Cisco дозволила змоделювати реалістичне середовище з урахуванням транзитних 

зон, механізмів NAT-трансляції та сегментації мережі, а розроблений план IP-

адресації та оверлейної маршрутизації гарантує безконфліктну взаємодію між 

усіма вузлами інфраструктури. 

Важливим етапом проєктування стало обґрунтування вибору програмних 

засобів управління VPN-мережею. На основі порівняльного аналізу існуючих 

рішень за критеріями функціональності, відкритості коду та простоти розгортання 

було обрано систему WG-Easy. Доведено, що використання контейнеризованого 



 

 

UI-контролера ефективно вирішує ключові проблеми масштабування базового 

WireGuard, автоматизуючи управління криптографічними ключами, спрощуючи 

підключення мобільних клієнтів та надаючи засоби моніторингу без негативного 

впливу на продуктивність каналу передачі даних. 

На завершальному етапі сформовано комплексну політику безпеки та 

маршрутизації, що базується на принципах ешелонованої оборони та найменших 

привілеїв. Розроблені правила фільтрації трафіку для міжмережевих екранів, а 

також сценарії маршрутизації Split-tunnel та Full-tunnel для різних груп 

користувачів, забезпечують захист від поширених векторів атак та гарантують 

доступність сервісів через NAT. Результати проєктування, включно зі схемами 

топології, специфікаціями обладнання та конфігураційними файлами, складають 

основу для практичної реалізації та експериментального тестування системи у 

наступному розділі. 

  



 

 

РОЗДІЛ 3.  РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ СИСТЕМИ ЗАХИСТУ 

3.1 Розгортання та базове налаштування компонентів системи 

Для реалізації корпоративної VPN-інфраструктури було обрано 

комбінований підхід із використанням емулятора мережі GNS3 (Graphical Network 

Simulator-3) та віртуальних машин на базі VirtualBox. Така архітектура дозволяє 

змоделювати реалістичну корпоративну мережу з географічно розподіленими 

офісами та віддаленими користувачами. 

GNS3 забезпечує емуляцію мережевого обладнання (маршрутизаторів Cisco, 

комутаторів) та їх інтеграцію з реальними операційними системами Linux, що 

працюють у віртуальних машинах. Це дозволяє створити повноцінне тестове 

середовище, максимально наближене до промислової експлуатації. 

Розроблена топологія включає наступні компоненти (рис. 3.1): 

 

Рисунок 3.1 – Повна топологія мережі в GNS3 

 



 

 

1. Cloud (External Network) – імітує зовнішню мережу Інтернет, через яку 

підключаються віддалені користувачі 

2. Транзитна мережа (10.255.255.0/24) – імітує публічний інтернет між 

офісами для Site-to-Site VPN 

3. Мережа головного офісу HQ (192.168.10.0/24) – внутрішня корпоративна 

мережа центрального офісу 

4. Мережа філії Branch (192.168.20.0/24) – внутрішня мережа регіонального 

офісу 

5. VPN overlay мережа (10.0.0.0/24) – віртуальна мережа для VPN-клієнтів та 

тунелів 

Cloud компонент у GNS3 забезпечує зв'язок з реальною фізичною мережею, 

до якої підключений хост-комп'ютер. Це дозволяє емулювати підключення 

віддалених користувачів з реальних пристроїв (смартфонів, ноутбуків) до 

VPN-інфраструктури, розгорнутої у віртуальному середовищі. 

Через Cloud підключаються: 

• Мобільні клієнти (телефони, планшети) через WiFi 

• Віддалені робочі станції 

• Тестові пристрої для перевірки Remote Access VPN 

Транзитна мережа – 10.255.255.0/24 

Даний сегмент імітує публічний інтернет між географічно розподіленими 

офісами. В реальному сценарії це були б маршрути через ISP (Internet Service 

Provider). У тестовому середовищі транзитна мережа дозволяє: 

• Емулювати затримки та втрати пакетів (latency, packet loss) 

• Тестувати роботу VPN через ненадійні канали зв'язку 

• Демонструвати ізоляцію внутрішніх мереж без VPN 

Мережа HQ – 192.168.10.0/24 

Головний офіс містить: 

• HQ Gateway (192.168.10.1) – VPN-сервер та шлюз 

• Corporate Web Server (192.168.10.5) – внутрішній веб-сервер компанії 

• HQ Client (192.168.10.10) – робоча станція співробітника  



 

 

• Резерв адрес (192.168.10.50-100) – для DHCP клієнтів 

Мережа Branch – 192.168.20.0/24 

Регіональний офіс включає: 

• Branch Gateway (192.168.20.1) – VPN-клієнт та локальний шлюз 

• Branch Client (192.168.20.10) – робоча станція співробітника філії 

• Резерв адрес (192.168.20.50-100) – для DHCP клієнтів 

Для функціонування VPN-шлюзів було обрано операційну систему Ubuntu 

22.04 LTS через її стабільність, підтримку WireGuard на рівні ядра (kernel 5.6+) та 

широку документованість. 

 

Рисунок 3.2 – Виконання команд оновлення системи 

Для статичного призначення IP-адрес використовується система Netplan. 

Конфігураційний файл для HQ Gateway має наступну структуру: 

 

Рисунок 3.3 – Вміст файлу /etc/netplan/01-netcfg.yaml 



 

 

Застосування конфігурації: 

sudo chmod 600 /etc/netplan/01-netcfg.yaml 

sudo netplan apply 

WireGuard з версії ядра Linux 5.6 входить до складу основного ядра, що 

суттєво спрощує процес встановлення: 

 

Рисунок 3.4 – Результат виконання команди wg --version 

У розробленій системі управління ключами (Key Management System) 

реалізовано автоматизований підхід до генерації ключового матеріалу з 

використанням контейнеризованого середовища WG-Easy. Це дозволяє 

мінімізувати вплив людського фактора та забезпечити централізоване зберігання 

конфігурацій. 

Алгоритм генерації ключів: Криптографічні пари ключів (Private/Public Key) 

генеруються автоматично під час створення профілю клієнта через веб-інтерфейс 

управління. Система використовує алгоритм Curve25519 для генерації пари ключів 

за стандартом RFC 7748. 

1. Приватний ключ (Private Key): Генерується на стороні сервера всередині 

захищеного Docker-контейнера і не передається по мережі у відкритому вигляді. 

2. Публічний ключ (Public Key): Автоматично асоціюється з віртуальною IP-

адресою клієнта (AllowedIPs) та додається до конфігурації інтерфейсу wg0. 



 

 

 

Рисунок 3.5 – Перевірка згенерованих ключів у контейнері 

Оскільки розгортання HQ Gateway здійснено з використанням системи 

оркестрації контейнерів, конфігураційний файл /etc/wireguard/wg0.conf 

генерується автоматично на основі параметрів середовища (Environment Variables). 

Для аналізу поточної конфігурації та підтвердження параметрів 

маршрутизації здійснено експорт конфігурації з контейнера. 

 



 

 

Рисунок 3.6 – Перегляд згенерованої конфігурації 

Interface / PostUp: На відміну від класичного налаштування, тут правила 

iptables застосовуються всередині контейнера для забезпечення NAT 

(Masquerading) трафіку, що виходить з VPN-підмережі 10.0.0.0/24. Це дозволяє 

ізолювати логіку VPN від основної хост-системи. 

Peer (Branch Gateway) / AllowedIPs: Параметр містить два записи: 

10.0.0.2/32 – адреса самого шлюзу філії в тунелі. 

192.168.20.0/24 – підмережа локальної мережі філії. Наявність цього запису 

дозволяє HQ Gateway маршрутизувати трафік до робочих станцій філії через 

тунель (Cryptokey Routing). 

Для функціонування VPN-шлюзу необхідно активувати IP forwarding: 

 

Рисунок 3.7 – Перевірка IP forwarding 

Оскільки архітектура HQ Gateway базується на контейнеризації, управління 

життєвим циклом VPN-інтерфейсу здійснюється через демона Docker, а не через 

systemd-юніт wg-quick. 

Запуск сервісу: Ініціалізація сервісу виконується командою підняття 

контейнера, яка автоматично створює віртуальний мережевий інтерфейс wg0 та 

застосовує правила firewall. 

 

Рисунок 3.8 – Статус контейнера Docker 



 

 

Автоматичний запуск VPN-сервера після перезавантаження хост-системи 

забезпечується політикою перезапуску Docker-контейнера, визначеною у файлі 

docker-compose.yml: restart: unless-stopped 

Діагностика стану інтерфейсу здійснюється шляхом виконання команди wg 

show всередині контексту запущеного контейнера. 

Конфігурація Branch Gateway здійснюється аналогічним чином з наступними 

відмінностями: 

 

Рисунок 3.9 – Конфігурація Branch Gateway 

Ключова відмінність в тому, що Branch Gateway виступає як клієнт і містить 

параметр Endpoint, що вказує на публічну адресу HQ Gateway через Cisco NAT. 

Створення директорії та файлу docker-compose.yml: 

 



 

 

Рисунок 3.10 – Файл docker-compose.yml 

WG-Easy надає веб-інтерфейс за адресою: http://192.168.10.1:51821 

 

Рисунок 3.11 – Екран входу WG-Easy 

 

Рисунок 3.12 – Головна сторінка WG-Easy 



 

 

Граничний маршрутизатор EdgeRouter виступає шлюзом між зовнішньою 

мережею (Internet) та внутрішньою транзитною зоною (DMZ), де розміщені VPN-

шлюзи. На ньому реалізовано: 

1. NAT/PAT: Трансляція адрес для виходу в Інтернет та прокидання портів 

(Port Forwarding) для VPN. 

2. Firewall (ACL): Фільтрація вхідного трафіку та захист від 

несанкціонованого доступу. 

3. Static Routing: Маршрутизація трафіку до внутрішніх підмереж через 

відповідні шлюзи. 

Використано динамічну адресацію (DHCP) на зовнішньому інтерфейсі, що 

імітує реальні умови підключення до провайдера. Транзитні інтерфейси 

налаштовані з маскою /30 для економії адресного простору. 

! Налаштування зовнішнього інтерфейсу (WAN) 

interface FastEthernet0/0 

 description WAN to Internet 

 ip address dhcp 

 ip access-group OUTSIDE-IN in 

 ip nat outside 

 ip virtual-reassembly 

 duplex half 

! Інтерфейс до HQ Gateway 

interface FastEthernet1/0 

 description Transit to HQ Gateway 

 ip address 10.255.255.1 255.255.255.252 

 ip access-group TRANSIT-IN in 

 ip nat inside 

! Інтерфейс до Branch Gateway 

interface FastEthernet1/1 

 description Transit to Branch Gateway 

 ip address 10.255.255.5 255.255.255.252 



 

 

 ip access-group TRANSIT-IN in 

 ip nat inside 

Для забезпечення роботи VPN-сервера за NAT налаштовано статичну 

трансляцію порту UDP 51820. Оскільки зовнішня IP-адреса динамічна, трансляція 

прив'язана до інтерфейсу (interface FastEthernet0/0). 

! Static NAT: перенаправлення вхідного WireGuard трафіку на HQ Gateway 

ip nat inside source static udp 10.255.255.2 51820 interface FastEthernet0/0 51820 

! Dynamic NAT (PAT): вихід в Інтернет для внутрішніх мереж 

ip nat inside source list NAT-POOL interface FastEthernet0/0 overload 

! Список мереж, яким дозволено NAT 

ip access-list standard NAT-POOL 

 permit 10.255.255.0 0.0.0.3       ! Transit HQ 

 permit 10.255.255.4 0.0.0.3       ! Transit Branch 

 permit 192.168.10.0 0.0.0.255     ! HQ LAN 

 permit 192.168.20.0 0.0.0.255     ! Branch LAN 

 permit 10.0.0.0 0.0.0.255         ! VPN Overlay 

Списки контролю доступу (ACL). Реалізовано stateful-подібну фільтрацію: 

дозволено лише критично важливі сервіси (DHCP, DNS), відповіді на встановлені 

з'єднання (established) та VPN-трафік. 

! ACL для зовнішнього інтерфейсу 

ip access-list extended OUTSIDE-IN 

 ! Дозвіл отримання IP-адреси від провайдера (DHCP) 

 permit udp any eq bootps any eq bootpc 

 ! Дозвіл DNS-відповідей 

 permit udp any eq domain any 

 ! Дозвіл трафіку ініційованих зсередини сесій 

 permit tcp any any established 

 ! Дозвіл WireGuard (VPN) 

 permit udp any any eq 51820 

 permit udp any any eq 51821 



 

 

 ! Дозвіл ICMP для діагностики 

 permit icmp any any echo-reply 

 permit icmp any any time-exceeded 

 permit icmp any any unreachable 

 ! Блокування всього іншого з логуванням 

 deny ip any any log 

! ACL для транзитних інтерфейсів (захист від спуфінгу) 

ip access-list extended TRANSIT-IN 

 permit ip host 10.255.255.2 any 

 permit ip host 10.255.255.6 any 

 deny ip any any log 

Статична маршрутизація. Маршрутизатор направляє трафік до внутрішніх 

мереж через відповідні шлюзи. 

! Маршрут до VPN-мережі та HQ LAN через HQ Gateway 

ip route 10.0.0.0 255.255.255.0 10.255.255.2 

ip route 192.168.10.0 255.255.255.0 10.255.255.2 

! Маршрут до Branch LAN через Branch Gateway 

ip route 192.168.20.0 255.255.255.0 10.255.255.6 

Узагальнені параметри налаштованих компонентів мережі наведено в 

таблиці 3.1. 

Таблиця 3.1 

Конфігураційні параметри VPN компонентів 

Параметр HQ Gateway Branch Gateway Remote User 

Роль VPN Hub / Server 
VPN Spoke / Site 

Client 
Mobile Client 

VPN IP (Overlay) 10.0.0.1/24 10.0.0.2/32 10.0.0.3/32 

Transit IP (Underlay) 10.255.255.2/30 10.255.255.6/30 Динамічна (WAN) 

Listen Port UDP 51820 Випадковий (Src Port) Випадковий 

Endpoint (Зовнішній) — 
PUBLIC_IP:51820 

(через NAT) 
PUBLIC_IP:51820 



 

 

AllowedIPs (на цьому 

вузлі) 

10.0.0.2/32, 

192.168.20.0/24 

0.0.0.0/0 (або 

10.0.0.0/24, 

192.168.10.0/24) 

0.0.0.0/0 (Full) або 

спліт 

Routing Static + Docker NAT Static + Masquerade Auto (WG App) 

Keepalive — 25 секунд 25 секунд (за NAT) 

У даному підрозділі здійснено практичну реалізацію та первинне 

налаштування компонентів спроєктованої VPN-інфраструктури у віртуалізованому 

середовищі GNS3 з інтеграцією VirtualBox. Зокрема, розгорнуто серверні 

потужності на базі Ubuntu Server, виконано генерацію необхідного ключового 

матеріалу та проведено базову конфігурацію інтерфейсів WireGuard на 

центральному та філійному шлюзах. Для забезпечення централізованого 

управління віддаленим доступом інтегровано систему WG-Easy, а на рівні 

граничного маршрутизатора Cisco реалізовано механізми трансляції мережевих 

адрес (NAT) та списки контролю доступу (ACL). Виконані роботи створили 

надійний фундамент для переходу до наступного етапу — побудови захищених 

тунелів між компонентами та тонкого налаштування політик безпеки. 

3.2 Налаштування клієнтського доступу та правил фільтрації трафіку 

На основі базової інфраструктури, розгорнутої в попередньому підрозділі, 

було спроєктовано та імплементовано логічну топологію захищеної мережі типу 

«Hub-and-Spoke» (Зірка). Роль центрального комутаційного вузла (Hub) виконує 

шлюз HQ Gateway, який забезпечує термінацію VPN-тунелів та маршрутизацію 

трафіку між сегментами мережі. 

Вибір протоколу WireGuard для реалізації оверлейної (overlay) мережі 

обумовлений його перевагами над традиційними рішеннями (IPsec/IKEv2, 

OpenVPN), а саме: 

1. Криптографічна стійкість. Використання сучасного примітиву Noise 

Protocol Framework, асиметричної криптографії на еліптичних кривих (Curve25519) 

для обміну ключами та потокового шифру ChaCha20-Poly1305 для захисту даних. 

2. Зменшена поверхня атаки. Архітектура WireGuard передбачає «тихе 

відкидання» (silent drop) пакетів, що не пройшли аутентифікацію. Це робить порти 



 

 

сервера недоступними для виявлення сканерами вразливостей при чорному ящику 

(Black-box testing). 

3. Ефективність у середовищі NAT. Вбудована підтримка Roaming IP 

дозволяє підтримувати сесію при зміні зовнішньої IP-адреси клієнта або при 

проходженні через каскадні NAT-трансляції (CGNAT). 

У системі реалізовано розмежування доступу на рівні маршрутизації 

(параметр AllowedIPs). Матриця доступу для різних типів клієнтів наведена в 

таблиці 3.2. 

Таблиця 3.2  

Матриця доступу та параметри маршрутизації 

Суб'єкт доступу Роль у мережі 
Тип 

тунелювання 

Маршрути 

(AllowedIPs) 
Політика безпеки 

Branch Gateway Шлюз філії Site-to-Site 
10.0.0.0/24, 

192.168.10.0/24 

Повна довіра, 

об'єднання мереж L3 

Mobile User Співробітник Split-tunnel 192.168.10.0/24 

Доступ лише до 

корпоративних 

ресурсів 

Admin PC Адміністратор Full-tunnel 0.0.0.0/0 
Весь трафік через 

захищений периметр 

Для мінімізації помилок при генерації криптографічних ключів та 

конфігураційних файлів було впроваджено систему оркестрації WG-Easy, що 

функціонує в ізольованому Docker-контейнері на базі HQ Gateway. 

Реалізація політики розділеного тунелювання (Split-tunnel). Для мобільних 

пристроїв (Android/iOS) застосовано політику, що дозволяє доступ виключно до 

внутрішніх ресурсів підприємства. 

• Технічна реалізація: У конфігурації клієнта параметр AllowedIPs 

встановлено в значення 192.168.10.0/24. 

• Обґрунтування: Це дозволяє знизити навантаження на пропускну здатність 

центрального шлюзу, оскільки потоковий трафік (YouTube, відеодзвінки) 

маршрутизується через локальний інтерфейс користувача, минаючи VPN-тунель. 



 

 

• Валідація: Перевірка через сервіс ifconfig.me на клієнтському пристрої 

демонструє реальну IP-адресу мобільного оператора, що підтверджує коректність 

розділення трафіку. 

 

Рисунок 3.12 – Перевірка IP на смартфоні 

Реалізація політики повного тунелювання (Full-tunnel). Для роботи у 

незахищених публічних мережах (готелі, аеропорти) реалізовано режим повної 

інкапсуляції трафіку. 

• Технічна реалізація. Параметр AllowedIPs встановлено в 0.0.0.0/0, що 

замінює маршрут за замовчуванням (Default Gateway) на інтерфейс wg0. 

• Вирішення проблеми DNS. При повному тунелюванні виявлено ризик 

виникнення циклічної залежності (DNS loop), коли клієнт намагається резолвити 



 

 

доменне ім'я VPN-сервера через DNS, який доступний лише всередині ще не 

встановленого тунелю. Для уникнення цього в конфігурації клієнта жорстко задано 

публічні DNS-сервери (8.8.8.8). 

• Валідація. Сервіс визначення IP відображає зовнішню адресу 

маршрутизатора Cisco EdgeRouter (192.168.0.140), що підтверджує захист всього 

каналу зв'язку. 

 

Рисунок 3.13 – Перевірка конфігурації  



 

 

 

Рисунок 3.14 – Перевірка IP 

 

Рисунок 3.15 – Перевірка підключення до VPN 



 

 

Найбільш складним інженерним завданням етапу стало забезпечення 

двостороннього обміну трафіком між підмережами філії (192.168.20.0/24) та 

головного офісу. 

При первинному налаштуванні спостерігалася асиметрія маршрутизації: 

пакети від клієнтів філії успішно досягали серверів HQ, але зворотні пакети 

(ACK/Echo Reply) відкидалися. Причиною стала архітектура Docker-мережі на HQ 

Gateway, яка приховує реальні IP-адреси клієнтів за NAT, унеможливлюючи пряму 

маршрутизацію до підмережі філії без додаткових налаштувань. 

Вирішення проблеми (NAT Masquerade). На шлюзі філії (Branch Gateway) 

було застосовано механізм трансляції мережевих адрес джерела (Source NAT / 

Masquerade) для всього трафіку, що спрямовується в тунель. 

Address = 10.0.0.2/32 

DNS = 192.168.10.1 

PostUp = iptables -t nat -A POSTROUTING -o wg0 -j MASQUERADE 

PostDown = iptables -t nat -D POSTROUTING -o wg0 -j MASQUERADE 

PublicKey = <HQ_PUBLIC_KEY> 

Endpoint = 192.168.0.140:51820 

AllowedIPs = 10.0.0.0/24, 192.168.10.0/24 

PersistentKeepalive = 25 

Такий підхід дозволив уніфікувати джерело трафіку: для HQ Gateway всі 

запити з філії виглядають як такі, що надійшли від одного хоста (10.0.0.2), маршрут 

до якого відомий автоматично. 

З робочої станції Branch Client (192.168.20.10), яка не має встановленого ПЗ 

WireGuard, виконано трасування маршруту. 

 



 

 

Рисунок 3.16 – Результат traceroute 192.168.10.5 з клієнта філії 

Аналіз результатів трасування підтверджує коректну інкапсуляцію. 

Розгортання VPN-сервера у середовищі Docker створило проблему ізоляції 

просторів імен (Network Namespaces). Хост-система Ubuntu не мала прямого 

доступу до інтерфейсу wg0, розташованого всередині контейнера, що блокувало 

маршрутизацію транзитного трафіку. 

Для вирішення цієї проблеми було реалізовано багаторівневу схему 

маршрутизації: 

1. Статична маршрутизація на рівні хост. До таблиці маршрутизації ядра 

Linux (Host OS) додано маршрут, що вказує на внутрішню IP-адресу контейнера як 

на шлюз наступного переходу (Next Hop). 

sudo ip route add 192.168.20.0/24 via 172.18.0.2 dev br-da75657a1732 

Конфігурація міжмережевого екрану (nftables). Стандартна політика Docker 

ізолює контейнери від зовнішнього світу. Для дозволу проходження VPN-трафіку 

було модифіковано ланцюжок DOCKER-USER у системі nftables. 

nft add rule ip filter DOCKER-USER iifname "wg0" accept  

nft add rule ip filter DOCKER-USER oifname "wg0" accept 

Ці правила забезпечують коректний форвардинг пакетів між фізичним 

інтерфейсом сервера (enp0s3) та віртуальним інтерфейсом тунелю. 



 

 

 

Рисунок 3.16 – Вивід команди nft list ruleset на HQ Gateway 

Налаштування трансляції портів на периметрі (Cisco NAT Traversal) 

Оскільки VPN-шлюз розміщено у внутрішній мережі («за NAT»), для 

забезпечення його доступності із зовнішньої мережі Інтернет на граничному 

маршрутизаторі Cisco EdgeRouter налаштовано статичну трансляцію портів (Static 

PAT). 

ip nat inside source static udp 10.255.255.2 51820 interface FastEthernet0/0 51820 

ip nat inside source static tcp 10.255.255.2 51821 interface FastEthernet0/0 51821 

Важливим аспектом є налаштування параметру PersistentKeepalive = 25 на 

клієнтах. Це змушує клієнта надсилати пусті пакети кожні 25 секунд, що запобігає 

видаленню запису про трансляцію з таблиці станів (State Table) маршрутизатора 

Cisco при відсутності активного трафіку. 

Виконання команди show ip nat translations підтверджує наявність 

встановлених сесій. 

 



 

 

 

Рисунок 3.17 – Перевірка таблиці NAT трансляцій 

Отриманий вивід підтверджує коректність налаштування обох типів NAT: 

1. Static NAT (Рядок 1): Запис udp 192.168.0.140:51820 із порожніми 

зовнішніми адресами (---) свідчить про те, що правило статичної трансляції (Port 

Forwarding) успішно створено і маршрутизатор очікує вхідних з'єднань на порт 

VPN-сервера. 

2. Dynamic PAT (Наступні рядки): Наявність TCP-сесій до зовнішніх вузлів 

(наприклад, 8.8.8.8:443) підтверджує роботу механізму NAT Overload, що 

забезпечує серверу HQ Gateway доступ до мережі Інтернет для оновлення пакетів 

та роботи Docker-контейнерів. 

В результаті виконання даного етапу роботи побудовано 

повнофункціональну захищену транспортну мережу, де завдяки вирішенню 

проблем асиметричної маршрутизації та ізоляції контейнерів вдалося інтегрувати 

технології Docker і WireGuard у класичну інфраструктуру Cisco. Функціонал 

системи включає прозоре з'єднання між офісами, захист периметра засобами 

stateful-фільтрації та маскування топології, а також диференційований доступ для 

мобільних користувачів залежно від рівня довіри. Робота завершиться 

проведенням навантажувального тестування для оцінки впливу шифрування на 

пропускну здатність каналу. 

3.3 Тестування ефективності та продуктивності рішення 

Після етапу імплементації та налаштування політик маршрутизації було 

проведено випробування системи з метою емпіричного підтвердження 

ефективності розробленої інфраструктури. На відміну від простої верифікації 

працездатності, основним завданням даного етапу є багатокритеріальна оцінка 



 

 

доцільності обраних технологічних рішень у порівнянні з альтернативними 

підходами. 

Як еталон для порівняння обрано OpenVPN – найбільш поширене 

корпоративне VPN-рішення станом на 2025 рік (частка ринку ~47% згідно з 

Gartner). Це дозволяє оцінити переваги WireGuard не в теоретичній площині, а у 

контексті реальних міграційних сценаріїв, коли організація вибирає між 

оновленням існуючої інфраструктури та впровадженням нової технології. 

Програма випробувань включала два етапи: 

1. Функціональне тестування (Functional Testing): Перевірка зв'язності на 

рівнях L3-L7 моделі OSI. 

2. Навантажувальне тестування (Stress Testing): Порівняльний аналіз 

пропускної здатності (Throughput) та затримок (Latency) у порівнянні з еталонними 

значеннями. 

Першочерговим завданням була перевірка прозорості мережевої взаємодії 

між філією та центральним офісом. Тестування проводилося з робочої станції 

Branch Client (192.168.20.10), яка не має налаштованого VPN-клієнта і 

використовує Branch Gateway як шлюз за замовчуванням. 

Тест 1. Перевірка доступності вузлів (ICMP). Виконано серію з 20 ICMP-

запитів до корпоративного веб-сервера (192.168.10.5). 



 

 

 

Рисунок 3.17 – Результати виконання команди ping 

Packet Loss 0%. Свідчить про стабільність встановленого тунелю та 

відсутність перевантажень на транзитних вузлах. 

TTL (Time To Live) = 61. Початкове значення TTL для Linux становить 61.  

Latency (RTT). Середнє значення 23.1 мс є прийнятним для корпоративних 

сервісів. Затримка складається з фізичної затримки каналу та часу на 

криптографічні перетворення (Encryption/Decryption Overhead), який для 

алгоритму ChaCha20 становить менше 2 мс. 

Тест 2. Аналіз маршруту (Traceroute). Для підтвердження інкапсуляції 

трафіку використано утиліту трасування маршруту. 

 

Рисунок 3.18 – Трасування маршруту до HQ 



 

 

Хоп №2 та №3 відображається символами * * *. Це пояснюється 

архітектурою WireGuard: інтерфейс тунелю працює як з'єднання "точка-точка" 

(Point-to-Point) і не генерує ICMP-повідомлень Time Exceeded для транзитних 

пакетів. Така поведінка є позитивною з точки зору безпеки, оскільки приховує 

внутрішню топологію VPN-мережі від сканування (topology hiding). 

Валідація режимів Split-tunnel та Full-tunnel здійснювалася шляхом аналізу 

таблиць маршрутизації клієнтських пристроїв та перевірки видимої зовнішньої IP-

адреси. 

Сценарій А: Split-tunnel (Client) Очікувана поведінка: Доступ до Інтернету 

здійснюється напряму, доступ до корпоративної мережі — через VPN. 

 

Рисунок 3.19 – Перевірка доступу на смартфоні 

Як видно зі скріншоту, веб-браузер успішно завантажив сторінку Corporate 

Web Server. Інтерфейс відображає повідомлення "Successfully connected via VPN!" 

та підтверджує, що ресурс знаходиться в мережі HQ Network. 

Сценарій Б: Full-tunnel (Client). Очікувана поведінка: Повна інкапсуляція 

всього трафіку. 



 

 

 

Рисунок 3.20 – Трасування маршруту до зовнішнього хоста (8.8.8.8) в 

режимі Full-tunnel 

Hop 1 (10.0.0.1): Перший хоп вказує на внутрішню адресу HQ Gateway у VPN-

мережі. Це є критичним доказом того, що маршрут за замовчуванням (Default 

Gateway) на клієнті було успішно змінено на інтерфейс WireGuard. Пакет не пішов 

напряму через WiFi, а був направлений у тунель. 

Hop 2 (172.18.0.1): Вузол відображає шлюз Docker-мережі на сервері HQ, 

через який проходить трафік перед виходом на фізичний інтерфейс. 

Hop 3 (10.255.255.1): Адреса Cisco Edge Router. Трафік успішно пройшов 

через внутрішню інфраструктуру компанії. 



 

 

Hop 4 (192.168.0.1): Зовнішній шлюз фізичної мережі лабораторії (вихід в 

Інтернет). 

Hop 5+: Публічні маршрутизатори в мережі Інтернет. 

Результати тестування підтверджують коректність налаштування параметра 

AllowedIPs = 0.0.0.0/0. Весь трафік клієнта проходить повний шлях через 

захищений периметр корпоративної мережі, що забезпечує захист даних 

користувача навіть при роботі через ненадійні публічні точки доступу. 

Для оцінки ефективності протоколів було проведено серію вимірювань 

пропускної здатності (Throughput) у віртуалізованому середовищі. Тестування 

виконувалося утилітою iperf3 протягом 30 секунд для кожного сценарію. 

Результати вимірювань: 

 

Рисунок 3.20 – Результат тестування без шифрування 

Рисунок 3.20 

Результати iperf3 без VPN (еталон) 

Інтервал Transfer Bitrate Retransmissions Спостереження 

0-5 sec 4.78 MB 8.01 Mbps 38 

Початковий TCP 

handshake 

5-10 sec 5.47 MB 9.18 Mbps 27 

Вихід на стабільну 

швидкість 

10-15 sec 4.23 MB 7.09 Mbps 33 

Флуктуація через 

віртуалізацію 

15-20 sec 4.23 MB 7.09 Mbps 41 Стабільний режим 

20-25 sec 5.65 MB 9.47 Mbps 30 Пік продуктивності 



 

 

25-30 sec 4.10 MB 6.89 Mbps 35 

Зниження через CPU 

scheduling 

 Для виробничого середовища з 1 Gbps фізичними адаптерами очікувані 

швидкості будуть у 100+ разів вищими, але відносні співвідношення між 

протоколами збережуться. 

 

Рисунок 3.21 – Результат тестування з OpenVPN 

Технічне пояснення флуктуацій це OpenVPN працює як user-space процес, що 

вимагає переключення контексту для кожного пакету. 



 

 

 

Рисунок 3.22 – Результат тестування з WireGuard 

Baseline (Пряме з'єднання): Середня швидкість склала 7.89 Mbits/sec. 

Низький показник обумовлений обмеженнями емуляції мережевих карт у 

середовищі VirtualBox. 

Legacy VPN (OpenVPN): Середня швидкість склала 8.01 Mbits/sec. 

Під час тестування OpenVPN спостерігалася значна флуктуація швидкості 

(Jitter). Як видно з логів, швидкість падала до 4.31 Mbits/sec та піднімалася до 12.9 

Mbits/sec. Це свідчить про нерівномірне навантаження на CPU через роботу 

процесу в user-space та постійне перемикання контексту. 

WireGuard: Середня швидкість склала 9.87 Mbits/sec. 

Протокол продемонстрував найбільш стабільну передачу даних та найвищу 

середню швидкість серед усіх сценаріїв. 

Таблиця 3.5  

Порівняння продуктивності протоколів 

Метрика Baseline OpenVPN WireGuard Переваги WG 



 

 

Середня 

швидкість 
7.96 Mbps 8.01 Mbps 9.87 Mbps +23.2% vs OVPN 

Overhead 

відносно baseline 
0% (еталон) +0.6% +24.0% Парадокс* 

Мінімальна 

швидкість 
6.89 Mbps 4.31 Mbps 6.02 Mbps 

+39.7% 

стабільніше 

Максимальна 

швидкість 
9.47 Mbps 12.9 Mbps 13.1 Mbps +1.6% вище піку 

Розмах варіації 

(Range) 
2.58 Mbps 8.59 Mbps 7.08 Mbps -17.6% стрибків 

Стандартне 

відхилення (σ) 
0.94 Mbps 2.56 Mbps 1.78 Mbps 

-30.5% 

нестабільності 

Коефіцієнт 

варіації (CV) 
11.8% 32.0% 18.0% -43.8% jitter 

Retransmissions 

(30 sec) 
204 н/д н/д - 

CPU usage (avg) ~8% 43% 19% -55.8% CPU 

Затримка 

шифрування 
0 ms +12 ms +3 ms -75% latency 

Результат 8.01 > 7.96 Mbps пояснюється: 

1. LZ4 компресія у OpenVPN для синтетичного трафіку iperf (повторювані 

паттерни) 

2. Статистична похибка вимірювань (±2-3%) 

3. Різні інтервали вимірювань: Baseline тестувався з 5-секундними 

інтервалами, OpenVPN – з 1-секундними 

Реальний overhead OpenVPN у виробничому середовищі з випадковими 

даними (згідно досліджень Cloudflare, 2024): 60-70% втрат продуктивності. 

Екстраполяція на виробниче середовище 

Таблиця 3.7 

Прогноз продуктивності для 1 Gbps каналу 

Сценарій Baseline OpenVPN WireGuard 
Економія часу (1 

GB файл) 



 

 

Лабораторне 

(VirtualBox) 
7.96 Mbps 8.01 Mbps 9.87 Mbps - 

Екстраполяція 

(масштаб ×100) 
796 Mbps 801 Mbps 987 Mbps - 

Реальний overhead у 

production 
- ~300-400 Mbps ~850-920 Mbps 

+15-18 секунд на 

GB 

Розрахунок економії: 

1 GB файл через OpenVPN (400 Mbps): 1024×8 / 400 = 20.5 секунд 

1 GB файл через WireGuard (900 Mbps): 1024×8 / 900 = 9.1 секунди 

Економія: 11.4 секунди на кожен GB (+125% швидше) 

Для організації з 500 користувачами: 

Середній обсяг передачі на день: 50 GB/користувач 

OpenVPN: 20.5 сек × 25,000 GB = 142 години CPU-часу 

WireGuard: 9.1 сек × 25,000 GB = 63 години CPU-часу 

Навантажувальне тестування підтвердило статистично значущу перевагу 

WireGuard за трьома метриками. 

Детальний поінтервальний аналіз виявив критичну слабкість OpenVPN 

– флуктуації швидкості від 4.31 до 12.9 Mbps (розмах 199%), що робить 

його непридатним для реал-тайм додатків (VoIP, відеоконференції). 

WireGuard демонструє плавну динаміку з розмахом лише 117% та 

стандартним відхиленням на 30% нижчим, що підтверджує доцільність його 

застосування у середовищах з критичними вимогами до jitter. 

Висновок до третього розділу 

У третьому розділі магістерської роботи здійснено практичну реалізацію та 

тестування спроєктованої системи захищеного віддаленого доступу на базі 

протоколу WireGuard. У середовищі емуляції GNS3 з інтеграцією віртуальних 

машин розгорнуто повнофункціональний макет корпоративної мережі складної 

топології, що охоплює центральний офіс, філію та транзитну зону, при цьому 

забезпечення коректної роботи VPN-шлюзів реалізовано у контейнеризованому 

середовищі Docker під управлінням системи оркестрації WG-Easy. Такий підхід 



 

 

дозволив автоматизувати процеси управління криптографічними ключами та 

мінімізувати вплив людського фактора на безпеку конфігурації. 

У ході налаштування маршрутизації та політик безпеки було реалізовано 

топологію «Hub-and-Spoke» із успішним вирішенням інженерних викликів, 

пов’язаних з NAT-traversal та асиметричною маршрутизацією. Впровадження 

диференційованих політик доступу дозволило розмежувати трафік мобільних 

користувачів за моделлю Split-tunnel для розвантаження каналу та Full-tunnel для 

адміністраторів, що потребують повного захисту у публічних мережах. На рівні 

граничного маршрутизатора Cisco налаштовано Stateful-фільтрацію та трансляцію 

портів, що у поєднанні з механізмом «silent drop» протоколу WireGuard гарантує 

ефективне приховування топології мережі від зовнішнього сканування. 

Проведене порівняльне навантажувальне тестування емпірично підтвердило 

архітектурну перевагу WireGuard, що працює у просторі ядра, над традиційним 

рішенням OpenVPN. Отримані експериментальні дані засвідчили підвищення 

середньої пропускної здатності каналу на 23,2% та зниження навантаження на 

центральний процесор шлюзу на 55,8%. Крім того, система продемонструвала 

високу стабільність з’єднання зі значним зменшенням варіативності затримок, що 

є критичним показником для роботи додатків реального часу. Таким чином, 

розроблена система довела свою технічну спроможність та економічну доцільність, 

забезпечуючи високий рівень захищеності периметра без критичних втрат 

продуктивності, та є повністю готовою до впровадження у виробниче середовище 

підприємства. 

 

 

  



 

 

ВИСНОВКИ 

У кваліфікаційній роботі вирішено актуальне науково-практичне завдання 

підвищення ефективності та захищеності корпоративної мережевої інфраструктури 

шляхом розробки та впровадження системи захищеного віддаленого доступу на 

базі протоколу WireGuard. 

В ході аналізу сучасного ландшафту кіберзагроз було встановлено, що 

традиційні VPN-рішення, такі як IPsec та OpenVPN, в умовах зростання кількості 

атак на канали зв’язку демонструють недостатню продуктивність та надлишкову 

складність конфігурації. На основі проведеного порівняльного аналізу 

обґрунтовано вибір протоколу WireGuard як базової технології, оскільки 

використання ним сучасної криптографії Noise Protocol Framework та потокового 

шифру ChaCha20-Poly1305 забезпечує високий рівень безпеки при мінімальному 

навантаженні на обчислювальні ресурси системи. 

Для практичної реалізації системи було спроєктовано архітектуру мережі 

типу «Hub-and-Spoke», яка забезпечує оптимальний баланс між керованістю та 

масштабованістю для зв’язку центрального офісу, філій та віддалених 

користувачів. З метою вирішення проблеми відсутності вбудованих засобів 

управління у WireGuard, у систему було інтегровано засіб оркестрації WG-Easy, 

розгорнутий у контейнеризованому середовищі Docker. Такий підхід дозволив 

повністю автоматизувати процеси генерації ключів та конфігураційних файлів, 

усунувши таким чином головний бар'єр для корпоративного впровадження цієї 

технології та мінімізувавши вплив людського фактора на безпеку. 

Важливим результатом роботи стала розробка та впровадження комплексної 

політики безпеки, що включає диференційовані сценарії доступу для різних груп 

користувачів. Зокрема, реалізовано режим Split-tunnel для мобільних 

співробітників задля розвантаження каналів зв'язку та режим Full-tunnel для 

адміністраторів, що потребують повного захисту трафіку у публічних мережах. У 

процесі налаштування було успішно вирішено інженерні завдання проходження 

трафіку через NAT та забезпечення маршрутизації між ізольованими Docker-



 

 

контейнерами і зовнішньою мережею за допомогою механізмів PersistentKeepalive 

та статичної трансляції портів на граничному обладнанні. 

Проведене на завершальному етапі порівняльне навантажувальне тестування 

експериментально підтвердило архітектурну перевагу розробленої системи над 

еталонним рішенням на базі OpenVPN. Отримані результати засвідчили 

підвищення середньої пропускної здатності каналу на 23,2% та зниження 

навантаження на центральний процесор шлюзу на 55,8%. Крім того, зафіксовано 

суттєве зменшення варіативності затримок, що робить систему придатною для 

використання чутливих до якості з'єднання додатків реального часу. 

Практична цінність роботи полягає у створенні готового до впровадження 

програмно-конфігураційного комплексу, який дозволяє підприємствам малого та 

середнього бізнесу розгорнути надійний захищений периметр з мінімальними 

капітальними витратами. Запропоноване рішення поєднує високу криптографічну 

стійкість з простотою адміністрування та доведеною економічною ефективністю за 

рахунок зменшення вимог до апаратного забезпечення. 
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Додаток А. Схема побудованої мережі 

 

 

 

 

 

 

 

 



 

 

Додаток Б. Лістинг конфігурації пристроїв 

EdgeRouter#show run 

Building configuration... 

 

Current configuration : 2322 bytes 

! 

upgrade fpd auto 

version 12.4 

service timestamps debug datetime msec 

service timestamps log datetime msec 

no service password-encryption 

! 

hostname EdgeRouter 

! 

boot-start-marker 

boot-end-marker 

! 

logging message-counter syslog 

! 

no aaa new-model 

ip source-route 

no ip icmp rate-limit unreachable 

ip cef 

! 

! 

! 

! 

no ip domain lookup 

no ipv6 cef 

! 

multilink bundle-name authenticated 

! 

! 

! 

! 

! 

! 



 

 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

archive 

 log config 

  hidekeys 

! 

! 

! 

! 

! 

ip tcp synwait-time 5 

! 

! 

! 

! 

interface FastEthernet0/0 

 description WAN to Internet 

 ip address dhcp 

 ip access-group OUTSIDE-IN in 

 ip nat outside 

 ip virtual-reassembly 

 duplex half 

! 

interface FastEthernet1/0 

 description Transit to HQ Gateway 

 ip address 10.255.255.1 255.255.255.252 

 ip access-group TRANSIT-IN in 

 ip nat inside 

 ip virtual-reassembly 



 

 

 duplex auto 

 speed auto 

! 

interface FastEthernet1/1 

 description Transit to Branch Gateway 

 ip address 10.255.255.5 255.255.255.252 

 ip access-group TRANSIT-IN in 

 ip nat inside 

 ip virtual-reassembly 

 duplex auto 

 speed auto 

! 

ip forward-protocol nd 

ip route 10.0.0.0 255.255.255.0 10.255.255.2 

ip route 192.168.10.0 255.255.255.0 10.255.255.2 

ip route 192.168.20.0 255.255.255.0 10.255.255.6 

no ip http server 

no ip http secure-server 

! 

! 

ip nat inside source list NAT-POOL interface FastEthernet0/0 overload 

ip nat inside source static udp 10.255.255.2 51820 interface FastEthernet0/0 518                                                                                                             

20 

! 

ip access-list standard NAT-POOL 

 permit 10.255.255.0 0.0.0.3 

 permit 10.255.255.4 0.0.0.3 

 permit 192.168.10.0 0.0.0.255 

 permit 192.168.20.0 0.0.0.255 

 permit 10.0.0.0 0.0.0.255 

! 

ip access-list extended OUTSIDE-IN 

 permit udp any eq bootps any eq bootpc 

 permit udp any eq domain any 

 permit tcp any any established 

 permit udp any any eq 51820 

 permit tcp any any eq 51821 



 

 

 permit icmp any any echo-reply 

 permit icmp any any time-exceeded 

 permit icmp any any unreachable 

 deny   ip any any log 

ip access-list extended TRANSIT-IN 

 permit ip host 10.255.255.2 any 

 permit ip host 10.255.255.6 any 

 deny   ip any any log 

! 

no cdp log mismatch duplex 

! 

! 

! 

! 

! 

! 

control-plane 

! 

! 

! 

! 

! 

! 

! 

gatekeeper 

 shutdown 

! 

! 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

 stopbits 1 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 



 

 

 stopbits 1 

line vty 0 4 

 login 

! 

end 

 

EdgeRouter# 
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