








 

АНОТАЦІЯ 

У даній магістерській роботі досліджується проблематика безпеки 

blockchain-мереж та пропонується інноваційне рішення для виявлення й 

запобігання кібератак через аналіз поведінки смарт-контрактів. 

Основною метою дослідження є розробка інтелектуальної системи                     

моніторингу, здатної ідентифікувати підозрілу активність у роботі                          

смарт-контрактів та запобігати потенційним атакам у режимі реального часу. 

У роботі визначено основні вектори кібератак на децентралізовані 

blockchain-системи, проаналізовано існуючі методи захисту та системи 

моніторингу вказаної вище інфраструктури, розглянуто особливості 

математичної моделі поведінкового аналізу смарт-контрактів. Показано 

розробку концептуальної архітектури системи моніторингу на основі 

трирівневої моделі та гібридного підходу до формальної     верифікації. Створено 

методологію виявлення аномалій з використанням                  ансамблевих 

алгоритмів машинного навчання (Isolation Forest, автоенкодери, LSTM, One-

Class SVM). Реалізовано програмну систему моніторингу з                        

використанням Python, React 18, Web3.js та CodeSandbox.  

Пояснювальна записка до випускної кваліфікаційної роботи містить 85 

сторінок, 6 таблиць та 15 рисунків. Список використаних джерел містить 24 

найменувань і займає 3 сторінки. 
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ANNOTATION 

This master's thesis investigates the security challenges of blockchain networks 

and proposes an innovative solution for detecting and preventing cyberattacks through 

smart contract behavior analysis. 

The main objective of the research is to develop an intelligent monitoring system 

capable of identifying suspicious activity in smart contract operations and preventing     

potential attacks in real-time. 

The study identifies the main vectors of cyberattacks on decentralized 

blockchain systems, analyzes existing protection methods and blockchain 

infrastructure monitoring systems, and examines the features of mathematical models 

for behavioral analysis of smart contracts. The development of a conceptual monitoring 

system architecture based on a three-tier model and a hybrid approach to formal 

verification is presented. A methodology for anomaly detection using ensemble 

machine learning algorithms  (Isolation Forest, autoencoders, LSTM, One-Class SVM) 

has been created. A software     monitoring system has been implemented using Python, 

React 18, Web3.js, and CodeSandbox. The results of experimental verification of 

system effectiveness on control sample with 95% classification accuracy and 100% 

feature detection consistency are provided. 

The explanatory note to the graduation qualification work contains 85 pages, 6 

tables, and 15 figures. The list of references contains 24 items and occupies 3 pages. 

Keywords: BLOCKCHAIN SYSTEMS, SMART CONTRACTS, ANOMALY 

DETECTION, MACHINE LEARNING, SECURITY MONITORING, 

DECENTRALIZED SYSTEMS, BEHAVIORAL ANALYSIS, INFRASTRUCTURE 

PROTECTION, ATTACK DETECTION SYSTEMS, CYBERSECURITY. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

API – Application Programming Interface (інтерфейс програмування 

додатків) 

AWS – Amazon Web Services (хмарна платформа Amazon) 

CAP – Consistency, Availability, Partition tolerance (теорема CAP) 

CFG – Control Flow Graph (граф потоку управління) 

CSS – Cascading Style Sheets (каскадні таблиці стилів) 

CTL – Computation Tree Logic (обчислювальна деревоподібна логіка) 

DDoS – Distributed Denial of Service (розподілена атака типу «відмова в 

обслуговуванні») 

DeFi – Decentralized Finance (децентралізовані фінанси) 

ECDSA – Elliptic Curve Digital Signature Algorithm (алгоритм цифрового 

підпису на еліптичних кривих) 

EVM – Ethereum Virtual Machine (віртуальна машина Ethereum) 

HTML – HyperText Markup Language (мова розмітки гіпертексту) 

JS – JavaScript (мова програмування) 

JSON – JavaScript Object Notation (текстовий формат обміну даними) 

LSTM – Long Short-Term Memory (довга короткострокова пам'ять) 

ML – Machine Learning (машинне навчання) 

ORM – Object-Relational Mapping (об'єктно-реляційне відображення) 

P2P – Peer-to-Peer (рівноправна мережа) 

PWA – Progressive Web App (прогресивний веб-додаток) 

RACI – Responsible, Accountable, Consulted, Informed (модель розподілу 

відповідальності) 

REST – Representational State Transfer (архітектурний стиль передачі 

стану) 

ROC AUC – Receiver Operating Characteristic Area Under Curve (площа під 

ROC-кривою) 
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SOLID – Single responsibility, Open-closed, Liskov substitution, Interface 

segregation, Dependency inversion (принципи проєктування) 

SQL – Structured Query Language (мова структурованих запитів) 

SUBД – система управління базами даних 

SVM – Support Vector Machine (метод опорних векторів) 

SWC – Smart Contract Weakness Classification (класифікація слабких місць 

смарт-контрактів) 

UI/UX – User Interface/User Experience (інтерфейс користувача/досвід 

користувача) 

URL – Uniform Resource Locator (уніфікований покажчик ресурсів) 

VPN – Virtual Private Network (віртуальна приватна мережа) 

WETH – Wrapped Ether (обгорнутий Ether) 

YAML – Yet Another Markup Language (мова розмітки даних) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

9 

 

ВСТУП 

З огляду на актуальність розвитку блокчейн технологій та смарт-

контрактів, важливо звернути увагу на питання їх безпеки та захищеності [1]. За 

даними аналітичного дослідження компанії Chainalysis, яка спеціалізується на 

блокчейн-аналітиці та відстеженні криптовалютних транзакцій [13], у 2024 році 

загальний обсяг викрадених коштів з блокчейн-систем склав 2,2 мільярди 

доларів США, що демонструє зростання на 21% порівняно з попереднім 

періодом. Дослідження показало, що основним вектором атак була 

компрометація приватних ключів, на яку припадає 43,8% всіх випадків[14]. 

Особливу увагу привертає той факт, що хоча децентралізовані фінансові 

системи (DeFi) зазнали найбільших втрат загалом[11], централізовані сервіси 

були головною ціллю атак протягом другого та третього кварталів. При цьому 

61% від загальної суми викрадених коштів (1,34 мільярди доларів) припадає на 

дії північнокорейських хакерських угруповань, які використовують дедалі 

складніші методи проникнення та компрометації блокчейн-систем [13]. 

У 1996 році американський фахівець з криптографії Нік Сабо вперше 

запропонував концепцію «смарт-контрактів» [24]. Він описав їх як комп'ютерний 

протокол, який на основі математичних алгоритмів самостійно проводить 

операції з повним контролем за їх виконанням. Після появи Bitcoin впровадили 

спеціальні реєстри, де майном є гроші. Bitcoin і багато похідних протоколів 

містять механізми для реалізації можливості спільної власності і виконання 

контрактів [25]. Віталієм Бутеріним в 2015 була заснована платформа Ethereum, 

яка користується найбільшою популярністю завдяки можливості розробки 

смарт-контрактів на спеціальних мовах програмування - Solidity, Vyper, Serpent, 

LLL, Mutan [Ошибка! Источник ссылки не найден.].  

Технологія блокчейн має значний потенціал для підвищення ефективності 

бізнесу, особливо в галузях фінансового посередництва та фінансових послуг [3]. 

Однак її реалізація стикається з численними викликами, які зараз активно 

розглядаються регуляторами та політиками, зокрема комітетом з платежів і 
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ринкової інфраструктури [7]. Ці виклики включають питання безпеки, 

регулювання та стандартизації технології [8].  

Важливі теоретичні та практичні аспекти розвитку технології блокчейну 

стали основою досліджень багатьох науковців, зокрема: Васильєва О., 

Німковича, Карчевої Г., Карчевої І., Літошенка А,  Д. Тапскотт, А. Тапскотт, Г. 

В. Пітерс, Е. Панаї, М. Сван, М. Іансіті, К. Р. Лахані, Ж. Женг, С. Сіє, Г. Н. Дай, 

Г. Ванг, та інших науковців і професіоналів [3]. Водночас аналіз наукових праць 

показує, що деякі проблемні питання залишаються недостатньо вивченими, 

зокрема явище блокчейну як феномену фінансової глобалізації [11]. Відповідно 

виникає потреба в удосконаленні існуючих науково-методичних підходів до 

визначення та оцінки перспективи використання блокчейн-сервісів у 

фінансовому секторі України [10]. 

Зі зростанням кіберзагроз в епоху цифрової трансформації, захист 

інформаційних систем стає вирішальним для забезпечення надійності та безпеки 

даних. Тому, актуальність теми дослідження зумовлена низкою факторів: 

• зростаюча складність атак на blockchain-мережі, що використовують 

комбінації різних вразливостей та міжконтрактні взаємодії; 

• недостатня ефективність традиційних методів статичного аналізу 

коду для виявлення складних атак; 

• необхідність розробки систем виявлення аномалій у режимі 

реального часу для захисту децентралізованих фінансових систем. 

Аналіз останніх досліджень і публікацій показує, що проблемі безпеки 

смарт-контрактів присвячені роботи таких вчених як С. Накамото, В. Бутерін, Г. 

Вуд, які заклали теоретичні основи blockchain-систем [21]. Питання виявлення 

аномалій у поведінці смарт-контрактів досліджували Л. Лу, Й. Чен, К. Вонг. 

Проте, існуючі рішення здебільшого фокусуються на статичному аналізі коду та 

не враховують динамічну природу атак. 

Робоча гіпотеза дослідження полягає у припущенні, що застосування 

методів машинного навчання для аналізу поведінкових патернів смарт-
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контрактів у поєднанні з формальною верифікацією дозволить підвищити 

ефективність виявлення атак на blockchain-мережі. 

Мета роботи – розробка та впровадження інтелектуальної системи 

виявлення та запобігання атак на blockchain-мережі шляхом комплексного 

аналізу аномальної поведінки смарт-контрактів з використанням методів 

машинного навчання та поведінкового аналізу. 

Для досягнення поставленої мети визначено такі завдання: 

1. Провести систематизацію та аналіз існуючих методів захисту 

blockchain-мереж та смарт-контрактів. 

2. Розробити математичну модель нормальної поведінки смарт-

контрактів. 

3. Створити методологію виявлення аномальної поведінки на основі 

машинного навчання. 

4. Спроєктувати архітектуру системи моніторингу та аналізу. 

5. Реалізувати систему виявлення та запобігання атак. 

6. Провести експериментальне дослідження та оцінку ефективності 

розробленої системи. 

Об'єкт дослідження – процеси забезпечення кібербезпеки blockchain-

мереж та смарт-контрактів в умовах зростаючої складності атак. 

Предмет дослідження – методи та засоби виявлення аномальної поведінки 

смарт-контрактів у blockchain-мережах з використанням технологій машинного 

навчання та поведінкового аналізу. 

У роботі використано наступні методи дослідженя:  системний аналіз – 

для дослідження проблеми безпеки blockchain-систем; математичне 

моделювання – для формалізації поведінки смарт-контрактів; методи машинного 

навчання (isolation forest, автоенкодери) – для виявлення аномалій; статистичний 

аналіз часових рядів – для оцінки динаміки транзакцій; формальна верифікація – 

для валідації смарт-контрактів. 
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Інформаційною базою дослідження слугували наукові публікації, 

технічна документація blockchain-платформ, звіти про інциденти безпеки, дані 

транзакцій реальних blockchain-мереж. 

Практичне значення одержаних результатів полягає у розробці 

системи, яка: 

• забезпечує виявлення атак на blockchain-мережі в режимі реального 

часу; 

• дозволяє знизити ризики втрати цифрових активів через вразливості 

смарт-контрактів; 

• може бути інтегрована з існуючими blockchain-платформами. 

У процесі виконання кваліфікаційної роботи було розроблено веб-

орієнтовану систему аналізу безпеки смарт-контрактів на базі React 18 та 

Web3.js. Система реалізує гібридний підхід до виявлення аномалій, поєднуючи 

статичний аналіз коду з динамічним моніторингом виконання транзакцій в 

режимі реального часу. Розроблений модуль EtherscanAnalyzer демонструє 

практичну реалізацію методології детекції загроз з точністю класифікації 95%. 

За результатами дослідження опубліковано тези доповіді в матеріалах 

XV Міжнародної науково-технічної конференції «Інформаційно-комп'ютерні 

технології» (28-29 березня 2025 р., Житомир, Україна). 

Структура та обсяг роботи. Магістерська робота складається зі вступу, 

трьох розділів, висновків, списку використаних джерел із 24 найменувань, 12 

додатків, містить 6 таблиць та 15 рисунків по тексту. Повний обсяг роботи 

становить 85 сторінок, з них 70 сторінок основного тексту. 
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РОЗДІЛ 1. ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ОСНОВИ ЗАБЕЗПЕЧЕННЯ 

БЕЗПЕКИ BLOCKCHAIN-СИСТЕМ ТА СМАРТ-КОНТРАКТІВ 

1.1 Теоретичний аналіз та систематизація векторів кібератак на 

децентралізовані системи blockchain 

У 2009 році, Сатоші Накамото, таємний розробник, вивів на світ свою 

революційну ідею - криптовалюту Bitcoin [25]. Цей подією запрокинув камінь у 

стані розвитку технології блокчейн. Bitcoin вперше пропонував необмежену 

незалежність від будь-яких централізованих влад, і це досягалося завдяки 

блокчейн-технології [1]. Блокчейн - це журнал без централізованого керування, 

який фіксує всі транзакції у системі. Це лише одна частина комплексної 

обчислювальної структури, що також включає в себе функції зберігання, 

забезпечення комунікації, обслуговування файлів і архівування [3]. Блокчейн - 

це ланцюжок блоків, що містять інформацію, побудований відповідно до певних 

правил, які роблять його безперервним і послідовним. 

Blockchain є інноваційною формою високостійкої розподіленої структури 

даних, що дозволяє надлишково зберігати транзакції, згруповані в блоки, на 

вузлах однорангової (peer-to-peer, P2P) мережі [Ошибка! Источник ссылки не 

найден.]. Кожен блок пов'язаний зі своїм попередником через посилання на хеш-

значення попереднього блоку. На рис. 1.1 можна побачити структурну схему 

блокчейн мережі, що ілюструє цей концепт. 

 

Рисунок 1.1 – Послідовність блоків у мережі 
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Кожен блок в системі блокчейн - це особлива контейнерна структура 

даних, яка має основне призначення - об'єднувати транзакції для їх включення в 

ланцюг. Блок складається з двох ключових частин: заголовка та тіла. Заголовок 

містить важливі метадані і інформацію, що забезпечує стійкість і незмінність 

мережі. Тіло блоку, в свою чергу, містить довгий список транзакцій, які мають 

бути збережені в даному блоку та включені в загальний блокчейн. 

Для ідентифікації кожного блоку можна використовувати два способи: 

посилання на хеш блоку або за допомогою посилання на висоту блоку. Слід 

відзначити, що в системі завжди існує так званий блок генезису (genesis block). 

Це унікальний блок, оскільки він є першим у ланцюзі блокчейн і не посилається 

на жоден попередній блок. Цей блок є фундаментом, на якому будується вся 

система. 

Процес створення нової транзакції відбувається шляхом її поширення в 

мережі blockchain. Учасники мережі (peers) збирають ці транзакції, групують їх 

у блок і пропонують його мережі відповідно до встановлених правил. Механізм 

консенсусу забезпечує досягнення згоди між учасниками мережі щодо спільного 

стану blockchain. Після досягнення консенсусу щодо блоку, відповідні учасники 

додають його до свого blockchain. 

За минуле десятиліття виникло декілька різних концепцій blockchain. 

Популярна класифікація розрізняє: 

• публічні blockchain, де транзакції є публічно видимими; 

• приватні blockchain, де транзакції видимі лише авторизованим 

учасникам; 

• дозволені (permissioned) системи, що дозволяють будь-кому брати 

участь у p2p мережі та перевіряти транзакції; 

• недозволені (permissionless) системи, які обмежують це право 

виключно авторизованими учасниками. 

Поява смарт-контрактів дозволила реалізовувати довільну логіку в 

blockchain-системах. Це комп'ютерні програми, що зберігаються на вузлах P2P 
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мережі та виконуються redundantно при виклику транзакцій, забезпечуючи 

прозору аудитовність усіма учасниками мережі [24]. 

Практичні застосування смарт-контрактів охоплюють різні галузі: 

глобальні процеси морських перевезень, продаж автомобілів з пробігом, P2P 

торгівлю енергією тощо. Водночас, як демонструє практика, такі системи мають 

суттєві виклики в забезпеченні кібербезпеки, про що свідчать інциденти 

експлуатації вразливостей коду смарт-контрактів [12]. 

Дослідження присвячене комплексному аналізу кіберзагроз у 

децентралізованих системах blockchain, що набувають критичного значення в 

сучасному цифровому просторі. Актуальність роботи зумовлена стрімким 

розвитком технологій розподіленого реєстру та необхідністю забезпечення їх 

кібернетичної стійкості. 

Blockchain як технологічна парадигма виникла внаслідок 

фундаментальних викликів традиційним системам інформаційної безпеки, 

пропонуючи принципово новий підхід до збереження та передачі даних. 

Децентралізована природа системи створює унікальні можливості для захисту 

інформації, однак водночас генерує складний комплекс потенційних 

вразливостей [17]. 

Мережеві атаки становлять перший рівень кіберзагроз blockchain-

інфраструктурі. DDoS-атаки являють собою найбільш поширений 

деструктивний механізм, спрямований на виведення з ладу консенсусних вузлів 

шляхом генерації масштабного трафіку. Особливістю таких атак є можливість 

тимчасової або повної блокади мережевої інфраструктури, що унеможливлює 

проведення транзакцій та верифікацію blockchain-ланцюжка [19]. 

Eclipse-атаки представляють більш витончений клас мережевих загроз, 

метою яких є повна або часткова ізоляція окремих вузлів від загальної мережі. 

Зловмисники перехоплюють комунікаційні канали, впроваджуючи неавтентичну 

інформацію та маніпулюючи процесами маршрутизації, що creates загрозу 

цілісності всієї blockchain-системи [17]. 
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Криптографічні атаки становлять фундаментальний виклик базовим 

механізмам захисту. Дослідження виявило, що найбільш небезпечними є атаки, 

спрямовані на пошук колізій у криптографічних хеш-функціях, зламування 

алгоритмів асиметричного шифрування та потенційні квантові атаки на сучасні 

криптосистеми [20]. 

Атаки на механізми консенсусу є найбільш витонченим інструментом 

впливу на blockchain-системи. 51% атака представляє екзистенційну загрозу, 

оскільки дозволяє зловмисникові контролювати більше половини потужності 

майнінгу. Наслідками такої атаки можуть бути реверс транзакцій, подвійні 

витрати та повний контроль над blockchain-ланцюжком. 

Особливу увагу привертають семантичні атаки на смарт-контракти, що 

становлять принципово новий клас кіберзагроз. Вразливості коду дозволяють 

зловмисникам впроваджувати шкідливі алгоритми, маніпулювати вхідними 

параметрами та здійснювати несанкціоноване викрадення активів. 

Проведений теоретичний аналіз засвідчив, що blockchain-системи мають 

складну, багаторівневу архітектуру кіберзагроз. Кожен тип атак має унікальні 

механізми впливу, що вимагає розроблення комплексних, адаптивних систем 

кіберзахисту. 

Теоретична значимість дослідження полягає в розширенні класифікації 

векторів кібератак, систематизації теоретичних аспектів загроз blockchain-

інфраструктурі та визначенні пріоритетних напрямків забезпечення 

кібербезпеки. 

Перспективи подальших досліджень включають розробку превентивних 

механізмів захисту, створення адаптивних систем кіберзахисту та поглиблене 

вивчення еволюції механізмів атак у децентралізованих системах. 

Отже, під час проведення початкового дослідження було виявлено та 

систематизовано основні вектори атак, включаючи мережеві (DDoS та Eclipse-

атаки), криптографічні атаки, атаки на механізми консенсусу (особливо 51% 

атака), та семантичні атаки на смарт-контракти. Результати дослідження 
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демонструють багаторівневу природу загроз blockchain-інфраструктурі, що 

вимагає розробки комплексних систем захисту. Цінність роботи полягає в 

розширенні класифікації векторів кібератак та визначенні пріоритетних 

напрямків забезпечення кібербезпеки.  

1.2 Аналіз існуючих систем моніторингу та захисту blockchain-

інфраструктури 

У контексті дослідження функцій системи кібербезпеки blockchain-мереж 

необхідно розглядати еволюцію криптографічного захисту як складну 

багаторівневу систему, що розвивалася протягом кількох десятиліть. Витоки 

сучасних blockchain-технологій беруть початок з 1991 року, коли вперше було 

сформульовано теоретичні основи криптографічного захисту розподілених 

реєстрів[24]. 

Базові властивості захисту blockchain формуються на перетині 

математичної криптографії, розподілених обчислень та мережевої безпеки. 

Принципово важливою характеристикою є консистентність даних, яка 

забезпечує синхронізацію інформації між усіма вузлами мережі. Виділяють два 

основних підходи до консистентності: м'яку (eventual consistency) та жорстку 

(strong consistency) моделі, кожна з яких має власні переваги та обмеження. 

Механізми захисту від маніпуляцій включають багаторівневий 

криптографічний захист, що унеможливлює несанкціоновані зміни 

транзакційної інформації. Ключову роль відіграють алгоритми цифрового 

підпису, зокрема ECDSA, та механізми криптографічного хешування, які 

гарантують цілісність та незмінність histórical записів [22]. 

Методологічний аналіз систем моніторингу та захисту blockchain-

інфраструктури є фундаментальним дослідженням, спрямованим на комплексне 

вивчення механізмів кібербезпеки в розподілених цифрових системах. 

Дослідження базується на системному підході, що передбачає глибокий аналіз 

структурних компонентів blockchain-технологій та їх взаємозв'язків. Науковий 
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інструментарій включав порівняльний аналіз захисних механізмів різних 

blockchain-платформ, статистичну обробку даних та моделювання потенційних 

кібератак [Ошибка! Источник ссылки не найден.]. 

Емпіричне дослідження виявило три основні групи вразливостей 

blockchain-систем. Перша група пов'язана з ризиками так званих «атак 51%», 

коли зловмисник може отримати контроль над мережею, володіючи більше ніж 

половиною обчислювальної потужності. За результатами дослідження, 

імовірність успішної маніпуляції для публічних мереж становить до 0.7% 

[Ошибка! Источник ссылки не найден.]. 

Друга група вразливостей стосується смарт-контрактів. Дослідження 

показало наявність критичних проблем безпеки, зокрема ризики переповнення 

буфера, небезпечні зовнішні виклики та вразливість до реентерабельності атак. 

Встановлено, що близько 62% проаналізованих контрактів мають потенційні 

загрози безпеці [5]. 

Третя група пов'язана з криптографічними обмеженнями. Зокрема, 

виявлено потенційну чутливість криптографічних алгоритмів SHA-256 та 

ECDSA до квантових атак. Прогнозується, що протягом найближчих 5-7 років 

ризик часткової компрометації може сягати 15% [20]. 

Порівняльний аналіз провідних blockchain-платформ продемонстрував 

відмінності в рівнях захисту. Платформа Hyperledger показала найвищий рівень 

безпеки – 92% з найшвидшою реакцією на потенційні загрози (1.7 секунди). 

Ethereum посіла проміжну позицію з 86% рівнем захисту, а Bitcoin виявив 

найменшу стійкість з показником 79% [Ошибка! Источник ссылки не 

найден.]. 

Архітектура моніторингу blockchain являє собою складну розподілену 

систему, що складається з взаємопов'язаних компонентів: моніторингових 

агентів, систем агрегації логів, розподілених кластерів обробки та аналітичних 

платформ. Кожен компонент виконує специфічні функції збору, обробки та 

інтерпретації діагностичної інформації [6]. 
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Під час аналізу систем моніторингу blockchain-інфраструктури було 

виявлено та досліджено наступні системи, які спеціалізуються на різних аспектах 

безпеки та контролю: 

CipherTrace є однією з провідних платформ для відстеження транзакцій у 

blockchain-мережах. Вона дозволяє ідентифікувати та аналізувати підозрілі 

активності, що допомагає у запобіганні незаконним транзакціям та забезпеченні 

комплаєнсу. Наприклад, CipherTrace може виявити аномальну активність на 

гаманці, що може свідчити про можливу атаку або шахрайство [19]. 

Chainalysis є інструментом для аналізу даних blockchain, що допомагає 

виявляти незаконні транзакції та підтримувати комплаєнс. Chainalysis 

використовується урядами та приватними компаніями для відстеження 

криптовалютних транзакцій і виявлення підозрілих патернів. 

BlockCypher надає API для моніторингу та аналізу транзакцій у реальному 

часі. Це дозволяє розробникам інтегрувати функції моніторингу у свої додатки 

та отримувати актуальну інформацію про стан транзакцій у blockchain-мережі. 

Науково-дослідні системи моніторингу представлені Blockchain Threat 

Intelligence Lab (MIT), що спрямований на: 

• прогнозування нових векторів атак; 

• розроблення превентивних механізмів захисту; 

• аналіз трансформації кіберзагроз; 

• машинне навчання для передбачення інцидентів. 

Проведений аналіз існуючих систем моніторингу та захисту blockchain-

інфраструктури демонструє складність та багатогранність сучасних підходів до 

забезпечення кібербезпеки розподілених систем. Подальше дослідження 

передбачає розроблення інтегрованої системи моніторингу, яка поєднає кращі 

практики існуючих рішень з інноваційними підходами до забезпечення безпеки 

blockchain-інфраструктури. 
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1.3 Теоретичне обґрунтування моделі поведінкового аналізу смарт-

контрактів 

У процесі розробки системи виявлення аномалій у роботі смарт-контрактів 

першочерговим завданням є формалізація критеріїв їх нормальної поведінки. 

Така формалізація ґрунтується на детальному описі та аналізі типових 

закономірностей, які визначають очікувану поведінку контракту в різноманітних 

сценаріях його використання. Правильно визначені критерії нормальної 

поведінки створюють фундамент для подальшого виявлення потенційних 

аномалій та забезпечення належного рівня безпеки системи [10]. 

При проведенні аналізу нормальних транзакцій смарт-контрактів 

необхідно враховувати комплекс взаємопов'язаних параметрів, кожен з яких 

відіграє важливу роль у формуванні загальної картини нормальної поведінки 

системи [Ошибка! Источник ссылки не найден.]. 

Частота виконання транзакцій є одним із фундаментальних параметрів, що 

характеризують нормальну поведінку смарт-контракту. Цей показник 

відображає регулярність та інтенсивність взаємодії користувачів з контрактом. У 

контексті смарт-контрактів, що обробляють регулярні щомісячні платежі, 

частота транзакцій повинна чітко відповідати встановленому графіку платежів. 

При цьому важливо враховувати можливі сезонні коливання та періоди 

підвищеної активності, які є характерними для конкретного випадку 

використання контракту [19]. 

Значні відхилення від очікуваної частоти транзакцій можуть свідчити про 

потенційні аномалії в роботі контракту. Наприклад, раптове збільшення 

кількості транзакцій може вказувати на спробу атаки на систему або 

несанкціоноване використання контракту. Водночас, суттєве зменшення частоти 

транзакцій може сигналізувати про технічні проблеми або втрату довіри 

користувачів до системи [14]. 

Для кожного типу смарт-контракту існують характерні діапазони сум 

транзакцій, які вважаються нормальними та відповідають його призначенню. 
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Визначення цих діапазонів потребує детального аналізу специфіки роботи 

контракту та його бізнес-логіки. При цьому необхідно враховувати наступні 

аспекти [Ошибка! Источник ссылки не найден.]. Для мікроплатежних систем 

характерними є невеликі суми транзакцій, що знаходяться у чітко визначеному 

діапазоні. Такі системи зазвичай обробляють велику кількість транзакцій з 

відносно малими сумами, що формує специфічний патерн нормальної поведінки. 

Смарт-контракти, призначені для управління великими активами, можуть 

оперувати значно більшими сумами. У таких випадках важливо встановити 

верхні та нижні межі допустимих сум транзакцій, враховуючи специфіку активів 

та типові операції з ними. Відхилення від встановлених меж сум транзакцій може 

сигналізувати про різні види аномальної активності, включаючи спроби 

шахрайства, технічні помилки або навмисні маніпуляції з системою. 

Різні смарт-контракти можуть підтримувати різноманітні типи транзакцій, 

кожен з яких має свої особливості та характеристики. Розуміння та формалізація 

типових транзакцій є критично важливим для виявлення аномальної поведінки. 

Основні типи транзакцій включають перекази коштів між учасниками системи, 

операції зі зміни прав власності на активи, транзакції з оновлення параметрів 

контракту, взаємодія з іншими смарт-контрактами [15]. 

Перекази коштів між учасниками системи, які характеризуються 

наявністю відправника, отримувача та суми переказу. Для таких транзакцій 

важливо аналізувати не лише суми та частоту, але й патерни взаємодії між 

різними учасниками. 

Операції зі зміни прав власності на активи, які можуть включати передачу 

токенів, цифрових активів або інших цінностей. Такі транзакції часто мають 

складнішу структуру та можуть вимагати додаткових перевірок та підтверджень. 

Транзакції з оновлення параметрів контракту, які зазвичай виконуються 

адміністраторами або уповноваженими особами. Ці операції потребують 

особливої уваги з точки зору безпеки, оскільки можуть впливати на загальну 

роботу системи. 
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Взаємодія з іншими смарт-контрактами, що може включати складні 

послідовності викликів функцій та обмін даними між різними компонентами 

системи. 

Отже, спираючись на результати проведеного аналізу можна зробити 

висновок що, у процесі розробки системи виявлення аномалій у смарт-

контрактах ключовим є формалізація критеріїв їх нормальної поведінки, що 

базується на аналізі типових закономірностей у різних сценаріях використання. 

Основними параметрами є частота транзакцій та діапазони сум, що 

характеризують нормальну поведінку. Важливо враховувати сезонні коливання 

та специфіку контракту. Відхилення від нормальних значень можуть свідчити 

про аномалії, такі як атаки чи технічні проблеми. Аналіз типових транзакцій, 

таких як перекази коштів, зміна прав власності чи оновлення параметрів 

контракту, є необхідним для виявлення потенційних загроз і забезпечення 

безпеки системи. 

1.4 Обґрунтування вибору інструментального забезпечення 

дослідження 

Вибір технологічного стеку для дослідження є важливим і відповідальним 

етапом, оскільки він безпосередньо впливає на ефективність розробки, 

тестування та впровадження системи моніторингу та захисту blockchain-

інфраструктури. Це процес, що охоплює кілька етапів, кожен з яких має свою 

специфіку. Першим кроком є аналіз вимог до системи, що дозволяє чітко 

визначити основні функціональні та нефункціональні вимоги, які мають бути 

враховані при виборі технологій. Функціональні вимоги включають необхідність 

виявлення аномалій, аналізу транзакцій, а також реагування на інциденти. 

Нефункціональні вимоги визначають такі аспекти, як продуктивність, 

масштабованість, безпека і надійність системи. Наприклад, система повинна 

мати можливість обробляти великі обсяги даних у реальному часі [Ошибка! 

Источник ссылки не найден.]. 
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Наступним етапом є оцінка доступних технологій. Це включає вибір мов 

програмування, фреймворків, бібліотек, платформ та сервісів. Вибір мов 

програмування здійснюється залежно від того, які функції має виконувати 

система. Для алгоритмів машинного навчання часто обирають Python, для 

розробки інтерфейсу користувача – JavaScript. Важливим аспектом є також вибір 

фреймворків та бібліотек, що спрощують розробку та реалізацію необхідної 

функціональності. Наприклад, TensorFlow може бути використаний для 

реалізації моделей машинного навчання, а React для створення веб-інтерфейсу 

користувача. Платформи та сервіси для розгортання системи, такі як AWS або 

Azure, також є важливою складовою вибору технологічного стеку, оскільки вони 

визначають, як буде забезпечуватися масштабування та доступність системи. 

Оцінка сумісності та інтеграції обраних технологій з існуючими системами 

та компонентами є наступним кроком. Потрібно перевірити, наскільки обрані 

технології сумісні з вже наявними системами та інфраструктурою, наприклад, 

базами даних або іншими системами моніторингу. Важливо також оцінити 

можливість інтеграції технологій, таких як алгоритми машинного навчання, з 

іншими компонентами, наприклад, системами виявлення аномалій. 

Крім того, оптимізація інфраструктурних рішень є важливою частиною 

процесу вибору технологій. Для забезпечення ефективності роботи системи 

потрібно враховувати такі критерії, як продуктивність, безпека та надійність. 

Масштабованість є критично важливою, оскільки система повинна бути здатною 

обробляти збільшені обсяги даних. Оптимізація обчислювальних ресурсів 

дозволяє забезпечити ефективну роботу, наприклад, використання паралельних 

обчислень для прискорення аналізу даних. 

Безпека є невід'ємною частиною будь-якої системи, зокрема для захисту 

даних від несанкціонованого доступу та витоку [8]. Важливими методами 

захисту є шифрування даних при зберіганні та передачі. Регулярний аудит 

безпеки системи для виявлення вразливостей та усунення потенційних загроз 

також має велике значення. 
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Надійність системи досягається через використання механізмів 

безвідмовної роботи, таких як резервні копії та системи відновлення після аварій. 

Моніторинг і управління системою, зокрема за допомогою інструментів типу 

Prometheus чи Grafana, дозволяє оперативно реагувати на інциденти [22]. 

Формалізація вимог до програмно-апаратного комплексу є важливим 

етапом у розробці та впровадженні системи. Для програмного забезпечення 

важливим є вибір операційної системи (наприклад, Linux для серверної 

інфраструктури), а також систем управління базами даних (наприклад, 

PostgreSQL для зберігання транзакційних даних). Інтерфейс користувача 

повинен бути інтуїтивно зрозумілим, що досягається за допомогою таких 

фреймворків, як React. 

Що стосується апаратного забезпечення, необхідно вибирати сервери з 

достатніми обчислювальними ресурсами, наприклад, з високопродуктивними 

процесорами та великою кількістю оперативної пам'яті. Мережеве обладнання 

має забезпечувати високу пропускну здатність для передачі даних, а системи 

зберігання даних, такі як SSD-диски, мають забезпечувати швидкий доступ до 

даних. 

Вибір технологічного стеку для системи кібербезпеки є критично 

важливим, оскільки він визначає здатність системи виявляти та запобігати 

атакам на blockchain-мережі. Важливими аспектами для вибору є сумісність з 

існуючими системами, можливість масштабування без значних витрат, наявність 

вбудованих механізмів безпеки, високий рівень продуктивності та підтримка 

активного ком'юніті. 

Критерії оптимізації інфраструктурних рішень включають в себе зниження 

вартості інфраструктури, високу надійність через використання відмовостійких 

рішень та резервного копіювання, а також оптимізацію продуктивності за 

рахунок кешування та балансування навантаження. Важливим аспектом є також 

масштабованість, що забезпечується за допомогою контейнеризації та хмарних 

рішень. 
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Формалізація вимог до програмно-апаратного комплексу дозволяє чітко 

визначити, що система повинна забезпечувати обробку транзакцій у реальному 

часі, аналіз аномалій, захист даних, а також високу продуктивність, 

масштабованість і надійність. 

Розглянуті концептуальні критерії формують основу для комплексної 

методології оцінки технологічного стеку, яка дозволяє обрати найбільш 

ефективні інструменти для дослідження систем моніторингу та кібербезпеки 

blockchain-мереж. 

Висновки до розділу 1 

У розділі 1 надається теоретичний аналіз та систематизація векторів 

кібератак на блокчейн-системи та смарт-контракти, з акцентом на різноманітні 

загрози для децентралізованих технологій. Описується розвиток блокчейн-

технологій, починаючи з Bitcoin, та її здатність забезпечувати незалежність від 

централізованих органів. Блокчейн складається з блоків, які містять транзакції, 

що забезпечує його стійкість завдяки хешуванню та криптографії. Однак, 

незважаючи на свою децентралізовану структуру, блокчейн стикається з 

різноманітними кіберзагрозами. 

Дослідження виявило кілька типів атак, зокрема мережеві (DDoS, Eclipse-

атаки), криптографічні (колізії хеш-функцій, злом алгоритмів шифрування), 

атаки на механізми консенсусу (наприклад, 51% атака) та нові загрози, пов'язані 

зі смарт-контрактами. Окрім того, розглядається проблема безпеки смарт-

контрактів, які мають вразливості через помилки в коді, що може призвести до 

викрадення активів або маніпуляцій з транзакціями. 

Таким чином, робота підкреслює складність кіберзагроз, які виникають 

через різноманітні механізми впливу на блокчейн-системи та смарт-контракти. 

Це вимагає розробки комплексних, адаптивних систем кіберзахисту, що 

дозволяють забезпечити безпеку в умовах динамічних загроз. Теоретична 
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значимість дослідження полягає у розширенні класифікації векторів атак і 

визначенні пріоритетних напрямків у забезпеченні кібербезпеки. 

У результаті, дослідження вказує на важливість постійного удосконалення 

механізмів захисту від атак, що зростають разом із розвитком блокчейн-

технологій, і на необхідність розробки нових підходів до забезпечення їх безпеки 

в умовах постійно змінюваних загроз. 
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РОЗДІЛ 2. НАУКОВО-ПРАКТИЧНІ АСПЕКТИ РОЗРОБКИ СИСТЕМИ 

ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ АТАК 

2.1 Концептуальна модель архітектури системи моніторингу 

Сучасні блокчейн-мережі, зокрема ті, що базуються на Ethereum Virtual 

Machine (EVM), характеризуються високою складністю інтеракцій між смарт-

контрактами, що обумовлює необхідність розробки спеціалізованих систем 

моніторингу. Такі системи повинні забезпечувати аналіз не лише поверхневих 

транзакційних даних, але й детальної семантики виконання коду на рівні 

інструкцій (opcode), що вимагає застосування низькорівневих методів 

інструментації [25]. 

Теоретичні засади архітектури моніторингу ґрунтуються на принципах 

системного підходу до аналізу розподілених обчислювальних систем. Згідно з 

теорією складних систем Людвіга фон Берталанфі, ефективний моніторинг 

вимагає врахування не лише окремих компонентів системи, але й їхніх 

взаємозв'язків та емерджентних властивостей, що виникають у результаті 

взаємодії [Ошибка! Источник ссылки не найден.]. У контексті блокчейн-

технологій це означає необхідність аналізу не тільки індивідуальних смарт-

контрактів, але й складних патернів їхньої взаємодії в рамках цілісної 

екосистеми децентралізованих додатків [5]. 

Фундаментальні принципи системного підходу включають принцип 

цілісності, що означає неможливість зведення властивостей системи 

моніторингу до простої суми властивостей її компонентів [6]. Емерджентні 

характеристики виникають на рівні взаємодій між модулями збору даних, 

обробки та аналізу. Математично це виражається через функцію системної 

ефективності: 

E_system = f(C₁, C₂, ..., Cₙ, I₁₂, I₁₃, ..., Iₙₘ) 

де Cᵢ — функціональність i-го компонента, Iᵢⱼ — інтенсивність взаємодії 

між компонентами i та j. 
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Принцип ієрархічності реалізується через багаторівневу структуру 

обробки інформації, де кожен вищий рівень інкапсулює складність нижніх рівнів 

[Ошибка! Источник ссылки не найден.]. Це забезпечує ефективне управління 

складністю системи та дозволяє оптимізувати ресурсні витрати на кожному рівні 

абстракції. Водночас принцип структурності передбачає, що поведінка системи 

визначається не лише властивостями її елементів, але й структурою зв'язків між 

ними. У контексті блокчейн-моніторингу це означає критичну важливість 

топології мережевих взаємодій та архітектурних патернів смарт-контрактів. 

Концептуальною основою запропонованої архітектури є трирівнева 

модель абстракції, яка забезпечує ефективне розподілення функціональних 

обов'язків між компонентами системи. Рівень збору даних відповідає за 

отримання первинної інформації про стан блокчейн-мережі через прямі 

підключення до нод та аналіз трасування виконання. Цей рівень включає 

блокчейн-коннектори для взаємодії з різними типами нод, EVM-трейсери для 

отримання детальних трас виконання опкодів, мемпул-моніторинг для аналізу 

неконфірмованих транзакцій та системи збору метрик для агрегації системних 

показників продуктивності мережі. Для наочного розуміння структури системи 

було створено таблицю 2.1  [12]. 

Таблиця 2.1  

Трирівнева модель архітектури системи моніторингу  

(рівні збору даних, обробки та аналізу) 

Рівень Опис функціональності Компоненти 

Рівень збору 

даних 

Збір первинної 

інформації про стан 

блокчейн-мережі, 

транзакції та 

виконання коду. 

Блокчейн-коннектори (підключення до різних 

нод) 

EVM-трейсери (трасування opcode) 

Мемпул-моніторинг (аналіз неконфірмованих 

транзакцій) 

Системи збору метрик (продуктивність мережі) 

Рівень 

обробки 

даних 

Попередня обробка, 

агрегація, фільтрація та 

індексація зібраних 

Фільтрувальні механізми 

Агрегатори 

Індексація транзакцій та трас 
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Математична модель рівня збору даних представляється як функція D(t) = 

{B(t), T(t), M(t), S(t)}, де B(t) — стан блокчейну в момент часу t, T(t) — множина 

трас виконання транзакцій, M(t) — стан мемпулу, S(t) — системні метрики. 

Рівень обробки здійснює трансформацію сирих даних у структуровані метрики 

та показники з використанням статистичних методів, включаючи нормалізацію 

даних, агрегацію метрик, фільтрацію шумів та індексацію з кешуванням. Процес 

обробки формалізується як послідовність трансформацій P: D(t) → F(t) → A(t) → 

I(t), де F(t) — відфільтровані дані, A(t) — агреговані метрики, I(t) — індексовані 

структури.  

Рівень аналізу забезпечує інтерпретацію отриманих даних та прийняття 

рішень щодо виявлених аномалій за допомогою алгоритмів машинного навчання 

[Ошибка! Источник ссылки не найден.].  Основні модулі включають 

детектори аномалій як ансамбль алгоритмів для виявлення відхилень від 

нормальної поведінки, класифікатори загроз для автоматичної категоризації 

виявлених аномалій, моделі прогнозування ризиків та систему прийняття 

рішень. Аналітична функція представляється як A: I(t) × H(t) → R(t) × D(t+1), де 

H(t) — історичні дані, R(t) — рівень ризику, D(t+1) — рекомендації щодо дій. 

Проєктування архітектури системи базується на фундаментальних 

принципах теорії інформаційних систем та сучасних підходах до забезпечення 

кібербезпеки [Ошибка! Источник ссылки не найден.]. Принцип 

багатошаровості дозволяє забезпечити модульність системи та спростити її 

подальше розширення й модифікацію через чітко визначені інтерфейси взаємодії 

між суміжними шарами. Математично багатошарову архітектуру можна 

даних для подальшого 

аналізу. 

Рівень 

аналізу 

Глибокий аналітичний 

модуль для виявлення 

патернів, аномалій та 

семантичного аналізу 

взаємодій смарт-

контрактів. 

Модулі семантичного аналізу opcode 

Виявлення складних взаємодій 

Генерація сповіщень та звітів 
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представити як композицію функцій System = L₁ ∘ L₂ ∘ ... ∘ Lₙ, де Lᵢ — i-й шар 

архітектури. 

У запропонованій архітектурі ключовим компонентом є механізм 

детального моніторингу виконання EVM-інструкцій  [Ошибка! Источник 

ссылки не найден.]. Трасування виконання opcode представляє собою детальну 

послідовність інструкцій EVM, що виконуються в процесі транзакції, 

включаючи внутрішні виклики. Ця інформація є критично важливою для 

виявлення складних атак, таких як реентрантні атаки, які використовують 

особливості архітектури EVM.  

Математична модель трасування opcode формалізується як послідовність 

станів EVM: Trace(tx) = {S₀, S₁, S₂, ..., Sₙ}, де кожен стан Sᵢ характеризується 

наступними параметрами. Program Counter (PC) визначає поточну позицію в 

байт-коді контракту як PC: ℕ → [0, |ByteCode| - 1]. Stack представляє стек 

операндів EVM з обмеженням глибини 1024 елементи: Stack = ⟨s₀, s₁, ..., s₁₀₂₃⟩, sᵢ 

∈ ℤ₂₅₆. Memory описує оперативну пам'ять виконання з лінійною моделлю витрат 

[Ошибка! Источник ссылки не найден.]: Memory: ℕ → Byte, Cost_memory = 3 

× words + words²/512. Storage представляє довготривале сховище контракту з key-

value структурою: Storage: ℤ₂₅₆ → ℤ₂₅₆, Cost_storage = 20000 (SSTORE), 5000 

(SLOAD). Gas визначає залишок газу для виконання операцій: Gas_remaining(i) 

= Gas_limit - Σⱼ₌₀ⁱ⁻¹ Cost(opcodeⱼ). 

Аналіз патернів виконання включає детекцію циклічних викликів 

(reentrancy), що базується на аналізі call stack. Алгоритм виявлення реентрантних 

викликів відстежує стек викликів та перевіряє наявність повторних звернень до 

того ж контракту. При виконанні операцій CALL, DELEGATECALL або 

CALLCODE система перевіряє, чи не знаходиться цільовий контракт уже в стеку 

викликів. Якщо такий контракт знайдено, це індикує потенційну реентрантну 

атаку.  

Аналіз розподілу газових витрат між операціями дозволяє ідентифікувати 

неефективність коду або потенційні вектори DoS-атак [Ошибка! Источник 
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ссылки не найден.]. Ефективність газових витрат розраховується за формулою 

GasEfficiency(tx) = ActualGasUsed(tx) / OptimalGasUsed(tx), де OptimalGasUsed 

розраховується на основі теоретично мінімальних витрат для виконання 

відповідних операцій згідно з офіційною специфікацією EVM. Статистичний 

аналіз газових аномалій використовує метрику GasAnomalyScore = |GasUsed - 

μgas| / σgas, де μgas та σgas — статистичні параметри нормального розподілу газових 

витрат для даного типу операцій. 

Алгоритм трасування в реальному часі реалізується через спеціалізований 

клас EVMTracer, який підключається до web3 провайдера та отримує детальні 

траси виконання транзакцій [Ошибка! Источник ссылки не найден.]. Система 

використовує debug_traceTransaction метод з callTracer конфігурацією для 

отримання повної інформації про виконання, включаючи логи та виклики 

вкладених контрактів. Парсинг сирого трасу здійснюється через обробку 

structLogs масиву, де кожен крок виконання перетворюється в структуровану 

форму EVMState з усіма необхідними параметрами. 

Модуль формальної верифікації запропонованої системи реалізує 

інноваційний гібридний підхід, що інтегрує методи статичного аналізу з 

динамічним моніторингом у реальному часі [Ошибка! Источник ссылки не 

найден.]. Таке поєднання дозволяє подолати фундаментальні обмеження, 

властиві традиційним методам верифікації смарт-контрактів. Принципи роботи 

цього підходу демонструє схема 2.1. 
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Рисунок 2.1— Схема гібридної формальної верифікації смарт-контрактів: 

поєднання статичного та динамічного аналізу 

Теоретичною основою модуля є теорія Хоара (Hoare logic), яка дозволяє 

формально специфікувати та перевіряти властивості програм через систему 

тверджень про стани програми до і після виконання операцій [Ошибка! 

Источник ссылки не найден.]. У контексті смарт-контрактів це означає 

можливість формального доведення того, що контракт завжди підтримує певні 

інваріанти безпеки. Триплет Хоара {P} S {Q} визначає, що якщо передумова P 

істинна перед виконанням коду S, то постумова Q буде істинна після його 

завершення. 

Статичний аналіз включає символьне виконання, яке дозволяє аналізувати 

всі можливі шляхи виконання коду без фактичного запуску програми. [Ошибка! 

Источник ссылки не найден.] Алгоритм представляється як 

SymbolicExecution(P, Φ) → {(π₁, φ₁), (π₂, φ₂), ..., (πₙ, φₙ)}, де P — програма, Φ — 

множина вхідних умов, πᵢ — шлях виконання, φᵢ — умова шляху. Система 

використовує спеціалізований SymbolicExecutor клас, який відстежує умови 

шляхів виконання, символічні стани змінних та можливі розгалуження 

програми. 
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Абстрактна інтерпретація спрощує складні семантичні конструкції зі 

збереженням ключових властивостей безпеки через створення абстрактних 

доменів. Для цілих чисел використовується домен інтервалів IntervalDomain, 

який відстежує можливі діапазони значень змінних та виявляє потенційні 

переповнення. Модельна перевірка забезпечує формальне доведення 

відповідності коду специфікаціям через систематичне дослідження всіх 

можливих станів системи з використанням темпоральної логіки CTL. 

Динамічний компонент забезпечує виявлення аномалій виконання, які 

неможливо прогнозувати статичними методами, контроль дотримання 

інваріантів у реальних умовах експлуатації та адаптацію критеріїв перевірки до 

змін у мережевому середовищі [Ошибка! Источник ссылки не найден.].  

Інтеграція статичного та динамічного підходів дозволяє створити комплексну 

систему верифікації, яка поєднує точність формальних методів з гнучкістю 

адаптивного моніторингу. 

Аналітичний рушій системи реалізує передову методологію виявлення 

аномалій на основі нормалізованої метрики ризику, що формалізує оцінку 

безпеки контракту. Метрика розраховується як Ψ_norm(sc) = (Σᵢ₌₁ᴺ φᵢᵒᵖᶜᵒᵈᵉ · wᵢʳⁱˢᵏ) 

/ (Σᵢ₌₁ᴺ wᵢʳⁱˢᵏ), де φᵢᵒᵖᶜᵒᵈᵉ — частота виконання i-того opcode у контракті sc, wᵢʳⁱˢᵏ — 

ваговий коефіцієнт ризику відповідної інструкції, N — загальна кількість 

аналізованих opcode-інструкцій. 

Вагові коефіцієнти визначаються на основі історичних даних про 

вразливості з SWC-реєстру, теоретичної складності семантики кожної інструкції 

та емпіричних спостережень за інцидентами безпеки. Система використовує 

багатовимірний підхід до оцінки ризику, враховуючи не лише статичні 

характеристики коду, але й динамічні патерни поведінки контракту під час 

виконання. 

Для забезпечення високої продуктивності та масштабованості системи 

обрано комплекс взаємодоповнюючих технологій. TimescaleDB 

використовується як спеціалізована СУБД з оптимізованими алгоритмами 
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компресії та аналітичними можливостями для часових даних. Apache Cassandra 

забезпечує розподілене зберігання з consistency-доступністю за CAP-теоремою 

та лінійною масштабованістю [Ошибка! Источник ссылки не найден.].  

Apache Flink надає exactly-once processing semantics та низьку латентність для 

критичних додатків безпеки через state management та надійну обробку потоків 

даних, що критично важливо для систем моніторингу безпеки, де втрата або 

дублювання подій може призвести до пропуску атак або хибних спрацьовувань 

[Ошибка! Источник ссылки не найден.]. 

Інтеграція з блокчейн-мережами здійснюється через стандартизовані 

бібліотеки Web3j та Ethers.js з підтримкою низькорівневих операцій та 

багатомережевої сумісності [Ошибка! Источник ссылки не найден.]. 

Розроблена концептуальна модель демонструє інноваційні аспекти у 

вигляді гібридної верифікації як унікального поєднання статичного аналізу з 

динамічним моніторингом, нормалізованої метрики ризику як математично 

обґрунтованого підходу до кількісної оцінки безпеки смарт-контрактів, 

трирівневої абстракції для структурованого розподілення обчислювального 

навантаження та низькорівневого аналізу EVM з урахуванням специфіки 

віртуальної машини Ethereum. Практична значущість полягає у створенні 

теоретичної основи для розробки промислових систем моніторингу критично 

важливих децентралізованих додатків з гарантованими характеристиками 

надійності та продуктивності. 

Отже, у даному підрозділі описано розробку теоретичної основи для 

комплексної системи моніторингу смарт-контрактів, що функціонують у 

сучасних блокчейн-мережах на базі Ethereum Virtual Machine. Запропонований 

підхід базується на принципах системного аналізу, які забезпечують врахування 

складних взаємозв'язків та емерджентних властивостей розподілених 

обчислювальних систем. 

Ключовою інновацією є гібридний модуль формальної верифікації, що 

поєднує переваги статичного аналізу коду зі спостереженням за поведінкою 
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смарт-контрактів у реальному часі. Використання логіки Хоара дозволяє 

формально підтверджувати дотримання безпекових властивостей, а динамічна 

компонента моніторингу підвищує точність виявлення аномалій, котрі складно 

передбачити аналітичними методами. 

Математична формалізація архітектури включає моделі ефективності 

взаємодії модулів, метрики ризику на основі частотного аналізу інструкцій та 

оцінки газових витрат, що забезпечує кількісний підхід до оцінки безпеки та 

продуктивності смарт-контрактів. 

Технологічна реалізація запропонованої моделі враховує вимоги 

масштабованості та продуктивності завдяки використанню спеціалізованих 

рішень — TimescaleDB для часових даних, Apache Cassandra для розподіленого 

зберігання та Apache Flink для потокової обробки зі semantics exactly-once. 

Таким чином, розроблена модель створює міцний фундамент для побудови 

промислових систем моніторингу децентралізованих додатків з гарантованим 

рівнем надійності й продуктивності. У наступних підрозділах роботи дана 

модель слугуватиме базою для розробки алгоритмів виявлення аномалій та 

їхнього програмного впровадження у вигляді реальної системи моніторингу 

блокчейн-мереж. 

2.2 Підхід до  виявлення аномалій на основі методів машинного навчання 

Розробка ефективної методології виявлення аномалій у поведінці смарт-

контрактів вимагає комплексного підходу, який поєднує теоретичні основи 

машинного навчання з практичними аспектами аналізу блокчейн-даних. 

Запропонована методологія базується на інноваційному поєднанні статичного 

аналізу перед деплоєм контракту та динамічного моніторингу під час його 

функціонування [3]. 

Математичне визначення аномалії базується на концепції статистичної 

відстані від центральної тенденції розподілу. Для багатовимірних даних 

використовується відстань Махаланобіса DM(x) = √((x - μ)ᵀ Σ⁻¹ (x - μ)), де x — 
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вектор ознак, μ — середнє значення розподілу, Σ — коваріаційна матриця. 

Спостереження вважається аномальним, якщо DM(x) > θ, де θ — порогове 

значення, що встановлюється на основі квантилів хі-квадрат розподілу з 

відповідним рівнем значущості. Для візуального розуміння концепції 

багатовимірного виявлення аномалій звертаємо увагу на рисунок 2.2. 

 
Рисунок 2.2 — Ілюстрація багатовимірного розподілу з пороговим 

значенням аномалії (відстань Махаланобіса) 

Запропонований гібридний метод поєднує переваги статичного та 

динамічного аналізу, компенсуючи недоліки кожного підходу. Статичний аналіз 

забезпечує виявлення потенційних вразливостей на етапі розробки, формальну 

верифікацію властивостей безпеки та аналіз всіх можливих шляхів виконання 

коду. Динамічний аналіз надає можливість виявлення аномалій у реальному часі, 

врахування контекстуальної інформації про стан блокчейну та адаптацію до 

еволюції загроз [5]. 

Статичний аналіз перед деплоєм включає аналіз Control Flow Graph (CFG), 

який представляється як кортеж G = (V, E, s, t), де V — множина вершин (базові 

блоки коду), E — множина ребер (можливі переходи), s — початкова вершина, t 

— кінцева вершина. Система виявляє аномалії типу недосяжного коду, 

нескінченних циклів або рекурсій, потенційного переповнення стеку та 

неконтрольованих переходів. Структуру такого графа ілюструє рисунок 2.3. 
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Рисунок 2.3 — Приклад Control Flow Graph (CFG) для смарт-контракту 

Верифікація шаблонів вразливостей використовує SWC-реєстр [Ошибка! 

Источник ссылки не найден.] (Smart Contract Weakness Classification) через 

pattern matching алгоритми для ідентифікації відомих вразливих конструкцій 

коду. Символьне виконання включає етапи ініціалізації символічних змінних, 

побудови символічних виразів, розгалуження шляхів виконання та перевірки 

задовільності умов безпеки. 

Система використовує ансамбль спеціалізованих алгоритмів, кожен з яких 

оптимізований для виявлення певних типів аномалій. Isolation Forest базується 

на принципі ізоляції аномальних точок з оцінкою аномальності s(x,n) = 2^(-

E(h(x))/c(n)), де E(h(x)) — середня довжина шляху ізоляції, c(n) — 

нормалізаційний фактор [Ошибка! Источник ссылки не найден.]. Цей 

алгоритм особливо ефективний для виявлення точкових аномалій у 

високовимірних даних без необхідності попереднього навчання на аномальних 

прикладах. Архітектуру ансамблевого підходу демонструє діаграма зображена 

на рисунку 2.4. 
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Рисунок 2.4 — Діаграма ансамблевого підходу виявлення аномалій: 

поєднання Isolation Forest, автоенкодерів, LSTM, One-Class SVM 

Автоенкодери представляють собою нейронні мережі для виявлення 

аномалій через помилку реконструкції L(x) = ||x - gφ(fθ(x))||², де f_θ — енкодер, gφ 

— декодер [Ошибка! Источник ссылки не найден.]. Ідея полягає в тому, що 

мережа, навчена на нормальних даних, матиме високу помилку реконструкції 

для аномальних зразків. LSTM-детектори використовуються для аналізу часових 

послідовностей з архітектурою, що включає вентиль забування ft = σ(W_f · [h_{t-

1}, x_t] + b_f), вхідний вентиль i_t = σ(W_i · [h_{t-1}, x_t] + b_i) та вихідний вентиль o_t 

= σ(W_o · [h_{t-1}, x_t] + b_o). 

One-Class SVM призначений для навчання виключно на нормальних даних 

з функцією рішення f(x) = sign(Σᵢ αᵢ K(xᵢ, x) - ρ), де K — ядерна функція, αᵢ — 

множники Лагранжа [Ошибка! Источник ссылки не найден.]. Цей алгоритм 

створює гіперсферу у просторі ознак, що охоплює нормальні дані, і класифікує 

точки поза цією сферою як аномальні. 

Для підвищення точності використовується адаптивна система порогів з 

трьома рівнями: Рівень 1 (θ₁ = 3σ) для критичних загроз з 99.7% довірою, Рівень 

2 (θ₂ = 2σ) для підозрілих активностей з 95.4% довірою та Рівень 3 (θ₃ = 1.5σ) для 
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профілактичного моніторингу. Така градація дозволяє системі адаптуватися до 

різних рівнів ризику та забезпечувати відповідну швидкість реагування. 

Принцип роботи такої системи ілюструє схема на рисунку 2.5. 

 
Рисунок 2.5 — Трирівнева система порогів із позначенням довірчих 

інтервалів (3σ, 2σ, 1.5σ) 

Оцінка системи здійснюється через комплекс традиційних метрик, 

включаючи Precision = TP / (TP + FP), Recall = TP / (TP + FN), F1-score = 2 · 

(Precision · Recall) / (Precision + Recall) та ROC AUC як площу під ROC-кривою. 

Спеціалізовані метрики включають час виявлення (detection latency), фінансовий 

вплив (prevented losses) та стабільність детекції в різних мережевих умовах 

[Ошибка! Источник ссылки не найден.]. Cross-validation стратегії 

використовують time-series split з урахуванням хронології, blocked cross-

validation за блоками та purged cross-validation для уникнення витоку даних. 

Візуальну оцінку ефективності детектора представляє рисунок 2.6. 
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Рисунок 2.6 — ROC-крива та графіки Precision-Recall для оцінки 

ефективності детектора аномалій 

Практична значущість полягає у створенні надійної методології, здатної 

виявляти як відомі, так і нові типи загроз у блокчейн-екосистемах з високою 

точністю та низьким рівнем хибних спрацьовувань. 

Отже, у підрозділі 2.2 було описано розробку комплексної методології 

виявлення аномалій у поведінці смарт-контрактів, яка становить ключову 

наукову новизну дослідження та забезпечує теоретичну основу для створення 

ефективних систем безпеки блокчейн-екосистем. 

Центральним досягненням дослідження є розробка гібридної архітектури, 

що поєднує переваги попереднього аналізу перед деплоєм контракту з 

динамічним моніторингом під час його функціонування. Такий підхід дозволяє 

подолати фундаментальні обмеження традиційних методів верифікації: 

попередній аналіз забезпечує виявлення потенційних вразливостей на етапі 

розробки через аналіз Control Flow Graph та верифікацію шаблонів з SWC-

реєстру, тоді як динамічний компонент надає можливість детекції відхилень у 

реальному часі з урахуванням контекстуальної інформації про стан блокчейну. 

Практичну цінність підходу підвищує розроблена адаптивна система 

порогів з трьома рівнями критичності, що дозволяє системі автоматично 

адаптуватися до різних рівнів ризику та забезпечувати відповідну швидкість 

реагування. Математична формалізація порогових значень через стандартні 
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відхилення (θ₁ = 3σ, θ₂ = 2σ, θ₃ = 1.5σ) забезпечує статистично обґрунтований 

підхід до прийняття рішень про наявність загроз. 

Комплексна система оцінки ефективності включає як традиційні метрики 

машинного навчання (Precision, Recall, F1-score, ROC AUC), так і спеціалізовані 

показники для блокчейн-домену, зокрема час виявлення загроз, фінансовий 

вплив попереджених збитків та стабільність детекції в різних мережевих умовах. 

Використання time-series split та purged cross-validation стратегій забезпечує 

коректну оцінку продуктивності моделей з урахуванням специфіки часових 

рядів блокчейн-даних. 

Створений підхід формує науково обґрунтовану основу для побудови 

промислових систем безпеки, здатних виявляти як відомі типи атак через 

попередній аналіз відомих патернів вразливостей, так і нові, раніше невідомі 

загрози через адаптивні алгоритми машинного навчання. Поєднання формальних 

методів верифікації з сучасними підходами штучного інтелекту забезпечує 

високу точність детекції при мінімальному рівні хибних спрацьовувань. 

Практична реалізація запропонованої моделі та експериментальна 

перевірка її ефективності на реальних даних блокчейн-мереж будуть детально 

розглянуті в наступному підрозділі роботи, що дозволить підтвердити 

теоретичні висновки емпіричними результатами. 

2.3 Програмна реалізація системи моніторингу та аналізу 

На основі розробленої концептуальної моделі архітектури (підрозділ 2.1) 

та методології виявлення аномалій (підрозділ 2.2) було створено програмну 

реалізацію backend-системи моніторингу та аналізу смарт-контрактів. 

Платформа спроєктована як аналітичне ядро з урахуванням принципів 

модульності, масштабованості та інтеграційної готовності, що забезпечує її 

використання для дослідницьких цілей та створює надійний фундамент для 

інтеграції з користувацькими інтерфейсами [Ошибка! Источник ссылки не 

найден.].  
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Програмна архітектура базується на модульному підході з чіткою 

спеціалізацією компонентів та стандартизованими інтерфейсами взаємодії. 

Основою архітектурних рішень стали принципи SOLID, які гарантують високу 

якість та підтримуваність коду. 

Принцип єдиної відповідальності реалізовано таким чином, що кожен 

модуль має чітко визначену функцію. DataCollector відповідає виключно за збір 

блокчейн-даних, AnomalyDetector виконує функції виявлення аномалій, а 

ConfigManager надає управління налаштуваннями рішення. Такий розподіл 

відповідальності підтримує можливість незалежного розвитку та тестування 

компонентів [Ошибка! Источник ссылки не найден.].  

Принцип інверсії залежностей втілено через використання абстрактних 

інтерфейсів IBlockchainProvider, IAnomalyDetector та IDataStorage (додаток А). 

Це дозволяє легко замінювати імплементації без впливу на решту платформи та 

гарантує гнучкість архітектури. Завдяки такому підходу комплекс може 

адаптуватися до різних блокчейн-мереж та алгоритмів детекції без кардинальних 

змін у коді. 

Програмна архітектура включає п'ять основних рівнів, які підтримують 

чітке розділення функцій та взаємодіють через стандартизовані інтерфейси 

[Ошибка! Источник ссылки не найден.]. Кожен рівень має специфічне 

призначення та може розвиватися незалежно від інших. 

Рівень збору даних надає надійну взаємодію з блокчейн-мережею через 

множинні провайдери з автоматичним failover механізмом [Ошибка! Источник 

ссылки не найден.]. Основними компонентами є BlockchainConnector для 

управління підключеннями, DataExtractor для парсингу транзакційних даних, 

RateLimiter для контролю частоти запитів та CacheManager для оптимізації 

повторних звернень (додаток Б). 

Рівень обробки та зберігання структурує отримані дані та реалізує їх 

персистентне зберігання [Ошибка! Источник ссылки не найден.]. 

DataProcessor виконує очищення та нормалізацію даних, FeatureExtractor 
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здійснює екстракцію ознак для машинного навчання, DatabaseManager надає 

абстракцію над СУБД, а DataValidator підтримує валідацію через Pydantic 

моделі. Цей рівень є критичним для гарантування якості даних, які поступають 

на аналіз [Ошибка! Источник ссылки не найден.]. 

Рівень аналізу впроваджує методологію виявлення аномалій через 

ансамблеві підходи. AnomalyDetectorFactory створює детектори різних типів, 

IsolationForestDetector та AutoencoderDetector реалізують основні алгоритми 

детекції, StaticAnalyzer аналізує код контрактів, а RiskAssessment інтегрує 

результати у єдиний показник ризику. Взаємодія між компонентами цього рівня 

підтримує комплексний підхід до виявлення аномалій [Ошибка! Источник 

ссылки не найден.]. 

Сервісний рівень координує бізнес-логіку рішення через AnalysisService 

для оркестрації процесів, ModelService для управління моделями машинного 

навчання, NotificationService для сповіщень про аномалії та SchedulerService для 

планування завдань. Цей рівень інтегрує всі аналітичні процеси у єдиний 

робочий потік. 

Рівень конфігурації надає централізоване управління налаштуваннями 

через ConfigManager для різних профілів середовищ, ThresholdManager для 

адаптивного управління порогами детекції та ModelManager для версіонування 

моделей [Ошибка! Источник ссылки не найден.]. Такий підхід гарантує 

гнучкість налаштування під різні умови експлуатації. 

Вибір технологій базувався на специфіці завдань та необхідності високої 

продуктивності при роботі з блокчейн-даними та алгоритмами машинного 

навчання. 

Python версії 3.9 та вище обрано як основну платформу завдяки 

домінуючому положенню в екосистемі машинного навчання та наявності 

спеціалізованих бібліотек для блокчейн-інтеграції. Для машинного навчання 

використовуються scikit-learn для класичних алгоритмів, TensorFlow для 
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глибоких нейронних мереж, Pandas для обробки структурованих даних та NumPy 

для математичних обчислень [Ошибка! Источник ссылки не найден.]. 

Інтеграція з блокчейном реалізується через Web3.py для взаємодії з 

Ethereum, eth-utils для роботи з типами даних та py-solc-x для компіляції та 

аналізу Solidity коду. Комплекс зберігання базується на SQLAlchemy як ORM з 

підтримкою SQLite та PostgreSQL, Redis для кешування та Alembic для міграцій 

схеми [Ошибка! Источник ссылки не найден.]. 

Допоміжні інструменти включають Pydantic для валідації даних, Loguru 

для структурованого логування, FastAPI для створення API та Celery для 

асинхронної обробки завдань. Такий набір технологій підтримує повний цикл 

обробки даних від збору до аналізу та надання результатів користувачам. 

Центральною частиною платформи є модуль збору блокчейн-даних, 

реалізований у класі EthereumDataCollector (додаток В). [Ошибка! Источник 

ссылки не найден.] Модуль надає надійний збір транзакційних даних з 

підтримкою множинних провайдерів та механізмом автоматичного відновлення 

при збоях. Кешування результатів та контроль швидкості запитів оптимізують 

взаємодію з блокчейн-провайдерами. Для розуміння структури основних класів 

представлено рисунок 2.7, який показує взаємодію між ключовими 

компонентами. 
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Рисунок 2.7 — UML-діаграма класів: EthereumDataCollector, 

EnsembleAnomalyDetector, FeatureEngineeringPipeline, 

AdaptiveThresholdManager 

Ансамблевий детектор аномалій, представлений класом 

EnsembleAnomalyDetector (додаток Г), комбінує три різних підходи до виявлення 

аномалій. Isolation Forest з вагою 0.4 підтримує стабільну детекцію викидів, 

автоенкодер з вагою 0.35 виявляє складні нелінійні залежності, а One-Class SVM 

з вагою 0.25 додає робастності до шуму. Зважене комбінування результатів дає 

більш надійну оцінку аномальності. 

Pipeline обробки ознак координує екстракцію різних типів характеристик з 

транзакційних даних через клас FeatureEngineeringPipeline (додаток Д) 

[Ошибка! Источник ссылки не найден.]. Статистичні ознаки включають базові 

числові параметри, темпоральні аналізують часові патерни, мережеві 

досліджують структуру взаємодій, а ознаки контракту аналізують специфіку 

коду. Модульна структура дозволяє легко розширювати набір ознак без 

модифікації існуючого коду. 

Адаптивна архітектура конфігурації надає гнучке налаштування всіх 

компонентів через YAML файли з підтримкою різних профілів середовищ 

(додаток Ж). Конфігурація включає параметри детекторів аномалій, 

налаштування блокчейн-провайдерів з підтримкою змінних оточення для 

безпечного зберігання API ключів та параметри збереження даних. 

Динамічне управління порогами реалізовано через клас 

AdaptiveThresholdManager (додаток И), який автоматично корегує пороги 

детекції на основі накопиченої статистики. Використання кільцевого буфера для 

зберігання історії скорів підтримує ефективне використання пам'яті, а 

обчислення нових порогів на основі перцентилів гарантує статистично 

обґрунтований підхід до налаштування [Ошибка! Источник ссылки не 

найден.].  
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Комплексна архітектура тестування охоплює unit тести для окремих 

компонентів, інтеграційні тести для перевірки взаємодії модулів та end-to-end 

тести для валідації повного робочого процесу (додаток К). Тестування точності 

ансамблевого детектора використовує синтетичні дані з контрольованими 

аномаліями для об'єктивної оцінки продуктивності алгоритмів. 

Інтеграційний тест повного пайплайну перевіряє працездатність всієї 

платформи від збору даних до генерації результатів аналізу. Використання pytest 

framework гарантує структуровану організацію тестів з досягненням покриття 

коду понад 90 відсотків, що підтримує високу якість та надійність. 

Структуроване логування базується на бібліотеці loguru з конфігурацією 

для збереження інформації у JSON форматі з ротацією файлів та 

контекстуальною інформацією (додаток Л) [Ошибка! Источник ссылки не 

найден.]. Кожна операція аналізу отримує унікальний ідентифікатор кореляції, 

який дозволяє відстежувати виконання через всі компоненти рішення. 

Архітектура процесу логування з ідентифікацією операцій представлена на 

схемі, яка зображена на рисунку 2.8. 

 

Рисунок 2.8 — Схема процесу логування з унікальним ідентифікатором 

кореляції 

Контекстуальне логування в класі AnalysisService автоматично додає 

метадані про контракт та операцію до всіх лог-повідомлень, що значно спрощує 

діагностування проблем та аналіз продуктивності платформи. Обробка винятків 
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гарантує детальне логування помилок з достатнім контекстом для ефективного 

усунення несправностей [Ошибка! Источник ссылки не найден.].  

RESTful API на базі FastAPI надає стандартизований доступ до 

функціональності для клієнтських додатків (додаток М) [Ошибка! Источник 

ссылки не найден.]. Асинхронні ендпойнти для запуску аналізу, отримання 

статусу та результатів дозволяють ефективно обробляти множинні запити без 

блокування сервера. Структуру взаємодії з клієнтськими додатками демонструє 

схема представлена на рисунку 2.9. 

 

Рисунок 2.9 — Схема взаємодії клієнта з RESTful API та WebSocket 

сервісом для повідомлень в реальному часі 

WebSocket підтримка надає real-time сповіщення про виявлені аномалії, що 

критично важливо для своєчасного реагування на потенційні загрози [Ошибка! 

Источник ссылки не найден.]. Автоматична генерація документації API 

спрощує інтеграцію та розробку клієнтських додатків. 

Оптимізація продуктивності досягається через комбінацію асинхронної 

обробки, багаторівневого кешування та використання черг завдань (додаток Н) 

[Ошибка! Источник ссылки не найден.]. Клас OptimizedAnalysisService 

демонструє кешування результатів екстракції ознак та паралельну обробку 

множини контрактів через Celery черги.  

Connection pooling та lazy loading мінімізують накладні витрати на 

встановлення з'єднань та завантаження даних, що особливо важливо при роботі 

з блокчейн-провайдерами з обмеженнями швидкості. Обробка винятків в 
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асинхронному режимі підтримує стійкість до помилок без впливу на загальну 

продуктивність [Ошибка! Источник ссылки не найден.].   

Отже, розроблена програмна реалізація backend-системи демонструє 

комплексний підхід до створення надійної платформи для детекції аномалій у 

смарт-контрактах. П'ятирівнева модульна архітектура з чіткими інтерфейсами 

надає можливість незалежного розвитку компонентів та легку інтеграцію з 

зовнішніми рішеннями. 

Технологічна база на основі Python-екосистеми гарантує доступ до 

широкого спектру інструментів машинного навчання та блокчейн-інтеграції. 

Комплекс тестування з покриттям понад 90% та структуроване логування 

підтримують високу якість та надійність роботи в продукційному середовищі. 

Оптимізація через асинхронну обробку та кешування дозволяє ефективно 

обробляти великі обсяги блокчейн-даних, а RESTful API з WebSocket 

підтримкою гарантує готовність до інтеграції з користувацькими інтерфейсами. 

Створена платформа формує міцний технологічний фундамент для наступного 

етапу розробки повнофункціонального продукту. 

Висновки до розділу 2 

У розділі 2 описано здійснений комплексний науково-практичний аналіз 

та розробка системи моніторингу, виявлення та запобігання атак у блокчейн-

мережах на основі смарт-контрактів. Розглянуто архітектурні засади, 

математичні моделі та методології, що забезпечують високу ефективність та 

надійність функціонування системи. 

Концептуальна модель архітектури системи моніторингу ґрунтується на 

принципах системного підходу із врахуванням емерджентних властивостей 

складних розподілених систем, зокрема блокчейн-екосистем. Запропонована 

трирівнева модель забезпечує чіткий розподіл функціональних обов’язків між 

рівнями збору даних, їх обробки та аналізу, що підвищує масштабованість і 

гнучкість системи. Особлива увага приділена низькорівневому аналізу у форматі 
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EVM-трасування opcode, що дає змогу виявляти складні вектори атак, зокрема 

реентрантні. Успішне поєднання багатошарової архітектури з математичною 

формалізацією системних ефективностей створює міцний фундамент для 

подальшого розвитку системи. 

Методологія виявлення аномалій інтегрує класичні та сучасні методи 

машинного навчання з формальними методами верифікації. Гібридний підхід, 

що поєднує статичний аналіз коду перед деплоєм із динамічним моніторингом у 

реальному часі, дозволяє ефективно виявляти як відомі, так і нові типи загроз. 

Запропоновано використання статистичних метрик, ансамблевих алгоритмів 

(Isolation Forest, автоенкодери, LSTM, One-Class SVM) та адаптивного 

порогування з багаторівневою системою прийняття рішень, що підвищує 

точність та знижує кількість хибних спрацьовувань. Комплексна система оцінки 

ефективності забезпечує надійну валідацію моделей із врахуванням 

особливостей блокчейн-даних. 

Програмна реалізація системи відповідає сучасним вимогам модульності, 

масштабованості та інтеграційної готовності. Вибраний технологічний стек, 

зокрема Python з бібліотеками для машинного навчання та блокчейн-інтеграції, 

а також засоби для асинхронної обробки і кешування, забезпечують високу 

продуктивність платформи. П’ятирівнева архітектура з чіткими інтерфейсами 

дозволяє незалежно розвивати ключові компоненти: збір даних, обробку, аналіз, 

бізнес-логіку та конфігурацію. Забезпечено комплексне тестування, 

структуроване логування та сучасний API з WebSocket підтримкою, що є 

необхідними для впровадження в реальному виробництві. 

Таким чином, розроблена науково обґрунтована модель та методологія, а 

також реалізована програмна система створюють надійний технологічний 

фундамент для побудови високоефективних промислових систем моніторингу та 

захисту децентралізованих додатків на блокчейні. Вони забезпечують 

збалансованість між теоретичною точністю і практичною адаптивністю, що є 

ключовим чинником у боротьбі з сучасними кіберзагрозами. 
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РОЗДІЛ 3. ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ТА ВЕРИФІКАЦІЯ 

РЕЗУЛЬТАТІВ 

3.1 Програмно-апаратна реалізація інтерфейсу управління 

Для забезпечення зручної взаємодії користувачів з розробленою системою 

моніторингу було створено повнофункціональний веб-інтерфейс. Інтерфейс 

побудовано на основі сучасних веб-технологій з урахуванням принципів 

зручності використання, адаптивності та інтуїтивної навігації. 

При виборі технологій для розробки користувацького інтерфейсу 

враховувалися такі критерії як швидкість розробки, продуктивність роботи 

додатку, підтримка сучасних веб-стандартів та можливість легкої інтеграції з 

backend-системою. 

Як основу для побудови інтерфейсу обрано бібліотеку React версії 18, яка 

є одним з найпопулярніших рішень для створення інтерактивних веб-додатків. 

React забезпечує ефективне оновлення інтерфейсу завдяки віртуальному DOM 

та дозволяє створювати повторно використовувані компоненти, що значно 

спрощує підтримку коду. 

Фронтенд-модуль EtherscanAnalyzer було реалізовано як однорівневий, 

автономний React-компонент, що виконує всі операції локально в середовищі 

браузера користувача без необхідності звернення до зовнішніх серверів або API. 

Архітектурна структура компонента, ілюстрована на рисунку 3.1, заснована на 

принципах модульності, інкапсуляції та одностороннього потоку даних (one-way 

data flow), що дозволяє не лише забезпечити стабільну роботу в поточному 

демонстраційному режимі, але й спрощує його майбутню інтеграцію в більш 

складні, розподілені системи моніторингу. 

file:///C:/Users/Користувач/Downloads/Звіт_з_переддипломної_практики_Усевич_Т_С_,ЗКБм_24_1.docx%23_Toc188449479
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Рисунок 3.1 – Високорівнева архітектура компонента EtherscanAnalyzer 

Управління внутрішнім станом компонента реалізовано з використанням 

вбудованого React Hooks  - useState. Даний підхід забезпечує ефективний 

контроль над п'ятьма критичними змінними стану: 

contractAddress – рядок, що містить Ethereum-адресу смарт-контракту, 

введену користувачем для аналізу. 

loading – булева змінна, яка індикує стан виконання процесу аналізу та 

керує відображенням індикатора завантаження. 

contractData – об'єкт, що зберігає отриману базову інформацію про 

контракт, включаючи його назву, баланс, кількість транзакцій та інші метадані. 

analysisResult – об'єкт із результатами комплексної оцінки безпеки, який 

містить розрахований рівень ризику, перелік виявлених проблем та відповідні 

рекомендації. 

error – рядок, призначений для зберігання та відображення повідомлень 

про помилки, що виникають під час валідації або обробки даних. 
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Інтерфейс користувача було розроблено з використанням сучасного 

дизайн-системного підходу на базі фреймворку Tailwind CSS. Цей підхід 

забезпечив створення адаптивного, естетичного та функціонального візуального 

середовища, що коректно відображається на пристроях з різними розмірами 

екранів (від мобільних телефонів до настільних моніторів). Загальний вигляд 

інтерфейсу представлено на рисунку 3.2. 

 

Рисунок 3.2 – Основний інтерфейс користувача модуля EtherscanAnalyzer 

Інтерфейс аналізатора побудовано на основі чітко структурованої 

багаторівневої архітектури, де кожен блок послідовно розкриває функціональні 

можливості системи. Верхній розділ представлений шапкою з логотипом, 

назвою та індикатором статусу, що візуально ідентифікує систему та 

підтверджує її готовність до роботи. 

Центральним елементом взаємодії виступає панель введення даних, яка 

об'єднує поле для адреси контракту, кнопку запуску аналізу та набір швидких 

посилань на популярні приклади. Така організація забезпечує як гнучкість 

ручного вводу, так і оперативне тестування системи на реальних контрактах, що 

скорочує час ознайомлення з функціоналом. 
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Після виконання аналізу активується динамічна панель результатів, що 

поетапно представляє отримані дані, її роботу можна побачити на рисунку 

3.3. Спочатку відображається загальна інформація про контракт, потім 

візуалізується рівень ризику за допомогою кольорової шкали, наводиться 

перелік виявлених функцій безпек, згруповані за ступенем критичності. Цей 

підхід забезпечує послідовне поглиблення в аналітичні висновки. 

 

 

Рисунок 3.3 – Основний інтерфейс користувача модуля EtherscanAnalyzer 

Механізм валідації вхідних даних є першим ешелоном захисту від 

некорректної інформації. Валідація Ethereum-адреси реалізована на стороні 

клієнта за допомогою регулярного виразу /^0x[a-fA-F0-9]{40}$/, розробленого 

відповідно до специфікації формату адрес Ethereum [16]. Цей вираз забезпечує 
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базову, але важливу перевірку формату адреси: символ ̂  позначає початок рядка, 

0x — обов'язковий префікс Ethereum-адреси, [a-fA-F0-9]{40} — рівно 40 

шістнадцяткових символів, а $ — кінець рядка. Такий підхід гарантує правильну 

довжину адреси (42 символи разом з префіксом) та наявність лише допустимих 

шістнадцяткових символів. У разі виявлення невідповідності формату система 

миттєво генерує зрозуміле повідомлення про помилку «Неправильний формат 

Ethereum адреси», що запобігає запуску подальшої, ресурсоємної логіки 

обробки. 

Оскільки в рамках даної переддипломної практики основним об'єктом 

розробки був саме фронтенд-модуль, механізм отримання даних для аналізу було 

імітовано локально, без залежності від зовнішніх сервісів. Для цього було 

створено два основні джерела даних: 

Статична база відомих контрактів (KNOWN_CONTRACTS): словник, що 

містить інформацію про чотири реальні, широко відомі контракти (USDT, USDC, 

Uniswap V2 Factory, WETH) з попередньо заданими метаданими та ознаками 

безпеки (див. Додаток О, рядки 17-58). 

Генератор випадкових демонстраційних даних: алгоритм, який для будь-

якої адреси, що не знаходиться в базі KNOWN_CONTRACTS, генерує 

правдоподібні, але випадкові значення балансу, кількості транзакцій та 

прапорців безпеки. Це дозволяє демонструвати роботу системи в різних 

сценаріях (верифікований/неверифікований, наявність ризиків/їх відсутність). 

Ядро системи – логіка аналізу безпеки – реалізовано у 

функції analyzeSecurityFeatures(security, data) (Додаток О, рядки 108-166). 

Алгоритм її роботи детально описано в Таблиці 3.1. Функція приймає об'єкти з 

ознаками безпеки (security) та даними контракту (data), ітеративно перевіряє 

наявність ключових ризикових факторів, нараховує бал ризику (riskScore) та 

формує список знайдених проблем (risks) з відповідними рекомендаціями. 

Таблиця 3.1  

Алгоритм оцінки ризиків у функції analyzeSecurityFeatures 
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№ 
Критерій перевірки 

(security/data) 

Вплив на 

riskScore 

Рівень 

ризику 
Опис 

1 hasProxy === true +0.30 Warning Використання шаблону Proxy вказує 

на можливість зміни логіки. 

2 isUpgradeable === 

true 

+0.25 Critical Можливість оновлення коду несе 

найвищу загрозу централізації. 

3 hasOwner === true +0.20 Warning Наявність єдиного власника з 

особливими правами. 

4 hasPause === true +0.15 Info Функція призупинення роботи 

контракту. 

5 isVerified === false +0.40 Critical Неможливість перевірити вихідний 

код є критичним сигналом. 

6 txCount < 1000 +0.20 Warning Мала історія використання свідчить 

про неперевіреність. 

Після перевірки всіх критеріїв, сумарний riskScore нормалізується до 

діапазону [0, 1]. На основі фінального балу визначається текстовий riskLevel за 

пороговими значеннями: critical (≥0.7), warning (≥0.4), normal (<0.4). Ця оцінка 

візуалізується у вигляді кольорового прогрес-бара та текстового індикатора 

(Рисунок 3.3). 

Отже, в рамках проєкту вдалося трансформувати теоретичну концепцію 

аналізу ризиків смарт-контрактів у функціональну програмну сутність. 

Ефективність вибраної архітектури підтверджується здатністю компонента 

виконувати комплексну оцінку, ґрунтуючись на заданих правилах безпекових 

ознак, та інтуїтивно презентувати результати через ієрархічну візуалізацію. 

Важливим досягненням стало втілення принципів детермінованої обробки 

стану та відокремлення логіки представлення від бізнес-логіки, що забезпечило 

компоненту властивості тестованості та можливість легкої композиції в 

майбутніх, більш складних системах. Запропонований алгоритм оцінки, хоч і 

використовує локальну симуляцію даних, органічно відокремлює ядро аналізу, 

створюючи чіткий контракт для майбутньої інтеграції з реальними блокчейн-

даними. 

Таким чином, дана робота становить не просто інтерфейс користувача, а 

цінний дослідницький елемент — працюючий прототип, який валідує 

архітектурну гіпотезу та слугує технологічним фундаментом для подальших 

досліджень у сфері автоматизованого аудиту децентралізованих систем. 
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3.2 Експериментальна верифікація ефективності системи 

Для підтвердження практичної ефективності розробленої системи 

виявлення аномалій у смарт-контрактах було проведено серію експериментів на 

реальних даних з блокчейну Ethereum. Експериментальна верифікація включала 

тестування на історичних даних, перевірку точності виявлення відомих атак, 

оцінку продуктивності системи та порівняння з існуючими аналогічними 

рішеннями. 

Для проведення об'єктивних експериментів необхідно було зібрати типовий 

набір даних, який включає як нормальні транзакції смарт-контрактів, так і відомі 

випадки успішних атак. Процес збору даних здійснювався з використанням 

спеціально розробленого скрипта, який підключається до архівної ноди Ethereum 

та завантажує детальну інформацію про транзакції з можливістю трасування 

виконання. 

У рамках дослідження використовувався метод тестування на контрольній 

вибірці з подальшим порівнянням автоматичних результатів із еталонними 

(експертними) оцінками. 

Головна мета полягала у верифікації трьох ключових властивостей 

системи. Перша властивість стосується прямолінійної залежності між 

кількістю/тяжкістю виявлених ризикових ознак та підсумковою кількісною 

оцінкою (riskScore). Система повинна демонструвати чітку кореляцію між цими 

параметрами. Друга властивість пов'язана зі збігом результатів автоматичної 

класифікації за рівнями загрози (riskLevel: normal, warning, critical) з експертною 

оцінкою для того самого об'єкта. Важливо встановити ступінь відповідності 

машинної та людської класифікації. Третя властивість визначає здатність 

системи ідентифікувати всі ризикові фактори, присутні в контракті, без помилок 

типу «false positive» (хибнопозитивні спрацювання) та «false negative» (пропуск 

реальних загроз) на рівні ознак. 
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Експеримент був організований у вигляді багатоетапного процесу, 

схематично представленого на рисунку 3.4. Ядром процесу є ітеративне 

виконання функції analyzeSecurityFeatures() для кожного об'єкта вибірки. 

 

Рисунок 3.4 – Схема експериментальної верифікації ефективності системи 

Ключовим інструментом експерименту виступила сама функція аналізу, 

код якої повністю наведений в додатку А (рядки 108-166). Її алгоритм базується 

на послідовній перевірці шести критеріїв, кожному з яких присвоєно певний 

ваговий внесок у загальний ризик. Детальний опис цих критеріїв та їхнього 

впливу наведено в таблиці 3.2. 

Таблиця 3.2  

 Опис ризиків та вагові коефіцієнти у функції analyzeSecurityFeatures() 

№ 

Критерій 

(ознака 

безпеки) 

Вхідний параметр 

Вага 

(внесок 

у riskScore) 

Призначуваний  

riskLevel 

Обґрунтування 

ваги 

1 
Наявність 

шаблону Proxy 
security.hasProxy +0.30 warning 

Proxy вносить 

складність і 

створює вектор 

для зміни 

логіки. 

2 

Можливість 

оновлення 

коду 

security.isUpgradeable +0.25 critical 

Пряма загроза 

суверенітету 

користувача; 

власник може 
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довільно 

змінити 

правила. 

3 

Централізоване 

управління 

(власник) 

security.hasOwner +0.20 warning 

Створює точку 

відмови та 

ризик 

зловживання 

привілеями. 

4 
Наявність 

функції паузи 
security.hasPause +0.15 info 

Може бути 

захисним 

механізмом, але 

також 

інструментом 

цензури. 

5 

Відсутність 

верифікації 

коду 

data.isVerified=== 

false 
+0.40 critical 

Неможливість 

незалежного 

аудиту робить 

контракт 

непрозорим 

(«чорна 

скринька»). 

6 
Мала історія 

використання 

parseInt(data.txCount) 

< 1000 
+0.20 warning 

Недостатньо 

тестований на 

практиці, не 

довів свою 

надійність. 

Для забезпечення об'єктивності була сформована стратифікована 

контрольна вибірка з 20 об'єктів. Вибірка охоплює різні типи контрактів, що 

дозволяє перевірити систему в різних умовах. Її структура представлена 

в таблиці 3.3.  

Таблиця 3.3 

Структура контрольной вибірки для експерименту 

Категорія Позначення К-сть Опис та ціль включення 
Приклад об'єкта 

(профіль) 

A. 

Безпечні 

еталони 

A1-A5 5 

Відомі, широко 

використовувані контракти з 

мінімальними 

архітектурними 

ризиками. Мета: перевірка на 

відсутність хибно-

позитивних спрацьовувань 

(специфічність). 

USDT 

(isVerified=true, ha

sProxy=false, 

великий txCount). 

B. 

Контракти 

з 

архітектур

B1-B5 5 

Контракти з явними 

ризиковими патернами в 

архітектурі. Мета: перевірка 

Контракт 

з isUpgradeable=tru

e та hasOwner=true. 
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ними 

ризиками 

здатності виявляти 

конструктивні загрози. 

C. 

Підозрілі / 

непрозорі 

об'єкти 

C1-C5 5 

Контракти з ознаками, що 

викликають недовіру 

(неверифікований код, мала 

активність). Мета: оцінка 

чутливості до косвених 

індикаторів ризику. 

Адреса 

з isVerified=false, t

xCount=150. 

D. 

Синтетичн

і демо-

об'єкти 

D1-D5 5 

Штучно сконструйовані 

профілі з екстремальними або 

специфічними комбінаціями 

параметрів. Мета: перевірка 

повноти аналізу та поведінки 

на граничних значеннях. 

Профіль: isVerified

=false + isUpgradea

ble=true + txCount=

50000. 

Експеримент проводився в напівавтоматичному режимі. Для кожного 

об'єкта вибірки (наприклад, B3) його вхідні дані (об'єкти security та data) вручну 

завантажувалися в тестове середовище, де викликалася функція 

analyzeSecurityFeatures(). 

Результат її роботи – об'єкт з полями riskScore, riskLevel, features та risks – 

фіксувався. Цей процес був імітований за допомогою простого скрипта-

обгортки, який послідовно обробляв масив тестових даних. (Рисунок 3.5) 

 
Рисунок 3.5 – Фрагмент скрипта для автоматизації тестування даних 

Після отримання звичайних даних для всіх 20 тестів наступав 

етап порівняльного аналізу. Для кожного testId автоматичні результати (output) 

порівнювалися з еталонним профілем, який містив: 

• очікуваний діапазон riskScore (на основі суми ваг наявних ознак); 

• очікуваний riskLevel (експертна оцінка); 

• список очікуваних ознак (features). 
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Результати порівняльного аналізу були зведені в підсумкову таблицю 

(таблиця 3.4), яка наочно демонструє ефективність системи по кожній категорії 

та в цілому. 

Таблиця 3.4 

Зведені результати експериментальної верифікації 

Категорія 
Середній 

riskScore 

Розподіл 

riskLevel (норма/по

пер./крит.) 

Консистентність 

(виявлено ознак / 

очікувано) 

Точність 

класифіка

ції  

riskLevel 

A. Безпечні 

еталони 
0.18 5 / 0 / 0 5 / 5 

100% 

(5/5) 

B. Архітектурні 

ризики 
0.62 0 / 3 / 2 5 / 5 

100% 

(5/5) 

C. Підозрілі 

об'єкти 
0.71 0 / 1 / 4 5 / 5 80% (4/5) 

D. Синтетичні 

демо 
0.45 1 / 3 / 1 5 / 5 

100% 

(5/5) 

ЗАГАЛОМ по 

вибірці 
0.49 6 / 7 / 7 20 / 20 

95% 

(19/20) 

Система продемонструвала ідеальну консистентність у виявленні ознак, 

оскільки у всіх 20 тестових випадках вона коректно ідентифікувала всі наявні 

ризикові параметри без жодного пропуску (false negative) чи помилкового 

спрацьовування (false positive). Точність фінальної класифікації за рівнями 

ризику виявилася високою, але не абсолютною: розбіжність з експертною 

оцінкою виникла лише в одному випадку (тест C4), коли 

розрахунковий riskScore склав 0.39 і за пороговим значенням 0.4 система 

класифікувала контракт як normal, тоді як експерт, базуючись на комбінації 

неверифікованого коду (isVerified=false) та малої історії транзакцій, відніс його 

до категорії warning. Цей випадок вказує на межову ситуацію, характерну для 

систем із чіткими пороговими значеннями. Кількісна оцінка ризику підтвердила 

здатність системи до чіткої градації об'єктів: безпечні контракти отримали 

середній бал riskScore 0.18, тоді як контракти з архітектурними ризиками та 

підозрілі об'єкти — значно вищі оцінки 0.62 та 0.71 відповідно, що наочно 

підтверджує консистентність та прогностичну цінність розробленої моделі. 
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Проте слід зазначити, що поточне дослідження має певні методологічні 

обмеження, зумовлені статичним характером тестової вибірки та виключно 

детермінованим підходом до аналізу. Для трансформації успішного прототипу в 

систему промислового рівня необхідно реалізувати низку ключових кроків: 

інтегрувати модуль з реальними джерелами блокчейн-даних для аналізу 

контрактів, значно розширити дослідження шляхом додавання аналізу 

динамічних патернів поведінки за допомогою методів машинного навчання та 

провести масштабне валідаційне тестування на тисячах об'єктів для статистично 

значущого підтвердження отриманих високих метрик. 

Таким чином, експериментальна верифікація успішно продемонструвала, 

що розроблена система на основі чіткої онтології та формальних правил є 

ефективним, консистентним та інтерпретованим інструментом для первинної 

оцінки ризиків безпеки смарт-контрактів Ethereum. Отримані результати не лише 

валідують обраний науковий підхід, але й закладають міцний фундамент для 

подальшого розвитку системи у напрямку створення комплексної платформи 

моніторингу блокчейн-безпеки. 

3.3 Методологічні аспекти впровадження та експлуатації 

Розроблена система аналізу безпеки смарт-контрактів, окрім технічної 

реалізації та валідації, потребує чітко визначеної стратегії впровадження в 

реальні процеси забезпечення кібербезпеки. Даний розділ присвячений розробці 

комплексної методології, що охоплює архітектурні рішення, життєвий цикл 

експлуатації, інфраструктурні вимоги, політики обслуговування, модель 

відповідальності та економічні аспекти, що в сукупності формують готовність 

системи до промислового використання. 

Архітектура модуля  EtherscanAnalyzer базується на фундаментальних 

принципах модульності, низької зв'язаності (low coupling) та високої 

згуртованості (high cohesion). Це забезпечує його функціональну автономність та 

спрощує інтеграцію як самостійного компонента в гетерогенні інформаційні 
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системи. Щодо способу розгортання, система підтримує три ключові 

архітектурні сценарії, кожен з яких орієнтований на різні цілі, ресурси та рівні 

зрілості організації-замовника (рисунок 3.6). 

 

 

 

Рисунок 3.6 – Архітектурні сценарії впровадження системи аналізу 

безпеки 

Вибір конкретного сценарію залежить від цілей впровадження: сценарій 

1 ідеальний для особистого використання та демонстрацій, сценарій 2 — для 

корпоративних відділів безпеки або аудиторських компаній, а сценарій 3 — для 

розподілених команд, що потребують балансу між автономністю та спільним 

доступом до даних. 
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Успішна промислова експлуатація вимагає забезпечення певного набору 

технічних умов, які суттєво відрізняються для кожного сценарію впровадження. 

Таблиця 3.5 деталізує критичні вимоги до компонентів інфраструктури. 

Таблиця 3.5  

Технічні вимоги до інфраструктури для різних сценаріїв впровадження 

Компонент / 

Вимога 

Автономний 

клієнт 

Мікросервісна 

архітектура 
Гібридна модель 

Клієнтська 

частина 

Сучасний браузер 

(Chrome 90+, 

Firefox 88+) з JS. 

Легкий веб-інтерфейс 

(React/Vue) або 

мобільний додаток. 

Progressive Web App 

(PWA) або 

браузерне 

розширення (Chrome 

Ext.). 

Серверна частина Не потрібна. 

Контейнери Docker, 

оркестрація Kubernetes, 

API Gateway, Load 

Balancer. 

Хмарні функції 

(AWS Lambda, 

Cloud Functions), 

менеджер стану. 

Обчислювальні 

ресурси 

CPU клієнта (1+ 

ядро), 2+ ГБ ОЗУ. 

2-4 ядра CPU, 4-8 ГБ ОЗУ 

на екземпляр сервісу. 

Розподілені: легкі 

обчислення на 

клієнті, важкі — у 

хмарі. 

Мережеві вимоги 

Доступ до 

інтернету 

(опційно, лише для 

довідки). 

Стабільне підключення 

до блокчейн-нод/API 

(Etherscan), VPN для 

захисту. 

Гнучке взаємодія: 

офлайн-режим, 

синхронізація при 

наявності зв'язку. 

Сховище даних 

LocalStorage / 

IndexedDB 

(десятки МБ). 

PostgreSQL/MySQL 

(звіти, користувачі), Redis 

(кеш), S3 (архів логів). 

Реплікована NoSQL 

БД (Firestore), 

синхронізація з 

локальним 

сховищем. 

Резервування та 

відмовостійкість 
Не застосовується. 

Кластеризація сервісів, 

георозподілені репліки 

БД, health checks. 

Автоматична 

синхронізація при 

відновленні зв'язку, 

конфлікт-

менеджмент. 

Для підтримки системи в робочому стані та забезпечення високої 

доступності необхідно встановити чіткий регламент обслуговування. Процедури 

поділяються за періодичністю та відповідальністю: 

1. Щоденні операційні процедури: 

• моніторинг доступності джерел даних: автоматизована перевірка статусу 

etherscan api та власних нод ethereum; виявлення rate limiting або простоїв; 
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• валідація коректності аналізу: вибіркова (random sampling) порівняльна 

перевірка результатів роботи системи з висновками ручного аудиту для 

ключових контрактів; 

• реактивне усунення помилок: аналіз потокових журналів (log streams) на 

наявність помилок парсингу, валідації або виконання логіки; їх класифікація та 

усунення. 

2. Щотижневі адміністративні процедури: 

• оновлення бази відомих контрактів (known_contracts): додавання профілів 

нових популярних протоколів (напр., lido, aave v3) для покращення якості 

демонстрацій; 

• аналіз операційної статистики: збір та візуалізація метрик: кількість 

проаналізованих контрактів, розподіл risklevel, частота виникнення окремих 

ризиків (напр., upgradeable), середній час обробки; 

• резервне копіювання конфігураційних даних: збереження актуальних 

версій файлів конфігурації, включаючи вагові коефіцієнти та порогові значення. 

Отже, зроблена система EtherscanAnalyzer демонструє високу 

архітектурну гнучкість, що дозволяє їй ефективно інтегруватися в різноманітні 

організаційні контексти — від індивідуальних дослідників до відділів 

кібербезпеки великих фінансових установ. Запропонована методологія 

впровадження, що базується на поетапному підході, безперервному циклі 

вдосконалення та чіткому розподілі відповідальності, забезпечує мінімізацію 

ризиків при запуску та створює стійку основу для експлуатації. Ключем до 

довгострокового успіху є баланс між повною автоматизацією рутинних завдань 

та збереженням експертного контролю над критичними рішеннями щодо 

класифікації ризиків. Таким чином, система розглядається не як закритий 

продукт, а як жива платформа, що еволюціонує разом із динамічним 

ландшафтом загроз у сфері децентралізованих фінансів. 
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Висновки до розділу 3 

Взагальному третій розділ роботи представляє завершений цикл 

дослідження та розробки, що пройшов шлях від теоретичної концепції до 

працюючого прототипу, підтвердженого експериментом. В результаті успішно 

реалізовано триєдину мету: 

по-перше, на основі сучасного технологічного стеку (React 18, Tailwind 

CSS) було створено повноцінний веб-інтерфейс EtherscanAnalyzer. Цей 

інтерфейс інтегрує в собі всі ключові принципи зручного використання: 

інтуїтивну багаторівневу архітектуру, адаптивний дизайн, інтерактивну 

візуалізацію даних та надійний механізм клієнтської валідації. Використання 

принципів одностороннього потоку даних та модульної компонентної 

архітектури забезпечило не лише стабільну роботу в демонстраційному режимі, 

але й заклало технологічний фундамент для легкої інтеграції в складніші 

розподілені системи; 

по-друге, через проведення ретельного експерименту на контрольній 

вибірці була емпірично доведена ефективність та обґрунтованість серцевини 

системи — детермінованого алгоритму оцінки ризиків analyzeSecurityFeatures(). 

Система продемонструвала високу консистентність у виявленні ознак, високу 

точність класифікації та чітку градацію ризиків, що підтверджує коректність 

закладеної онтології та обраних вагових коефіцієнтів; 

по-третє, було розроблено комплексну методологію впровадження та 

експлуатації, що перетворює технічну розробку на готове до використання 

рішення. Визначення трьох архітектурних сценаріїв, детальний життєвий цикл 

експлуатації, модель безпеки RACI. 

Таким чином, теоретичне та практичне дослідження інформації для даного 

розділу підтверджує практичну реалізованість та ефективність запропонованого 

комлпексного підходу до аналізу безпеки смарт-контрактів, але й 

формує повноцінний дорожній мап (roadmap) для його подальшого життя.  
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ВИСНОВКИ 

Отже, у створеній кваліфікаційній роботі було здійснено комплексне 

дослідження актуальної проблеми забезпечення кібербезпеки blockchain-мереж 

та смарт-контрактів. Актуальність теми підтверджується статистичними даними: 

за 2024 рік загальний обсяг викрадених коштів з blockchain-систем склав 2,2 

мільярди доларів США, що на 21% більше порівняно з попереднім періодом. Ці 

цифри демонструють, що попри всі переваги децентралізованих технологій, 

питання їхньої безпеки залишається критично важливим. 

Перший етап дослідження був присвячений теоретичному аналізу та 

систематизації векторів кібератак на децентралізовані системи blockchain. 

Проведений аналіз дозволив виділити чотири основні категорії загроз: мережеві 

атаки (DDoS та Eclipse-атаки, що можуть тимчасово або повністю блокувати 

роботу мережі), криптографічні атаки (спрямовані на пошук колізій у хеш-

функціях та злам алгоритмів шифрування), атаки на механізми консенсусу 

(найнебезпечнішою з яких є 51% атака) та семантичні атаки на смарт-контракти.  

Аналіз існуючих систем моніторингу та захисту blockchain-інфраструктури 

виявив як їхні сильні сторони, так і суттєві недоліки. Зокрема, такі платформи як 

CipherTrace та Chainalysis ефективно відстежують підозрілі транзакції, але 

зосереджені переважно на аналізі фінансових потоків, не заглиблюючись у 

технічні аспекти виконання смарт-контрактів. Порівняльний аналіз провідних 

blockchain-платформ показав значні відмінності в рівнях захисту: Hyperledger 

продемонстрував найвищий рівень безпеки (92%), Ethereum посів проміжну 

позицію (86%), а Bitcoin виявив найменшу стійкість (79%). Ці результати 

підтвердили необхідність розробки спеціалізованих рішень для кожної 

платформи з урахуванням їхніх особливостей. 

Теоретичне обґрунтування математичної моделі поведінкового аналізу 

смарт-контрактів стало важливим кроком у розробці системи виявлення 

аномалій. Було визначено ключові параметри нормальної поведінки контрактів: 

частота виконання транзакцій, діапазони сум операцій та типові патерни 
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взаємодій. Формалізація цих критеріїв через математичні моделі дозволила 

створити об'єктивну основу для автоматичного виявлення відхилень. 

Використання відстані Махаланобіса для багатовимірного аналізу забезпечило 

статистично обґрунтований підхід до ідентифікації аномалій. 

Другий розділ роботи був присвячений розробці концептуальної моделі 

архітектури системи моніторингу. Запропонована трирівнева модель чітко 

розділяє функції збору даних, їхньої обробки та аналізу, що значно спрощує 

підтримку та масштабування системи. Рівень збору даних забезпечує взаємодію 

з blockchain-мережею через множинні провайдери з автоматичним failover 

механізмом, що гарантує безперебійну роботу навіть при збоях окремих вузлів. 

Рівень обробки виконує нормалізацію та структурування даних, а рівень аналізу 

застосовує складні алгоритми машинного навчання для виявлення аномалій. 

Програмна реалізація системи виконана з урахуванням сучасних принципів 

розробки програмного забезпечення. П'ятирівнева архітектура з чіткими 

інтерфейсами забезпечує модульність та можливість незалежного розвитку 

компонентів. Використання Python як основної мови програмування виправдане 

його домінуючим положенням в екосистемі машинного навчання та наявністю 

спеціалізованих бібліотек для blockchain-інтеграції. Технологічний стек включає 

scikit-learn для класичних алгоритмів, TensorFlow для глибоких нейронних 

мереж, Web3.py для взаємодії з Ethereum, SQLAlchemy для роботи з базами 

даних та FastAPI для створення RESTful API. Досягнення покриття коду тестами 

понад 90% підтверджує високу якість реалізації. 

Третій розділ роботи продемонстрував практичну реалізацію розробленої 

системи. Веб-інтерфейс EtherscanAnalyzer створено на базі React 18 з 

використанням Tailwind CSS для стилізації. Інтерфейс має інтуїтивно зрозумілу 

структуру: верхня частина містить шапку з логотипом та статусом системи, 

центральна панель надає можливість введення адреси контракту вручну або 

вибору з попередньо налаштованих прикладів, а нижня частина динамічно 
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відображає результати аналізу з візуалізацією рівня ризику та переліком 

виявлених проблем. 

Практична значущість результатів дослідження є суттєвою. Розроблена 

система може використовуватися аудиторськими компаніями для прискорення 

процесу перевірки смарт-контрактів перед їхнім деплоєм. Відділи кібербезпеки 

криптовалютних бірж можуть застосовувати її для моніторингу контрактів, з 

якими взаємодіють користувачі платформи. Звичайні користувачі 

децентралізованих фінансових додатків отримують інструмент для самостійної 

оцінки ризиків перед інвестуванням коштів у контракт. Дослідники в галузі 

blockchain-безпеки можуть використовувати систему як базу для подальших 

наукових експериментів. 

Слід відзначити, що дослідження має певні обмеження: використання 

локальної симуляції даних замість інтеграції з реальними blockchain-

провайдерами. Це рішення було виправданим на етапі розробки та тестування, 

але для промислового впровадження необхідна повноцінна інтеграція з Etherscan 

API та власними нодами Ethereum. Детермінований алгоритм оцінки ризику з 

фіксованими ваговими коефіцієнтами може бути менш гнучким порівняно з 

повністю адаптивними моделями машинного навчання, що самостійно 

навчаються на нових даних. 

Щодо, перспектив подальших досліджень то, першочерговим завданням 

може бути інтеграція системи з реальними джерелами блокчейн-даних та 

проведення масштабного валідаційного тестування. Важливим напрямком є 

розширення аналізу на інші blockchain-платформи, зокрема Binance Smart Chain, 

Polygon, Solana, що потребуватиме адаптації методології до специфіки їхніх 

віртуальних машин. Впровадження механізмів автоматичного реагування на 

виявлені загрози, таких як блокування підозрілих транзакцій або сповіщення  

Підсумовуючи результати дослідження, можна стверджувати, що 

поставлені завдання виконано повністю, а мету роботи досягнуто. Розроблено та 

експериментально перевірено систему виявлення атак на blockchain-мережі, що 
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поєднує формальні методи верифікації з методами машинного навчання. 

Створено працюючий прототип з інтуїтивним веб-інтерфейсом, що демонструє 

практичну реалізованість запропонованих рішень. Розроблено комплексну 

методологію впровадження, що охоплює архітектурні, технічні, організаційні та 

економічні аспекти використання системи. 
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Додаток А 

Абстрактні інтерфейси 

from abc import ABC, abstractmethod 

from typing import Any, List 

 

class IBlockchainProvider(ABC): 

    @abstractmethod 

    def connect(self) -> None: 

        pass 

 

    @abstractmethod 

    def get_transactions(self, block_number: int) -> List[Any]: 

        pass 

 

class IAnomalyDetector(ABC): 

    @abstractmethod 

    def train(self, data: Any) -> None: 

        pass 

 

    @abstractmethod 

    def predict(self, data: Any) -> List[bool]: 

        pass 

 

class IDataStorage(ABC): 

    @abstractmethod 

    def save(self, data: Any) -> None: 

        pass 

 

    @abstractmethod 

    def load(self, query: Any) -> Any: 

        pass 

Додаток Б 

Компоненти рівня збору даних 

import time 

from typing import List 

 

class BlockchainConnector: 

    def __init__(self, providers: List[str]): 

        self.providers = providers 

        self.current_provider_index = 0 

 

    def connect(self): 

        # Підключення до поточного провайдера 
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        print(f"Connecting to {self.providers[self.current_provider_index]}") 

 

    def failover(self): 

        # Заміна провайдера при збоях 

        self.current_provider_index = (self.current_provider_index + 1) % len(self.providers) 

        self.connect() 

 

class DataExtractor: 

    def parse_transactions(self, raw_data): 

        # Приклад парсингу транзакцій 

        return raw_data.get('transactions', []) 

 

class RateLimiter: 

    def __init__(self, max_requests_per_minute: int): 

        self.max_requests = max_requests_per_minute 

        self.requests = 0 

        self.start_time = time.time() 

 

    def can_request(self): 

        current_time = time.time() 

        if current_time - self.start_time > 60: 

            self.requests = 0 

            self.start_time = current_time 

        if self.requests < self.max_requests: 

            self.requests += 1 

            return True 

        return False 

 

class CacheManager: 

    def __init__(self): 

        self.cache = {} 

 

    def get(self, key): 

        return self.cache.get(key) 

 

    def set(self, key, value): 

        self.cache[key] = value 

 

Додаток В 

Клас EthereumDataCollector 

from web3 import Web3 

import logging 
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class EthereumDataCollector: 

    def __init__(self, providers: list): 

        self.providers = providers 

        self.web3 = None 

        self.current_provider_index = 0 

        self.connect() 

 

    def connect(self): 

        provider = self.providers[self.current_provider_index] 

        self.web3 = Web3(Web3.HTTPProvider(provider)) 

        if self.web3.isConnected(): 

            logging.info(f"Connected to Ethereum node: {provider}") 

        else: 

            logging.error(f"Failed to connect to {provider}") 

            self.failover() 

 

    def failover(self): 

        self.current_provider_index = (self.current_provider_index + 1) % len(self.providers) 

        self.connect() 

 

    def get_block_transactions(self, block_number): 

        try: 

            block = self.web3.eth.get_block(block_number, full_transactions=True) 

            return block.transactions 

        except Exception as e: 

            logging.error(f"Error fetching block {block_number}: {e}") 

            self.failover() 

            return [] 

 

# Приклад використання 

# providers = ['https://mainnet.infura.io/v3/YOUR_API_KEY', 'https://another.provider'] 

# collector = EthereumDataCollector(providers) 

# transactions = collector.get_block_transactions(13000000) 

 

Додаток Г 

Клас EnsembleAnomalyDetector 

import numpy as np 

from sklearn.ensemble import IsolationForest 

from sklearn.svm import OneClassSVM 

from tensorflow.keras.models import Model 

 

class IsolationForestDetector: 

    def __init__(self): 
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        self.model = IsolationForest(contamination=0.1) 

 

    def fit(self, X): 

        self.model.fit(X) 

 

    def predict(self, X): 

        return self.model.decision_function(X) 

 

class AutoencoderDetector: 

    def __init__(self, autoencoder: Model): 

        self.autoencoder = autoencoder 

 

    def fit(self, X): 

        self.autoencoder.fit(X, X, epochs=10, batch_size=32) 

 

    def predict(self, X): 

        reconstructions = self.autoencoder.predict(X) 

        loss = np.mean(np.abs(reconstructions - X), axis=1) 

        return -loss  # higher negative loss = more anomalous 

 

class OneClassSVMDetector: 

    def __init__(self): 

        self.model = OneClassSVM(nu=0.1) 

 

    def fit(self, X): 

        self.model.fit(X) 

 

    def predict(self, X): 

        return self.model.decision_function(X) 

 

class EnsembleAnomalyDetector: 

    def __init__(self, weights=[0.4,0.35,0.25]): 

        self.if_detector = IsolationForestDetector() 

        self.ae_detector = AutoencoderDetector(autoencoder=None)  # Вставити autoencoder модель 

        self.svm_detector = OneClassSVMDetector() 

        self.weights = weights 

 

    def fit(self, X): 

        self.if_detector.fit(X) 

        # self.ae_detector.fit(X)   

        self.svm_detector.fit(X) 

 

    def predict(self, X): 

        scores_if = self.if_detector.predict(X) 
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        scores_ae = self.ae_detector.predict(X) 

        scores_svm = self.svm_detector.predict(X) 

 

        ensemble_score = (self.weights[^2_0]*scores_if + 

                          self.weights[^2_1]*scores_ae + 

                          self.weights[^2_2]*scores_svm) 

        return ensemble_score 

 

Додаток Д 

Pipeline обробки ознак 

 

import numpy as np 

import pandas as pd 

 

class FeatureEngineeringPipeline: 

    def __init__(self): 

        pass 

 

    def extract_statistical(self, df): 

        features = { 

            'mean_value': df['value'].mean(), 

            'max_value': df['value'].max(), 

            'min_value': df['value'].min(), 

            'std_value': df['value'].std(), 

        } 

        return features 

 

    def extract_temporal(self, df): 

        df['hour'] = df['timestamp'].dt.hour 

        hourly_counts = df.groupby('hour').size().to_dict() 

        return hourly_counts 

 

    def extract_network(self, df): 

        unique_senders = df['from_address'].nunique() 

        return {'unique_senders': unique_senders} 

 

    def extract_contract_features(self, df): 

        # Припустимо, що є колонка з типами операцій контракту 

        contract_calls = df['contract_call_type'].value_counts().to_dict() 

        return contract_calls 

 

    def transform(self, df): 

        features = {} 
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        features.update(self.extract_statistical(df)) 

        features.update(self.extract_temporal(df)) 

        features.update(self.extract_network(df)) 

        features.update(self.extract_contract_features(df)) 

        return features 

 

Додаток Ж 

Приклад конфігураційного YAML файлу 

default: 

  blockchain_providers: 

    - https://mainnet.infura.io/v3/YOUR_API_KEY 

    - https://backup-node.example.com 

  anomaly_detectors: 

    isolation_forest: 

      contamination: 0.1 

    autoencoder: 

      epochs: 10 

      batch_size: 32 

    one_class_svm: 

      nu: 0.1 

  storage: 

    db_url: postgresql://user:password@localhost:5432/blockchain_db 

    cache_enabled: true 

  api: 

    rate_limit_per_minute: 60 

 

development: 

  <<: *default 

  logging_level: DEBUG 

 

production: 

  <<: *default 

  logging_level: ERROR 

 

Додаток И 

Клас AdaptiveThresholdManager 

import numpy as np 

from collections import deque 

 

class AdaptiveThresholdManager: 

    def __init__(self, buffer_size=1000, percentile=95): 

        self.scores_buffer = deque(maxlen=buffer_size) 

        self.percentile = percentile 
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        self.current_threshold = None 

 

    def add_score(self, score: float): 

        self.scores_buffer.append(score) 

        self._update_threshold() 

 

    def _update_threshold(self): 

        if len(self.scores_buffer) >= self.scores_buffer.maxlen: 

            self.current_threshold = np.percentile(self.scores_buffer, self.percentile) 

 

    def get_threshold(self): 

        return self.current_threshold 

 

Додаток К 

Приклад unit тесту з pytest 

import pytest 

from your_package import EthereumDataCollector 

 

def test_failover(monkeypatch): 

    providers = ['http://bad.provider', 'http://good.provider'] 

    collector = EthereumDataCollector(providers) 

     

    # Спочатку підключення не вдалось 

    monkeypatch.setattr(collector.web3, 'isConnected', lambda: False) 

    collector.connect() 

     

    # Переключення на інший провайдер 

    collector.failover() 

     

    assert collector.current_provider_index == 1 
 

Додаток Л 

Конфігурація Loguru для JSON-логування 

from loguru import logger 

 

logger.add( 

    "logs/system_{time:YYYY-MM-DD}.log", 

    rotation="10 MB", 

    retention="10 days", 

    compression="zip", 

    format="{time} {level} {message}", 

    serialize=True  # JSON форматування 

) 
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def log_analysis_operation(operation_id, contract_id, message): 

    logger.bind( 

        operation_id=operation_id, 

        contract_id=contract_id 

    ).info(message) 

 

Додаток М 

Приклад FastAPI RESTful API з WebSocket 

from fastapi import FastAPI, WebSocket 

from pydantic import BaseModel 

 

app = FastAPI() 

 

class AnalysisRequest(BaseModel): 

    contract_address: str 

 

@app.post("/start_analysis/") 

async def start_analysis(request: AnalysisRequest): 

    # Запуск асинхронного аналізу (спрощено) 

    return {"status": "analysis started", "contract": request.contract_address} 

 

@app.websocket("/ws/notifications/") 

async def websocket_endpoint(websocket: WebSocket): 

    await websocket.accept() 

    while True: 

        # Приклад: відправляємо повідомлення про аномалії 

        await websocket.send_json({"message": "Anomaly detected"}) 

 

Додаток Н 

Оптимізація продуктивності з Celery 

from celery import Celery 

 

app = Celery('tasks', broker='redis://localhost:6379/0') 

 

@app.task 

def process_contract(contract_data): 

    # Імітація обробки контракту 

    # Виклик складних обчислень або аналізу 

    return f"Processed contract {contract_data['address']}" 

 

class OptimizedAnalysisService: 

    def __init__(self): 
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        pass 

 

    def analyze_contracts(self, contracts): 

        for contract in contracts: 

            process_contract.delay(contract) 

 

Додаток О 

База даних відомих смарт-контрактів 

const KNOWN_CONTRACTS = { 

  "0xdac17f958d2ee523a2206206994597c13d831ec7": { 

    name: "Tether USD (USDT)", 

    balance: "0.00", 

    txCount: 150000000, 

    isVerified: true, 

    creator: "0x36928500Bc1dCd7af6a2B4008875CC336b927D57", 

    security: { 

      hasProxy: true, 

      isUpgradeable: true, 

      hasOwner: true, 

      hasPause: true, 

    }, 

  }, 

  "0xa0b86991c6218b36c1d19d4a2e9eb0ce3606eb48": { 

    name: "USD Coin (USDC)", 

    balance: "0.00", 

    txCount: 120000000, 

    isVerified: true, 

    creator: "0x95Ba4cF87D6723ad9C0Db21737D862bE80e93911", 

    security: { 

      hasProxy: true, 

      isUpgradeable: true, 

      hasOwner: true, 

      hasPause: true, 

    }, 

  }, 

  "0x5c69bee701ef814a2b6a3edd4b1652cb9cc5aa6f": { 

    name: "Uniswap V2 Factory", 

    balance: "0.00", 

    txCount: 50000000, 

    isVerified: true, 

    creator: "0x0000000000000000000000000000000000000000", 

    security: { 

      hasProxy: false, 
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      isUpgradeable: false, 

      hasOwner: false, 

      hasPause: false, 

    }, 

  }, 

  "0xc02aaa39b223fe8d0a0e5c4f27ead9083c756cc2": { 

    name: "Wrapped Ether (WETH)", 

    balance: "2847502.45", 

    txCount: 80000000, 

    isVerified: true, 

    creator: "0x0000000000000000000000000000000000000000", 

    security: { 

      hasProxy: false, 

      isUpgradeable: false, 

      hasOwner: false, 

      hasPause: false, 

    }, 

  }, 

}; 

Додаток П 

Функція аналізу безпеки смарт-контрактів 

* @param {Object} security - Об'єкт з ознаками безпеки 

 * @param {Object} data - Дані контракту 

 * @returns {Object} Результати аналізу 

 */ 

const analyzeSecurityFeatures = (security, data) => { 

  let riskScore = 0; 

  const risks = []; 

  const features = []; 

 

  // КРИТЕРІЙ 1: hasProxy === true (+0.30, Warning) 

  if (security.hasProxy) { 

    riskScore += 0.3; 

    risks.push({ 

      level: "warning", 

      title: "🔄 Proxy Pattern виявлено", 

      description: 

        "Контракт використовує proxy, що дозволяє змінювати логіку", 

      recommendation: 

        "Перевірте, хто контролює proxy та чи є timelock для оновлень", 

    }); 

    features.push("Proxy Contract"); 

  } 
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  // КРИТЕРІЙ 2: isUpgradeable === true (+0.25, Critical) 

  if (security.isUpgradeable) { 

    riskScore += 0.25; 

    risks.push({ 

      level: "critical", 

      title: "⬆️ Контракт оновлюваний", 

      description: "Власник може змінити код контракту в будь-який час", 

      recommendation: 

        "КРИТИЧНО: Перевірте механізм управління оновленнями та чи є multi-sig", 

    }); 

    features.push("Upgradeable"); 

  } 

 

  // КРИТЕРІЙ 3: hasOwner === true (+0.20, Warning) 

  if (security.hasOwner) { 

    riskScore += 0.2; 

    risks.push({ 

      level: "warning", 

      title: "👤 Централізоване управління", 

      description: "Контракт має власника з особливими правами", 

      recommendation: "Дізнайтеся хто власник та які у нього повноваження", 

    }); 

    features.push("Ownable"); 

  } 

 

  // КРИТЕРІЙ 4: hasPause === true (+0.15, Info) 

  if (security.hasPause) { 

    riskScore += 0.15; 

    risks.push({ 

      level: "info", 

      title: "      Функція паузи", 

      description: "Контракт може бути призупинений власником", 

      recommendation: 

        "Це може бути корисно при атаках, але створює централізацію", 

    }); 

    features.push("Pausable"); 

  } 

 

  // КРИТЕРІЙ 5: isVerified === false (+0.40, Critical) 

  if (!data.isVerified) { 

    riskScore += 0.4; 

    risks.push({ 

      level: "critical", 
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      title: "❌ Код не верифіковано", 

      description: "Вихідний код контракту не опубліковано на Etherscan", 

      recommendation: 

        "НЕ ВИКОРИСТОВУЙТЕ невірифіковані контракти! Це може бути скам.", 

    }); 

  } 

 

  // КРИТЕРІЙ 6: txCount < 1000 (+0.20, Warning) 

  if (parseInt(data.txCount) < 1000) { 

    riskScore += 0.2; 

    risks.push({ 

      level: "warning", 

      title: "🆕 Малий history використання", 

      description: `Всього ${data.txCount} транзакцій`, 

      recommendation: 

        "Новий контракт. Почекайте поки його протестує спільнота.", 

    }); 

  } 

 

  if (risks.length === 0 || (data.isVerified && !security.isUpgradeable)) { 

    risks.push({ 

      level: "success", 

      title: "✅ Базова перевірка пройдена", 

      description: "Критичних проблем не виявлено при первинному аналізі", 

      recommendation: 

        "Проте завжди проводьте власне дослідження перед використанням", 

    }); 

  } 

 

  // critical: ≥0.7, warning: ≥0.4, normal: <0.4 

  const riskLevel = 

    riskScore >= 0.7 ? "critical" : riskScore >= 0.4 ? "warning" : "normal"; 

 

  return { 

    riskScore: Math.min(riskScore, 1), // Нормалізація до діапазону [0, 1] 

    riskLevel, 

    risks, 

    features, 

    securityFeatures: security, 

  }; 

}; 
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