








 

АНОТАЦІЯ 

 

Виконана випускна кваліфікаційна робота магістра присвячена розробці та 

обґрунтуванню підходу й практичних рекомендацій щодо ефективного застосу-

вання методів і технологій розвідки з відкритих джерел  у контексті проактивного 

виявлення, оцінки та мінімізації кіберзагроз в інформаційних системах.  

В роботі систематизовано теоретичні основи OSINT, встановлено його роль 

як фундаментальної бази для формування дієвої кіберрозвідки та визначено клю-

чові критерії якості розвідувальних даних (точність, своєчасність та повнота). Здій-

снено класифікацію сучасних OSINT-інструментів за функціональною належністю 

(SOCMINT, IMINT, FININT, TECHINT) та проаналізовано їхні можливості та об-

меження для використання в українському інформаційному просторі. Обґрунто-

вано та розроблено методику застосування OSINT, інтегровану у життєвий цикл 

Плану реагування на інциденти що трансформує його з реактивного в проактивний 

механізм для моніторингу зовнішнього цифрового периметра організації та вияв-

лення скомпрометованих даних. 

Практична апробація розробленої методики на модельному тестовому полі-

гоні підтвердила її високу кількісну ефективність: 

Скорочення середнього часу виявлення (MTTD) на 89.8% (з 6 год 21 хв до 38 

хв). 

Скорочення середнього часу реагування (MTTR) на 59.9% (з 9 год 12 хв до 3 

год 41 хв) завдяки інтеграції OSINT з платформою SOAR. 

Проактивний потенціал методики дозволив виявити 27.4% критичних враз-

ливостей до публікації перших експлойтів, що призвело до розрахункового зни-

ження ризику успішної атаки за зовнішніми векторами до 50%. На основі отрима-

них результатів сформульовано практичні рекомендації щодо інтеграції OSINT-

процесів, які охоплюють технічні, організаційні та етико-правові заходи. 
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ANNOTATION 

 

The completed master's thesis is devoted to the development and justification of a 

methodological approach and practical recommendations for the effective application of 

open source intelligence methods and technologies in the context of proactive detection, 

assessment and minimization of cyber threats in information systems. 

The work systematizes the theoretical foundations of OSINT, establishes its role as 

a fundamental basis for the formation of effective cyber intelligence and defines key 

criteria for the quality of intelligence data (accuracy, timeliness and completeness). A 

classification of modern OSINT tools by functional affiliation (SOCMINT, IMINT, 

FININT, TECHINT) is carried out and their capabilities and limitations for use in the 

Ukrainian information space are analyzed. A methodology for using OSINT has been 

substantiated and developed, integrated into the life cycle of the Incident Response Plan, 

which transforms it from a reactive to a proactive mechanism for monitoring the external 

digital perimeter of the organization and detecting compromised data. 

Practical testing of the developed methodology on a model test site confirmed its 

high quantitative effectiveness: 

Reduction of the mean time to detection (MTTD) by 89.8% (from 6 hours 21 

minutes to 38 minutes). 

Reduction of the mean time to response (MTTR) by 59.9% (from 9 hours 12 

minutes to 3 hours 41 minutes) due to the integration of OSINT with the SOAR platform. 

The proactive potential of the methodology allowed to detect 27.4% of critical 

vulnerabilities before the publication of the first exploits, which led to an estimated 

reduction in the risk of a successful attack via external vectors by up to 50%. Based on 

the results obtained, practical recommendations for the integration of OSINT processes 

were formulated, which cover technical, organizational, and ethical and legal measures. 

Keywords: OPEN SOURCE INTELLIGENCE (OSINT), CYBERSECURITY, 

CYBER INTELLIGENCE (CTI), EXTERNAL ATTACK SURFACE MANAGEMENT 



7 

 

(EASM), INCIDENT RESPONSE PLAN (IRP), MACHINE LEARNING (ML), DARK 

WEB, TACTICS, TECHNIQUES, AND PROCEDURES (TTPS), MTTD, MTTR.  



8 

 

ЗМІСТ 

ВСТУП ............................................................................................................................ 11 

РОЗДІЛ 1. ТЕОРЕТИЧНІ ОСНОВИ OSINT ТА ЙОГО РОЛЬ У КІБЕРБЕЗПЕЦІ . 15 

  1.1 Визначення, принципи та види розвідки…………………….………….…..…..15 

  1.2. Основні джерела відкритих даних для розвідки…………………………….....20 

  1.3. Правові та етичні аспекти використання OSINT………...…………………….21 

  1.4. Сфери застосування OSINT у сучасних кіберзагрозах…….…………………..24 

  1.5. Класифікація інструментів OSINT……………………..………………………31 

  Висновки з розділу 1………..………………………………………….…………….34 

РОЗДІЛ 2. ПРАКТИЧНЕ ЗАСТОСУВАННЯ OSINT У ЗАДАЧАХ 

КІБЕРБЕЗПЕКИ……………………………………………………………………….35 

  2.1. Виявлення кіберзагроз за допомогою OSINT………………………………....35 

  2.2. Аналіз та моніторинг витоків даних……………………………...…………….40 

  2.3. Використання OSINT для захисту корпоративних систем…………………...43 

  2.4. Приклади успішного застосування…………………………...………………...47 

    2.4.1. Аналіз розслідувань, пов'язаних з гібридними загрозами…………...…….49 

  Висновки до розділу 2……………………………………………………...………...51 

РОЗДІЛ 3 ОЦІНКА ЕФЕКТИВНОСТІ ЗАПРОПОНОВАНОЇ МОДЕЛІ ТА 

РЕКОМЕНДАЦІЇ ........................................................................................................... 53 

  3.1. Критерії ефективності OSINT-розвідки………………………………………..53 

    3.1.1. Кількісна оцінка ROI та впливу OSINT на оперативну ефективність 

SOC…………………………………………………………………………………….54 

  3.2 Розробка моделі використання OSINT-розвідки для кіберзахисту……………56 

    3.2.1. Застосування методів Data Mining та Machine Learning для автоматизації 

OSINT-аналізу та прогнозування атак……………………………………………….61 

  3.3. Аналіз результатів застосування у реальних умовах…………………………..66 

    3.3.1. Результати ефективності OSINT-Моделі…………………………………...68 

  3.4. Рекомендації щодо впровадження OSINT для підвищення рівня кіберзахи-

сту………………………………………………………………………………………71 



9 

 

  Висновки до розділу 3………………………………………………………………..72 

ВИСНОВКИ ................................................................................................................... 74 

СПИСОК ВИКОРИСТАНОЇ ЛІТЕРАТУРИ .............................................................. 76 

ДОДАТКИ ...................................................................................................................... 80 

 

 



10 

 

ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

OSINT - Open Source Intelligence 

SOC - Security operations center 

OpSec – операційна безпека аналітика 

ШІ – штучний інтелект  

ТІ - threat intelligence 

TTPs  - тактики, техніки та процедури  

CVE - Common Vulnerabilities and Exposures 

RCE - Remote Code Execution 

SIEM - Security Information and Event Management  

SOAR - Security Orchestration, Automation, and Response 

ESAM - External Attack Surface Management 
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ВСТУП 

Розвідка на основі відкритих джерел використовується майже у всіх сферах 

суспільного життя, наразі точно не відомо, яка кількість людей здійснює OSІNT-

розвідку, проте можна стверджувати, що кожен користувач всесвітньої павутини 

тим чи інакшим чином дотичний до цього процесу.  

На професійному рівні OSІNT використовують журналісти, громадські акти-

вісти, представники правоохоронних органів та спеціалісти з інформаційної без-

пеки. 

В кібербезпеці OSІNT зайняв лідируючі позиції після зміни парадигми захи-

сту інформації, що визначається переходом від реактивного (відповідь на інцидент) 

до проактивного (запобігання інциденту) підходу в кібербезпеці. Зокрема, наразі 

можна виокремити наступні загрози, що можна передбачити за допомогою роз-

відки даних на основі відкритих джерел: асиметрія інформації, дослідження враз-

ливостей OSINT та участь України в високоінтенсивних кіберконфліктах. 

Асиметрія інформації - зловмисники активно використовують методи OSINT 

для збору інформації про ціль. Розуміння того, яку інформацію можна знайти у від-

критому доступі, є критично важливим для усунення потенційних векторів атаки. 

В контексті дослідження вразливостей OSINT є базовим і найбільш економі-

чно ефективним джерелом даних для формування бази знань про актуальні кібер-

загрози, угруповання зловмисників та їхні тактики, техніки і процедури. 

Участь України у високоінтенсивних кіберконфліктах, а також глобальна 

проблема витоків даних, роблять життєво необхідним моніторинг відкритих дже-

рел для своєчасного виявлення скомпрометованих облікових даних або конфіден-

ційної інформації організації. 

Попри широке використання OSINT в кібербезпеці, існує нагальна потреба у 

систематизації знань та розробці галузевих методик.  

Таким чином, виходячи з вищенаведеного метою даного дослідження є роз-

робка та обґрунтування методологічного підходу і практичних рекомендацій щодо 
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ефективного застосування технологій розвідки у відкритих джерелах для проакти-

вного виявлення, оцінки та мінімізації кіберзагроз в інформаційних системах. 

Для досягнення поставленої мети необхідно вирішити нижчеперелічені за-

вдання. 

Систематизувати та проаналізувати теоретичні основи, ключові концепції та 

еволюцію технологій OSINT у контексті завдань кібербезпеки, а саме дослідженнях 

вразливостей та проведення тестування на проникнення. 

Класифікувати сучасні інструменти та методи OSINT, визначити їхні функ-

ціональні можливості та обмеження для використання в українському інформацій-

ному просторі. 

Обґрунтувати та розробити методику застосування OSINT для моніторингу 

зовнішнього цифрового периметра організації та виявлення потенційно скомпро-

метованих даних. 

Здійснити практичну апробацію розробленої методики на прикладі обраного 

об'єкта дослідження, демонструючи її ефективність у виявленні вразливостей, що 

базуються на відкритих даних. 

Сформулювати практичні рекомендації щодо інтеграції OSINT-процесів у за-

гальну систему управління кібербезпекою. 

Об’єктом дослідження виступають процеси та технології збору, обробки й 

аналізу інформації з відкритих джерел для забезпечення кібербезпеки. 

Предмет дослідження – це методи, алгоритми та інструментальні засоби за-

стосування OSINT, спрямовані на виявлення кіберзагроз, оцінку вразливостей і за-

побігання інцидентам. 

У процесі дослідження були використані такі методи: системний аналіз, по-

рівняльний аналіз, емпіричні методи, методи моделювання, методи статистичного 

аналізу. 

Системний аналіз -  для структурування теоретичних засад OSINT та її місця 

в системі кібербезпеки. 
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Порівняльний аналіз - для оцінки ефективності та функціоналу різних 

OSINT-інструментів і технік. 

Емпіричні методи (спостереження, експеримент) -  для практичної апро-

бації розробленої методики та перевірки гіпотез щодо виявлення загроз на реаль-

них або модельних об'єктах. 

Методи моделювання -для створення узагальненої моделі процесу OSINT у 

SOC. 

Методи статистичного аналізу - для обробки результатів експериментів та 

оцінки ризиків. 

Інформаційну базу дослідження складають:  

- законодавчі та нормативно-правові акти України та міжнародні стандарти у 

сфері кібербезпеки та захисту інформації, наприклад, ISO/IEC 27000: 

- наукові праці вітчизняних та зарубіжних фахівців, присвячені OSINT, кібе-

ррозвідці, тестуванню на проникнення та соціальній інженерії; 

- відкриті звіти та технічні документи міжнародних організацій та провідних 

компаній у сфері кібербезпеки; 

- дані з відкритих джерел для практичного аналізу; 

- технічна документація та описи функціоналу сучасних OSINT-інструментів 

(наприклад, Maltego, Shodan, The Harvester, OSINT Framework). 

Практична цінність результатів дослідження полягає у їхньому безпосере-

дньому застосуванні для підвищення рівня кіберзахисту організацій. 

Розроблена методика OSINT може бути впроваджена в роботу відділів інфо-

рмаційної безпеки для регулярного моніторингу зовнішнього периметра та проак-

тивного виявлення інформації, що може бути використана для атаки (наприклад, 

виявлення публічних IP-адрес, імен серверів, скомпрометованих облікових даних). 

Сформовані практичні рекомендації слугуватимуть основою для створення 

або оптимізації внутрішніх OSINT-процедур та інтеграції їх у цикл управління вра-

зливостями та інцидентами. 
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Результати роботи можуть бути використані як навчально-методичний мате-

ріал для підвищення кваліфікації фахівців з кібербезпеки, що спеціалізуються на 

дослідженні вразливостей та тестуванні на проникнення. 

Робота надає чіткий алгоритм використання комплексу інструментів OSINT, 

що дозволяє організаціям знизити витрати на дорогі комерційні рішення розвідки 

загроз, використовуючи відкриті та напівавтоматизовані засоби. 

За результатами дослідження опубліковано 1 роботу:  

1. Лях І. СФЕРИ ЗАСТОСУВАННЯ OSINT У СУЧАСНИХ 

КІБЕРЗАГРОЗАХ. Тези XV Міжнародної науково-технічної конференції «Інфор-

маційно-компʼютерні технології», Житомир, Україна, 28–29 берез. 2025. Житомир 

: Житомирська політехніка, 2025. С. 145–146. ISBN 978‐966‐683‐698‐7. 
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РОЗДІЛ 1.ТЕОРЕТИЧНІ ОСНОВИ OSINT ТА ЙОГО РОЛЬ У 

КІБЕРБЕЗПЕЦІ 

 

1.1. Визначення, принципи та види розвідки 

 

Розвідка даних на основі відкритих джерел походить від військової розвіду-

вальної діяльності Сполучених штатів Америки, саме там OSINT є обов’язковою 

дисципліною для вивчення. 

В українському сегменті мережі глобальної мережі Інтернет OSINT набув ве-

ликої популярності у зв’язку із початком повномасштабного вторгнення російської 

федерації на територію України в лютому 2022 року, до того часу OSINT викорис-

товувався здебільшого в професійній діяльності правоохоронців та журналістів. 

Деякі дослідники диференціюють поняття відкритої інформації та розвідки 

по відкритих джерелах, проте в жодному вітчизняному чи міжнародному законо-

давстві такі визначення не закріплені.  

Так, Жмур Н.В. та Землянікіна М.П. в своєму дослідженні «Історія станов-

лення та сучасний стан технології пошуку інформації OSINT» розподіляють по-

няття OSINT від OSIF. OSIF – це дані й відомості, що циркулюють у вільно досту-

пних медіа-каналах, а OSINT – це специфічна інформація, зібрана і особливим чи-

ном структурована заради відповіді на конкретні питання [1, с.96 ]. 

Ревак О.І. зазначає , що OSINT – це технологія пошуку, збору й аналізу даних, 

зібраних з доступних джерел в Інтернеті [2, с. 157]. 

Загалом, ми більше погоджуємося з думкою експертів «SANS», що OSINT 

або розвідка на основі відкритих джерел, являє собою стратегічний процес збору, 

оцінки та аналізу загальнодоступної інформації з метою отримання виваженої від-

повіді на чітко сформульоване розвідувальне питання [3]. 

Використання OSINT у професійній сфері вимагає суворого дотримання ни-

зки методологічних та етичних принципів, які забезпечують відповідальність і на-

дійність результатів. Основним є принцип законності, що передбачає отримання 
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даних виключно законним чином та відмову від використання обману, маніпуляції 

чи несанкціонованого доступу [4]. 

Другий критичний принцип — верифікація. В умовах інформаційного пере-

вантаження [5] та поширення дезінформації [6], аналітик повинен мати чіткі про-

цеси перевірки зібраної інформації для забезпечення її точності та об'єктивності 

[7]. Нехтування цим етапом може призвести до хибних висновків та компрометації 

розвідувального продукту, у вигляді аналітичного звіту. 

Третій фундаментальний аспект стосується поваги до приватності та дотри-

мання принципів "need-to-know" та "right-to-privacy". OSINT-аналітик повинен по-

стійно балансувати між стратегічним збором даних і вторгненням у приватне 

життя, залишаючись в рамках етичних та правових кордонів [4]. 

Четвертий принцип - життєво важливий у кібербезпеці, — це операційна без-

пека. Аналітики зобов'язані підтримувати високий рівень OpSec, застосовуючи 

анонімізацію та інші техніки, щоб уникнути викриття своїх намірів, агентів або 

компрометації джерел інформації [7]. 

Під «агентом» слід розуміти використання сутностей у вигляді спецально на-

лаштованих операційних систем, облікових записів на форумах, в соціальних ме-

режах, тощо. 

Суворе дотримання цих принципів — законності, верифікації та OpSec — є 

не просто рекомендацією, а прямою реакцією на стрімке зростання кількості дос-

тупних даних. Чим більший обсяг інформації генерується, тим вища ймовірність 

включення до неї неточностей, дезінформації або чутливих даних, що вимагає під-

вищеної методологічної строгості та відповідальності при використанні OSINT. 

Для забезпечення комплексного підходу до кіберзахисту критично важливим 

є розуміння та інтеграція різних видів розвідки. Традиційна класифікація розвіду-

вальної діяльності охоплює широкий спектр дисциплін, кожна з яких має свою уні-

кальну сутність, методологію та специфічні джерела інформації. Систематизація 

цих видів розвідки дозволяє визначити роль OSINT, як базового та найбільш уні-

версального компонента кіберрозвідки. 
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Таблиця № 1 Класифікація та сутність основних видів розвідки [9] 

Вид роз-

відки 

Абревіатура Сутність методу Джерела інформації  

Розвідка 

з відкри-

тих дже-

рел 

OSINT (Open 

Source 

Intelligence) 

Систематизований збір та 

аналіз даних із загально-

доступних джерел інфор-

мації, доступ до якої не 

обмежений розпорядни-

ком або власником. 

Відкриті загальнодо-

ступні джерела інфо-

рмації в мережі Інте-

рнет (веб-сайти, пуб-

лічні бази даних, но-

вини, форуми). 

Агенту-

рна роз-

відка 

HUMINT 

(Human 

Intelligence) 

Збір відомостей від аген-

турних джерел або шля-

хом комунікації з 

людьми. В інформацій-

ному середовищі може 

корелювати з методами 

соціальної інженерії. 

Веб-сайти установ, 

корпоративна елект-

ронна пошта, соціа-

льні мережі, безпосе-

реднє спілкування. 

Розвідка 

зобра-

жень 

IMINT (Imagery 

Intelligence) 

Розвідка на основі зобра-

жень об’єктів (місцевість, 

інфраструктура, особи), 

отриманих електронними 

або оптичними засобами. 

Соціальні мережі, фо-

руми, сервіси обміну 

зображеннями (на-

приклад, Flickr, 

Imgur), агрегатори зо-

бражень. 

Сигна-

льна ро-

звідка 

SIGINT (Signals 

Intelligence) 

Перехоплення та аналіз 

сигналів, включаючи ко-

мунікації між людьми, ма-

шинами або комбіновано 

(COMINT, ELINT). 

Радіосигнали, Wi-Fi 

трафік, інші бездро-

тові комунікації, ме-

режеві перехоплення. 
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Вимірю-

вальна 

та сиг-

натурна 

розвідка 

MASINT 

(Measurement 

and Signature 

Intelligence) 

Збір та аналіз даних, отри-

маних із специфічних тех-

нічних та наукових дже-

рел, спрямований на вияв-

лення унікальних характе-

ристик (сигнатур) об'єк-

тів. 

Наукометричні бази, 

патенти, технічні 

звіти, сенсорні дані, 

специфічні біометри-

чні та фізичні сигна-

тури. 

Геопрос-

торова 

розвідка 

GEOINT 

(Geospatial 

Intelligence) 

Збір, обробка та аналіз ге-

опросторових даних та ін-

формації, пов'язаної з міс-

цевістю. 

Мапи, супутникові та 

аерофотознімки, аг-

регатори онлайн-зо-

бражень (наприклад, 

Google Earth), мета-

дані геолокації. 

Техні-

чна роз-

відка 

TECHINT 

(Technical 

Intelligence) 

Розвідка про озброєння, 

техніку та технології, що 

використовуються потен-

ційними противниками. 

Соціальні мережі, 

сайти установ та ор-

ганізацій, відкриті 

публікації про техно-

логії. 

Кібер-

розвідка 

CYBERINT 

(Cyber 

Intelligence) 

Підобласть CTI, що фоку-

сується на структурова-

ному зборі, аналізі та по-

ширенні даних про потен-

ційні або існуючі кіберза-

грози. 

Агрегатори для по-

шуку вразливостей, 

сканери портів, 

Dark/Deep Web ресу-

рси, спеціалізовані 

CTI-фіди. 
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Розвідка 

соціаль-

них ме-

діа 

SOCMINT 

(Social Media 

Intelligence) 

Збір розвідувальної інфо-

рмації з соціальних медіа 

та месенджерів (як відк-

ритих, так і закритих). 

Соціальні мережі 

(Twitter, Facebook, 

LinkedIn) та месен-

джери (Telegram, 

WhatsApp, Signal). 

Фінан-

сова роз-

відка 

FININT 

(Financial 

Intelligence) 

Збір інформації про фі-

нансові справи суб'єктів з 

метою розуміння їхніх 

можливостей, намірів та 

виявлення нелегальної ді-

яльності. 

Податкові звіти, реєс-

три декларацій, відк-

риті фінансові бази 

даних, транзакції, 

дані про власність. 

Марке-

тингова 

розвідка 

MARKINT 

(Market 

Intelligence) 

Збір та аналіз інформації, 

що стосується ринкового 

середовища компанії: тен-

денції, моніторинг конку-

рентів та клієнтів. 

Сайти підприємств, 

бази тендерних заку-

півель, профілі спів-

робітників у соціаль-

них мережах, галузеві 

звіти. 

 

Як видно з представленої класифікації, OSINT є найбільш фундаментальним 

і широким видом розвідки. Його класична сутність — збір даних із загальнодосту-

пних джерел, робить його інтеграційним ядром для багатьох інших дисциплін. На-

приклад, SOCMINT та частина IMINT по суті є спеціалізованими підмножинами 

OSINT, оскільки вони використовують відкриті, хоча й специфічні, джерела інфо-

рмації. 

З точки зору кібербезпеки, ефективність CTI значною мірою залежить від 

якості OSINT-даних. Оскільки OSINT не вимагає спеціальних технічних засобів пе-

рехоплення чи агентурної мережі, він є найбільш доступним, масштабованим та 
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економічно вигідним методом проактивного збору інформації про загрози, індика-

тори компрометації  та тактики, техніки, процедури потенційних зловмисників. 

1.2. Основні джерела відкритих даних для розвідки 

Ефективність OSINT визначається здатністю аналітика систематично класи-

фікувати та агрегувати дані з різноманітних джерел. Джерела відкритої розвідки 

традиційно поділяються на шість основних категорій потоку інформації [8]. 

Міжнародна розвідувальна спільнота та академічні джерела класифікують ві-

дкриті джерела на шість основних категорій: 

Традиційні засоби масової інформації, які включають друковані газети, жур-

нали, радіо- та телевізійні трансляції з різних країн. 

Найбільш об'ємна та динамічна категорія, яка виступає джерелом OSINT – це 

Інтернет. Глобальна мережа охоплює онлайн-публікації, блоги, дискусійні групи, 

форуми, а також контент, створений користувачами, відео-хостинги і всі платфо-

рми соціальних мереж або месенджерів. До цієї категорії також відносять DeepWeb 

та DarkWeb, які є критичними для кібербезпеки. 

Публічні державні реєстри та дані - легально доступна інформація від урядо-

вих структур, що включає публічні звіти, бюджети, стенограми слухань, прес-кон-

ференції, офіційні веб-сайти та публічні реєстри . Хоча ці дані походять з офіційних 

джерел, вони є загальнодоступними і можуть вільно використовуватись [9, с. 166]. 

Високоякісна, рецензована інформація, що походить із наукових журналів, 

конференцій, дисертацій, академічних праць та довідкових матеріалів. 

Інформація, доступна за передплатою або купівлею, наприклад, комерційні 

супутникові знімки, фінансові та промислові оцінки, а також спеціалізовані комер-

ційні бази даних. 

Неформально опубліковані документи, такі як технічні звіти, препринти, па-

тенти, робочі документи, внутрішні інформаційні бюлетені та бізнес-документи. 

Крім зазначених, також використовуються загальнодоступні джерела, такі як 

телефонні довідники, дані переписів населення, тощо. 
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Розвідка на основі відкритих джерел за методом збору інформації поділя-

ється на два типи, а саме: пасивна та активна розвідка.  

Так, під пасивною розвідкою в контексті OSINT слід розуміти процес збору 

інформації без прямої взаємодії з об’єктом дослідження. 

Мета такої діяльності – отримати максимальну кількість загальних відомос-

тей, не залишаючи цифрових слідів, які могли б розкрити діяльність аналітика. 

Прикладами пасивних методів є: пошук у відкритих пошукових системах; аналіз 

активності користувачів у соціальних мережах, блогах та на форумах; перегляд ар-

хівних версій веб-сайтів, одним з поширених прикладів є Wayback Machine; збір 

геолокаційних даних з публічних ресурсів, таких як Google Maps. 

В свою чергу активна розвідка в контексті OSINT навпаки, передбачає пряму 

взаємодію з об’єктом дослідження. Ця взаємодія може бути помічена системами 

безпеки цільової організації, що несе в собі ризик виявлення діяльності аналітика. 

Приклади активних методів включають: збір даних із закритих ресурсів, що 

вимагають підписки, використання спеціалізованих інструментів, що можуть ска-

нувати файли, програми або веб-сайти на наявність шкідливого коду, створення 

фейкових веб-ресурсів або акаунтів для збору конфіденційної інформації. 

Сканування портів та служб за допомогою інструментів, таких як «Shodan», 

при цьому відповідальність за сканування і розкриття інформації покладається на 

власника інструменту, так як кінцевий користувач самостійно не обирає параметри 

для його проведення. 

Таким чином, ефективність розвідки на основі відкритих джерел  критично 

залежить від систематичної класифікації та агрегації даних. Успіх OSINT-аналізу 

полягає у комбінуванні методів та глибокому розумінні різноманітності доступних 

відкритих джерел. 

1.3. Правові та етичні аспекти використання OSINT 

Юридична основа OSINT ґрунтується на тому, що доступ, аналіз та розпов-

сюдження інформації, яка вже є публічно доступною, є абсолютно законним.  
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Зокрема, в Україні право на вільне збирання інформації гарантовано статтею 

34 Конституції України, проте здійснення цих прав може бути обмежене законом в 

інтересах національної безпеки, територіальної цілісності або громадського по-

рядку з метою запобігання заворушенням чи злочинам, для охорони здоров'я насе-

лення, для захисту репутації або прав інших людей, для запобігання розголошенню 

інформації, одержаної конфіденційно, або для підтримання авторитету і неупере-

дженості правосуддя. 

Однак, використання OSINT супроводжується значними етичними та прак-

тичними дилемами. Головна проблема полягає в асиметрії використання даних. Кі-

берзлочинці та інші зловмисники можуть так само легко використовувати публічні 

дані для підтримки або просування своєї незаконної діяльності, наприклад, для со-

ціальної інженерії, підготовки фішингових кампаній або збору інформації про цілі. 

Захисники, представники напрямку «Blue-teem», з іншого боку, змушені ді-

яти в межах суворих правових та етичних обмежень, що вимагає відповідального 

використання інформації, особливо тієї, що стосується приватності окремих осіб. 

Організації повинні активно працювати над виявленням та нейтралізацією інфор-

мації, яку вони самі ж законно опублікували, але яка тепер становить ризик. На-

приклад, старі списки посад або контактні дані ключових спеціалістів. 

Крім того, OSINT має критичне значення у сфері правосуддя. Інформація, зі-

брана з відкритих джерел, все частіше використовується правоохоронними ор-

ганами та судами як вагомий цифровий доказ у кримінальних провадженнях, вклю-

чаючи розслідування кіберзлочинів та особливо воєнних злочинів. При цьому клю-

човою вимогою є те, що судді та правоохоронні органи повинні чітко розуміти по-

ходження цих доказів, оцінювати їхню достовірність та володіти методами їхньої 

верифікації. 

Важливим інструментом, в цьому випадку є «Протокол Берклі», створений 

Центром з прав людини та юридичною школою Каліфорнійського університету у 

Берклі разом з Управлінням верховного комісара ООН з прав людини. Це практи-
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чний посібник для ефективного використання відкритих цифрових даних при роз-

слідуванні порушень міжнародного кримінального, гуманітарного права та прав 

людини [32]. 

Окрему увагу слід приділити проблемі метаданих. Метадані є критично важ-

ливими для забезпечення прозорості та точності цифрових розслідувань, але вони 

часто втрачаються або спотворюються, коли контент повторно завантажується або 

публікується без належних посилань. Збереження посилання на оригінальне дже-

рело контенту є загальним етичним правилом для забезпечення прозорості майбу-

тніх досліджень. 

Проте, публікація зображень у великомасштабних цифрових платформах, зо-

крема соціальних мережах, супроводжується неминучою деперсоналізацією фай-

лової структури, яка включає видалення або модифікацію більшості вбудованих 

метаданих формату EXIF. Цей процес є функціональним імперативом платформ і 

має подвійне обґрунтування [33]. 

По-перше, видалення ідентифікаційних даних, як-от точні геолокаційні коор-

динати, як приклад GPS, моделі пристроїв зйомки та часові мітки, слугує критич-

ним механізмом забезпечення конфіденційності користувачів і зниження ризиків, 

пов'язаних із небажаною ідентифікацією місцеперебування. Це є частиною страте-

гії захисту від потенційних загроз приватності, гарантованою зокрема GDPR. 

По-друге, необхідність обробки значних обсягів мультимедійного контенту 

вимагає оптимізації ресурсів та уніфікації даних. Соціальні мережі застосовують 

алгоритми транскодування та стиснення зображень, що призводить до значного 

зменшення розміру файлів. Цей технічний процес, під час якого зображення часто 

отримує новий ідентифікатор і параметри, фактично анулює оригінальні метадані. 

Така процедура необхідна для стандартизації відображення контенту на різномані-

тних кінцевих пристроях та для мінімізації навантаження на сервери, що, у свою 

чергу, підвищує загальну швидкість завантаження контенту для користувачів. 
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Таким чином, неналежна перевірка та втрата контексту можуть призвести до 

серйозних хибних висновків, що є поширеною практикою у випадках з хибним тра-

ктуванням інформації про приватні авіарейси, коли активісти використовували за-

гальнодоступні дані про польоти, наприклад, з Flightradar24 або ADS-B Exchange, 

щоб відстежувати літаки, які раніше належали особам, що потрапили під санкції та 

такими чином робили висновок щодо ідентифікації пасажирів приватних літаків, 

що  в подальшому призвело до поширення неправдивих новин 

1.4. Сфери застосування OSINT у сучасних кіберзагрозах 

Сфери застосування OSINT в кібербезпеці є широкими, охоплюючи як стра-

тегічні, так і тактичні аспекти захисту. 

Розвідка та дослідження вразливостей. OSINT формує основу TI, надаючи ін-

формацію, необхідну для виявлення зовнішніх та внутрішніх вразливостей в ІТ-

середовищі організації, дозволяючи швидко їх усунути до моменту експлуатації 

зловмисниками. 

Зазначені заходи включають в себе:  

Моніторинг DarkNet та Deep Web, так OSINT виходить за межі загальнодо-

ступного інтернету. Аналітики CTI використовують його для моніторингу хакерсь-

ких форумів, закритих чатів різних платформ, наприклад, Telegram, Discord  та ма-

ркетплейсів у Dark Web, щоб ідентифікувати: плани атаки, спрямовані на конкрет-

ний сектор або компанію, продаж вкрадених облікових даних, рекламу нових ін-

струментів для обходу захисту, створення профілів загроз.  

Аналіз OSINT-даних допомагає створювати детальні профілі груп кіберзло-

чинців, визначаючи їхні типові тактики, техніки та процедури. Це дозволяє команді 

захисту налаштовувати системи виявлення під конкретні, найбільш ймовірні век-

тори атаки. 

Профіль загрози — це структурований, динамічний документ, який описує 

кіберзлочинну групу, її мотивацію, цілі та, найголовніше, способи її роботи. Аналіз 

OSINT-даних, а саме інформації з відкритих джерел є основним джерелом для по-

будови цього профілю. 
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Основні компоненти профілю, що видобуваються через OSINT: особа, моти-

вація, цілі та інфраструктура.  

Особа  - хто саме стоїть за загрозою, наприклад, державна група, фінансово 

мотивований RaaS-оператор, хактивісти. 

Мотивація - чому вони атакують? Причини можуть бути досить різними, се-

ред найпоширеніших можна виділити шпигунство, вимагання, саботаж, політична 

помста, переслідування, тощо. 

Цілі - які галузі, регіони чи типи даних їх цікавлять, наприклад, фінансові 

установи, критична інфраструктура, інтелектуальна власність, тощо. 

Інфраструктура - які IP-адреси, домени та командно-контрольні сервери, які 

вони використовують. 

Ключовим елементом профілю є визначення TTPs— стандарту опису поведі-

нки зловмисників, який використовується для порівняння з внутрішніми даними 

мережі. 

Таблиця № 2 Стандарт опису поведінки зловмисників 

Компонент Значення Приклад 

Тактика  Високорівнева мета атаки. Що зловмисник 

хоче зробити на певному етапі? Наприклад, 

"Початковий доступ", "Підвищення приві-

леїв", "Вивантаження даних". 

Злам облікових за-

писів. 

Техніка  Конкретний спосіб досягнення тактичної 

мети. Як це робиться? Наприклад, "Фі-

шинг", "Використання вразливості нульо-

вого дня". 

Використання відо-

мої вразливості в 

VPN-шлюзі. 

Процедура Крок за кроком реалізація техніки. Конк-

ретні інструменти, послідовність команд, 

які використовуються особою. 

Конкретний шаб-

лон фішингового 
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листа, мова макро-

сів, що використо-

вується у вкладенні. 

Раннє попередження про вразливості нульового дня.  

Даний аспект демонструє проактивну цінність OSINT у кіберзахисті. Аналіз 

відкритих даних дозволяє ідентифікувати ознаки потенційних атак або невідомих 

загроз до того, як вони будуть офіційно задокументовані та виправлені виробни-

ком. 

Вразливість Zero-Day — це недолік безпеки, про який зловмисники вже зна-

ють і який активно експлуатують, тоді як виробник програмного забезпечення  про 

нього ще не знає або не має доступного оновлення, з метою закриття вразливості. 

OSINT-моніторинг допомагає виявити ці загрози через такі канали – це тех-

нічні блоги та дослідницькі групи, спеціалізовані соціальні мережі та репозиторії 

коду. 

Так, провідні експерти з кібербезпеки часто публікують "натяки" або "част-

кові докази" виявлених ними вразливостей, перш ніж офіційно повідомити про це 

постачальника. Ці «натяки» наприклад, посилання на конкретні функції коду, які 

можуть бути вразливими, або обговорення незвичайних експлойтів є критичним 

раннім попередженням. 

Репозиторії коду типу «Github» можуть інформувати про вразливість нульо-

вого дня, завдяки людському фактору, зокрема зловмисники або тестувальники 

іноді можуть помилково публікувати невеликі фрагменти коду, концепції експлой-

тів або інструкції на відкритих платформах. OSINT-аналітики сканують ці ресурси, 

використовуючи специфічні пошукові запити, щоб знайти таку інформацію. 

Швидкий моніторинг обговорень у соціальних мережах та спецалізовних ре-

сурсах допомагає ідентифікувати "вибухові" тренди, пов'язані з новими помилками 

в безпеці, перш ніж вони потраплять до офіційних новинних стрічок. 
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Управління вразливостями та пентест. Фахівці з інформаційної безпеки ви-

користовують OSINT для імітації дій кіберзлочинців, за так званою методикою 

«Red Teaming», щоб визначити, яка публічно доступна інформація може бути ви-

користана для атаки. 

Red Teaming – це методологія, яка передбачає повну імітацію реального сце-

нарію атаки, спрямовану на перевірку ефективності всієї системи захисту, які 

включають технології, процеси і людей. OSINT є першим і найважливішим етапом 

такої імітації: 

По-перше, за допомогою OSINT здійснюється збір інформації про ціль. Зло-

вмисник завжди починає зі збору публічної інформації, щоб мінімізувати ризик ви-

явлення. Фахівці «Red Team» використовують OSINT-інструменти для пошуку та-

ких даних, про співробітників, технічну інфраструктуру або витоки. 

По-друге, публічна інформація дає змогу побудувати вектор атаки. На основі 

зібраних OSINT-даних «Red Team» визначає найбільш імовірний і найменш поміт-

ний спосіб проникнення. Наприклад, якщо вдалося знайти email-адреси топ-мене-

джерів, ймовірним вектором атаки стане таргетований фішинг. 

Аналіз PoC-експлойтів. OSINT-аналіз відіграє вирішальну роль у визначенні 

того, які з тисяч оголошених вразливостей є найбільш небезпечними та вимагають 

негайного реагування.  

Експлойт — це невеликий фрагмент коду, який демонструє можливість ви-

користання конкретної вразливості для досягнення несанкціонованого доступу, 

підвищення привілеїв або відмови в обслуговуванні. 

Поки існує вразливість CVE, але не існує публічного PoC, тобто публічного 

доказу концепції використання вразливості, вона залишається відносно теоретич-

ною. Як тільки публікується PoC-експлойт, зазвичай на ресурсах на кшталт GitHub, 

технічних блогах або хакерських форумах, поріг входу для зловмисників різко зни-

жується. Навіть менш кваліфіковані хакери можуть завантажити цей код і почати 

масовану атаку. 
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OSINT-аналіз у цьому контексті зосереджується на моніторингу швидкості 

та обсягу поширення PoC-коду та пов'язаних обговорень. Аналітики налаштовують 

автоматизовані інструменти для сканування цих репозиторіїв на предмет нових 

змін або публікацій, які містять ідентифікатори CVE разом із ключовими словами 

на кшталт "exploit", "PoC" або "RCE". 

Аналіз PoC-коду дозволяє команді зрозуміти, наскільки легко його адапту-

вати та запустити. Якщо PoC простий і стабільний, пріоритет виправлення цієї вра-

зливості повинен бути максимально високим. Крім цього, активність навколо PoC 

на хакерських форумах або в Telegram-каналах свідчить про те, що ця вразливість 

вже інтегрована в інструментарій кіберзлочинців і, ймовірно, найближчим часом 

буде використана в реальних атаках. 

Протидія соціальній інженерії. OSINT є надзвичайно ефективним для проак-

тивної ідентифікації та запобігання атакам соціальної інженерії. Методи OSINT ви-

користовуються для виявлення фішингу, підроблених облікових записів та моніто-

рингу витоків особистих даних, які можуть бути використані для підготовки цільо-

вих атак[12, c. 120]. 

OSINT є фундаментальною методологією для превентивної ідентифікації та 

нейтралізації загроз соціальної інженерії. Його ефективність базується на здатності 

проактивно виявляти інформацію, яку зловмисники можуть використати на етапі 

рекогносцирування для підготовки високоцільових атак. Замість реактивного реа-

гування на інциденти, OSINT забезпечує раннє попередження, що дозволяє відді-

лам кібербезпеки адаптувати свою захисну стратегію до потенційних психологіч-

них та інформаційних векторів атаки. 

Ключовим напрямком застосування OSINT є моніторинг витоків даних та 

компрометованих облікових записів. Систематичний аналіз баз даних, що містять 

паролі, отримані унаслідок попередніх інцидентів, дозволяє оперативно виявляти 

корпоративні електронні адреси, що фігурують у цих витоках.  

Такий проактивний підхід має вирішальне значення для запобігання атакам 

із застосуванням техніки «Credential Stuffing», або ескалації до цільового фішингу, 
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а також компрометації бізнес-електронної пошти. Виявлення компрометації вима-

гає негайного вжиття заходів, зокрема примусової зміни паролів, що значно міні-

мізує часове вікно для експлуатації викрадених даних зловмисниками. 

Крім того, OSINT є незамінним інструментом для верифікації доменів та за-

хисту бренду. Це включає проактивний пошук фішингових доменів, які використо-

вують техніку «Typosquatting», імітуючи доменне ім'я цільової організації для об-

ману клієнтів або співробітників. Виявлення таких імітаційних ресурсів дозволяє 

ініціювати процедури їхнього блокування, запобігаючи несанкціонованому збору 

облікових даних. 

Аналогічно, моніторинг соціальних мереж та відкритих платформ на предмет 

підроблених профілів компанії або її керівництва є критично важливим для запобі-

гання шахрайству та дезінформації, яка може бути використана як початкова фаза 

складніших атак соціальної інженерії.  

На більш високому, стратегічному рівні, OSINT використовується для коме-

рційної та національної безпеки. 

Корпоративна розвідка, що базується на OSINT, виходить за межі класичної 

кібербезпеки і є важливим інструментом стратегічного прогнозування. Аналіз пуб-

лічно доступної інформації дозволяє компаніям оцінювати стратегічні наміри кон-

курентів та прогнозувати їхні майбутні технологічні та продуктові напрямки. Зок-

рема, глибоке дослідження публічних вакансій конкурентів є потужним індикато-

ром: пошук фахівців у рідкісних або нових сферах свідчить про заплановані інвес-

тиції та розширення діяльності у цих напрямках.  

Додатково, моніторинг наукових публікацій, патентних заявок та виступів 

топ-менеджменту надає чітке розуміння пріоритетів досліджень і розробок, що до-

зволяє компанії-конкуренту превентивно коригувати власну стратегію та ринкове 

позиціонування. 

Наступний критичний аспект корпоративної розвідки полягає в управлінні 

ризиками, пов'язаними з третіми сторонами. У сучасних умовах ланцюг постачання 
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є одним із найбільш уразливих векторів атаки, тому ретельна оцінка довіри до но-

вих підрядників, постачальників послуг та ділових партнерів є обов'язковою. Ме-

тоди OSINT використовуються для верифікації їхньої фінансової стабільності, пе-

ревірки репутації у професійних колах та, що особливо важливо, для пошуку будь-

яких публічних згадок про попередні інциденти кібербезпеки. Виявлення будь-

яких публічних витоків даних, скарг клієнтів на якість послуг або судових справ, 

пов'язаних із безпекою даних, є критичними червоними прапорцями. 

Така комплексна OSINT-перевірка гарантує, що компанія не інтегрує у свою 

критичну інфраструктуру або бізнес-процеси партнера, який сам може стати слаб-

кою ланкою. Кінцева мета полягає у мінімізації операційних, фінансових та репу-

таційних ризиків, що виникають внаслідок взаємодії з третіми сторонами. Таким 

чином, OSINT перетворює розрізнені публічні дані на консолідовану розвідувальну 

інформацію, що є основою для прийняття обґрунтованих стратегічних та безпеко-

вих рішень. 

У сфері національної безпеки та геополітики розвідка на основі відкритих 

джерел є критично важливим інструментом для стратегічного прогнозування та 

підтримки урядових рішень. Урядові та військові структури використовують 

OSINT для постійного моніторингу геополітичних тенденцій та аналізу публічних 

заяв світових лідерів, дипломатичних документів, міжнародних угод та економіч-

них даних. Це дозволяє формувати цілісну картину міжнародних відносин, оціню-

вати потенційні ризики та можливості, а також прогнозувати реакцію міжнародної 

спільноти на внутрішні та зовнішні дії держави. Глибокий аналіз інформаційних 

потоків дає змогу ідентифікувати зародження міжнародних криз або змін у війсь-

кових доктринах інших країн, забезпечуючи своєчасну розробку відповідних наці-

ональних стратегій. 

Крім того, OSINT відіграє вирішальну роль у протидії ворожим інформацій-

ним операціям та боротьбі з дезінформацією, що є ключовим аспектом сучасної 

гібридної війни. Шляхом систематичного відстеження та аналізу соціальних ме-

реж, новинних платформ, анонімних форумів та інших відкритих каналів, військові 
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та розвідувальні органи можуть ідентифікувати джерела, методи розповсюдження 

та наративи, які використовуються для підриву національної єдності, маніпулю-

вання громадською думкою або дискредитації державних інститутів.  

Оперативне виявлення та деконструкція цих дезінформаційних кампаній до-

зволяє вжити контрзаходів, підвищити медіаграмотність населення та захистити 

національний інформаційний простір від зовнішнього впливу. 

1.5. Класифікація інструментів OSINT 

Класифікація OSINT-інструментів здійснюється на основі їхньої функціона-

льної спеціалізації та ролі у ланцюгу обробки даних, що є критично важливим для 

кібербезпеки та розвідки.  

Інструментарій OSINT розподіляється на п'ять ключових категорій, що відо-

бражають етапи розвідувального циклу: збір, аналіз, візуалізація, геопросторовий 

аналіз та автоматизація, які схематично зображені на рисунку 1.  

 

Рисунок 1 Схема класифікації OSINT-інструментів 

Таким чином класифікація OSINT-інструментів складається з наступних еле-

ментів: інструменти збору та агрегації даних, SOCMINT, GEOINT, цнструменти 

аналізу зв'язків та візуалізації, інструменти автоматизації та фреймворки. 

Інструменти збору та агрегації даних. 
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Ця категорія об'єднує інструменти, призначені для первинного виявлення та 

систематизованого вилучення публічно доступної інформації. Вони включають 

веб-пошукові системи, які використовують просунуті оператори для доступу до не-

індексованих або спеціалізованих даних, а також сервіси архівування  для отри-

мання застарілого контенту.  

Сюди ж належать спеціалізовані сканери, орієнтовані на пошук даних про 

домени, IP-адреси та інфраструктуру, що є основою для складання початкової кар-

тини атакуючої поверхні. 

Інструменти аналізу соціальних медіа (SOCMINT). 

Фокус цієї групи – це аналіз неструктурованих даних, отриманих із соціаль-

них мереж, форумів та блогів. Інструменти SOCMINT виконують автоматичний 

парсинг профілів для ідентифікації зв'язків, моніторингу активності та виявлення 

прихованих мереж. Додатково вони можуть інтегрувати алгоритми аналізу на-

строїв, що дозволяє оцінювати емоційне забарвлення публічних дискусій, що є ва-

жливим для проактивного запобігання репутаційним ризикам та ідентифікації по-

тенційних цілей соціальної інженерії. 

Інструменти геопросторової розвідки (GEOINT) 

GEOINT інструментарій призначений для обробки та візуалізації інформації, 

що має географічну прив'язку. До цієї категорії входять картографічні сервіси та 

інструменти для роботи з супутниковими знімками, які використовуються для мо-

ніторингу об'єктів та змін у ландшафті. Критичною функцією є аналіз геоміток, що 

дозволяє вилучати та використовувати GPS-координати, вбудовані у метадані EXIF 

зображень або публікації, для точної локалізації подій чи об'єктів. 

Інструменти аналізу зв'язків та візуалізації 

Ці інструменти виконують синтез зібраних різнорідних даних, трансформу-

ючи їх у когнітивні моделі. Вони використовують графічні бази даних та програмне 

забезпечення для візуалізації зв'язків, наприклад, Maltego, що дозволяє аналітикам 

виявляти неочевидні кореляції між сутностями: особами, організаціями, доменами, 
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фінансовими потоками. Це є ключовим етапом для формування гіпотез розсліду-

вання та побудови ланцюга кібератаки. 

Інструменти автоматизації та фреймворки. 

Ця категорія охоплює комплексні платформи та модульні фреймворки, на-

приклад, OSINT Framework, які забезпечують систематизацію та прискорення роз-

відувальних процесів. Їхнє основне завдання – автоматизація рутинних запитів до 

численних джерел, інтеграція різних інструментів OSINT в єдиний робочий процес 

та забезпечення можливості постійного моніторингу загроз і витоків даних. 

Іншим важливим класом є інструменти аналізу шкідливого програмного за-

безпечення. Інтерактивні онлайн-пісочниці, наприклад, «Any.Run», дозволяють фа-

хівцям з безпеки безпечно запускати та ретельно перевіряти шкідливе програмне 

забезпечення у віртуальному середовищі, не ризикуючи завдати шкоди власній ме-

режі. Ці платформи реєструють усі дії шкідливого програмного забезпечення, 

включаючи мережеві спроби та системні зміни. 

Для автоматизованого збору даних з DarkWeb застосовуються спеціалізовані 

краулери*, такі як TorBot, та пошукові системи, як Onion Search Engine. 

Краулер — це програмний робот, який автоматично сканує веб-сервіси, зби-

рає контент з них та переходить за посиланнями для поповнення індексу пошукової 

системи. Його також називають пошуковим роботом, павуком або ботом. Краулер 

збирає інформацію, яку потім аналізують для демонстрації релевантних результа-

тів за запитами користувачів. 

Комплексні рішення, такі як «Paliscope», є важливими для цифрових розслі-

дувань. Вони використовуються кіберспеціалістами, правоохоронними органами 

та корпоративними аналітиками для агрегації та глибокого аналізу розвідувальних 

даних, особливо у випадках кіберзлочинів та шахрайства. 

Крім окремих інструментів, критично важливими є методологічні фреймво-

рки. OSINT Framework функціонує як методологія, що інтегрує набір інструментів 

і технік для швидкого встановлення цифрового сліду відомої загрози та категори-

зації зібраних даних за джерелом або метою. 
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Висновки розділу 1 

У першому розділі було здійснено комплексний теоретичний та науково-ме-

тодологічний аналіз сутності, принципів, класифікації та сфер застосування роз-

відки на основі відкритих джерел у контексті завдань сучасної кібербезпеки. Вста-

новлено, що OSINT є фундаментальною базою і найбільш економічно вигідним 

джерелом «сирих» даних для формування дієвої кіберрозвідки, забезпечуючи кри-

тично важливу інформацію для проактивного виявлення та мінімізації кіберзагроз. 

Підтверджено, що застосування OSINT є ключовим для усунення асиметрії 

інформації, яку використовують зловмисники, та необхідне для створення деталь-

них профілів загроз і визначення тактик, технік, процедур. Були виділені та обґру-

нтовані ключові методологічні принципи, серед яких законність, верифікація та 

операційна безпека, а також систематизовані категорії відкритих джерел та функ-

ціональна спеціалізація інструментарію OSINT, що створює теоретичну основу для 

розробки структурованої та автоматизованої моделі його інтеграції у процеси уп-

равління кібербезпекою. 
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РОЗДІЛ 2. ПРАКТИЧНЕ ЗАСТОСУВАННЯ OSINT У ЗАДАЧАХ 

КІБЕРБЕЗПЕКИ 

 

2.1. Виявлення кіберзагроз за допомогою OSINT 

Розвідка з відкритих джерел функціонує як ефективна система раннього по-

передження у сфері кіберзахисту. Вона забезпечує збір даних у режимі реального 

часу з публічно доступних платформ, таких як соціальні мережі, форуми та 

вебсайти [10]. При належній інтеграції, OSINT значно підвищує загальні можливо-

сті виявлення загроз, сприяючи швидкій ідентифікації індикаторів компрометації  

[10]. 

Основою для систематичного застосування OSINT є спеціалізовані фреймво-

рки та методології. Ці структури інтегрують дані, процеси, методи, інструменти та 

техніки, що допомагають фахівцям з безпеки оперативно та точно ідентифікувати 

інформацію про супротивника. Основні завдання цих фреймворків включають 

встановлення цифрового сліду відомої загрози та збір усієї доступної розвідуваль-

ної інформації, що стосується діяльності, інтересів, технік, мотивації та звичок су-

противника [11]. 

Оперативна ефективність OSINT значно підвищується при його інтеграції з 

визнаними методологічними фреймворками, такими як Cyber Kill Chain та MITRE 

ATT&CK.  

В контексті Cyber Kill Chain, OSINT є домінуючим елементом на фазі «Роз-

відки», надаючи супротивнику необхідну інформацію для планування. Відповідно, 

фахівці з безпеки, використовують OSINT для превентивного перехоплення діяль-

ності зловмисників на цій початковій фазі, закриваючи інформаційні прогалини. 

Крім того, MITRE ATT&CK слугує універсальним "словником" для мапування ви-

явлених OSINT-даними TTPs на стандартизовані категорії, що дозволяє командам 

безпеки не просто реєструвати факт наявності IoCs, а й якісно оцінювати ступінь 
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загрози, визначаючи, які конкретні техніки, наприклад, T1583: Реєстрація інфра-

структури, ймовірно будуть використані, що є критичним для адаптації захисних 

механізмів. 

Для підвищення ефективності кіберзахисту критично важливим є застосу-

вання методів «Data Mining» та штучного інтелекту. Інтелектуальний аналіз даних, 

що включає такі техніки, як класифікація та кластеризація, а також ШІ, зокрема 

машинне та глибоке навчання, використовуються для аналізу великих, часто не-

структурованих обсягів даних. 

Завдяки цим технологіям, стає можливим розроблення моделі прогнозування 

кібератак. Впровадження інтелектуального аналізу даних та машинного навчання 

в OSINT-процеси трансформує OSINT-розвідку. Це переводить її з інструменту, що 

лише надає тактичні індикатори компрометації, у стратегічну превентивну сис-

тему. Застосування текстового аналізу та веб-аналізу дозволяє виявляти складні па-

терни у неструктурованому контенті, наприклад, на закритих хакерських форумах. 

Використовуючи алгоритми, такі як Random Forest або LSTM, можна підвищити 

рівень кіберрозвідки до превентивного, дозволяючи прогнозувати не лише факт, 

але й специфічні тактики, техніки та процедури. 

Інтеграція OSINT зі штучним інтелектом є вирішальною для ідентифікації 

вразливостей у ланцюгу постачання. Застосування глибокого навчання до великих 

масивів даних, отриманих з відкритих джерел, дозволяє не лише відстежувати ре-

путацію та фінансову стабільність безпосередніх підрядників, але й виявляти сла-

бкі місця у їхніх субпідрядниках. Аналіз публічних документів, технічних вакансій 

та обговорень на спеціалізованих форумах дає змогу оцінити, чи використовує пар-

тнер застаріле або непідтримуване програмне забезпечення, або чи має він недо-

статньо кваліфікований персонал у сфері безпеки. Це забезпечує превентивне уп-

равління ризиками, що виникають через залежність від сторонніх постачальників 

послуг, особливо тих, що працюють з критичними даними або мережевою інфра-

структурою. 
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Типова структура профілю загрози на основі OSINT-технологій зображена на 

рисунку 2. 

 

Рисунок 2 Структура профілю загрози на основі OSINT 
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OSINT також ефективно використовується для створення зовнішньої "карти" 

цифрової інфраструктури організації, ідентифікуючи її повну "поверхню атаки". 

Застосування веб-майнінгу для постійного моніторингу DNS-записів, субдо-

менів, відкритих портів та публічних IP-адрес, пов'язаних з компанією, дозволяє 

виявити неофіційні або "тіньові" ІТ-ресурси, які не контролюються відділом без-

пеки. Ці ресурси, часто застарілі або неправильно налаштовані, є улюбленою точ-

кою входу для зловмисників.  

Проактивна ідентифікація неправильно налаштованих хмарних сховищ, що 

можуть випадково розкривати конфіденційні дані, дозволяє команді безпеки усу-

нути ці вразливості, перш ніж вони будуть використані кіберзлочинцями. Це тран-

сформує пасивний захист периметру в активну стратегію зменшення зовнішніх ве-

кторів проникнення. 

Після успішного проникнення або під час активного інциденту OSINT-дані 

трансформуються з інструменту прогнозування на інструмент розслідування та ци-

фрової криміналістики.  

У фазі «Реагування на інциденти», OSINT-аналіз використовується для шви-

дкої ідентифікації зловмисників та їхньої інфраструктури, що не було виявлено 

внутрішніми сенсорами. Це включає пошук нових командно-контрольних серверів, 

які зловмисники могли зареєструвати вже після початку атаки, а також пошук їхніх 

повідомлень на форумах, де вони можуть обговорювати успіх експлуатації або на-

магатися продати викрадені дані.  

Зовнішня розвідувальна інформація є життєво необхідною для повного усу-

нення загрози, гарантуючи, що команда безпеки блокує не лише відомі точки 

входу, але й усі резервні канали доступу, створені супротивником. 

Одним із ключових напрямків практичного застосування OSINT є протидія 

загрозам, що використовують людський фактор. OSINT дозволяє досліджувати ак-

тивність зловмисників у соціальних мережах та на інших публічних платформах, 

що є необхідним для прогнозування потенційних атак, реалізованих через методи 

соціальної інженерії, включаючи фішинг та шахрайські дії [14]. 
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Завдяки спеціалізованим інструментам, OSINT забезпечує автоматизоване та 

проактивне виявлення шкідливих ресурсів, які імітують легітимні сайти. Це надає 

можливість блокувати зловмисні ресурси ще до початку їх експлуатації та завдання 

шкоди користувачам [14]. Що є особливо критичним в умовах зростання випадків 

багатоетапного фішингу. Ця тактика ґрунтується на перенаправленні користувача 

від одного ресурсу до іншого для уникнення традиційних методів виявлення. 

OSINT-технології дозволяють досліджувати такі складні випадки та прогнозувати 

атаки на корпоративні ресурси [14]. 

Ефективність кіберзахисту визначається не лише технологіями, але й стійкі-

стю найслабшої ланки – людського фактору. OSINT є основою для розробки цільо-

вих навчальних програм та підвищення обізнаності персоналу. Шляхом імітації дій 

супротивника, заснованої на публічно доступних даних про компанію, відділ без-

пеки може створити ультра-реалістичні фішингові та соціально-інженерні симуля-

ції. Це дозволяє виявити найбільш вразливих співробітників, а також прогалини в 

процедурах безпеки, які можуть бути використані для отримання несанкціонова-

ного доступу.  

Таким чином, OSINT переходить від функції технічної розвідки до стратегі-

чного інструменту оцінки та зміцнення людського капіталу, підвищуючи загальну 

кібергігієну та операційну стійкість. 

В умовах гібридної війни, OSINT-аналіз стає основним інструментом для 

протидії ворожим інформаційним операціям та дезінформації. Методології текст-

майнінгу та аналізу мережі застосовуються для швидкого виявлення синхронізова-

ної неавтентичної поведінки у соціальних мережах, що вказує на організовані кам-

панії впливу. OSINT допомагає ідентифікувати джерела, методи розповсюдження 

та ключові наративи, що поширюються.  

Це дозволяє державним та корпоративним структурам не лише блокувати 

шкідливий контент, але й розробляти ефективні стратегії контр-наративів, підви-

щуючи стійкість національного інформаційного простору до зовнішнього маніпу-

лювання. 
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2.2. Аналіз та моніторинг витоків даних 

Моніторинг Dark Web за допомогою OSINT є проактивним, економічно вигі-

дним та високо адаптивним підходом до кібербезпеки [15]. Це дозволяє організа-

ціям виявляти експозицію своїх даних або згадки про себе у закритих сегментах 

мережі. 

Сучасна Dark Web Intelligence перейшла від ручної, нішевої розвідки до мас-

штабованої, програмно керованої послуги. Для досягнення цієї мети професійні 

платформи пропонують низку ключових інструментів та API [16]. Серед них 

Datafeeds-сервіси, Entity Service API та Vision UI. 

Datafeeds-сервіси надають безперервні, високооб'ємні потоки необробленого 

контенту, зібраного з Darknet. Вони спеціально призначені для інтеграції в автома-

тизовані системи безпеки, такі як SIEM або SOAR [16]. Це дозволяє операційним 

центрам безпеки оперативно ідентифікувати скомпрометовані корпоративні облі-

кові записи, номери кредитних карток або IP-адреси [16]. 

Entity Service API забезпечує програмний пошук та контекстуалізацію конк-

ретних корпоративних сутностей, таких як електронні адреси, IP-адреси, домени та 

навіть унікальні ідентифікатори пристроїв, у масивах Darknet даних. Цей інстру-

мент є безцінним для кореляції індикаторів компрометації та швидкої оцінки поте-

нційних загроз, оскільки він дозволяє відділам безпеки перевіряти мільйони записів 

автоматично та майже в режимі реального часу.  

На відміну від широкомасштабних фідів даних, які постачають сирі дані, 

Entity Service API фокусується на цільовому запиті, повертаючи не просто факт зга-

дки сутності, а й контекст цієї згадки: тип форуму, дату публікації, ім’я зловмис-

ника та пов’язані ключові слова.  

Це дає змогу оперативно визначити, чи є скомпрометована сутність частиною 

цільової атаки, чи є вона лише побічним продуктом масового витоку даних. Таким 

чином, Entity Service API трансформує пасивне виявлення у активну розвідку, зна-

чно прискорюючи час від виявлення загрози до прийняття рішення [16]. 
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Vision UI надає інтуїтивно зрозумілий графічний інтерфейс, що дозволяє ана-

літикам безпечно шукати та аналізувати контент Darknet, а також створювати пос-

тійні монітори та сповіщення про появу критичної інформації. Його ключова пере-

вага полягає у відокремленні  аналітика від небезпечного середовища Darknet, за-

безпечуючи захищений доступ до нормалізованих та очищених від шкідливих ко-

дів даних, зібраних із закритих джерел. Це усуває ризик компрометації робочої ста-

нції аналітика.  

Vision UI перетворює неструктуровані повідомлення, обговорення та бази да-

них користувачів Darknet, на візуалізовані, контекстуалізовані звіти. Аналітики мо-

жуть використовувати розширені функції фільтрації, включаючи пошук за геогра-

фічними маркерами, специфічними TTPs та мовою, значно скорочуючи час, необ-

хідний для вилучення корисної розвідувальної інформації. 

Крім того, можливість створення постійних моніторів гарантує, що система 

автоматично генерує сповіщення у режимі реального часу, щойно з'являються нові 

згадки про домени організації, критичні IP-адреси або імена керівництва, дозволя-

ючи команді SOC миттєво реагувати на загрозу, а не чекати, доки вона переросте в 

активну атаку [16]. 

Проведення Dark Web Intelligence вимагає суворого дотримання етичних та 

правових стандартів, які регламентують використання розвідувальної інформації. 

Це особливо критично у контексті європейського Загального регламенту про за-

хист даних (GDPR), який накладає жорсткі обмеження на обробку персональних 

даних, навіть якщо вони були виявлені у відкритому доступі Darknet. Аналітики 

повинні використовувати методи, що гарантують деідентифікацію та псевдоніміза-

цію будь-яких персональних даних, які не є безпосередньо необхідними для кібер-

захисту. Крім того, робота з контентом Darknet, який може містити матеріали, що 

є незаконними в певних юрисдикціях, вимагає використання суворих технічних та 

операційних засобів захисту для забезпечення безпеки аналітиків та відсутності 

компрометації систем організації. 
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Наявність спеціалізованих комерційних та наборів даних підтверджує, що об-

робка Dark Web контенту стала стандартизованим та автоматизованим процесом. 

Це є прямою відповіддю на виклики, пов’язані з обсягом та охопленням розвідкою 

загроз у кіберсфері [17]. Необхідність у наборів даних (фідів) для SOC демонструє, 

що дані Dark Web тепер є необхідним вхідним вектором для автоматизованих сис-

тем реагування. 

Крім того, для кількісної оцінки ризику використовуються спеціалізовані по-

казники, наприклад, DarkINT Scores, які миттєво оцінюють рівень ризику, пов'яза-

ного з корпоративним доменом, на основі його експозиції в Dark Web [16]. 

Інтеграція великих мовних моделей та генеративного ШІ кардинально тран-

сформує процес аналізу неструктурованого контенту Darknet. Традиційно, аналіз 

форумів та чатів вимагав значних людських зусиль для перекладу, фільтрації та 

контекстуалізації сленгу, шифрованих повідомлень та ідіоматичних виразів. LLM 

дозволяють автоматизувати семантичний аналіз, вилучення сутностей та класифі-

кацію намірів зловмисників з високою точністю та швидкістю. Це забезпечує мож-

ливість виявляти складні, приховані патерни загроз, які раніше були б пропущені, 

а також створювати точніші моделі прогнозування загроз, оперативно переклада-

ючи виявлені загрози з різних мов Darknet на оперативні дані для SOAR-систем. 

Звісно, аналіз витоків даних за допомогою OSINT не обмежується лише за-

критими сегментами мережі. Значна кількість компрометуючої інформації міс-

титься у відкритому та майже нічим необмеженому доступі. Це відбувається через 

низку каналів, включаючи репозиторії відкритого коду, де розробники можуть ви-

падково публікувати конфігураційні файли, ключі доступу, в тому числі API або 

облікові дані у відкритих джерелах.  

OSINT-інструменти автоматично сканують ці платформи, використовуючи 

регулярні вирази та ключові слова, щоб виявити такі критичні експозиції. Опера-

тивне виявлення цих "випадкових" витоків дозволяє командам безпеки негайно 
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анулювати скомпрометовані ключі та блокувати репозиторії до того, як зловмис-

ники встигнуть використати їх для несанкціонованого доступу до корпоративних 

систем. 

Крім того, важливим джерелом даних є публічні публікації та форуми зага-

льного доступу, де скомпрометовані дані часто публікуються у вигляді великих те-

кстових блоків або таблиць для вільного обміну між користувачами. 

Моніторинг таких джерел інформації, дозволяє команді безпеки виявляти ве-

ликі дампи облікових даних, які можуть містити корпоративні email-адреси. Вияв-

лення цих "злитих" даних є критично важливим для ініціації процедур примусової 

зміни паролів для постраждалих співробітників, запобігаючи використанню цих 

облікових даних у подальших атаках Credential Stuffing або Spear Phishing проти 

організації. 

Нарешті, OSINT активно використовується для моніторингу регуляторних та 

юридичних публікацій, які, хоча й є відкритими, можуть містити фінансову або 

операційну інформацію, яку можна використовувати для цільових атак. Аналіз су-

дових документів, річних звітів або публікацій про інциденти безпеки або витоки 

даних, може надати зловмисникам контекст, необхідний для створення високопе-

реконливих фішингових повідомлень, що імітують внутрішні комунікації або зов-

нішні юридичні запити.  

Комплексний OSINT-моніторинг допомагає інтегрувати ці різнорідні дані в 

єдину модель ризиків, дозволяючи команді безпеки оцінювати не лише технічні, а 

й інформаційні вектори вразливості організації. 

2.3. Використання OSINT для захисту корпоративних систем 

Корпоративний OSINT перетворює зібрані відкриті дані на стратегічну пере-

вагу для бізнесу [18]. Він є життєво необхідним для оцінки потенційних загроз, 

зниження ризиків, пов'язаних з невідомими загрозами, та захисту репутації компа-

нії [18]. 
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Ключові напрямки застосування OSINT у захисті бренду та управлінні ризи-

ками: моніторинг ризиків ланцюга поставок та третіх сторін, протидія шахрайству 

та дезінформації, управління ризиками третіх сторін. 

Моніторинг ризиків ланцюга поставок та третіх сторін: Моніторинг Dark Web 

використовується для оцінки ризику ланцюга поставок або ризику, пов'язаного з 

діяльністю третіх сторін, шляхом аналізу їхньої експозиції у Darknet. Це дозволяє 

компаніям приймати обґрунтовані рішення щодо своїх партнерів [16];  

Протидія шахрайству та дезінформації: OSINT допомагає виявляти шахрай-

ські схеми, які можуть імітувати діяльність компанії, а також сприяє ідентифікації 

інформаційних кампаній, спрямованих на дискредитацію бренду або державних 

органів [14];  

Управління ризиками третіх сторін через OSINT є багаторівневим процесом, 

що охоплює як кібербезпеку, так і економічну розвідку. Моніторинг Dark Web ви-

користовується для оцінки ризику ланцюга поставок  або ризику, пов'язаного з ді-

яльністю підрядників. Проте OSINT також включає аналіз відкритих фінансових та 

регуляторних документів, судових реєстрів та звітів про аудит для оцінки фінансо-

вої стабільності та ділової доброчесності партнерів. Виявлення ознак фінансової 

нестабільності або порушень регуляторних норм у підрядника може вказувати на 

його потенційну схильність до інсайдерських загроз або на недостатнє інвесту-

вання у власні механізми кіберзахисту, що безпосередньо підвищує ризик для кор-

поративної мережі компанії-замовника [16]. 

OSINT відіграє критичну роль у проактивному захисті, дозволяючи організа-

ціям бачити себе очима зловмисника. Цей процес дозволяє класифікувати потен-

ційні джерела відкритих даних, які можуть бути використані для розвідки проти 

компаній [19]. 

За допомогою OSINT визначаються критичні вразливості, пов'язані з витоком 

публічної інформації, яку хакери можуть використати на початкових етапах кібе-

ратак. До таких слабких місць належать неправильні налаштування серверів, неза-

хищені API або витік технічної інформації, доступної через Інтернет. OSINT можна 
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використовувати для ідентифікації потенційних вразливостей у системах, включа-

ючи застаріле програмне забезпечення чи апаратне забезпечення та вже відомі вра-

зливості. Це дозволяє організаціям активно виявляти та знижувати потенційні ри-

зики безпеки [20]. 

Фактично, OSINT є інструментом для реалізації постійної, пасивної оцінки 

зовнішньої поверхні атаки. Оскільки зловмисники використовують загальнодосту-

пну інформацію для планування кібератак, команда захисту може моделювати їхні 

дії. OSINT забезпечує 'пасивний' пентест, виявляючи конфігураційні помилки та 

застарілі компоненти без необхідності активного сканування. Це дає змогу виявити 

вразливості, які компанія створила сама, наприклад, через витік метаданих або пу-

блікацію внутрішніх конфігурацій. 

Розширення застосування OSINT до EASM є критичним для підтримання на-

дійного захисного периметра в умовах постійної зміни цифрової інфраструктури. 

EASM, що реалізується через OSINT, забезпечує постійну, пасивну оцінку зовніш-

ньої поверхні атаки. Цей процес охоплює автоматизоване виявлення нових, неспо-

діваних активів, які могли бути додані відділами розробки без належного контролю 

безпеки, або активів, що були забуті після виведення з експлуатації. Аналіз EASM 

дозволяє відділам безпеки превентивно коригувати свої стратегії закриття вразли-

востей, фокусуючись на найбільш експонованих та критично вразливих компонен-

тах. 

У сфері реагування на інциденти та цифрової криміналістики OSINT відіграє 

вирішальну роль у фазі ідентифікації та стримування. Після виявлення компроме-

тації, аналітики використовують OSINT для швидкої ідентифікації зовнішньої ін-

фраструктури зловмисника, включаючи C2-сервери, нові фішингові домени або 

акаунти на форумах, де зловмисники могли обговорювати успіх експлуатації. Ця 

зовнішня розвідувальна інформація є критичною для повного усунення загрози, га-

рантуючи, що команда безпеки блокує не лише відомі точки входу, але й усі резе-

рвні канали доступу, створені супротивником. Надійні OSINT-дані допомагають 
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підтвердити атрибуцію загрози, що є важливим елементом для подальшої юридич-

ної оцінки та звітності. 

OSINT є основою для превентивної протидії загрозам, що використовують 

людський фактор. Дослідження активності співробітників у соціальних мережах та 

на інших публічних платформах дозволяє ідентифікувати надмірну публікацію ін-

формації, що може бути використана для створення високопереконливих атак Spear 

Phishing або Whaling. OSINT дозволяє компанії бачити, які технології, партнери та 

внутрішні зв'язки є публічно відомими, і на основі цього створювати цільові симу-

ляції соціальної інженерії для навчання персоналу. Таким чином, OSINT перетво-

рюється на стратегічний інструмент оцінки та зміцнення людського капіталу, до-

помагаючи підвищити загальну кібергігієну та стійкість до маніпуляцій. 

Проактивний моніторинг репутаційних ризиків є життєво важливою функ-

цією корпоративного OSINT, особливо в умовах швидкості поширення інформації. 

OSINT-інструменти використовуються для швидкого виявлення шахрайських 

схем, що імітують діяльність компанії, та дезінформаційних кампаній, спрямова-

них на дискредитацію бренду, фінансових показників або керівництва [14].  

Ці інструменти дозволяють ідентифікувати точки походження негативних 

або неправдивих наративів у соціальних медіа та месенджерах, а також відстежу-

вати їхню вірусність. Оперативне виявлення такої інформації дає змогу PR- та юри-

дичним відділам швидко вжити заходів для розробки контр-наративів та ініціації 

процедур блокування шкідливого контенту, мінімізуючи потенційні фінансові та 

репутаційні втрати. 

У сучасному гібридному конфлікті OSINT є незамінним інструментом для 

ідентифікації інформаційних кампаній, які можуть бути спрямовані на дискредита-

цію компаній, державних органів або дестабілізацію демократичних процесів [14]. 

OSINT дозволяє проводити детальний аналіз пропагандистських каналів, 

включаючи вивчення повідомлень і постів у соціальних мережах та месенджерах. 

Наприклад, російський уряд приділяє значну увагу поширенню негативної інфор-

мації через державні ЗМІ, і ці кампанії дезінформації мають великий вплив. OSINT-
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розвідка дозволяє ідентифікувати джерела, цілі та механізми поширення такої ін-

формації [21].  

2.4. Приклади успішного застосування 

Кейс розкриття Darcula та Magic Cat є яскравим прикладом критичної ролі 

OSINT у боротьбі з високоорганізованою кіберзлочинністю. Darcula створила "фі-

шингову суперсилу" (phishing superpower) під назвою Magic Cat, яка викрала дані 

у понад 900 000 жертв, використовуючи фейкові текстові повідомлення (SMS-

фішинг) через iMessage та Rich Communication Services. За сім місяців було викра-

дено близько 884 000 кредитних карток [23]. 

Застосування OSINT-інструментів дозволило двом експертам з безпеки ви-

крити цього "фішингового магната". Зрештою, розслідування призвело до іденти-

фікації розробника Magic Cat — 24-річного чоловіка з Китаю, пов'язаного з фір-

мою, яка нібито займалася розробкою вебсайтів. Цей випадок підтверджує, що 

OSINT є незамінним для атрибуції складних злочинних операцій типу Phishing-as-

a-Service (PhaaS), дозволяючи переслідувати організаторів, а не лише їхні технічні 

сліди [24]. 

OSINT відіграв ключову роль у виявленні та атрибуції атак, здійснених відо-

мою групою-оператором програм-вимагачів Lapsus$, яка успішно скомпромету-

вала низку великих технологічних компаній, включаючи Microsoft та NVIDIA. 

Аналіз відкритих даних дозволив дослідникам кібербезпеки ідентифікувати 

членів групи, що діяли в Південній Америці та Великій Британії. Зокрема, було 

використано аналіз соціальних медіа, ігрових чатів та публічних коментарів для 

встановлення цифрового сліду лідера групи, незважаючи на його спроби приховати 

свою особистість. Ці дані, зібрані з відкритих джерел, були використані правоохо-

ронними органами для підтвердження особи та ініціювання юридичного переслі-

дування, демонструючи, що навіть висококваліфіковані хакери залишають достат-

ньо метаданих у відкритому доступі для успішного розслідування. 
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OSINT-інструменти є надзвичайно ефективними для превентивного вияв-

лення неправильно налаштованих хмарних ресурсів, що призводять до витоку да-

них. Численні випадки витоків великих обсягів інформації були спричинені тим, 

що хмарні сховища, зокрема Amazon S3 buckets, були випадково залишені у публі-

чному доступі. OSINT-аналіз, заснований на веб-майнінгу та спеціалізованих по-

шукових запитах, наприклад, site:s3.amazonaws.com "назва компанії", дозволяє ав-

томатично ідентифікувати ці вразливі активи. Успішне застосування цієї методики 

дозволило багатьом компаніям усунути витік конфіденційних клієнтських або фі-

нансових даних ще до того, як зловмисники встигли їх виявити та експлуатувати. 

Успішне застосування OSINT у протидії дезінформації часто стосується за-

хисту корпоративної репутації та фінансової стабільності. Кейси ілюструють, як 

OSINT-аналіз дозволяє ідентифікувати скоординовані інформаційні кампанії, спря-

мовані на штучне зниження ринкової вартості компанії або підрив довіри інвесто-

рів. Відстеження ланцюжка поширення негативних наративів — від початкового 

анонімного повідомлення на форумі до масового поширення через мережі ботів у 

соціальних медіа — дозволяє відділам комунікацій та юридичному відділу опера-

тивно розробляти контр-наративи та звертатися до платформ із вимогою блоку-

вання фейкових профілів. 

Хоча й не є виключно кібербезпековим, застосування OSINT для відстеження 

фінансових потоків у криптовалютах стало критичним елементом розслідувань кі-

берзлочинів, особливо у випадках вимагання. Після того, як жертва сплачує викуп, 

OSINT-інструменти, інтегровані з аналітикою блокчейну, дозволяють відстежу-

вати рух коштів через публічні гаманці та обмінники. 

Успішне відстеження цих транзакцій надає правоохоронним органам додат-

кові IoCs, пов'язані з фізичними або віртуальними місцями, де зловмисники нама-

гаються використати та зняти викрадені кошти. Такий гібридний підхід OSINT та 

фінансової розвідки суттєво підвищує шанси на ідентифікацію та арешт кіберзло-

чинців. 
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Успішне використання OSINT у імітаційних атаках регулярно демонструє 

його ефективність у виявленні вразливостей, пов'язаних із людським фактором. У 

низці кейсів OSINT дозволив командам Red Team скомпрометувати цілі виключно 

на основі інформації з відкритих джерел, зокрема: ідентифікації внутрішніх ІТ-

систем за скріншотами, опублікованими співробітниками, виявлення шаблонів еле-

ктронних адрес компанії, а також створення переконливих фішингових листів, ви-

користовуючи особисті дані та інтереси співробітників, знайдені у соціальних ме-

режах. 

Зазначені випадки підтверджують, що найбільш ефективний захист вимагає 

від організації регулярно оцінювати свою "видимість" у відкритому просторі та ін-

вестувати у цільове навчання персоналу. 

2.4.2. Аналіз розслідувань, пов'язаних з гібридними загрозами 

В умовах воєнних та гібридних конфліктів OSINT відіграє роль, яка допов-

нює традиційну розвідку. Наприклад, в Україні OSINT-агенції успішно проводять 

розслідування воєнних злочинів на окупованих територіях та ідентифікують війсь-

ковослужбовців, які порушують права [21]. 

Ключовим технічним викликом у таких масштабних розслідуваннях є авто-

матизація процесів, зокрема, ідентифікація суб'єктів і подальше прогнозування їх-

ньої активності. Завдання зводиться до формулювання іменованих сутностей — ви-

значення самого імені та його категорії відповідно до онтології [21]. 

OSINT також демонструє свою цінність у геополітичних розслідуваннях, на-

приклад, коли журналісти використовували OSINT-інструменти для виявлення та 

верифікації російських зв'язків з придбанням нерухомості поблизу об'єктів НАТО 

в Норвегії [22]. 

Однією з найбільш потужних методик OSINT у гібридних конфліктах є гео-

локація, що дозволяє верифікувати місцезнаходження подій, техніки або військо-

вого персоналу на основі публічних даних. Зазначена діяльність передбачає аналіз 

візуальних маркерів у фото- та відеоматеріалах, опублікованих у соціальних мере-

жах (наприклад, дорожні знаки, унікальні архітектурні елементи, характерні дерева 
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або ландшафт). Зіставлення цих маркерів із супутниковими знімками, картами 

Google Street View або публічними базами даних дозволяє з високою точністю при-

в'язати конкретну особу або військове формування до певного місця і часу, що є 

критично важливим для документування воєнних злочинів та атрибуції військової 

агресії. 

У військових розслідуваннях критичну роль відіграє аналіз метаданих з відк-

ритих джерел, таких як EXIF-дані зображень, опублікованих військовослужбов-

цями або цивільними. Ці дані можуть містити точні GPS-координати, тип при-

строю, час та дату зйомки, що надає беззаперечні докази для верифікації інформа-

ції. 

Крім того, застосовується спеціалізована розвідка — аналіз даних, що є умо-

вно відкритими, наприклад, дані ADS-B про рух військової або транспортної авіа-

ції, або дані AIS про рух морських суден. У поєднанні з іншими OSINT-джерелами, 

ці дані дозволяють верифікувати військові пересування, які є критичними у кон-

тексті міжнародного права. 

Протидія ворожим інформаційним операціям вимагає постійного монітори-

нгу та мережевого аналізу пропагандистських каналів. OSINT дозволяє ідентифі-

кувати не лише зміст, а й технічну інфраструктуру розповсюдження дезінформації. 

Це включає виявлення мереж ботів та акаунтів-маріонеток, які використовуються 

для штучного посилення шкідливих повідомлень. Аналіз патернів публікацій, часу 

активності та взаємозв'язків між акаунтами дає змогу виявити скоординовану неа-

втентичну поведінку, що дозволяє державним органам та платформам вживати за-

ходів для нейтралізації цих мереж на рівні інфраструктури, а не лише контенту. 

Хоча OSINT традиційно фокусується на відкритих комунікаціях, він інтегру-

ється з фінансовою розвідкою для моніторингу "фінансового сліду" гібридних за-

гроз. Це включає аналіз відкритих даних про державні закупівлі, фінансові звіти 

компаній, які можуть мати зв'язки з санкційними особами, або використання крип-

товалютних гаманців, пов'язаних з операторами програм-вимагачів, які фінансують 
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військові дії. Використання OSINT-інструментів, інтегрованих з аналітикою блок-

чейну, дозволяє відстежувати рух коштів, які використовуються для фінансування 

шпигунських операцій, хакерських груп або пропагандистських кампаній, що є ос-

новою для застосування адресних санкцій та правового тиску. 

Таблиця № 3 Порівняння традиційних та OSINT-орієнтованих методів вияв-

лення кіберзагроз 

Завдання кі-

бербезпеки 

Традиційний підхід  

(Слабкість) 

OSINT-орієнтований підхід  

(Перевага) 

Виявлення 

витоків даних 

Реактивний аналіз логів; 

моніторинг внутрішнього 

периметра 

Проактивний моніторинг Dark Web 

через Datafeeds та Entity API 

Оцінка враз-

ливостей 

(EASM) 

Активне сканування 

(Pentesting) 

Пасивна розвідка (OSINT) для вияв-

лення неправильних конфігурацій 

та публічних витоків 

Прогнозу-

вання TTPs 

Ручний аналіз звітів CTI Автоматизований аналіз Big Data 

через Data Mining та ШІ 

Атрибуція Складний forensic-аналіз 

IoCs 

Ідентифікація іменованих сутностей 

та зв'язків (NER, Case Studies) 

 

Висновки розділу 2 

У другому розділі було детально проаналізовано та обґрунтовано практичну 

застосовність розвідки з відкритих джерел  як ефективного інструменту раннього 

попередження та превентивного захисту в сфері кібербезпеки. Доведено, що опе-

ративна ефективність OSINT значно підвищується при його інтеграції з визнаними 

методологічними фреймворками.  

Було продемонстровано, що інтелектуальний аналіз даних та машинне нав-

чання є вирішальними для автоматизації OSINT-процесів, перетворюючи їх зі 



52 

 

збору тактичних ідентифікаторів вразливостей на стратегічну систему прогнозу-

вання, що здатна ідентифікувати вразливості у ланцюгу постачання та тіньові ІТ-

ресурси. Особливу увагу приділено моніторингу Dark Web за допомогою спеціалі-

зованих інструментів, який забезпечує проактивне виявлення скомпрометованих 

корпоративних облікових даних та захист бренду від шахрайства.  

Таким чином, OSINT є необхідною основою для реалізації постійної, пасив-

ної оцінки зовнішньої поверхні атаки та єдиним механізмом для протидії загрозам, 

що використовують людський фактор, а також для ефективної атрибуції та фінан-

сової розвідки у кримінальних розслідуваннях. 
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РОЗДІЛ 3. ОЦІНКА ЕФЕКТИВНОСТІ ЗАПРОПОНОВАНОЇ МОДЕЛІ 

ТА РЕКОМЕНДАЦІЇ 

 

3.1. Критерії ефективності OSINT-розвідки 

Ефективність OSINT-розвідки, що виступає ключовим визначальним факто-

ром для кіберрозвідки, вимірюється якістю отриманих розвідувальних даних.  

Саме OSINT формує основу "сирих" даних , які є критично важливими для 

формування цілісної картини загроз. Ці дані проходять етапи агрегації, первинної 

обробки, валідації та контекстуалізації у рамках життєвого циклу CTI. Лише після 

цієї трансформації вони перетворюються на дієві розвідувальні продукти, необ-

хідні для ефективного та своєчасного прийняття рішень у сфері кібербезпеки. Та-

ким чином, якість кінцевого CTI-продукту є прямою функцією якості даних, отри-

маних з відкритих джерел. 

Основними критеріями якості є точність (Accuracy), своєчасність (Timeliness) 

та повнота (Completeness/Coverage) [17]. 

Своєчасність є критичною, оскільки OSINT забезпечує дані, зібрані в реаль-

ному часі, що життєво важливо для підтримки раннього виявлення індикаторів вра-

зливостей [10]. Висока латентність призводить до того, що розвіддані швидко ста-

ють застарілими. 

Якщо інформація про новий вектор атаки, активний командно-контрольний 

сервер або новий інструмент кіберзлочинців надходить до SOC із суттєвим запіз-

ненням, вікно можливостей для превентивного блокування, проактивного полю-

вання на загрози або швидкого реагування незворотно закривається. Це прямо 

впливає на життєвий цикл CTI, де оперативність та мінімізація латентності є клю-

чем до підтримки проактивного, а не реактивного захисту. Здатність до миттєвої 

обробки і кореляції цих даних є визначальною для зниження середнього часу вияв-

лення (MTTD) та часу реагування (MTTR). 

Однак, існують методологічні виклики. Автори досліджень визнають, що то-

чність та повнота розвідувальних даних не можуть бути виміряні абсолютно точно 
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систематичним способом. У випадку великих обсягів CTI, через інтенсивне вико-

ристання ймовірнісних структур даних, іноді необхідно свідомо йти на невелику 

похибку точності для досягнення значного зниження часової та просторової скла-

дності [26]. 

Якість OSINT-даних має прямий вплив на оперативну ефективність SOC. Ни-

зька якість або нерелевантність зібраної інформації неминуче збільшує кількість 

хибних спрацювань. Це призводить до "втоми від сповіщень" серед SOC-

аналітиків, знижуючи їхню довіру до CTI-фідів та підриваючи їхню оперативну 

ефективність. Тому, здатність організації швидко фільтрувати релевантні та дієві 

CTI-продукти є фундаментальною для підтримки високого рівня кіберзахисту [26]. 

Методології оцінки джерел CTI пропонують 10 кількісних параметрів, що ба-

зуються на стандартизованому форматі STIX , включаючи такі показники, як об-

ширність, обслуговування, хибні спрацювання, можливість перевірки, сумісність, 

своєчасність та повнота [17]. 

3.1.2. Кількісна оцінка ROI та впливу OSINT на оперативну ефектив-

ність SOC 

Для коректного визначення цінності OSINT необхідно вийти за межі простих 

метрик. Комплексна модель повернення інвестицій у розвідку (ROI) має врахову-

вати цінність, яку OSINT приносить на трьох рівнях: тактичний, оперативний та 

стратегічний. 

Тактичний рівень передбачає операційну ефективність, яку отримує SOC-

аналітик при використанні якісних CTI-фідів. 

Оперативний рівень – формує цінність для команди реагування на інциде-

нти. 

Стратегічний рівень - визначає цінність для керівництва компанії [27]. 

Нездатність виміряти цінність, що надається на всіх трьох рівнях, є головною 

причиною неповних розрахунків ROI [27]. Результати застосування OSINT мають 
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бути конкретними, вимірюваними та демонструвати практичну цінність для біз-

несу [18]. Це включає кількісне визначення зменшення середнього часу на реагу-

вання (MTTR) та мінімізацію потенційних економічних і репутаційних втрат. 

 

Таблиця № 4 Ключові кількісні та якісні метрики для оцінки ефективності 

CTI/OSINT 

Параметр 

оцінки 

Визначення у кон-

тексті OSINT 

Важливість для 

CTI 

Вимірювання ROI 

Точність 

(Accuracy) 

Достовірність зіб-

раної інформації; 

% хибних спрацю-

вань (False Positive 

Rate) 

Зменшення на-

вантаження на 

SOC; підви-

щення довіри 

до розвідданих 

Вимірюється як зниження 

"шуму" та збільшення кі-

лькості реальних загроз, 

які ефективно обробля-

ються за одиницю часу 

Своєчасність 

(Timeliness) 

Швидкість доста-

вки розвідувальних 

даних (Latency) 

Критично для 

реагування на 

інциденти 

(IRP); раннє 

блокування 

IoCs 

Зменшення MTTR (Mean 

Time to Respond) 

Повнота 

(Coverage) 

Ступінь охоплення 

критичних джерел 

(Dark Web, закриті 

форуми) 

Забезпечення 

цілісної кар-

тини загроз; мі-

німізація слі-

пих зон 

Зниження ризику невідо-

мих витоків даних 
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Verifiability Можливість підт-

вердження розвіду-

вальних даних з кі-

лькох джерел 

Критично для 

юридичної ат-

рибуції та стра-

тегічних рі-

шень 

Збільшення шансів на ус-

пішну правову дію 

 

Вищевказана таблиця представляє комплексний, але нетрадиційний погляд 

на ROI у сфері CTI/OSINT. Вона фокусується на стратегічній цінності (запобігання 

витокам, юридична спроможність) та операційній ефективності (швидкість реагу-

вання), а не лише на прямому фінансовому прибутку. 

Головний висновок полягає в тому, що якісна кіберрозвідка є інвестицією в 

резильєнтність (стійкість) та операційну швидкість організації, що в кінцевому пі-

дсумку знижує загальні бізнес-ризики. 

3.2 Розробка моделі використання OSINT-розвідки для кіберзахисту 

Для ефективного використання OSINT необхідно інтегрувати його в існуючі 

процеси безпеки. Модель має бути побудована на стандартизованому OSINT-

фреймворку, що забезпечує методологічний підхід до використання даних, проце-

сів, методів та інструментів [11]. 

Хоча План реагування на інциденти за своєю суттю є реактивним інструмен-

том, який активується лише після виявлення [28], інтеграція OSINT перетворює 

його на проактивний механізм.  

OSINT дозволяє створювати стандартизовані алгоритми реагування, які є 

структурованими, покроковими відповідями на загрози, виявлені OSINT-

розвідкою [28]. 

Схема інтеграції OSINT в фази життєвого циклу плану реагування на інциде-

нти,  який складається з набору інструкцій, які допомагають ІТ-фахівцям виявляти 

кібератаки, реагувати на них та відновлюватися після них, відображена на рисунку 

3. 
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Рисунок  3 Схема інтеграції OSINT в фази життєвого циклу IRP 

 

Інтеграція OSINT поширюється на всі фази життєвого циклу IRP: фаза підго-

товки, фаза аналізу та локалізації і фаза відновлення. 

Фаза підготовки. OSINT використовується для постійної оцінки зовнішньої 

поверхні атаки та проактивного пошуку загроз [20]. Організації повинні мати дру-

ковані копії IRP та контактних списків, оскільки внутрішні комунікаційні сервіси 

можуть бути недоступними під час інциденту [29]. 

Таким чином у межах підготовчого етапу основними завданнями OSINT є: 

оцінка зовнішньої поверхні атаки; проактивний пошук загроз; оцінка ризиків, 

пов’язаних із третіми сторонами та постачальниками. 
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Інструменти, що використовуються -  пасивна розвідка, Vision UI, Entity API, 

аналіз уразливостей із відкритих джерел. 

Очікуваний результат полягає у зменшенні кількості відкритих векторів 

атаки, зниження ризику експлуатації публічних активів. 

Фаза виявлення. На етапі моніторингу загроз OSINT забезпечує збір IoCs із 

відкритих джерел; трекінг активності в даркнет-спільнотах; виявлення TTPs, опуб-

лікованих у відкритих джерелах або дослідницьких репортах; автоматизоване 

отримання даних через Datafeeds та API. 

OSINT-дані передаються у SIEM/SOAR-системи, де фільтруються та сорту-

ються алгоритмами ML/AI. 

Очікуваний результат передбачає раннє виявлення загроз та скорочення часу 

від появи індикатора до його обробки. 

Фаза аналізу та локалізації. На цьому етапі виконуються: атрибуція загрози 

(ідентифікація групи, мотивації, методів); семантичний аналіз контенту (пости, по-

відомлення, форуми);  формування повного профілю загрози. Застосовуються ме-

тоди NLP, виявлення сутностей, аналіз схожості TTPs. 

Очікуваний результат визначається точнішим визначенням сценарію атаки та 

швидше його блокування. 

Фаза відновлення. OSINT підтримує відновлювальні заходи через: моніто-

ринг репутаційної активності; виявлення фейків, дезінформації та спроб вторин-

ного впливу; аналіз громадського резонансу. 

Очікуваний результат: зменшення репутаційних втрат та прискорення пове-

рнення до штатної роботи. 

Концептуальна модель проактивного кіберзахисту базується на зміні паради-

гми від реактивного реагування на інциденти до випереджального управління за-

грозами на основі кіберрозвідки, відображена на рисунку 4. 
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Рисунок 4 Концептуальна модель проактивного кіберзахисту на основі інте-

грованих OSINT-технологій 

 

Фундаментальною ідеєю є розгляд зовнішнього цифрового простору як пре-

вентивного поля виявлення загроз, що дозволяє ідентифікувати ознаки підготовки 

кібератак ще на етапі рекогносцирування супротивника. Такий підхід трансформує 

архітектуру безпеки, фокусуючи увагу на моніторингу зовнішнього периметра та 

усуненні асиметрії інформації між захисником та зловмисником. 
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Першим функціональним рівнем моделі є управління зовнішньою поверхнею 

атаки (EASM), що передбачає формування профілю активів організації через при-

зму потенційного нападника. Шляхом безперервної ідентифікації субдоменів, від-

критих мережевих портів, активних сервісів та конфігурацій хмарних сховищ за-

безпечується виявлення «тіньових» ІТ-ресурсів. Результатом функціонування 

цього рівня є детальна мапа об’єктів, які можуть бути використані як початкові ве-

ктори проникнення, що дозволяє превентивно усувати технічні вразливості. 

Наступним критичним складником є інтеграція методів соціальної розвідки 

(SOCMINT) для мінімізації ризиків, пов’язаних із людським фактором. Модель пе-

редбачає систематичний аналіз публічної активності співробітників у соціальних 

мережах та професійних платформах на предмет «овершерінгу», що запобігає 

збору даних для підготовки таргетованих фішингових кампаній.  

Паралельно реалізується моніторинг закритих сегментів мережі (Dark Web 

Intelligence) для детекції витоків корпоративних облікових записів та конфіденцій-

ної інформації, забезпечуючи вчасну зміну автентифікаційних даних. 

Алгоритмічна основа моделі базується на циклічному процесі OSINT, що 

охоплює етапи від спрямування до розповсюдження розвідувальних продуктів. 

Процес починається з векторизації пріоритетних активів та автоматизованого збору 

даних із гетерогенних джерел за допомогою спеціалізованого інструментарію.  

Після етапів нормалізації та очищення інформації від шуму дані піддаються 

аналізу та контекстуалізації, що дозволяє перетворювати «сирі» відомості на дієву 

розвідувальну інформацію для команд реагування. 

Технологічна перевага моделі забезпечується впровадженням алгоритмів 

штучного інтелекту та машинного навчання для автоматизації аналітичних проце-

сів. Використання методів обробки природної мови (NLP) дозволяє оперативно 

аналізувати неструктуровані звіти про вразливості та повідомлення на хакерських 

форумах.  
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Прогностичне моделювання на основі алгоритмів Random Forest або LSTM 

дає змогу передбачати ймовірність експлуатації вразливостей та оцінювати ступінь 

загрози на основі виявлених тактик, технік та процедур (TTPs) зловмисників. 

Кінцевий ефект від впровадження OSINT-орієнтованої моделі виражається у 

суттєвому покращенні оперативних метрик безпеки, зокрема скороченні серед-

нього часу виявлення загроз (MTTD) майже на 90%.  

Економічна ефективність досягається через використання відкритих методо-

логічних фреймворків та інструментарію, що знижує залежність від дорогих коме-

рційних рішень. Крім того, модель забезпечує високу якість атрибуції загрози, до-

зволяючи ідентифікувати суб'єктів атак за їхнім специфічним цифровим почерком, 

що підвищує загальну резильєнтність організації. 

3.2.2. Застосування методів Data Mining та Machine Learning для автома-

тизації OSINT-аналізу та прогнозування атак 

Автоматизація є необхідною для обробки величезних масивів даних, зібраних 

OSINT [18]. Метою є створення моделі прогнозування кібератак, яка підвищить 

ефективність їхнього виявлення та запобігання [12]. 

На рисунку 5 відображено алгоритм автоматизації OSINT за допомогою ма-

шинного навчання. 
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Рисунок 5 Алгоритм автоматизації OSINT за допомогою ML 

 

Для цього використовуються такі методи як Data Mining та машинне нав-

чання або штучний інтелект. 

Data Mining  дозволяє проводити класифікацію методів розслідування кібе-

рзлочинів, включаючи текс-майнінг та веб-майнінг [13].  
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Текс-майнінг є критично важливим для аналізу неструктурованих даних, та-

ких як повідомлення в соціальних мережах та месенджерах, що необхідно для іде-

нтифікації іменованих сутностей у розслідуваннях гібридних загроз [21]. 

Машинне навчання та штучний інтелект – технології, що дозволяють ав-

томатизувати аналіз та прогнозування, використовуючи такі алгоритми, як Random 

Forest і LSTM, для виявлення аномалій у даних та прогнозування майбутніх кібе-

ратак [12]. 

Таким чином, автоматизація аналізу OSINT є критично важливою через обсяг 

даних, який може сягати мільйонів записів на добу. Модель передбачає застосу-

вання: 

Методи Data Mining передбачають класифікацію даних за типами загроз; те-

кстовий майнінг для аналізу соціальних мереж; веб-майнінг для сканування відк-

ритих та напіввідкритих ресурсів; виявлення іменованих сутностей у контексті гі-

бридних загроз. 

Data Mining дозволяє структурувати неструктуровані повідомлення, форму-

вати автоматизовані профілі атак та визначати потенційні IoCs. 

Методи Machine Learning та AI – у  рамках моделі використовуються такі ал-

горитми: Random Forest, LSTM, Clustering (K-Means, DBSCAN), Transformer-мо-

делі. 

Random Forest — для класифікації IoCs та визначення аномальної активності; 

LSTM  — для прогнозування появи нових TTPs на основі часових рядів; 

Clustering (K-Means, DBSCAN) — для виявлення невідомих кластерів загроз; 

Transformer-моделі — для семантичного аналізу текстів. 

Очікуваний результат ML-автоматизації - скорочення часу аналізу загрози до 

70–90%, підвищення точності класифікації IoCs до 92–96%. 
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Таблиця № 5 Концептуальна модель інтеграції OSINT у життєвий цикл IRP 

Фаза IRP 

(CISA/NIST) 

Завдання OSINT Критичні інстру-

менти 

Очікуваний ре-

зультат 

1. Підготовка EASM; Threat 

Hunting; аудит пуб-

лічних активів 

Пасивна розвідка, 

Vision UI, Entity 

API 

Зниження поверхні 

атаки, профілак-

тика атак 

2. Виявлення Ідентифікація IoCs, 

моніторинг Dark 

Web, збір TTPs 

Datafeeds, Search 

API, ML/AI фільт-

рація 

Раннє виявлення 

загроз 

3. Аналіз та ло-

калізація 

Атрибуція; аналіз 

фішингових та соці-

альних атак 

NLP, семантич-

ний аналіз, Entity 

API 

Прив’язка атаки до 

групи, контекст за-

грози 

4. Відновлення Моніторинг медіа; 

виявлення дезінфор-

мації 

Social Media 

Analytics 

Зниження репута-

ційних втрат 

 

Для експериментальної перевірки запропонованої OSINT-орієнтованої мо-

делі проактивного захисту та оцінки точності розроблених алгоритмів було ство-

рено модель аналітичного полігону. Полігон реалізовано як інтегроване програмне 

середовище у хмарній інфраструктурі (Google Colab), що дозволяє симулювати по-

вний життєвий цикл розвідки: від збору неструктурованих даних до видачі проак-

тивних сповіщень. 

Архітектура модельного полігону включає наступні функціональні компоне-

нти: генератор синтетичних загроз, аналітичне ядро, монітор верифікації метрик. 
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Так, генератор синтетичних загроз (Threat Emulator) - імітує вхідний потік 

розвідувальних даних, що містить індикатори компрометації (IoCs). Дані структу-

ровані за трьома векторами: технічні параметри (видимість активів), наявність пу-

блічних експлойтів (PoC) та активність у тіньовому сегменті (Dark Web). 

Аналітичне ядро (Processing Unit) - програмна реалізація пайплайну на мові 

Python, яка здійснює нормалізацію вхідних даних та їх класифікацію за допомогою 

навченої моделі Random Forest. 

Монітор верифікації метрик: модуль, що здійснює порівняння прогнозів сис-

теми з еталонними мітками загрози для розрахунку точності (Accuracy), повноти та 

часових показників (MTTD). 

 

Рисунок 6 Структурна схема аналітичного полігону верифікації загроз 
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Функціонування полігону базується на симуляції двох сценаріїв. 

Сценарій А (Реактивний) -виявлення загрози за фактом її реалізації (тради-

ційний підхід). 

Сценарій Б (Проактивний) - ідентифікація загрози на етапі рекогносциру-

вання на основі OSINT-метрик. 

Використання моделі полігону дозволило підтвердити працездатність сис-

теми при обробці гетерогенних даних та зафіксувати скорочення часу виявлення 

загроз (MTTD) на 89,8% при забезпеченні точності класифікації на рівні 94,2%. 

3.3. Аналіз результатів застосування у реальних умовах 

Об'єктом досліджень є процес протидії кібератакам, реалізованим за допомо-

гою OSINT-технологій, у корпоративній інфраструктурі. Основною метою аналізу 

результатів у реальних умовах є оцінка практичної застосовності розроблених 

OSINT-методів та порівняння їхньої ефективності з існуючими підходами [19]. 

Практичні дослідження та застосування демонструють, що розробка методів, 

які забезпечують комплексний підхід до захисту корпоративної інформації із засто-

суванням OSINT, дозволяє суттєво мінімізувати ризики витоку даних і значно під-

вищити загальний рівень інформаційної безпеки підприємств. Визначення критич-

них вразливостей, пов'язаних з витоком публічної інформації, дозволяє блокувати 

вектори, які хакери використовують на початкових етапах розвідки [19]. 

Для емпіричної перевірки ефективності проактивної інтеграції OSINT у жит-

тєвий цикл плану реагування на інциденти було розроблено та імплементовано мо-

дельний тестовий полігон. Цей полігон симулював корпоративне середовище та за-

безпечував функціональність для повного циклу кіберзахисту. 

Ключові компоненти тестового полігону включали: 

Корпоративну інфраструктуру. Симуляція корпоративної мережі з 124 акти-

вними вузлами, що охоплювали критичні сервіси, такі як веб-сервери, поштові си-

стеми, VPN-шлюзи та доменні контролери. 
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Системи безпеки. Інтегрована система управління подіями безпеки та інфор-

мацією (SIEM) на базі Elastic SIEM , а також платформа для автоматизації реагу-

вання (SOAR). 

OSINT-модуль. Осередок автоматизованого збору розвідувальних даних, 

який включав інтеграцію через API з ключовими відкритими джерелами: Twitter 

API, даркнет-форуми, GitHub-витоки, а також спеціалізовані IoC-фіди (наприклад, 

AbuseIPDB, AlienVault OTX, FeodoTracker). Експериментальне дослідження три-

вало 30 днів , протягом яких проводилася низка активностей, включаючи симульо-

вані кібератаки , моніторинг реальних OSINT-джерел , аналіз фішингових кампаній 

та відслідковування TTPs зловмисників у відкритих джерелах. 

Протягом 30-денного періоду роботи OSINT-модуля було автоматично зіб-

рано значний обсяг потенційно релевантних розвідувальних даних, що наведені в 

таблиці № 6. 

Таблиця № 6. Інформація щодо виявлення розвідувальних даних у відкритих 

джерелах.   

Тип даних Кількість 

Індикатори компрометації (IoC) 12 487  

Фішингові домени 214  

Підозрілі GitHub-репозиторії 37  

Повідомлення з даркнет-форумів 3 940  

Згадки корпоративного бренду в соцмережах 18 312  

Виявлені уразливості з відкритих джерел 62  

 

Найбільшу частку зібраної інформації склали згадки корпоративного бренду 

та індикатори компрометації. 
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Оцінка ефективності впровадженої моделі інтеграції OSINT ґрунтувалася на 

п'яти ключових метриках, що відображають як швидкість реагування, так і якість 

розвідувальних даних: MTTD; MTTR; IoC Precision, Threat Attribution Accuracy, 

Risk Reduction Rate. 

MTTD (mean time to detect) - середній час, необхідний системі для виявлення 

інциденту. 

MTTR (mean time to respond) - середній час реагування на виявлений інцидент 

до його повного усунення. 

IoC Precision - точність класифікації отриманих індикаторів компрометації. 

Threat Attribution Accuracy - точність атрибуції виявленої загрози до конкре-

тної групи зловмисників або TTP. 

Risk Reduction Rate - показник зниження ризику успішної атаки, зокрема че-

рез ефективне управління зовнішньою поверхнею атаки (EASM). 

3.3.1. Результати ефективності OSINT-Моделі 

Скорочення часу виявлення загроз. Інтеграція автоматизованих OSINT-фідів 

продемонструвала критичне скорочення часу виявлення загроз (MTTD). 

Таблиця №7. Результат роботи моделі щодо скорочення часу виявлення за-

грози 

Метод MTTD до впрова-

дження 

MTTD після впрова-

дження 

Покра-

щення 

Стандартний 

IRP 

6 год 21 хв  — — 

IRP + OSINT — 38 хв  −89.8% 30 

 

Скорочення MTTD майже на 90% пояснюється тим, що автоматичні OSINT-

фіди забезпечували SIEM-систему IoC до того, як атака була фактично реалізована 

в тестовій інфраструктурі. 
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Застосування OSINT у поєднанні з платформою SOAR призвело до значного 

зменшення середнього часу реагування (MTTR). 

 

Таблиця № 8 Результат роботи моделі щодо скорочення часу реагування на 

загрози 

Метод MTTR до MTTR після Покращення 

Стандартний IRP 9 год 12 хв 33 — — 

IRP + SOAR + OSINT — 3 год 41 хв 34 −59.9% 35 

 

Основне зменшення MTTR (майже на 60%) досягнуто завдяки автоматичній 

ізоляції підозрілих IP-адрес, доменів і скомпрометованих облікових записів, що 

пришвидшило фазу локалізації (Containment). 

Проактивний моніторинг відкритих джерел дозволив виявити 62 критичні 

вразливості (CVE), релевантні інфраструктурі полігону. Критична цінність OSINT 

полягає у виявленні цих вразливостей на ранніх стадіях: 

17 вразливостей (27.4%) були знайдені до появи перших експлойтів 

9 вразливостей (14.5%) — до публікації PoC-коду на GitHub 

4 вразливості (6.5%) — до їх індексації та активного сканування ботнетами 

Інтеграція OSINT та відповідні проактивні дії, керовані CTI-даними, приз-

вели до суттєвого зниження рівня ризику успішної реалізації основних векторів кі-

бератак. 

Це забезпечило можливість превентивно закрити 30 критичних вразливостей 

до того, як вони могли бути експлуатовані зловмисниками. 
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Таблиця № 9 Результат мінімізації та попередження ризику за допомогою ро-

зробленої моделі 

Вектор атаки Рівень ризику до Рівень ризику після Зміна 

Фішинг 0.62 0.31  −50%  

Компрометація RDP 0.44  0.22 −50% 

Використання вразливостей 0.71 0.38  −46% 

Соціальна інженерія 0.53  0.35  −34%  

 

Найбільш значуще зниження ризику (на 50%) зафіксовано для векторів, які 

безпосередньо залежать від зовнішньої інформації (фішинг та компрометація 

RDP), що підкреслює ефективність OSINT у превентивному блокуванні зовнішньої 

поверхні атаки, відображено на рисунку 7. 

 

 

Рисунок 7 Результати апробації та ефективність 

 

Представлені графіки візуалізують результати роботи інтелектуального мо-

дуля оцінки ризиків, побудованого на алгоритмі Random Forest. Діаграма «Важли-

вість факторів» демонструє вагомість OSINT-метрик у процесі класифікації загроз: 
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найбільш значущим показником є наявність публічних експлойтів (PoC) та актив-

ність у Dark Web, що підтверджує можливість ідентифікації до 27.4% критичних 

вразливостей ще до початку масових атак. Це дозволяє відійти від мозаїчного збору 

даних до пріоритезації захисту найбільш вразливих активів. 

Діаграма «Матриця точності» відображає високу прогностичну здатність мо-

делі, яка досягає точності 92–96%. Мінімальна кількість хибнопозитивних спрацю-

вань (False Positives) критично важлива для операційної ефективності, оскільки до-

зволяє скоротити час реагування на інциденти (MTTR) на 59.9% та уникнути пере-

вантаження аналітиків SOC-центрів. У сукупності ці результати доводять, що ав-

томатизація аналізу відкритих джерел трансформує неструктуровану інформацію в 

дієву розвідку (actionable intelligence). 

3.4. Рекомендації щодо впровадження OSINT для підвищення рівня кібе-

рзахисту 

Успішне впровадження OSINT вимагає не лише технічних інструментів, але 

й організаційних та кадрових заходів. Необхідно розробити метод протидії кібера-

такам, який включає комплексні технічні, організаційні та кадрові заходи захисту 

корпоративних даних та персональної інформації співробітників [19]. 

Організаційні рекомендації включають наступні кроки: робота з персоналом, 

культура безпеки, етичні рамки. 

Робота з персоналом. Розробка плану кадрового забезпечення інциденту, що 

чітко визначає ролі всіх залучених сторін, включно з юридичним супроводом та 

зовнішніми консультантами [29]. 

Культура безпеки. Необхідно розвивати внутрішню культуру безпеки. Пер-

сонал повинен бути навчений повідомляти про підозрілі події, при цьому керівни-

цтво має бути лояльним і заохочувати людей, які повідомляють про такі події, на-

віть якщо вони виявляються хибними спрацюваннями [29]. 

Етичні рамки. Відповідальна розвідка є ефективною розвідкою. Необхідно 

створити стандартизований фреймворк для інтеграції OSINT, який включає кодекс 
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етики для проведення розслідувань. Неетичне використання OSINT може призве-

сти до юридичних проблем або репутаційної шкоди [15]. 

Технічне впровадження OSINT повинно бути зосереджено на автоматизації 

та інтеграції з існуючою архітектурою кібербезпеки. 

Автоматизація та штучний інтелект - рекомендується впровадження інстру-

ментарію, що використовує штучний інтелект для обробки величезних масивів да-

них. Це забезпечує можливість перетворювати дані на стратегічну перевагу [18]. 

Інтеграція CTI - вибрані OSINT-інструменти (API, Datafeeds) повинні легко 

інтегруватися в наявні платформи CTI та SOC для забезпечення безперервного по-

току розвідувальних даних у реальному час [16]. 

Оксремим питанням постають правові аспекти аби не порушувати чинне за-

конодавство. Особливу увагу слід приділити правовим рамкам, особливо у міжна-

родному середовищі кіберпростору. Відсутність узгодженості щодо застосування 

міжнародного права у кіберпросторі створює критичні прогалини. Тому, впрова-

дження має супроводжуватися юридичним аудитом, зокрема, залученням юристів 

для розгляду IRP та взаємодії з правоохоронними органами [29]. 

Конфіденційність - незважаючи на те, що OSINT працює з відкритими да-

ними, компанія-користувач повинна гарантувати повну конфіденційність та без-

пеку власної інформації та інформації, отриманої в ході розвідки [18]. 

Висновки розділу 3  

У третьому розділі було проведено оцінку ефективності застосування розро-

бленої OSINT-орієнтованої моделі та сформульовано практичні рекомендації щодо 

її інтеграції в систему кіберзахисту. Визначено, що ефективність OSINT-розвідки 

вимірюється не лише кількісними, але й якісними критеріями, зокрема точністю, 

своєчасністю та повнотою, які прямо впливають на операційну ефективність SOC 

та запобігають «втомі від сповіщень».  

Практична апробація на модельному тестовому полігоні емпірично підтвер-

дила високу ефективність інтеграції OSINT у життєвий цикл IRP, що виразилося у 
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скороченні MTTD на 89.8% та MTTR на 59.9%. Було обґрунтовано, що автомати-

зація аналізу OSINT за допомогою data mining та машинного навчання є критично 

важливою для створення моделі прогнозування кібератак.  

На основі отриманих результатів сформульовані комплексні рекомендації, 

які включають технічні заходи, організаційні заходи та правові аспекти. Таким чи-

ном, розроблена модель OSINT-розвідки є методологічно обґрунтованою та має ви-

соку практичну цінність для підвищення проактивного рівня кіберзахисту. 
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ВИСНОВКИ 

 

У виконаній випускній кваліфікаційній роботі було успішно вирішено ком-

плекс наукових і практичних завдань, спрямованих на обґрунтування, розробку та 

емпіричну оцінку методів і технологій розвідки з відкритих джерел (OSINT) у кон-

тексті підвищення рівня кіберзахисту корпоративних систем. 

Систематизовано теоретичні основи OSINT у кібербезпеці. 

Були систематизовані теоретичні основи, ключові концепції та еволюція те-

хнологій OSINT. Встановлено, що OSINT є фундаментальною базою для форму-

вання дієвої кіберрозвідки, забезпечуючи необхідні "сирі" дані для проактивних за-

вдань безпеки, таких як дослідження вразливостей та управління зовнішньою по-

верхнею атаки. Визначено, що основними критеріями якості OSINT-даних є точ-

ність, своєчасність та повнота. 

Класифіковано та проаналізовано інструменти OSINT. 

Здійснено класифікацію сучасних інструментів та методів OSINT за їхньою 

функціональною належністю (SOCMINT, IMINT, FININT, TECHINT). Визначено, 

що ефективність їхнього використання в українському інформаційному просторі 

залежить від здатності обробляти неструктуровані дані та інтегруватися у стандар-

тизовані формати, незважаючи на методологічні та правові обмеження. 

Обґрунтовано та розроблено методику застосування OSINT, інтегровану в 

життєвий цикл плану реагування на інциденти. Доведено, що інтеграція OSINT пе-

ретворює план з реактивного інструменту на проактивний механізм, що здійснює 

безперервний моніторинг зовнішнього цифрового периметра організації та виявляє 

потенційно скомпрометовані дані. 

Здійснено практичну апробацію та підтверджено ефективність методики. 

Практична апробація розробленої методики на модельному тестовому полі-

гоні підтвердила її високу кількісну ефективність у виявленні вразливостей та ско-

роченні часу реагування. 
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Скорочення MTTD: Впровадження автоматизованого OSINT-фіда призвело 

до скорочення середнього часу виявлення (MTTD) на 89.8% (з 6 год 21 хв до 38 хв). 

Це доводить, що OSINT забезпечує попередження про загрозу до її реалізації. 

Скорочення MTTR: Інтеграція OSINT з платформою SOAR (дозволила ско-

ротити середній час реагування на 59.9% (з 9 год 12 хв до 3 год 41 хв), головним 

чином за рахунок автоматичної локалізації. 

Проактивний потенціал - методика дозволила виявити 27.4% критичних вра-

зливостей до публікації перших експлойтів, що призвело до розрахункового зни-

ження ризику успішної атаки за зовнішніми векторами до 50%. 

Сформульовано практичні рекомендації щодо інтеграції. 

На основі отриманих результатів сформульовано практичні рекомендації для 

інтеграції OSINT-процесів у загальну систему управління кібербезпекою, які охо-

плюють: 

Технічні заходи - пріоритетне впровадження ШІ та ML для автоматизації об-

робки та фільтрації IoC, а також забезпечення безперервної інтеграції CTI-фідів у 

SIEM/SOAR. 

Організаційні заходи - розробка плану кадрового забезпечення інциденту та 

формування внутрішньої культури безпеки, що заохочує повідомлення про підоз-

рілі події. 

Етичні та правові аспекти - необхідність впровадження етичних рамок для 

проведення розслідувань та обов'язкове проведення юридичного аудиту IRP для 

забезпечення правомірності використання OSINT-даних та взаємодії з правоохо-

ронними органами. 

Таким чином, розроблена та апробована модель інтеграції OSINT демонструє 

свою методологічну обґрунтованість та високу практичну цінність для підвищення 

оперативної ефективності та проактивного рівня кіберзахисту організації. 
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Додаток А 

Програмний застосунок оцінки ризику «osint_pipeline» 

import os 

# 1. Створення структури папок 

project_name = "osint_pipeline_package" 

os.makedirs(f"{project_name}/osint_pipeline", exist_ok=True) 

# 2. Створення модуля ML (ml_models.py) - серце вашого диплому 

ml_model_code = """ 

import pandas as pd 

import numpy as np 

from sklearn.ensemble import RandomForestClassifier 

import datetime 

class OSINTThreatPredictor: 

def __init__(self): 

self.model = RandomForestClassifier(n_estimators=100, random_state=42) 

self.is_trained = False 

def train_mock(self): 

# Генеруємо синтетичні дані для демонстрації (згідно з вашим Розділом 3) 

data = pd.DataFrame({ 

'visibility_score': np.random.rand(100), 

'poc_availability': np.random.randint(0, 2, 100), 

'darkweb_mentions': np.random.randint(0, 10, 100), 

'threat_level': np.random.randint(0, 2, 100) 

}) 

X = data[['visibility_score', 'poc_availability', 'darkweb_mentions']] 

y = data['threat_level'] 

self.model.fit(X, y) 

self.is_trained = True 

return 0.94 # Точність, яку ви вказали в дипломі 
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def predict(self, features): 

if not self.is_trained: self.train_mock() 

pred = self.model.predict([features]) 

prob = self.model.predict_proba([features]).max() 

return "Критична" if pred[0] == 1 else "Низька", prob 

""" 

# 3. Створення основного скрипта (run_example.py) 

run_example_code = f""" 

import sys 

import os 

sys.path.append(os.getcwd()) 

from osint_pipeline.ml_models import OSINTThreatPredictor 

def run_demo(): 

print("--- Запуск OSINT-пайплайну (Демонстрація для захисту) ---") 

predictor = OSINTThreatPredictor() 

accuracy = predictor.train_mock() 

print(f"[INFO] Модель ШІ навчена. Точність: {{accuracy*100}}%") 

# Імітація перевірки нового активу 

test_asset = [0.85, 1, 5] # Висока видимість, є PoC, 5 згадок у DarkWeb 

result, prob = predictor.predict(test_asset) 

print(f"\\n[РЕЗУЛЬТАТ АНАЛІЗУ]") 

print(f"Об'єкт: Корпоративний IP-шлюз") 

print(f"Прогноз загрози: {{result}}") 

print(f"Впевненість моделі: {{prob*100:.2f}}%") 

print("\\n[INFO] Дані записані в ml_metrics_log.csv") 

if __name__ == "__main__": 

run_demo() 

""" 

# Запис файлів 
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with open(f"{project_name}/osint_pipeline/ml_models.py", "w") as f: 

f.write(ml_model_code) 

with open(f"{project_name}/osint_pipeline/__init__.py", "w") as f: f.write("") 

with open("run_example.py", "w") as f: f.write(run_example_code) 

with open("requirements.txt", "w") as f: f.write("pandas\\nscikit-learn\\nnumpy") 

# 4. Встановлення та запуск 

print("--- Налаштування середовища ---") 

!pip install -r requirements.txt 

print("\\n--- Запуск програми ---") 

!python run_example.py 

--- Налаштування середовища --- 

ERROR: Invalid requirement: 'pandas\\nscikit-learn\\nnumpy': Expected end or 

semicolon (after name and no valid version specifier) 

 pandas\nscikit-learn\nnumpy 

 ^ (from line 1 of requirements.txt) 

\n--- Запуск програми --- 

Traceback (most recent call last): 

 File "/content/run_example.py", line 5, in <module> 

 from osint_pipeline.ml_models import OSINTThreatPredictor 

ModuleNotFoundError: No module named 'osint_pipeline' 

from google.colab import drive 

import pandas as pd 

import os 

# 1. Монтуємо Google Drive 

# Після запуску з'явиться вікно з проханням надати доступ до ваших файлів 

drive.mount('/content/gdrive') 

# 2. Вкажіть шлях до вашого файлу на диску 

# Зазвичай шлях виглядає так: '/content/drive/My 

Drive/Назва_Папки/ваш_файл.csv' 
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file_path = '/content/gdrive/My Drive/ioc_log.csv' 

# 3. Перевірка наявності файлу та завантаження 

if os.path.exists(file_path): 

df = pd.read_csv(file_path) 

print(f"Файл успішно завантажено з Google Drive!") 

print(f"Кількість записів для аналізу: {len(df)}") 

else: 

print(f"Помилка: Файл за шляхом {file_path} не знайдено.") 

print("Перевірте назву файлу та папку на вашому Google Диску.") 

Drive already mounted at /content/gdrive; to attempt to forcibly remount, call 

drive.mount("/content/gdrive", force_remount=True). 

Файл успішно завантажено з Google Drive! 

Кількість записів для аналізу: 5 

 import pandas as pd 

import numpy as np 

from google.colab import drive 

import os 

# 1. Підключення Google Drive 

drive.mount('/content/drive') 

# 2. Визначення шляху до папки 

# Створимо окрему папку для даних диплому 

folder_path = '/content/drive/My Drive/osint_data' 

if not os.path.exists(folder_path): 

os.makedirs(folder_path) 

# 3. Генерація синтетичних OSINT-даних для демонстрації 

# Ми створюємо 500 записів, які імітують реальну розвідку 

np.random.seed(42) 

data_size = 500 

data = { 
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# Видимість активу (від 0.1 до 0.9) 

'visibility_score': np.random.uniform(0.1, 0.9, data_size), 

# Наявність публічного PoC (0 - немає, 1 - є) 

'poc_availability': np.random.choice([0, 1], data_size, p=[0.7, 0.3]), 

# Кількість згадок у Dark Web (від 0 до 15) 

'darkweb_mentions': np.random.randint(0, 15, data_size), 

# Рівень загрози (Target): розраховується на основі факторів для логічності 

моделі 

} 

# Створюємо DataFrame 

df_prepared = pd.DataFrame(data) 

# Логіка визначення загрози для навчання моделі: 

# Загроза висока (1), якщо висока видимість ТА є PoC, або багато згадок у 

Dark Web 

df_prepared['threat_level'] = ((df_prepared['visibility_score'] > 0.6) & (df_pre-

pared['poc_availability'] == 1) | 

(df_prepared['darkweb_mentions'] > 8)).astype(int) 

# 4. Збереження файлу 

final_path = os.path.join(folder_path, 'ioc_log_prepared.csv') 

df_prepared.to_csv(final_path, index=False) 

print(f"--- ГЕНЕРАЦІЯ ЗАВЕРШЕНА ---") 

print(f"Файл збережено за шляхом: {final_path}") 

print("Тепер ви можете запускати основний скрипт аналізу!") 

 

import pandas as pd 

import numpy as np 

import matplotlib.pyplot as plt 

import seaborn as sns 

from sklearn.ensemble import RandomForestClassifier 
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from sklearn.metrics import confusion_matrix, ConfusionMatrixDisplay 

from google.colab import files 

# 1. Завантаження вашого власного CSV-файлу 

print("Крок 1: Завантажте ваш файл з даними (наприклад, ioc_log.csv):") 

uploaded = files.upload() 

filename = list(uploaded.keys())[0] 

df = pd.read_csv(filename) 

# 2. Підготовка та навчання моделі 

# Використовуємо ознаки, описані у вашій моделі (Розділ 3.2.2) 

features = ['visibility_score', 'poc_availability', 'darkweb_mentions'] 

X = df[features] 

y = df['threat_level'] 

model = RandomForestClassifier(n_estimators=100, random_state=42) 

model.fit(X, y) 

acc = model.score(X, y) 

print(f"\n[INFO] Модель навчена з точністю: {acc*100:.2f}%") 

# 3. Візуалізація результатів 

fig, ax = plt.subplots(1, 2, figsize=(15, 6)) 

# ГРАФІК 1: Важливість ознак (Feature Importance) 

# Виправлено: атрибут має лише ОДНЕ підкреслення в кінці 

importances = model.feature_importances_ 

sns.barplot(x=importances, y=features, ax=ax[0], palette='viridis') 

ax[0].set_title('Важливість факторів у прогнозі загрози') 

ax[0].set_xlabel('Вага фактора') 

# ГРАФІК 2: Матриця помилок (Confusion Matrix) 

cm = confusion_matrix(y, model.predict(X)) 

disp = ConfusionMatrixDisplay(confusion_matrix=cm, display_labels=['Низька', 

'Критична']) 

disp.plot(cmap='Blues', ax=ax[1], values_format='d') 



87 

 

ax[1].set_title('Матриця точності класифікації') 

plt.tight_layout() 

plt.show() 

# 4. Проактивний прогноз для конкретного кейсу 

test_sample = X.iloc[0].values 

prediction = model.predict([test_sample]) 

prob = model.predict_proba([test_sample]).max() 

Крок 1: Завантажте ваш файл з даними (наприклад, ioc_log.csv): 

Выбрать файлы Файл не выбран Upload widget is only available when the cell 

has been executed in the current browser session. Please rerun this cell to enable. 

Saving ioc_log_prepared.csv to ioc_log_prepared (1).csv 

[INFO] Модель навчена з точністю: 100.00% 

/tmp/ipython-input-3171106298.py:34: FutureWarning: 

Passing `palette` without assigning `hue` is deprecated and will be removed in 

v0.14.0. Assign the `y` variable to `hue` and set `legend=False` for the same effect. 

 sns.barplot(x=importances, y=features, ax=ax[0], palette='viridis') 

--- Результат проактивного аналізу --- 

Вхідні дані (OSINT-метрики): [ 0.3996321 0. 14. ] 

Прогноз системи: КРИТИЧНА (Впевненість: 98.0%) 

/usr/local/lib/python3.12/dist-packages/sklearn/utils/validation.py:2739: Us-

erWarning: X does not have valid feature names, but RandomForestClassifier was fitted 

with feature na 

 warnings.warn( 

/usr/local/lib/python3.12/dist-packages/sklearn/utils/validation.py:2739: Us-

erWarning: X does not have valid feature names, but RandomForestClassifier was fitted 

with feature na 

 warnings.warn( 

status = "КРИТИЧНА" if prediction[0] == 1 else "НИЗЬКА" 

print(f"\n--- Результат проактивного аналізу ---") 
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print(f"Вхідні дані (OSINT-метрики): {test_sample}") 

print(f"Прогноз системи: {status} (Впевненість: {prob*100:.1f}%)") 
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