MiHicTepcTBO OCBITH 1 HAYKU YKpaiHU
HepxaBuuit yHiBepcuteT « X KuToMupchbka MOJITEXHIKA
dakynbTeT iHpOpMAITHO-KOMITFOTEPHUX TEXHOJOT1H
Kadenpa koM roTepHoi imkeHepii Ta Kibepbe3nexku

IMOSICHIOBAJIBHA 3AIIMCKA
110 BUMTyCKHOT KBamidikaiiinoi podotu Oakanaspa Ha
TeMy: «IpOEKT TIACUCTEMH 3aXUCTy PECYPCIB
Web-cepBepiB oprasizaiiin

Bukonas ctymeHT 4-ro Kypcy, rpynu KI-3

Cueniansgoegri 123 «KomrotepHa iHXeHepis»
% J.A. Kynuk

KepiBH% K.T.H., lorieHT, aoueHT kadenpu KI ta Kb

ik o : 0.B. Iipor

N
Peue@ K.I1.H,,-moueHt, goueHT kadenpu KI ta Kb
¢M O.C. I'onoBHs
C 7

Kuromup 2021



JIEP’)KABHUI YHIBEPCUTET «KUTOMUPCBHKA TTOJITEXHIKA»
®AKVJIBTET IHOOPMAIIMHO-KOMIT'FOTEPHUX TEXHOJIOT T
KA®EJIPA KOMIT'TOTEPHOI IH)KEHEPII TA KIBEPBE3ITEKU
CIIELIJAJIBHICTD 123 «Komrr’roTepHa iHXeHepish»

3ATBEP/IXVIO

/38&@@%1;(1 ta Kb
dimenxo A. A.

1E. b ZDZ/,/:

3ABJIAHHSA
Ha BUIYCKHY KBaTidikarifiny podoTy

Crynenrta Kynuka JleHuca ApTeMOBHYa
Tema pobotu: [IpoekT mijickcremu 3axucty pecypciB Web-cepBepis opranisartii
3arBepmkena Hakazom yHiBepcuteTy Bin «12» kBiTHs 2021 p. Ne 133\C

TepmiH 31aui cTyeHTOM 3akiHueHoi podor — _ £8. 06. 2071

Buxinui f1asi i po6oTH (3a3HaYAETHCS PEAMET i 00’ €KT AOCHIIKEHH):
1) TeopeTruuni BiZOMOCTI IO THITH aTaK Ha BeO-TOJATKH.
2) Amnanis psgy croco0iB 3aXUCTy BiJ BeO-aTak.

3) Peanizanis arax.
4) HaykoBo-TexHiuHa JliTepaTypa. Pexomennamii.

KOHCYNIBTaHTH 3 BUIYCKHOI KBaTi(ikaiiiHol poboTH i3 3a3HaYE€HHAM PO3LIB, IO iX

CTOCYIOThCS
[Tinnuc, naTa
Poznin KoncynpTant
3aBraHHsA BI/IJlaB y 3aBraHHs IPUNAHSB

1 ITipor O.B. 12.04. 21 )// 7| 25.06.21

2 [Tipor O.B. 12.04. 2/], Q 25.06.21

3 Tipor O.B. 12. 04 21 27 j/ 25.06.21
f )/ ITipor O.B.

KeplBHI/IK ' y
(741/



Kanenmapuuii niian

Hazsga erarmis

Tepmin BUKOHAHHS

Ne 3/m " SRR el ’ [TpumiTka
BHUITYCKHOT KBaTi(ikariitaoi podoTtu eTariB poboTu
1 Buyava 3aBJaHHS 120831  |Busowms
2 Po3pobxka nnany 15.04.21 - 17.04.21
QJWCWM
3 Po3poOka po3ropHyTOro ILIaHy 18.04.21 — 19.04.21
Q’mw
4 [TobGaua YepHETKH KEPIBHUKY IS IEPEBIpKH 25.04.21
Poukovag
3 JloomnpalroBaHHs poboTH Ta IepeBipka 26.04.21 —30.05.21
5 %WDM
KEepiBHUKOM
6 3aTBepykeHHs rpadiunux miaHiB y kepiBauka | 01.06.21 —04.06.21
Busota,
7 [TpoBeeHHS TONIEPEHBOTO 3aXUCTY 05.06.21
f’sumumu
8 OTpuMaHHS BiATYKY KepiBHUKA 21.06.21
butowaro
9 Jomyck 3aBigyBaua xadeapu 28.06.21
FJU,@O\LM
10 [TomanHst poOOTH Ha pelieH3yBaHHs 28.06.21
Plumm
11 3axucr 29.06.21

b o)

CryneHnt

i . Kynuk J1.A.

=

Kepim%{/// __Tipor O.B.

-

S
s

-



AHOTAILIA

TexcroBa yactuHa 6akanaBpcbKoi pobotu: 99 cropinok, 60 pucyHKiB, 25 mxeper.

06 'exkm docniodoicenrs — 3axuct Web-pecypcis.

Mema pobomu — BuUKOpUCTaHHS BeO-pecypcy, Haj SIKUM Oyle NpOBOIMTHCS
JTOCIT1KEHHSL.

IIpeomem docnidscerns — METOAM 1 TUIM aTak Ha BeO-calTu.

Memoou Oocnioscenrss — CUCTEMHHUE aHaJi3, MOPIBHIOBAJIbHA XapaKTEPUCTHKA,
aHaJi3 Cy4YaCHUX KOHIIEIIIIH.

B po6oTi mpuBeAeHO OCHOBHI BiJOMOCTI IOJI0 HAWMOMYJISIpHIIINX BeO-aTakK, OCHOB
3a0e3neuenHs Oesneku BeO-momarkiB. CHopMyap0BaHO OCHOBHI eTamu peamizaniid BeO-
atak. IIpoananizoBaHo BeO-aTaku sKi BinOymucs 3a 2019-2020 pik Ta BpasinHMBOCTI, SKi
CIPUSIIA I[BOMY.

ITpoananizoBaHo BeO-aTakH, MIPUHITHIT 32 IKUM Peali3yloThCs BeO-aTaky Ta MOXKIIUBI
BapiaHTH 3aXMCTy BiJ HUX. TakoX HABEIEHO CIIMCOK IHCTPYMEHTIB /UIsi MOHITOPMHIY
Oe3mnexu BeO-10JaTKiB.

3anpoNoHOBAHO ITiIX0IH MOXYTh OyTH BUKOPHCTaHi NpH IIaHYBaHHI Ta peajizawii
cucremu ¢izmynoro 3axucty IKC Oynp-skoi oprasizarii.

Tany3s 3acmocyeants — KOMIT IOTEpHA Mepexa.
BE3IIEKA, 3AT'PO3A, AHAJI3, ITIOPIBHSHHS, BEB-CAMT, TIOPVIIIHUK,

ATAKA HA BEB-CAWUT, MAGENTO, 3AXUCT BEB-CAUTY, CTAH/IAPTU, BEB-
CEPBICH, MEPEXXEBUH ITPOCTIP, IHEKIIIL.
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HEPEJIIK YMOBHHUX IIO3BHAYEHD

ASP — Active Server Pages — TeXHOJIOTIs IO J03BOJISE JUHAMIYH(POPMYBATH
OHOBJIIOBaJIbH1 B€O-CTOPIHKHU 3 OOKY BeO- cepBepa

API - Application Programming Interface — inTepdeiic mporpamyBaHHs

J0JIaTKiB, IpOrpaMHUid iHTEep(elic mporpamu

CMS — Content Management System — cuctema kepyBaHHSI BMICTOM

CSRF — Cross Site Request Forgery — mikcaiiToBa miipo0OKa 3amury

DDoS — Denial-of-Service Attack — posmnoaiieHa araka Ha BiIMOBY B
o0cyroByBaHHI1

DoS — Denial of Service — aTaka Ha BiiMOBY B 00CIyrOByBaHHI1

HTML — HyperText Markup Language — MoBa po3MiTKa IimepTEeKCTOBHX
JOKYMECHTIB

HTTP — Hyper Text Transfer Protocol — npoTtokoa mepenadi rinepreKCTOBUX
JIOKYMEHTIB

IP — Internet Protocol — mpoToko MepekeBOro piBHs

LDAP — Lightweight Directory Access Protocol — mosnermienuii mpoTOKOI
JOCTYITY 10 TUPEKTOPii/KaTaaoriB

PHP — Hypertext Preprocessor — MoBa nporpaMyBaHHs

SQL — Structured Query Language — moBa mporpaMmyBaHHS IS B3a€MOZil
KOpHUCTyBaya 3 0a3010 JaHUX

SSI — Server Side Includes — MoBa m1s TMHAMIYHOT 301pKH BEO-CTOPIHOK

TCP/IP  — Habip mpOTOKOIIB MEpEXi IHTEPHET

TLS — Transport Layer Security — kpunrrorpadiaHuil MPOTOKOIT

XML — Extensible Markup Language — po3mmuproBaHa MOBa pO3MiTKH

XSS — MDKCAaWUTOBHI CKPUITTHHT

Kvaux LA, Apx.
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BCTYII

AKTyanpHICTh TEeMH: 3axucT iH(popmamii, [K BIAOMO — L€ CYKYIHICTb
OpraHizalliiHMX, TEXHIYHUX Ta TMPaBOBUX 3axXOJIB, CIPSIMOBAaHUX Ha 3amoOiraHHs
HaHECEHHIO 30UTKIB 1HTEepecaM ii BiacHuKa. OCHOBHUMH 00’ €KTaMU 3aXUCTY MPHU I[LOMY €:

[To-nepure, 1Hbopmanis 3 odmexenum npoctynom (I30]/[), a came iHDopMaliiiHi
pecypcu, IO MICTATh BIJOMOCTI KOH(1IEHIIHHOrO ab0 TAEMHOTO XapakTepy, IMpaBOBUMN
CTaTyC SIKUX TepeadadeHuii 3aKOHOAABCTBOM YKpaiHM 1 JOCTYN M0 SIKHX TMPaBOMIPHO
0OMEKEeHHIA BIACHUKOM TaKHX BiIOMOCTEH:

[lo-npyre, TexHiuHi 3acobu npuiiMaHHs, 0OpoOKH, 30epiraHHs Ta MepelaBaHHS
iHdopmaii (T3I1I), a came cucremu Ta 3acobu iHPopmaTHu3alii(0OUKCIIIOBaIbHA TEXHIKA,
iHbopmarliitHo-komyHikamiiHi cuctemu, [KC), mporpamui 3acobu (omeparliiiHi cucTeMHu,
CUCTEMHU YINpaBliHHA 0a3aMu JaHUX Ta IHIIE 3arajbHe 1 TNPUKIATHE MpPOrpaMHe
3a0e3IeueHHsI), aBTOMAaTU30BaH1 CUCTEMH YIPaBJIIHHS; CUCTEMH 3B’SI3Ky, TEXHIUHI 3aCO0U
OoTpuMaHHs, mnepeaaHHs Ta o0poOku [30]/] (3Byko3amuc, 3BYKOIIJICUIICHHS, 3BYKOBUH
CYMpOBiJ, TEPETOBOPHI Ta TEJEBI3iMHI MPUCTPOI; 3aCOOM THUPaAKyBaHHS 1 BUTOTOBIICHHS
JOKYMEHTIB Ta IHIII TeXHIYHI 3acobu o0poOku rpadiuHoi, andapiTHO-ITUGPOBOI Ta

ITo- Tpete, monomixkHi TexHi4HI 3acobu 1 cuctemu (JJT3C), To6TO TexHIUHI 3aco0H 1
cucteMH, sKi He Hanexath A0 T3III, ame po3ramoBaHi B MPUMIMICHHSX, JIe 00pOOIIOETHCS
[3O/] (TexHiuHi 3aco0u BIAKPUTOrO TeneOHHOro ab0 T'yYHOMOBHOTO 3B’SA3KY, CUCTEMHU
MOKEeKHOT Ta OXOPOHHOI CHUTHaii3allii, CUCTEMY EHEpPronoCTadYaHHs, PaJi0OTPAHCISAIINHI
Mepexi, cucteMu Kiacugikaiii Tomo, a TaKoK caMi mpuMinieHHs, e upkyiatoe [30/]).

VY 3B’S3Ky 3 THUM, IIIO BECh CBIT PO3BUBAETHCS, Ta BCE OLIbIIE W OLIbINE JIFOACH
OTPUMYIOTH MOKJIMBICTh BHKOPUCTOBYBATH IHTEpHET. JItoqm MOXyTh Habaratro Jeriie
3HaXOJUTHU MEBHY 1H(POpPMAIliI0, HE BUXOJSIYH 3 JOMY, KYIyBaTH cOOl pedi, CIUIKYBaTHUCS.

CycniubeTBO Bee AeAani Oibliie HaMaraeThCs MPOBOJUTH BC1 MOXJIMBI MapKETHHTOBI

Kvaux /I.A. Apk.
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3ax04u B IHTEepHETI. bi3Hec B IbOMY MUTaHHI, TAKOX HE BifcTae. Ha maHuii MOMEHT,
MaliKe KoKHa OUIbII-MEHII Cepilo3Ha opraHizauisi Mae cBid BeO-caldT. 3maBasiocss 0, 10
IHTEpHET, 1Ie MalKe MaHaies, Ta e He Tak. Yepe3 Te, m1o iHTepHEeT HaOyBae Bce OUIBILIOT
MOMYJSIPHOCTI, Ta BIUIUBY, Y€PE3 HHOT'O MPOXOIUTH AYXKE BEJIHUKI CyMHU (PIHAHCOBUX KOLITIB,1
Oyn0 O IMBHO, AKOM XTOCh HE 3aXOTIB iX MPUBIACHUTH COO1, HE3AKOHHUM HUIIXOM. TOX
pPa3oM 3 PO3BUTKOM IHTEPHETY, PO3BUBAETHCS 1 IHTEPHET-3JI0UMHHICTh. Ha choroaHi, icHye
JOCUTH 0araTo Pi3HOBMJIIB 3JIOYMHHOCTI B IHTEPHETI, 1 METOIO I[LOTO AOCTIIKEHHS, Oyze
BUIIPOOYBATH OJUH 3 PI3HOBU/IB 3JIOYMHHOCTI B IHTEPHETI. By 1yTh MPOBOAUTHCH 3aXUCTHU
pecypciB Web-cepBepiB, BAKOPUCTOBYIOUN JOCUTH BitoMmy CMS «Magento»

Mera 1 3aBIaHHs JOCIHIJKEHHS: MeTa poOOTH MOJIsiraE y BUKOPUCTaHH1 BeO- pecypcey,
HaJ KOTpUM Oyze TPOBOJUTHUCS AOCHiKeHHs. [l 1mporo ciig BUKOHATH HACTYIHI
3aBIAHHS:

1)  Bukopucratu cam BeO-pecypc 3a mornomororo CMS Magento.

2)  3axucTHTH Liei BeO-pecypc
3)  OmmucaTh 3aXUCT BeO-pecypcy.

Buxoasuu 3 Takoro, y po0oTi 00’ €KTOM JIOCTIIKEHHS € TIPOIIEC 3aXUCTy BeO-CcauTy,

Ta iH(pOpMaIlito, 10 B HOMY 30epIracThCs Ta MUPKYIIIOE. [IpeaMeT mocmipKeHHs —
METOAM1 TUIIN aTaK/3aXuCTy Ha BEO-CalTH.

MeToau AOCHTIKSHHS: I BHPIIICHHS O3HAYCHOTO BHIE HAYKOBOTO 3aBIIaHHS B
po6oTti Bukopuctani CMS Magento Ta TeopeTHYHI HABUYKU TPOBEJCHHS 3aXHCTy BeO-
pecypciB.

HoBuzna  onmepkaHmx  pe3ynbTaTiB:  HOBUMH  HayKOBO-OOTPYHTOBAaHHMH
pe3ynbTaTaMi, SIKi OTpUMaHi B poOOTI, €: OOIPyHTYBaHHS BAAJIOTO 3a0e3MeueHHs Oe3MeKH,

CHUCTEMOIO KepyBaHHs KoHTeHTOM Magento v2.2.
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[IpakTuyHe 3HAUYEHHS OJIEPKAHUX PE3YJIbTATIB: HOBI HAYKOB1 PE3yJIbTaTH, OTPUMAaHI1

B pOOOTI, y CYKYITHOCTI CKJIaJIal0Th MATPYyHTA BupimenHs, un € CMS Magento v2.2, nocuth

CTIIKOIO JJI TOro, 00 3a0€3MeUYnNTH BUCOKUH pIBEHb 3aXUCTY 1H(OpMallii, Ta KEpyBaHHS

CaMHM CaWlTOM.
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PO311JI 1. TEOPETHUYHI BIZIOMOCTI IIPO TUIIN ATAK HA BEB-IOJATKH

[Ipobnema 3 BeO-mogaTKaMu MOJIATa€ B TOMY, IO BOHM BIAKPUTO MIIAAIOTHCA
MUIBSIpIaM 1HTEPHET-KOPUCTYBauiB, 0araTo 3 SKUX 3aX04yTh MOPYUIMTH CBOI 3aX0Ju

0e3Mneku — 3 OyAb-IKUX MPUYMH.

VY nepuri qHi1 [HTEpHETY, OHUM 3 HAHOUIBII NOIIKMPEHUX METOMIB aTak OyJa mpocTa
rpy0a cuna. botu 3a3Buyail BUKOHYBaJM III aTaku — abO JIIOJU 3 BEIMKOK KUIBKICTIO
BUIBHOT'O Yacy — sIKi IpoOyBaiu MUTbHOHM KOMOIHAI[IM IMEH KOPUCTYBAYIB 1 MapoJiiB, MOKH

HE 3HAMIIIN TaKy, sgdKa HaJalla § AOCTYII 00 I_IiJIBOBOI‘O AOOATKY.

ATaku rpy00r0 CHIIOI0 OUTBIIIE HE € 3arPO3010 3aB/ISIKH TMOJIITUIII TAPOITiB, 0OMEKEHUM
cripobaM BXOAy B CHUCTEMY 1 Kamdi. Ayie KiOep3/JI0YMHII MOIIO0ISI0Th BIAKPUBATH HOBI
MOJIBUTH 1 BUKOPMCTOBYBATH iX JIJI1 BUKOHAHHS HOBUX THIIIB arak. JlaBHMM-IaBHO BOHU
BUSIBWIH, 110 TEKCTOBI MOJIA B A0JaTKax ab0 Ha BeO-CTOPIHKAX MOKHAa BUKOPUCTOBYBATH,
BBOJSTYM 200 BBOJISIYM B HUX HECIMOMIBAaHUMN TEKCT, IKUN 3MYCHUTh OAATOK POOUTH Te, IO
BOHO HE TMOBUHHO Oyji0 poOuTH. TakuM YMHOM, Ha CIIEHYy BUHIUIM TaK 3BaHI1 1H'€KIIIHHI

aTaKH.

1.1 Tunum aTak HA Be0-T10AATKH

1) BnpoBamKeHHS KOy

BnpoBajpkeHHST KOy € OJHUM 3 HAWOUIBII TOMMPEHWX THITIB aTak. SIKmo
3JIOBMHCHUKH 3HAaIOTh MOBY IPOTpaMyBaHHS, CTPYKTypy, 0a3zy aaHux abo omepaliiHy
CHCTEMY, BAKOPUCTOBYBaHY Be0-/10/1aTKOM, BOHH MOKYTh BBECTH KO/ Ue€pe3 MOJIsl BBEICHHS

TEKCTY, 11100 3MyCHUTH BeO-CcepBep pOOUTH T€, 10 BIH XOUE.

Kvaux I A. Apk.
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[li Tunu iH'eKMIMHUX aTak MOMXJIMBI JUIsl JOAATKIB, B SKHUX BIICYTHA NEpeBipKa
BXITHUX JaHMUX. SIKIIO MOJe BBEIECHHS TEKCTY J03BOJIIE€ KOPUCTyBadaM BBOJUTHU BCE, IO
BOHHU XOYyTb, TOAl AOJATOK MOTEHI[IHHO MOe BUKOpHUCTOBYBaTHCs. 1100 3amo0irtu num

aTakam, JJ0JIaTOK MOBUHEH MAaKCUMaJIbHO OOMEXUTHU BXIJHI KOPUCTYBaui.

Hanpuknan, HeoOXigHO OOMEXHUTH OOCST OYIKYBaHHS JaHUX, MepeBipuTu (opmar

JaHUX Mepea Moro NPUHHATTAM 1 0OMEXHUTH HAOIp T03BOJIEHUX CUMBOJIIB..

VYpaznuBocTi BNPOBAJKEHHSI KOJY MOXHA JIETKO 3HAWTH, TPOCTO MPOTECTYBABIIU
BBEJICHHS TEKCTY BeO-I0JaTKy 3 pI3HUMM TUIIAMU KOHTEHTY. BusiBieH1 ypasznmuBOCTi
MOMIPHO Ba)KKO BUKOPHUCTOBYBATH. AJie KOJU 3IOBMUCHUKOBI BAACThCS BUKOPUCTOBYBATH
OJIHY 3 IIUX BPaA3JIMBOCTEH, 1€ MOXKE MPUBECTU JI0 BTPATU KOHQIICHIIIHHOCTI, IUIICHOCTI,

JOCTYIMHOCT1 200 (DYHKITIOHATLHOCTI TPOTPAMH.

2) SQL-i'exiris

[ToniOHO BHpOBa/KEHHS KOAY, ISl aTraka BcTaBiisge crieHapii SQL - moBa, ska
BUKOPHUCTOBYEThCS OUIBIIICTIO 0a3 JaHUX JUIsl BUKOHAHHS OIEpaIliil 3amuTy - B IOJIE
BBeIeHHS TeKcTy. ClieHapiil BIIIpaBIsIETHCA 3 JOJIATKOM, SIKE BUKOHYE HOTO O€31mocepeIHbO
y CBOi# 6a3i qaHux. B pe3ynbTaTi 3T0BMUCHUK MOKE MPOMTH Yepe3 €KpaH BXOAY B CUCTEMY
abo 3mificHIOBaTH OUTBIN HeOe3nmeuHi Jii, Taki SK YWTaHHS KOH(MINCHIIIMHUX JdaHUX
OesmocepesHbO 3 0a3u JaHUX, 3MiHA a00 3HUINCHHS JaHUX 0a3u JaHUX ab00 BHKOHAHHS

ormeparllii agminictpaTopa B 6a3i qanux. Cxema ataku SQL-iH’ekii mokazana Ha puc. 1.1
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E UNION SELECT username, password FROM users—

[ SELECT name, description FROM products WHERE category
| = 'Gifts’ UNION SELECT username, password FROM users--

B ) v
< {% All passwords )}

\1‘.2; All usernames ) <

Puc. 1.1 Cxema nporecy SQL-i#’ekirii

Honatku PHP 1 ASP cxunpHi no arak BmpoBamkeHHs SQL dyepe3 cBoix crapux
dbynakmionanpauX 1HTEepdeiciB. Jogatku J2EE 1 ASP.Net 3a3Bu4aii OUIbII 3aXUIIECH] BT ITUX
atak. Konmu BusBnserscs BpasznuBicTh SQL-iH'ekii - 1 iX Jerko 3HaWTH - Macmitad
MOTEHITIMHUX aTak Oy/ie 0OMEKEHUHN TUTBKH YMIHHSM 1 YSABOIO 3JJOBMUCHHUKA. TakuM YMHOM,

BILTUB ataku SQL-iH'ex11ii, 0€3CyMHIBHO, € BUCOKUM.

3) PHP-in’exis

PHP-in'exmist - onuH 13 cnoco0iB 31momMy Beb-caiftiB, mo mnpamoioTe Ha PHP. Bin
MOJIATAE B TOMY, 1100 BIPOBAAUTH CHEIIAIBHO C(HOPMOBAHUY 3TOBMUCHUM CIICHAPINA B KO
Be0-710/JaTKy Ha CEPBEPHIA CTOPOHI CaWTy, MO NPHU3BOAWTH /10 BUKOHAHHS OBLIBHUX

komana. Cxema PHP-iH'ek1ii HaBeneHa Hukue, Ha puc 1.2.
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CueHapiv page.php BUKOHYETLCA HQ
2. cepeepi

e} BpasnuBee 00 arak
— —= | BIAAANEHOTO BKNIOYEHHS
= CepBep 3aBAHTAXYE WKipAMBE NO = | ¢annie [OAATKY HA HP
(Hanpuknag, rs57 shell)

| =

Beb-caiT 3noMumKa
(Mmicue 36epiraHHa
WKIANUBOro No)

IHCTPYKTYE
Bpasnuse 4OAATOK /
BKNIOYUTU dann 3 canty /

3NOMLMKQ
3N10MLUK OTPUMYE
KOHTPONb HAZ BEG-

A04ATKOM

310MLUMK

Puc.1.2. Cxema PHP-11" exiii

4) KomanaHa iH’€KIis

Ili ataku TaKOX MOXJUBI, B OCHOBHOMY Yepe3 HEIOCTaTHIO IEePEBIPKHU

BBeJICHHSA. BOHM BIAPI3HAIOTHCS BiJ aTak BIPOBAKEHHS KOAY THM, IO 3JTOBMHUCHHUK

BCTaBJIsIE CHCTEMH1 KOMaH/IH 3aMICTh ()parMeHTIB MPOTrpaMHOTO Koay abo ciieHapiiB. OTxke,

XaKepy He MOTpiOHO 3HATH MOBY MPOTrpaMyBaHHS, Ha SKOMY 0a3yeTbCs 10aTOK, a00 MOBa,

sKa BUKOPUCTOBYETHCA 0a3010 NaHMX. AJie BOHM TOBHWHHI 3HATH OIEpaIliiHy CHUCTEMY,

BUKOPHUCTOBYBAHY XOCT-CEPBEPOM.

BcraBneni cucTeMHI KOMaHAM BUKOHYIOTHCS OTEPAIifHOIO CHUCTEMOIO XOCTa 3

MPUBUICSIMH JIOJATKH, SKI MOXYTh JIO3BOJIMTH BHCTABJISATH BMICT JOBUIbHHX (DaiIIiB, IO

3HAXOMATHhCS Ha CEpBEpi, MOKAa3yBaTH CTPYKTYpPy KaTajoriB CepBepa, Cepell IHIIOTO,

3MIHIOBATH MapoJli KOPUCTYBAUIB.
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[{i aTaku MOJIMBO 3aMoOOIrTH CUCTEMHUM aIMIHICTPATOPOM, HIISXOM OOMEKEHHS

PIBHS JOCTYIY 10 CUCTEMU Be0-10aTKIB, 1110 IPALIOIOTh HA CEPBEPI ..

5) MixcalTOBUI CKPUIITHHT

Besikuit pas, kKoau 10/1aTOK BCTaBJIsi€e BBEJACHHS Bl KOPUCTYBadya B BUCHOBOK, SIKUH
BOHO T'€HEpYeE, HE TIEPEBIPAIOYM 1 HE KOJYIOUH HOTO, BOHO JAa€ 3JTIOBMUCHHUKY MOMJIMBICTh
BIJIPABIIATH IIKIJJIUBUM KOJ IHIIOMY KiHIIEBOMY KOPUCTYBady. ATakud 3 BUKOPHUCTAHHSIM
MDbKcailToBux cueHapiiB (XSS) BHUKOPHCTOBYIOTH 1[I MOXJIMBOCTI ISl BIPOBAKEHHS
IIKIJIMBUX CIIEHApIiB B HaJiiHI BeO-calTH, SKi B KIHIIEBOMY MIJCYMKY BIINPaBISIOTHCS

IHIITIM KOpucCTyBadYaM N0J4aTKa, K1 CTalOTh JKCPTBAMHU 3JIOBMUCHHKA .

Bpaysep xepTBHM BUKOHA€ IIKIVIMBHH CKPHIIT, HE 3HAIOYH, [0 WOMY HE MOXHA
noBipsaTd. Tomy Opay3ep Hagae WOMy JOCTYIl 10 TOKEH1 ceaHcCiB, cookie-¢aiinie ado
koH(pineHmiiHoi 1HGopmMallii, mo 30epiraeTbest B Opaysepi. [Ilpy npaBuIbHOMY

mporpaMyBaHHi, clieHapii MOXKyTh HaBiTh epenucatu BmicT daitiry HTML.
Ataku XSS 3a3Bu4ail MOKHa PO3AUTHTH Ha JIB1 KaTeropii : 30epekeHi 1 BiIoOpakeHi.

B 36epexenux [lpu arakax XSS MmKIAIUBUNA CKPUINT TOCTIMHO 3HAXOAMTHCS Ha
IIJTLOBOMY cepBepi, B (GopyMi MOBiIOMIICHB, B 0a3l JaHUX, B *KypHaJi BiABiAyBaHb 1 T. /I
XKeptBa oTpuMye iioro, Kol Opay3ep 3anuTye 30epexkeny iHdopmairito. Y Binoopaxkenux B
XSS-atakax MKUIMBANA CKPUNT BiIOMBAETHCA Yy BIAMOBIMI, IO BKJIIOYAE BXITHI JaHi,
BifmpaBieHi Ha cepsep. Lle mMoxke OyTM TMOBIJOMIIGHHS MPO MOMWIKY a00 pe3yibTaT

MOLIYKY, HAIPUKJIIAT.
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6) XPath-in’ekis

[e#i Tunm aTaku MOXJIMBUM, KOJIU BEO-10J1aTOK BUKOPUCTOBYE 1H(OpMAIIit0, HaJlaHy
KOpUCTyBaueM, st cTBopeHHs 3anuty XPath s nmanmux XML. s araka mnpaittoe
aHanoriuHo SQL-iH'eKIli: 3JI0BMUCHHUKHM BIJIPaBIsIOTh IEpPEKpydeHY I1H(opMmalio B
J0/IaTOK, 1100 Ai3HATUCS, SIK CTPYKTypoBaH1 AaHi XML, a moTiM 3HOBY aTakyloTh, 1100

OTpHUMATHU JOCTYII JO IUX HAHUX.

XPath - me crammapTHa MoBa, 3a JIOMOMOIOK siKoro, moaioHo SQL, Bu Moxkere
BKa3aTu aTpuOyTH, siki B xodeTe 3HalTu. lllo6 BukoHatu 3anut no ganux XML, BeO-
JOJIaTKU BUKOPUCTOBYIOTH JJII KOPUCTyBaua BBEACHHS JUIsl YCTAHOBKH IIAOJIOHY, 3 SIKHM
NOBWHHI BiAmoBigaTtu jgaHi. [locunaroun HEKOPEKTHUW BBEJCHHS, IIa0JIOH MOXE

IMCPCTBOPUTHCA B onepaui}o, AKY 3JIOBMUCHHK XOUYC 3aCTOCYBATHU N0 JAHHX ..

Ha BigMiny Bim Toro, mo BigOyBaeTbes 3 SQL, B XPath nemae pizHux Bepciid. e
o3Hayae, 110 BIpoBaKeHHs XPath Moxe OyTH BUKOHAHO B Oyab-SIKOMY BEO-I0JaTKY, IO
BUKOpHUCTOBYE naHi XML, He3anexxHo Bix peanizaiii. [le Takox o3Havae, 10 ataka MOXe
OyTH aBTOMAaTHM30BaHA; OTXKe, Ha BiAMIHY Big SQL-iH'ekiii, BiIH Moxe OyTH 3amylIeHHIM

IIPOTH JTIOBUIBHOT'O YHCJIA ITUICH.

7) BnpoBamxkenHs komaHau Mail

Lle#t meTom aTaky MOKE€ BUKOPUCTOBYBATHUCS JIJISl €KCILTyaTaIlii MOMTOBUX CEPBEPIB 1
JI0JIaTKiB, SIKI CTBOPIOIOTH omepatopu IMAP ab6o SMTP 3 HenpaBmibHO TNepeBipeHUM
MpU3HAYCHUM IS KopucTyBada BBeneHHsM. [Homi cepBepu IMAP i SMTP He MmaroTh
HAJIITHOTO 3aXWCTY BiX aTak, Ak 1e Oyno 0 y BUManKy 3 OUTBIIICTIO BeO-CepBEpiB, i TOMY

Moryii O OyTH OUIbI ypa3nuBUMU. Bxosun yepes3 nomToBuii cepBep, 3JI0BMUCHUKHU
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MOXYTb O01ATH OOMEKEHHSI, TaKi SIK Kam4u, OOMeXeHa KUTbKICTh 3alUTIB 1 T.1 ..

[Ilo6 BukopuctoByBatu SMTP-cepBep, 3I0BMUCHUKAM MOTpIOHA Jlir0Ya OOJIKOBUIA
3aMKc €EeKTPOHHOI MOIITH JIJIsl BIANMPaBKHU MOB1IOMJIEHB 3 BBEACHUMH KOMaHAaMH. K0
cepBep ypa3iuBUM, BiH OyJe BIAMOBINATA HAa 3alUTH 3JIOBMUCHUKIB, O3BOJISIIOUU 1M,
HaIpUKiIaa, NepeBU3HAYaTH OOMEXKEHHS CepBepy 1 BUKOPHCTOBYBATU CBOI CIYKOW st

PO3CHJIKHU CIIaMy..

Bnposamxenns IMAP moxe 3/11iCHIOBATHCS B OCHOBHOMY B JI0JIaTKax BEO-TIOIITH 3
BUKOPUCTAHHSAM (PYHKIIIT YMTaHHS MOBIIOMJICHB. Y IUX BUMAJKaX aTaKy MOKHA BUKOHATH,

IPOCTO BBIBILHU B aJipeCHOMY psiiKy BeO-Opay3epa URL-aapecy 3 BBeneHMMH KOMaHIaMH.

8) CRLF id’ekiiis

BcTaBka ciMBOJTIB TOBEpHEHHS KapeTKH 1 MIEPEeBEACHHS PsJIKa - KOMOIHAITii, BITOMO1
sk CRLF, - B mons BBeieHHs BeO-hopMU € MeTOT aTaku, 3BaHui BripoBaxeHHsM CRLF. 11i
HEBUJIUMI CHMBOJIM BKa3ylOTh Ha KIiHEI[b psAaka abo KiHEelb KOMaHAWM B 0aratbox

TpaAUIIHHUX IHTepHET-poToKoNaX, Takux sk HTTP, MIME a6o NNTP.

Hanpuknan, sBcraka CRLF B HTTP-3anut 3 Hactynnaum neBHuM HTML-kogom Mosxke

BIJINPABIIATH MPU3HAYECHI JIJIT KOPUCTYyBada BEO-CTOPIHKY BiIBiAyBayaM BeO-cauTy.

Ils aTtaka Moxe OyTH BUKOHAaHA Ha BPa3IUBHUX BeO-J0JaTKax, 110 HE 3aCTOCOBYIOTH
HaJIeXHY (QUIBTpAIiio A0 MPU3HAYEHOTO IJisi KOpHCTyBaua BBeleHHA. L Bpa3muBicTh
BiIKpWBAa€ JIBepi JJIA 1HIIMX THIIB aTaK 3 BHKOPHCTAaHHSAM iH'€KIid, Takux sk XSS i

BIIPOBAKCHHSI KOJTY, @ TAKOXK MOXE BIJOYBAaTHCS Ha 371aMaHOMY BeO-CaiTI.

Kvaux I A. Apk.
Eivienso A4 KI.KP.5—123-21-M3 P
3mn. | Apxk. Ne doxym. Ilionuc | Hama




9) BmnpoBamxenns Host Header

Ha cepBepax, Ha sikux po3MillyeTbes 0e3i1iu BeO-caiiTiB abo BeO-10/1aTKIB, 3ar0JI0OBOK
By3Jla CTa€ HEOOXIIHUM JJI1 BU3HAYEHHS TOTO, IKMM 3 Pe3uJEHTHUX BeO-cailTiB abo BeO-
JOJIaTKIB, KOXKHE 3 SIKMX BIIOMO SIK BIpTyaJbHUI XOCT, TOBHHEH OOPOOJISATH BXI1JHUUN
3anuT. 3HAYEHHsI 3arojloBKa BKa3ye CepBepy, HAa SIKUWA BIPTyalbHUI XOCT BiINpPaBIsATH
3anut. Konu cepBep oTprMye HENPUIYCTUMHUM 3arojioBOK By3Ja, BiH 3a3BUYail mepenae
Horo mepumoro BIpTyalbHOro By3jJa B cHOHCKY. Lle sBise co0or0 BpasziuBICTh, SKY
3IOBMUCHUKH MOXYTh BUKOPUCTOBYBATH JUIsl BIATIPABKU JAOBUIBHUX 3aroJIOBKiB BY3JIiB Ha

nepuri BIpTyaJIbHUM BY30J1 Ha CEPBEpI ..

Mamninysiii 3 3aroJoBKOM By3Jia 3a3BUYail moB's3aHi 3 nojgatkamu PHP, xoua e
TaKOX MOXKe OyTH 3p00JIEHO 3a JOMOMOTOI0 1HIIKUX TEXHOJOTiH BeO-po3poOKu. ATaku Ha
XOCT-3arOJIOBKH MPAITIOIOTh K aKTUBATOPH JJIsI IHIIIMX TUITIB aTaK, TAKUX SIK OTPYEHHsI BEO-
kemma. Moro Haciigku MOXYTh BKJIFOYaTH BUKOHAHHS YyTJIMBUX OIEpalliil 3T0BMUCHHKAMH,

HallpuKJIaga, CKUOAHHA I1apOJIsd.

10) In’exuis LDAP

LDAP - 11e mpoToko1, po3po0IeHH I TIOJIETIIIEHHS TIOIIYKY pecypciB (IPUCTPOIB,
daiiniB, IHITUX KOPUCTYBadiB) B Mepexi. Lle my’ke KOpUCHO NJisi IHTPOMEPEK, 1 KO BOHO
BUKOPUCTOBYETHCS SIK YACTHMHA CHCTEMH €IMHOTO BXOJly, BOHO MOXE€ BUKOPHCTOBYBATHCS
Uit 30epiraHHs iMEH KOpUCTyBadiB 1 mapoiiB. Y 3amutax LDAP BUKOPUCTOBYIOTHCS
CHeIiaTbHI KePYHYi CHMBOJIH, K1 BIUTMBAIOTH HA HOTO YIPABITIHHS. 3TOBMUCHUKH MOXKYTh
3MIHUTH Tiepen0avyBaHe MoBeAiHKY 3anmuTy LDAP, skiio BOHM MOXYTh BCTABUTH B HHOTO

kepytodi cumBosn. Cxema i’ ekiii LDAP mokasana na puc. 1.3.
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LDAP

INJECTION

CLIENT

LDAP SERVER

Puc. 1.3. Cxema LDAP 18’ ekl

3HOBY X TaKu, OCHOBHOIO MPOOJIEMOI0, sIKa JI0MTyCKa€ aTaku 3 BUKopuctanusam LDAP,
€ HETIPaBUJILHO MEePEBIPEHUI ISl KOPUCTyBada BBEACHHS. SIKIIO TEKCT, 1110 BiIPaBISETHCS
KOpPHCTYBaueM B JOJIaTOK, BUKOPHCTOBYEThCSA SK wyacTuHa 3anuty LDAP 06e3 fioro
OUMILICHHSI, 3allUT MOXKE 3aKIHYMTHCS OTPUMAHHSAM BCiX 0CI0 1 HOro BiIOOpakeHHAM
3JIOBMHCHHUKOBI, MPOCTO BHKOPUCTOBYIOUU 31p0YKy (*) mpaBopyd MOMICTUTH BCEPEIHMHI

pAOKa BBCIACHH:.

11) DoS ta DDoS araku

Ile 3moBMUCHI cripoOU MOPYIIUTH HOPMaJbHY pOOOTY ILTHOBOTO CepBEpa, MOCIYTH

ab0 Mepexi, MepernoBHUBIIY ii TOTOKOM IHTEPHET-TPaA]IKY.

DoS-araku mocsraroTh IIOTO 3PUBY, HAJICHIAIOYHM 3JOBMHCHUN Tpadik 3 OJHIET
MAIIIFHH - 3a3BUYal 11e KoM 1oTep. BoHr MOKyTh OyTH JyXe mpoctumu; 6a3osa ping flood
attack moxke OyTH 3ilicHEHa IUIIXOM HaICHIAaHHS Ha [i1boBui cepBep Outbine ICMP (ping)

requests Hix BiH 31aTHHI e(PEKTUBHO OOPOOISATH Ta pearyBaTH HAa HUX.
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Tum yacom DDoS-ataku BUKOPUCTOBYIOTh OUIbIIE OJIHIET MAIIMHY JIJISl IEPECUIIAHHS
3JIOBMHCHOTO Tpadiky 10 cBO€i miji. YacTo 11i MammHu € YacTuHoo botnet - cykymHOCTI
KOMIT FOTEPIB UM 1HIIMX MPUCTPOIB, 3apAKEHUX IIKIIJIMBUM IPOrPAMHUM 3a0€3ME€UEHHSIM,
AKl, TAKAM YMHOM, MOXYTh BIJJQJIEHO KOHTPOJIIOBATHUCA OKPEMUMHU 3JIOBMUCHUKamu. B
IHITUX 00CTaBUHAX JICKUIbKA OKPEMUX 3T0BMUCHUKIB 3amyckatoTb DDoS-aTaku, mpairorodu

pa3oM HajcWiIaro4yu Tpadik 31 CBOIX OKPEMUX KOMIT IOTEPIB.

DDoS-ataku OuTblI NOLMIKMPEH] Ta 3aBAAIOTh IIKOAM B Cy4yacHOMY IHTEpHETI 3 JIBOX

IMPpUYNH:

[lo-nepuie, cydacHi 3aco0u Oe3MeKu pO3BUHYIHCH, 100 3yMUHUTU JAEsKl 3BUYalHI

araku DoS.

[lo-npyre, 3acobu araku DDoS cranu mNOpIBHAHO [A€IIEBUMH Ta MPOCTUMH B

eKCIuTyaTarii.

1.2 Tlpuxknaau Be0-aTaK CbOroaHi

[TeperstHeMO TiACYMKH MUHYJIOTO POKY Ta mporHo3u Ha 2021 pik.

1.2.1 TlizcyMKu MHHYJIOTO POKY

1) 3BOpOTHIl OIK «BiITaICHHSY.

[lepexin Ha BigganeHWil pPeXUM POOOTH CIPOBOKYBAB Y BCHOMY CBITI 3pOCTaHHS

yyclia aTak, CIpsSMOBAaHUX Ha €KCIUTyaTallilo Bpa3JIMBOCTEN B KOPIIOPATUBHUX CEpBIcax,
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JOCTYIIHUX 3 IHTEPHETY. AJKE KOMIMaHii B TEPMIHOBOMY MOPSAKY BUBOJIWIU CEPBICH Ha
nepuMeTp. 3pocia KUTbKICTh BY3JIiB POCIMCHKUX KOMMAaHIM 3 IOCTYMTHUM JJI TIAKIIOUECHHS
RDP. fIx Hachimok, yacTka arak 3 ekcIulyataimiero BpasznuBoctedl B IO 1 Hemomikis
KoHpiryparii 6mmkue a0 ki 2020 poky 3pocia 10 30% (B I kBaprani 6yno 9%). Llle ogun
TPEH]I, IO 3'IBUBCS Ha TJI MaHAEMIi, - aTaKu, CIPSIMOBaHI Ha KPaJXKKy OOJIKOBUX JaHHUX
JUISL TIAKIIOYEHHST 10 CUCTeM aynio- 1 Bineo3B's3ky Skype, Webex 1 Zoom, a Takox

BTpY4YaHHS B KOH(EpPEHIIii.

2) «bym» mmppyBaibHUKIB

[Ipotarom 2020 poku MU cHOCTEpirajgu IMOCTIHE 30UTbLIEHHS YHWCla aTak
mHUpPyBaTbHUKIB. SIKIIO B MEPIIOMY KBapTasll s OpraHizamii yacTka mupyBalbHHUKIB B
atakax 3 BukopuctanusMm BIIO crtanosuia 34%, To B TpeTbOMY KBapTajii BOHa AOCSTia
51%. Onepatopu mmMGpPYyBaIbHUKIB BCE pIAIIe MPOBOISATH MAacoOBI aTakd, BOHH
IIJIECIIPSIMOBAHO BUOMPAIOTh BEJIMKI KOMIAHII, K1 B 3M031 3aIJIATUTH BEJIUKUA BUKYI, a00

opraHizartii, j1s SKUX MPUITMHEHHS TISVIbHOCT1 HEOE3MeuHa, 1 3aBJJal0Th TOYKOBUX y1apiB.

3) ATaku Ha JIAHIIO)KOK ITOCTaBOK

CopasxuiMm Oonem B 2020 pormi cranmu supply chain attacks. Ha mnpakrtumi
CIIOCTEPIraloThCs aTaku Ha  po3poOnuKkiB [13, po3poOHuKiB 3aco0iB 3axucty, Ha IT-
iHTeTpaTopiB, miapsaHukiB [T-kommaHiii, Ha TOpTanKM AEpKABHUX OpraHizaiiid B pi3HUX
KpaiHax. PiBeHb 3aXHWIIIEHOCTI BEIUKNX KOMITaHIH IMiIBUIYETHCS, 1 IX CTa€ BCE CKIIAHIIIE
3J1aMyBaTH, OCOOJUBO SIKIIO METOI0 3JI0BMUCHHMKIB € JOBIOCTPOKOBA MPHUCYTHICTh, a HE

pasoBa ataka. [ Tomy APT-yrpynoBaHHs Bce 4acTille CTajlu aTaKyBaTH MapTHEPIB
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1 MOCTaYaJbHUKIB KEPTBU. 3aXUCTUTUCS BiJ MOJIOHUX aTak AY>KE CKIAJHO, 1€ MiJl CUITy

TUIbKH BUCOKOKJIACHUM (axiBusaM B oousacTi Ib.

4) IIpoGieMu MPOMHUCIIOBOTO CEKTOPY K Ha TOJIOHI.

3pocTae 4KCIIO aTak Ha MPOMUCIOBI Ta eHepreTudHi kommanii. Y 2020 poiri 6ymo
3adikcoBano 01u3bK0 200 aTak HA MIATPUEMCTBA 3 IIUX Taly3eH, 1o Maibxe Ha 60% Oiblie,
HiXK B 2019 pori (125 arak). ¥ aeB'sTH 3 JeCSITH aTak Ha MPOMHCIIOBICTh 3JJOBMUCHUKH
BuKopuctoByBasin mikiyuee I13. Ha yvactky mmdpyBansHukiB goBenocs 38% arak, a
mmurynceeke [13 Oyno momiueno B 30% BumankiB. Ha mouaTtky poky yBary OaraThox
¢axiBiiB 3 kKibepOe3nekn MpUBEPHYB HOBUM mM@pyBanbHUK Snake, KUl BMi€ BUAAISITH
TIHbOBI KOMii Ta 3yNUHATH TMPOILECH, MOB'SI3aHI 3 POOOTOI0 NPOMHUCIOBUX CHUCTEM
ynpasiinHa. [lepmvu sxeprBamu Snake cramu aBromob6uThHUN BHpoOHUK Honda 1 rirant
IIEK - xommnanis Enel Group. Cboroani peryisipHo 3'IBIS€ThCS 1H(POpMAIisS PO 37I0MHU
HAWOUIBIITUX €HEPTETUYHHUX 1 BAPOOHUYNX KOMITaHIM 10 BChOMY CBITY. Taki aTakul CKJIaHO

IMPUXOBATH.

5) 3I0BMHUCHHKH HAIUTAIKCS Ha JOTIYHI ypa3IMBOCTI B OaHKIBCHKUX J0JaTKaX.

VY 2020 pomi Oyna mo3uTHBHA AMHAMIKA 1100 3a0e3MeUeHHs Oe3MeKn OaHKIBCHKUX
Be0-70/1aTKiB, a caMe TEHACHIIS [0 MepexoAy Ha MIKPOCEPBICHY apXITEKTypy, SKa
IIJIBHUIIYBaJIa BiIMOBOCTIHKICTh CHUCTEMH, 1 3MEHIIYBaJIa KiJIbKICTh CTaHAAPTHUX BeO-
BpazimmBoctedt (XSS, SQLI, RCE). 3 HeraTWBHHX BapTO BiJ3HAYHTH TCHJCHINIO JI0
30UTBIIICHHS YUCIIA JIOTTYHUX BPA3IMBOCTEH, SIKI MOKYTh MPU3BECTH JI0 KPATA1KKH TPOITOBUX

KOIITIB, OTPUMAaHHS 3JIOYMHISIMHU JOJIaTKOBOI 1H(MOpMAaIlii Tpo KOPUCTYBadiB, BiIMOBH B
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oOcnyroByBaHHI. TakuM 4YMHOM, 3JIOBMHCHHKM 3apa3 HalUIeHI HE Ha IOBHY

KOMIIPOMETAIIII0 CUCTEMU OaHKIBCHKOTO BE0-10/1aTKH, a Ha JIOTIYHY YPa3JIUBICTb.

1.2.2 Cepen MOXIMBUX HeraTUBHUX clieHapiiB 2021 poky eKcnepTH Bii3HAYAIOTh:

1) Excmuyatamis teMmu COVID-19 i HOBI MeTou (DIlTKHTY.

OuikyeTtbest, mo B 2021 poii OyayTh yIOCKOHATIOBATHCS METOAM COLIAbHOI
1HXKEeHepil, sIKI eKCIUIyaTylTh TeMH, MOB'Si3aHi 3 OOCTAaHOBKOIO B CBITI, 30KpeMa TEMY
COVID-19: nanpukiag, OJHIEIO 3 TOMYISIPHUX CXEM MOXKYTh CTaTU CalTH, HA AKUX IIaxpai
OyIyTh IPOMOHYBATH 3aMOBUTHU MpeErNapaT JJIs JIKyBaHHS KOPOHABUpPYCA , 3aIMCATUCS Ha
IUTATHY BaKIMHAIII0, OTPUMATH JOBIAKY IMPO MPOXOJPKEHHS BakiuHauii 1 T.nm. MoxHa
OUIKyBaTH TaKOX, IO (IMIMHT CTaHE OUIBIN IHAWBIAyaJbHUM, 3JIOBMHUCHUKH OYIYyTh
BUXOAUTH Ha JKEPTB 4Yepe3 MeCeH/JKepH 1 comiaibHl Mepexi. s momonaHHs
KOPIIOPAaTUBHUX 3acO0IB 3aXUCTY 3JIOM BC€ yacTille OyAe NMPOBOAUTHUCA Yepe3 JOMalllHI

KOMIT'FOTEPH IIPAI[IBHUKIB.

2) 3pocTaHHsA uuclia KiOEpP3JTOYMHHUX KapTediB 1 MOsBa HOBUX MailaHYMKIB B

napkBeOi

Y 1mpoMy pomi MH, WMOBIpHO, MOOAYuMO HOBI 00'eqHAHHS KiOCP3IOUYUHIIIB 1
MaWJaHYUK{ JJIs TpoAaxy BKpaaeHux manuXx. llIBumme 3a Bce, mudpyBaIbHUKA
30epexyTh BimmpanboBany B 2020 porri CTpareriio MAaHTaxy: 3alUTyBaTH BHUKYI 3a
BITHOBJICHHS TIPAII€3AaTHOCTI IHOPACTPYKTYPH 1 OKpEMO - 3a T, III00 37TOUMHIII HE TPOIATH

a00 He oImyOJTiKOBaH1 BKpaJICH] TaHi.

Kvaux I A. Apk.
Eivienso A4 KI.KP.5—123-21-M3 ”
3mn. | Apxk. Ne doxym. Ilionuc | Hama




3) IHTepec xakepiB 10 BETMKUX KOMITaHIl 1 3pOCTaHHS pO3MIpPiB BUKYITY

3704MHII  MPOJOBXKATh AaTaKyBaTH IPOMHUCIOBI  MIANPUEMCTBA 1 OyAyTh
OpIEHTYBATUCS Ha sKoMora OUIbIIl Opradizauii, B TOW K€ Yac BBa)KAalOUW 3a Kparie
JOTPUMYBATUCS HAWMEHIIMX BHUTpPAT Ha 370M ab0 Ha MOKYNKY TOTOBOTO JOCTYIYy B
iHppacTpyKkTypy. BapTo ouikyBatH, 110 MU MOUyeMO MpO O€3/114 BUTOKIB 1 MPO 3yMUHKY
BUpoOHUUTB 1 B 2021 pori. [IIBuame 3a Bce, MABUIIMUTHCS 1 PO3MIP BUKYIIIB, CHOT'OJIHI B
OKPEMHX BUIAJIKaX BiH BK€ CTAHOBUTH JECATKU MUIBHOHIB 10JapiB, ajie 30UTbIICHHS Y1CIIa
KEPTB, FTOTOBUX IUIATUTH, JIMILE CTUMYIIOE 3MOYUHIB. BynyTh 3'IBIATHCA 1 HOBI Ipynu
aTaKyl4YuX, BOHU MIPOJOBKATH KOONIEPYBATHUCS 1 3apOOJISITH HA YPa3IMBOCTI TPOMHUCTOBUX

opraHizartiu.

MacoBa BigjaneHa poOoTa He MOIJa HE MO3HAYMTHUCSA Ha CTaHi KibepOe3meku sK
Oi13HeCy 1 IepKyCTaHOB, TaK 1 3BUYAHUX KopUcTyBayiB. ColliagbHa 1HXEHEPis cTaja 4acTo
3aCTOCOBYBATHCS JIJIsl IPOHUKHEHHS B MEPEXXi opraHizailii. [ mobabHIl HOBUHHUM TIPUBI
- TIAHJIEMII0 - BUKOPHUCTOBYBAJIM BC1 THITH XaKepChKUX yrpyrnoBaHb. 3 Temoro COVID-19
Oynu ToB'si3aHi K MacoBi, Tak 1 APT-araku, 4uMciio SKkuxX IpoaoBkuio poctd B 2020
pori. IIpu 1boMy, sk Bim3HauaroTh ekcreptu Positive Technologies, manmemis,
0E€3CYyMHIBHO, CIIpHsiia MpUCKOpeHoi 1udposizaiii. [TosBa HOBUX €IEKTPOHHHX CEPBICIB
00O0B'SI3KOBO 3aI[IKaBUTh 3JIOUMHIIIB 1 3aKajiae 0coOIMBOI yBaru 3 Touku 30py Ib. Buxomzom
3 nU(poOBOTO KOJANCY MOXYTh CTAaTH CHEIliali30BaHl KiOEpMHOJIroHW, CTBOPEH1 IS
TECTyBaHHS 00'€KTIB IHOPACTPYKTYpH, CEPBICIB 1 TEXHOIOTINA B 0E3MEYHOMY CEPEIOBHIIT,

BBaXXalOTb CKCIICPTH.
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1.3

Crarucrtruka BeO-aTak

V¥ I kBaprani 2020 porti 6yino 3adikcoBano Ha 22,5% Ounblile aTak, HbK B OCTAHHBOMY

kBapTaii 2019 poky. [loyaTok poKy CTaB BaXXKHMM MEplojoM ISl BChOTO cBIiTy. Emimemis

kopoHaBipycHoi 1HdekIii COVID-19 BHecna KOPEKTUBH B CBITOBY €KOHOMIKY 1 B YKUTTSI

3BUYaiHKX Jojed. Curtyanisa Bigouiacs 1 Ha iHopManiiiny 0e3neKy, sK MOXHa M0O0auYnuTH

Ha puc. 1.4, 1.5, 1.6, 1.7

Ha 22,5%

Binbwe KiGepaTak, Hix B IV KBapTani 2019 poky

Puc. 1.4 3miHu aTak npoTATrOM PoKy
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Puc. 1.6 Craructvka MOTHUBIB 3JIOBMHUCHUKIB
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Sk 1 panime, IKIAJIMBI KOMIIaHIl, HAI[IJIGHI HAa OpraHizailii, y BOCBMHU 3 JI€CSITH
BUIIAJIKIB TOYMHAJIUCS 3 PO3CUIIKU €JIEKTPOHHMX JMCTIB 13 BKIaACHHAMU. [[1s1 mpuBaTHUX
0ci0 BHUCOKUW PHU3UK 3apa3UTH KOMM'IOTEp HE TUIbKHU Yepe3 ENEeKTPOHHY MOIITY, ajie 1 B
pe3ynbTaTi BIABIIYBaHHS CaWTIB 1 3aBaHTaXEHHS TMporpaM 3 CYMHIBHHX BeO-
pecypciB. Hanpuknan, B [ xBapTasi 310BMUCHUKA CKOMIIPOMETYBAIM psAJl CalTiB Ha 0asi
WordPress 1 nepeHamnpaBisiid iX BIABIAYyBayiB Ha (DIIIMHTOBI CTOPIHKH, € MiJ BUTIIAIOM
oHoBJNeHHs1 Opay3epa Chrome nommuproBaBcs O6exnop. llkignmuse 10 Oyio 3aBaHTakeHO

oinbie 2000 pasis. Ha puc. 1.8 MoxeMo mo6aunTu cratucTuky crnoco6is nomupers BITO.

12% 4% 3% 81% 14% 7% 2% 51%

M 3nextponnas nouta
KOMNpoMeTaumns KOMNLOTepos,
cepaepos u cetTesoro obopynosanus

— M Cainrm
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Ha wpManyecKkne
nuya

B aTaKkax OdrMumanbHble MarasvHbl NPUNOXKEHWUNA
Ha YacTHbIX MYy ] Meccempxepsl u SMS-coobuwennn
B noanensHsie o6HOBNEHUS

Opyrue

26%

Manionox 8. Cnocobu nowupenss BIIG

Puc. 1.8 Craructuka cnoco6iB nomupenus BI1O
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1.4 CraTucTHKA MO rajay3sam

1)  epkaHi yCTaHOBU

[Mounnaroun 3 18 motoro 2021 poky HarioHanbHMil KOOpAWHALIMHUIA UEHTP
kibepOe3neku npu Pani HamioHansHOT Oe3neku Ta 06opoHu (pikcye macoBani DDoS ataku

Ha YKpaiHCbKUM cerMeHT [HTepHeTy, nepeBakHO Ha BeO-caliTh ceKTopy Oe3neku 1 000pOoHHU.

3okpeMa aTtakd 3ilicHIOBaiucs Ha caitu CnyxOu Oesnekn Ykpainu, Panu
HaI[IOHAJIbHOI Oe3reku 1 00OpoHM YKpaiHu, pecypcH IHIIUX Jep>KaBHUX YCTAaHOB Ta

CTpaTeT1UHMX MiAMPUEMCTB.

ITin gac ataku BpasnuBi BeO-cepBepU JEp>KaBHUX OpraHiB 1HQPIKYIOTHCS BIPYyCOM,
KU TIPUXOBAHO POOUTH iX €IEeMEHTOM OOT-Mepexi, IO BUKOPUCTOBYEThCS it DDOS-
aTak Ha iHII1 pecypcH. [Ipu oMy cucTeMu O€3MEeKH IHTEPHET-MPOBAIepIB BU3HAYAIOTh
CKOMITIPOMETOBaHI BeO-CepBepH SIK JPKEpeso aTak, Ta MOYMHAITHh OJOKYBaTH iX poOOTy
IIISTXOM aBTOMATHYHOTO BHECCHHS 10 «YOPHUX CIHCKiB». TakMM YWHOM, HaBITh TICIs
3akiHueHHs ((azu DDoS arakoBaHi BeO-CaliTH 3aJIMINAIOTHCA HEAOCTYITHUMH IS

KOPHUCTYBayiB.

VY nopiBHSIHHI 3 OCTaHHIM KBapTaJIOM MUHYJIOTO POKY ICTOTHO 3pOcCJja YacTKa aTak Ha
nepxxyctaHoBu 3 BukopuctanHsMm BIIO 1 MeromiB cormianpHOI imkeHepii. [[bomy morma
cupusTH enigemis. barato 3MOBMUCHUKIB pO3CUTIANH B IEPKYCTAHOBU PI3HUX KpaiH JUCTH
3 MIKIJUTMBUMY BKJIQJICHHSIMU Ha TeMYy KOpoHaBipycHOi iH(ekii. Y ciani 2020 poky daxisiri
PT ESC 3adikcyBamm aBi ataku APT-rpynu SongXY. B skocTi mpuMaHK# 3710BMUCHUKH
BUKOPUCTOBYBAJIM TEKCT HAa MOHTOJBCHKIA MOBI, 10, HAWIMOBIpHIIIE, TOBOPUTH MPO iX
BY3bKO1 pPETiOHAJBHOI CIPSMOBAHOCTI. Y TeKcTi Oyma iH(opMailis mpo craizax HOBOTO

Bipycy COVID-19 B Kurai. [JokymenTt B popmati RTF 3 ekcrmoilTiB 1i1s1 ypa3auBOCTI.

Kvaux I A. Apk.
Eivienso A4 KI.KP.5—123-21-M3 g
3mn. | Apxk. Ne doxym. Ilionuc | Hama




CVE-2018-0798 30epiraB Ha J>KOpPCTKMIl JHCK KOMIT'OTEpa JKEPTBU 3alIM(PPOBAHMIMA
3aBaHTa)XyBau, PO3MIU(POBYBAB, 3allyCKaB, IICIsA 4YOro Oysl0 3aBaHTaXEHO OCHOBHUM

KOPUCHOTO HaBaHTaXeHHs. JlOKyMEHT-IpUMaHKy MOKEMO CIlocTepiraTi Ha puc. 1.9

MOHIOn YNCAAC BEHXAY-[1 CYYTAA

3NYUH CAUOLIH AAM
LWYYPXAU M333
2020 oxwl 1 gyraap NellIM072004 BaaxuH
capbiH 22-Hul eaep XOT

LLUMH3 KOPOHABMPYChIH XanaBapbiH TapXanTbiH TyXan

BHXAY-biH TepuiH 3e8nenuitH Xasnan Ma3gl23nnuviH anbaHaac eHeeapuitH
10.00 yarT xMiACcaH xasnanuinH Dara XypnbiH yeap XATaa yncaa WhH3 KOPOHABMPYCHIH
xanasapT xatranraaraap esuunceHd 440 xyH Gaitraa Gereea 9 Hac Dapcad Toxuonaon
Gairaar Maa3annas

XaraasiH YHASCHWA 3pYyN MIHAUAH XOPOOHOOC rapracaH CTatMcTUK M3A33nnasp
eHeoApUAH Dananaap Xataa yncuiH emMHea DONOH 3yyH 6MHeA X3CrMiH 14 MyxX, XOT
MeH AHY, HnoH, ©MHea Conoxroc, Asctpanu (Tyc Byp 1), Cuuranyp (7), Tannaua (2)
33par yncan vapxcaH Daida BupycoiH TapxanTtoiH ABU XypaaH Dairaa Osreen A33px
440 eBYTEHUA ONPLIH XYP33HUIA HUAT 2197 XyHA TaHAanT XK, 765 xyHuiA xanasapryir
TOrTooX, 1394 XyHWAr YprarxnyynaH xAxsax baixa

Luua KOPOHaBMPYCHIH xanasapbiH Tanaapx wyypxau M3A33NNUAr

VPramKyynaH xyprax 60n4o

X cypeamx Xamaokid ApOsIH 60pUlH COHUH Uaxum M3033

BONOBCPYYNCAH

Puc. 1.9. JlokyMmeHT-IpUMaHKH
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[Ipuknaa MeTOIB aTak Ha Jep>kKaBH1 ycTaHoBU puc. 1.10

Mcnons3osanne BMNO —281%
CoumnanoHans nHXeHepna —79%
Jxkcnnyatauus seb-yaisumocTen —6%
XAKMMT H 6%

Non6op yuetHbix aanHeix | ——2%

Apyrue —7%

0% 10% 20% 30% 40% 50% 60% 70% B0% 90% 100%

Puc.1.10. MeToau aTak Ha Jep:KaBHI YCTaHOBU

2)  OxoponHa 3710pOB’s

HamionanpHuii KoopAauHALIMHUN LEHTp KiOepOesnekn mnpu Paai HamioHanbHOT
Oesriekn 1 00opoHM YKpainu ¢ikcye axkTUBHE 3pocTaHHsA "(imuHroBux" artak 3

BUKOpHUCTaHHSAM TeMu BakiuHallii mpotu COVID-19 B Ykpaini.

[Tin yac aTaku Ha TOMYJIAPHIA XOCTUHTOBIHM TUIaTdopMi OyII0 CTBOpEHO EeHKOBY BeO-
CTOpPIHKY, IO iIMiTyBaJia cailT MiHicTepCcTBa OXOPOHH 370pOB’ sl YKpainu. [ po3mireHHs
CTOPIHKH aTaKyl04l 3apeecTpyBallv KiJIbKa JIOMEHIB, sKi HaraayBaiu odimiitauit tomexr MO3
VYkpainn. Ha miii ¢elikoBiit cTopinii Oyno po3MimieHo iHopmallio moa0 MmoJaTrky 3 25
ciuast 000B’s3k0Boi BakmuHaiii Big COVID-19 i3 mpomosuiiero 3aBaHTaXUTH (Haiin
(moxyment Word) i3 moapoOumsMu. Y el JOKyMEHT Oysio BOYJOBAaHO IIKIIIUBHH KOJ

(Makpoc), sSIkhil Ipu BIAKPUTTI (pailly NPpUXOBAHO BiJl KOPUCTYBaua 3aBaHTAXKY€ Ta BUKOHYE
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IHIIMA  MKJIMBUM  CKpUNOT, 110 3a0e3nedye BinJajieHe YNpaBiIlHHA 3apakKeHUM
KOMIT'IOTepOM. TakUM YMHOM, aTaKyl4l OTPUMYBAJIM MOBHUN JOCTYN 10 KOMII IOTEpa

xepTtBu. Cxema aTaku NpoaeMOHCTpoBaHa Ha puc. 1.11.

i-n
= Ilu . l
Qiwmnnrosi 3aBaHTAXKEHHA AxTHBauUin Wkiganemin KOHTpONLHMA
canTn MO3 DOKYMENTY Makpocy [T CKPUNT  (e— cepsep
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s E o (1 | e— el (- L
M 9 (©9) HaF
O
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L .
".,. PoamiuieHHn Ha =‘ KepyBsanHAa 3apaxeHnm -,-“
gl LTI e ny6niYHOMY XOCTHHIY m KOMN'IOTEPOM,_ o * " ’

Puc. 1.11. Cxema ataku

3) Be6-araku Ha ocBITY YKpaiHu

VY npyromy miBpiudi B cpepi OCBITH MepeBakalid aTakd, CIPSIMOBAaHI HA OTPUMAaHHS
KOHTPOJIIO HaJ BeO-107aTKOM ab0 cepBepoOM 1 Ha OTpUMAaHHS JaHUX, 30Kkpema «Bigmnanene
BUKOHaHHA konxy 1 komaHn OCy», «Buxim 3a Mexi mpu3HadeHOro Karaimoryy», «SQL-

1H'eKI[1s1». ATaKyIOUYMMU, € HaWYaCTIllIe caMl Y4Hi, SIK1 IParHyTh MOJIMIIATA TAKUM
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CIOCOOOM CBOIO YyCHIIIHICTh. Bike cTaloTh BIAOMI BHINAJIKH 3JI0MY €JIEKTPOHHHUX
IIOJICHHUKIB 3 LI€10 METOI0, HAIIPUKIa] IHUUACHT B K01 KueBa, KoM MIKOJISp NPOTATOM
MICSIIISl BUTIPABIISAB OIIHKK cOO1 Ta OJHOKIAacHUKaM. Ha pe3ynbTatu, oTpuMaHi B IEPIIOMY
KBapTaji, IMOBIPHO, BIUIMHYB HEBEJIUKHUI 00csAr BuOipku. HallOu1bIn monysipHi aTaku Ha

BeO-101aTKU B cdhepl OCBITH MOXKHA modayuTu Ha puc. 1.12.

46% 22,8% 16% 5,7%4,5% 5%
e e = SNNNNIRINANANIINY | Il KBapTan
2,9% 33,6% 33,3% 16,1% 5,9% 8,2%
= 3 NN Il kBapTan
26,9% 20,3% 12,7% 14,1% 8% 18%
| I NN IV kBapTan

B BnpoBagKeHHA SQL-KoAy BigaaneHe BMKOHAHHA KOAY Ta KOMaHA, OC
N BigmoBsa B 06CNYrosyBaHHi
MiKCaMTOBE BUKOHAHSA CUueHapiis

34UTYBQAHHSA A0BINbHUX dannis

% %

NMOMUNKQ HAQNALWTYBAHHA KOHTPOMD A0CTYNY

B MiKcanTose BUKOHAHA CUeHapis ARE METORIS AROTOKORY XTI

B nigknoYeHHs nokanbHUX dGannis IHWI aTakn

Puc 1.12. Ton-5 aTtak Ha BeO-101aTKH B chepi OCBITH

ATaka Ha KOpIIOpaTUBHY Mepexxy HallloHanmbHOTO TEXHIYHOTO YHIBEpCUTETY Y KpaiHu

«KuiBchkuit oniTexXHIYHUHN IHCTUTYT iMeHi [rops CikopchbKOTO»

19.10.2020 poky 3 9 roguHu paHKy po3Moyajgach MacoOBaHa PO3MOJIlJIEHA aTaKka THITY
«BiaMoBa B obciyroByBaHHi» (DDoS) Ha xopriopaTuBHY Mepexy yHiBepcuteTy. [leprmmm
00’€KTOM aTaku OynH CepBEPHiI CUCTEMH €JIEKTPOHHOTO KaMITyCcy. ATaka BUKOHYBaJIach 31
cBitoBoro cermeHty IaTepner. Kinpkicth I[HTepHeT-By3miB, siki Oynu 3ajisiHi B aTail,
cranoBmia 74063 By3nu. B pe3ynbTaTi BXiHI €MHOCTI 30BHINIHIX KaHAJIB YHIBEPCUTETY B
CBITOBMH [HTEepHET OynM TMOBHICTIO 3aBaHTAXEHI «MAPA3UTHUMH» 3amUTaMU (3alUTH
HaIPaBJUTACS B 30BHINIHI KAaHAJIM YHIBEPCUTETY Ha cyMmapHiid mBuakocti g0 20 ['6/c). [Ticns
BU3HAYCHHS 00’ €kTy aTaku TexHiuHuM mnepconamomM HTO «KIII-Tenexom» Ta moOymoBu

BIIMOBIAHUX PUIBTPIB aTaky Oyso npuzynuHeHo. Ane, B 12-40 noyanach ueproBa XBUJIs
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aTaky BXe Ha 1HIII1 00’ €KTH (psii XOCTUHTOBUX CEPBEPIB YHIBEPCUTETY, CEPBEP ayaio-BiJleo
koH(pepeniiit). B paiioni 17 roguuu 19.10.20 araka posmnoyanach Ha IEHTPaIbHUM
MapuIpyTU3aTOp YHIBEPCUTETY, L0 MPHU3BEIO HA JICSIKUM Yac 0 MOBHOTO MPU3yHMUHEHHS
ycix iHTepHeT-nocayr. Pan nposenenux HTO «KIII-Tenekom» KOHTp3axoAiB T03BOJIUIO
Jemo cTaduli3yBaTd CHUTyalilo. Byno BIJHOBIEHO IOCTYN A0 YKPaiHCHKOTO CETMEHTY
Mepexi [HTepHeT, BHOUI BAAJIOCA 3allyCTUTU KaHalW JOCTYNY Yy CBITOBUU [HTepHeT, Xxo4a
KUIbKICTh aTakyrouux By3i1iB BHOY1 20.10.20 p. mocsrna 189259 oaunune. 3 8- roguHu
panky 20.10.20 p. po3nouanach ueproBa XBuJjis arak. Haxans, icHyro4i 3acO00M 3aXUCTH Bij
noAiOHMX aTak HE € JIOCTaTHhO €(PEKTMBHUMU - I1X MOKHA 3aCTOCOBYBATH TIJIbKH
nocThakTyM — IICIS TOYAaTKy aTaku, NUJISXOM BH3HAY€HHs O00’€KTYy aTraku Ta HOTo
OyiokyBaHHS. B pe3ynbTarti peakilis Ha aTaky 3aBXIH € 3ali3H1UI010. HemomikoM MOKIUBHX
KOHTP3aXO/I1B € TaKOX T€, IO MOBHICTIO OJOKYEThCS JAOCTYI JO BY3IIB, sIKI € 00 €KTOM

aTaKu.

4)  ®dinaHcu

baHky HE3MIHHO 3aIMIIAIOTHCA OJHICIO 3 TOJIOBHUX I[UIEH aTak 3J0BMHUCHHUKIB. Ha
macTs, ¢piHaHCOB1 OpraHi3alii 11e 4yJJ0BO PO3YMIIOTh 1 HE XOUyTh BTpadaTH Hi KIII€HTIB, Hi
rpoii yepe3 KioepaTtaku. [ MiHiMI3a1ii pu3UKiB KOMITaHii caMOCTIHHO 200 13 3aIy4eHHAM
CTOPOHHIX €KCHEPTIB TMPOBOMATH aHaNi3 3aXUIICHOCTI BUKOPHUCTOBYBAHHX CHCTEM
JTUCTaHIliitHOTrO OaHKiBCchKOoro oocimyroByBanHs ([[BO). Lle 1o3Bossie BUSBUTH ypa3TUBOCTI
3arajlIbHOJOCTYITHUX BeO-1 MOOUTBHMX JOAATKIB 1 BXKUTH HEOOXITHMX 3aXOMIIB IS iX

YCYHEHHS.

B nbomy porii gpinancoBi mporpamu, moOy0BaHi Ha TOTOBUX BEHJOPCHKIX PIIICHHSX,
MICTHJIM MEHIIIE KPUTUYHO HEOE3NMEeYHUX BPA3NMBOCTEH, HDK Ti, MmO OaHKU po3poOuIu
camocTiitHo. Lle roBopuUTH TIPO T€, 10 BEHAOPH CTAIH OUTBIIE YBard MPUILISATH MATAHHIM

0e3Mneku, B TOM yac ik OaHKaM sIK 1 paHillle HE BUCTAYa€ B IITATI JOCBIIUEHUX PO3POOHUKIB
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1 rpaMOTHO BUOYIyBaHOro Mmpouecy Oe3neuHoi po3poOku. PiBeHb pU3HKY BHUSIBICHUX

Bpa3JINBOCTEN 3HU3MBCH, K NTOKa3aHo Ha puc. 1.13.

—
T — 1 l
]

YacTeu Epé‘.’:‘.f?&f&’-OCTi:‘»!‘f PISHOO DIBHA PUIUKY

Puc. 1.13 CraTucTtuka piBHIO pU3UKY OaHKHU
1.5 CrarucTnka aTak Ha Be0-101aTKH

PiBenb 3axuineHoCcTi BeO-T0JATKIB MPOJOBXKYE MOCTYIMOBO 3pOCTaTH, ajieé BCE IIE

3aJIMIIA€EThCA JOCUTh HU3bKHUM.

V¥ 93 10 Be6-101aTKIB 37TOUYHMHII MOXYTh MPOBOJIUTU aTAaKA HA KOPUCTYBAUIB. Y TOMY
YHUCITi - IEPEHANPABIATH KIIEHTIB Ha MIIKOHTPOIBHUN M pecypc, BUKpaaaTh 00IIKOBI JaH1

3a IOMOMOT00 (BIIIMHTOBUX aTaK, 3apa)xaTh KOMI'toTep mKiamusum [13.

HecankiionoBanumii 10cTyn 0 A01aTKa MoxkiuBuid Ha 39% caiitiB. Kpim Toro, B 2020
poIIi MOBHU KOHTPOJIb HaJl CUCTEMOI0 OyB oTpuManuii B 16% BeO-g01aTKiB, a B 8% cuctem
MOBHUW KOHTPOJIb HaJ CEPBEPOM BeO-I0JaTKH JO3BOJIIB MPOBOJWTU aTaKW HA JIOKAIbHY

MepexKy opraHizaii.
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82% Bpa3nMBOCTEl MICTHIMCS B KOAI mHporpaMu. Yucio Bpa3iMBOCTEH, SKE B
CepeHhOMY MpHUIANAE HA OJHE BeO-I107aTOK, 3HU3UIIOCS B MOpiBHAHHI 3 2018 pokom B
niBTOpa pa3u. B cepeqHpoMy Ha OIHY CHCTEMY IPUIAIAI0Th 22 Ypa3IUBOCTI, YOTHUPHU 3 IKUX

MaroTh BUCOKHUH piBeHb pu3uKy. KoxHa n'sita Bpa3auBICTh - BUCOKOT'O PIBHS PU3HKY.

1.5.1 Tewnneumii

VY 2019 poui 3HauHo (Ha 17 TPOUEHTHUX MYHKTIB y NopiBHSAHHI 3 2018 poxom)
3HM3WJIACS YacTKa BeO-10JaTKIB, IO MICTATH ypa3JIUBOCTI BUCOKOTO PIiBHS pU3HKY. Yncio
KPUTUYHO HEOE3NMEeUHUX BPa3IUBOCTEH, SIKE B CEpelHbOMY MPUMAZAE Ha OJUH JOJATOK,
3HM3WJIOCA B TMOPIBHSAHHI 3 MHUHYJIUM DOKOM Maibke B miBTOpa pasu. lle mu moxkemo

crioctepiratu Ha puc. 1.14.

50% 39% 1%
2019

67% 28% 5%
2018

52% 48%

2007

58% 41% 1%
2016

70% 30%
2015

0% 100%

B Bucokun B cCpegnuin Huakui

Puc. 1.14. Cratuctuka Bpa3JIMBUX JI0JATKIB

AHani3yrouu 1aHi 3a OCTaHHI I'ITh POKiB, MH 0a4MMO 3aKOHOMIpHE 3HUKCHHS YaCTKH
JOJATKIB, IO MICTATh KPHUTHYHO HEOE3NedHi BeO-Bpa3IMBOCTI, 1, BIAMOBIIHO, 3arajabHE

MIJBUIIIEHHS PIBHS 3aXMIIEHOCTI, PO 1€ CBIAYUTH puc. 1.15.

Kvaux I A. Apk.
Eivienso A4 KI.KP.5—123-21-M3 s
3mn. | Apxk. Ne doxym. Iionuc | Hama




100% 100% 100%
100%
97% 89%
90% 93%
90%
80% 84%
80%
70% 7096 i on
‘ 67%
o 67%
68%
60%
58%
50%
50% B2 50%
40%
30%
20%
10%
0%
2014 2015 2016 2017 2018 2019

B Buicokun

il CpeaHuin

Hu3akun

Puc. 1.15. Cratuctuka Bpa3IuBUX JI0JaTKIB

1.5.2 Amnani3 3axumieHocTi BeO-101aTKIB

81% - wacTka Bpa3nMBOCTEH KOOy B BeO-m0maTKax, 3TiHO CTATUCTUKH, SIKA TAKOX

mpoiTtocTpoBana Ha puc. 1.16 Ta Ha puc. 1.17
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26%

19% 55%

B Boicokun
W] CpenHun

Huakuni

Puc. 1.16 YacTka Bpa3iuBOCTEN Pi3HOTO CTYTEHS

Puc. 1.17 CepenHe 4unciio Bpa3auBOCTEN HA OJIHY CUCTEMY

BriCOKHA

. 4]

CpeaHnin
I 12,3

Huakum

5,7

1.5.3 Tlommupeni ypa3nuBoCTi

Yacrime 3a Bcix iHmmx B 2019 pori B BeO-mA0MaTKaX 3yCTpidaducs ypa3auBOCTI,

MOB'I3aHI 3 HEKOPEKTHUMU Mapamerpamu Oesneku (Security Misconfiguration). Tak, B

KOXXHOMY TM'STOMY MPOAHANI30BaHOMY MOAAaTKy Oyiu BUSBIEHI

BPa3IUBOCTI,

1o

JI03BOJITIOTH TTPOBOJIMTH aTaKy Ha CECIio, 30KpeMa BiICyTHicTh npamnopiB HttpOnly i Secure

y kxoHdineHminanx Cookie-mapameTpiB. 3a JOMOMOTOK TaHUX HEMOIIKIB 3JIOBMHCHUK

MOJKe, HaIPUKJIaJI, IPOBECTH aTaKy THUITYy «MDKCAHTOBHI BUKOHAHHS ciieHapiiB» (Cross-Site

Scripting, XSS), mo6 mepexonuTy iAeHTH(IKATOp cecii KopucTyBada 1 Bim HOro iMeHi

BUKOHYBATHU PI3HI1 A1l B 1OAATKY.
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Y 45% BeO-momaTtkiB  Oynu  BUSBIEHI Heaodiku ayTeHTugikamii (Broken

Authentication). Maibke TpeTHHa BUSBICHHX BpAa3JIMBOCTEH 3 1ii€i Kkareropii - 1e
HEKOPEKTHE OOMEXKEHHSI KUIBKOCTI HeBIAIMX cnpod ayreHTHdikauii. B pe3ynbrari
eKCILTyaTallii 1i€i ypa3auBOCTI 3JI0BMUCHUK MOe€ Mii0paTu 00IIKOBI 1aH1 KOpUCTyBaya 1
TaKMM YMHOM OTPUMAaTH JOCTyl 10 BeO-moAaTky. Tak, Hampukiana, Aas OAHIE] mporpaMu
Tpeba Oyno Bcroro 100 cripo0, 11100 yCIinHo YBIHTH 3 TpaBaMu aaMiHicTpaTopa. LimrocTparrii

11010 IIMX BPa3IUBOCTEN MOKHA 1obauntu Ha puc. 1.18.

A6 — HekoppekTHas HacTpoMnkKa
napaMeTpos 6€30NacHOCTH

| 5 4%

A7 — Mexcantosoe
sainonHexne cueHapues (XSS)

I 53%

A2 — Hepocrtarku ayTeHTUdUKaumm

A5 — Hepocrarku KOHTpONSA gocryna

Al — BHenpexue

A9 — Ncnonb3oBanne KOMNOHEHTOB
C N3IBECTHBIMU YAIBUMOCTAMI

A3 — Pasrnawenue
KOHMUASHUMANbHbIX RAHHbIX

A4 — BHewHwue cywHocT XML (XXE)

I 4 5%
I 37 %
I 2O %

—13%
I 13%

. 5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

[ | BoicOKMA prUck | CpeaHui Hu3skunia

Puc. 1.18 YpazmuBocti Ton-10

binbmricTs aTak Ha ayTeHTU(IKAIIIO TOB'SI3aHO 3 BAKOPUCTAHHSIM BHKJIIOYHO MAPOJTIB.
Panime BBa)kamucs XOpPOIIMMH BHMOTH JI0 3MIHHM Tapojisi 1 HOTO CKIAAHOCTI CIIPUSIOTH
BUKOPHUCTAHHIO HEHAAIITHUX MapOJIiB KOPUCTYBaYaMHu. 3TiTHO 3 OCTAHHIMH PEKOMEHIAIISIMU

NIST, opranizarism ciiijg 3acTocoByBaTH 6ararodaktopHy ayTeHTudikairo. JlemoHcTparis

Ha puc. 1.19
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8% 6% 13% 31%

B HexkoppekTHOe orpaHuyeHue KonuyecTsa
HeyAauHbiX NONbITOK ayTeHTudukaumn (CWE-307)

ju HekoppekTHas ayTeuTudukaums (CWE-287)

B HeHanexHbi MEXaHN3M BOCCTAHOBNEHUS
3abuitoro napons (CWE-640)

HepocTtartouHbie Tpebosanua Kk naponw (CWE-521)

HekoOppeKTHO HAaCTPOEHHbIA CPOK
nencreus ceccun (CWE-613)

AOpyrue
17% 25%

Puc. 1.19 Ypa3znuBocrti, noB’s13aH1 3 HEAOIIKaMH ayTeHTU(IKaIi

Henoniku kouTpomto noctymy (Broken Access Control) B 2019 pori 3yctpivanucs B
KO)KHOMY TpeThoMy noaatky. O0Xim oOMekeHb JOCTYIy 3a3BUYail TPU3BOIUTH [0
HECAHKI[IOHOBAHOTO PO3TOJIONICHHS, 3MIiHH a00 3HWINEHHS JaHuX. Tak, HampuKiIal, B
OJIHOMY 3 TIPOEKTIB HeOe3MeuHa aBTOpHU3aIlisl J03BOJIsUIA 3MIHIOBATH BMICT PO UII0 OyIb-
skoro kopuctyBaya. DaxiBui Positive Technologies mi3Hanucs JoriH aamiHicTpaTropa
JOJIaTKH, B HOTO Mpodisi 3MIHWIM aJpecy €ICKTPOHHOI MOIITH Ha BIACHUH, a MOTIM Yepe3
CTaHJAPTHY NPOIEAYPY BITHOBJICHHS Iapojs OTPUMAIM JOCTYN JO CalTy 3 mpaBaMu

aJMiHICTpaTopa.

KinpkicTh BpasnmuBoCTeH, MOB'A3aHUX 3 ayTeHTU(IKAIIEI0 1 aBTOpH3AIl€l0, 5K
MPaBUIIO, MOXKHA MIHIMI3YBaTH, SKIIO IPHU pO3po0Ili BeO-T01aTKH TOTPUMYBATHUCS TIPAKTHK

6e3neunoro nporpamyBanus SSDLC.

Kpim BpaznuBocteii 31 ciucky Top 10-2019, cniBroBapuctBo OWASP Buninse psia
HEJIOJIIKIB, HAABHICTh IKUX PEKOMEHAYEThCA TIepeBipaT. TpeTuHa BeO-0/1aTKIB BUSBUAIIUCS
BpaznuBumHu 1715 ataku tumy Clickjacking (mictunm BpasnuBicTh «HekopekTHe ysBICHHS
BaXIMBO1 iH(popMalii iHTepdeiicom kopuctyBada», CWE-451) 1 cTinmpkm X I7s aTaku

«ITigpoOka mixkcaiitoBoro 3anuty» (Cross-Site Request Forgery, CSRF).
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B xoa1 CSRF-ataku 3710BMUCHHK 3a JOTIOMOT OO CHEI1albHO C(POPMOBAHUX CLIEHAPIiB
MOX€ BHKOHYBAaTH Jii BiJ 1IMEHI KOpPUCTyBauya, aBTOPHU30BAHOTO B Ypa3jIMBOMY BeO-
J0JIaTKy. YSBIMO CHUTYyallllo: BM aBTOPU30BAHI Ha CalTi, ypa3auBOMY JUIsl MiIPOOKH
MDKCAMTOBOTO 3amuTy (HeXail 1e Oyne sIKUiich OHJIaH-0aHK). Y 11e¥ 4ac BaM MpPUXOAUTh
(IIMHrOBUI JIMCT 3 MOCWJIAHHSM, 1 BU IO HIM mepexoauTe. A Aaii Bij Ballloro IMEHI Ha
ypa3uBHil cailT (B Balll OHJIAH-0aHK) BIAIPABISIETHCS CHEIlabHO C(hOPMOBAHUI XaKepoM
3aMuT, IKUI BUKOHYE MOTPiOH1 3I0BMUCHUKOBI i1 (HalpUKJIIaJ, IePEeBOJUTH I'POILl HAa HOTO
paxyHok). OnnaiiH-0aHK HE 3MOXK€ BIJIPI3HUTU 1€ HECAHKI[IOHOBAHUM 3amuT BIJ
JETITUMHHX, SIKIIO0 HE BUKOPUCTOBYEThCS 3axucT Bl CSRF-atak. 3axucT BiJ 1aHOrO THUIY
aTak Hal4acTillle TPYHTYEThCS Ha BUKOPUCTAHHI YHIKaIbHUX OHOpa30BuX KitouiB (CSRF-
TOKEHIB), MIITBEPIXKEHHSI CIIPABXKHOCTI (HAIIPUKJIIAI, 3a JOTIOMOTOIO MapoJisi) ado JT0Ka3i, 110
3aIUT BUKOHYETHCS PeaIbHUM KOpUCTyBadeM (Hampukial, 3a gonomoroto CAPTCHA), na

BCTAHOBJICHHS J10J1IaTKOBOTO Tipanopa SameSite 1t Cookie-nmapameTpis.
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BucHOBKHM 10 mepmioro po3aiiay

[IpoananizoBaHO HaWMoOIIUpEHilIl BeO-aTakd, Ta PO3TISHYTO BpPA3IMBOCTI, SKi

MOXXYTb OyTH BUKOPUCTaHHI JJIsl IPOBEEHHS WX aTaK.

JocnimpkeHo BeO-aTaku Ta ypas3JMBOCTI SIKI MOXYTh BHUKOPUCTOBYBATUCH IS
peamizaiii IIUX arak, TaKkoXX OyJlIM PO3IJISHYTI CTATUCTUYHI JaHi, MO0 BeO-aTak sKi
BiOyucs B Hachiaok emigemii COVID-19, sxi Hacminku Oynu B pe3yibTaTi IPOBEACHHUX

3JIOYMHHHUX A1# Ta K1 chepu HaHOUIbII MPUBAOIMBI 1J1s1 BEO-3JI0YMHIIIB.

Takox, OyJI0 HArOJIOIIEHO HA TOMY, 1110 HEOOX1THO OYTH JOCUTH YBOXKHUM J10 JIeTajen

B€6'}IO}IaTKy, AK€ KOXXHa MaJICHBKA BpaSJ'II/IBiCTB MOJKC IIPU3BCCTU 10 BCIUKHUX BTPAT.

[TincymoByrouM  BUIIECKa3aHE, MOXKHA CKazaTH, 10 JJI  3a0e3IeYCHHS
MaKCHMAaJIbHOTO 3aXHCTY Be0O-101aTKIB, CJIiJ MPOBOIUTH aHAJI3 3aXMINEHOCTI, BKIIFOYAI0YH
aHaji3 BUXIJHOTO KOJy, Ha BCIX CTajisiX pO3pOOKH, a TaKOX IICIIS BBEJACHHS B
eKCITyaTaIlifo, 3 METOK BHSBJICHHS aKTyaJbHUX Bpas3iuBocTed. KpiM mbOro, Ba)KIWBO
pPEryJsIpHO OHOBJIIOBATH IPOTPaMHI KOMIOHEHTH BeO-monartkiB. IlpoTe 1 mux 3axojiB
3aXUCTy MOXC BHUSBHTHCH HEIOCTaTHBO, OCKUIBKHM 3JIOBMUCHHUKH YBa)XKHO CTEXKaTh 3a

myOJTiKaIlisIMH PO HOB1 BPA3JIMBOCTI 1 HAMAraroThCs KCILTyaTyBaTH iX B HAMKOPOTIIIHIA Yyac.
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PO3I1JI 2. AHAJII3 PALY CIIOCOBIB 3AXHCTY BIJIl BEB-ATAK

B nonepennboMy po3uii MU JOCHIIUIN BeO-aTaky Ta sIK BOHU BiI0yBatoThCs. TOX B

IPYroMy po3auTi AOCTIIKYIOThCSI MOKIIMBI CIIOCOOU 3aXUCTY B HUX.

2.1 3axucT Big Bed-aTak

1) DoS/DDoS

Ockinbku ataku DoS Ta DDoS mnpuiimaiors pisHOMaHITHI (opmu, I iX
oM’ SIKIIIEHHST TIOTpiOH1 pI3HOMAHITHI TaKTHUKH. 3arajbHa TakThKa 3ynuHkH DDoS-atak

BKJIIO4ac:

o  OOwmexenHns mBUAKOCTI: OOMEXKEHHS KUIBKOCTI 3aIUTIB, SIKY CEpBEp MpHUiiMe

IPOTSATOM MEBHOTO MEPIOAY Yacy

o  bpamnmayepu BeO-mgomatkiB: 3acobu, mo (GiTbTpyrOTh BeO-Tpadik Ha OCHOBI

pALy IpaBUI

o Jludysis mepexi Anycast: po3MillieHHS BEJIUKOT PO3MOALICHOI XMapHOT MEpexi
MDX CEpBEpOM Ta BXITHUM Tpadikom, 3a06e3medyroun J0JaTKOBI 00UMCITIOBAIbHI PECYPCH,

3a JIOIIOMOT'0OK0 IKMX MO’KHA BIJIIIOBIIATHA HA 3aIIUTH.
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2) Host Header

[Ilo6 3amoOirtu arakam 3arojioBkiB xocTiB HTTP, walmpocTimuMm miaxoaoMm €
YHUKHEHHSI BUKOPUCTaHHS 3arojloBKa XOCTY B KOJII Ha CTOpOHI cepepa. [lepesipte, uu
niicno koxkHa URL-aapeca € aGconoTHOr0. YacTo BUSBISIETHCS, 110 3aMICTh I[LOTO BU
MOKeTe TIpocTo BukopucTaTu BinmHocHY URL-anpecy. Llsg mpocta 3MiHa MOXKe JTOMOMOITH

BaM 3amno0IrTH OTPYEHHIO BPA3JIMBOCTEH BeO-Kelly .

[H111 ciocoOu 3anmo6iraHHs aTakam 3aroJOBKIB XOCTY BKITIOYAIOTh :

° 3axuct abcomoraux URL-anpec

Komu motpibno BukopuctoByBatu abcomtotni URL-anpecu, Bam citin BUMarati, 1moo
MOTOYHUY TOMEH OyB BKa3zaHUU BpYUHY Yy (aiiini KoH(Irypalii Ta ToCHIaBCs Ha 1€ 3HAYCHHS
3amicTh 3aronioBka Host. Hampuknazn, Takuii minxin yCyHe 3arpo3y OTPYEHHS CKUIaHHS

apoJs.

e [lepeBipka 3arojoBKy XOCTYy
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ko moTpiOHO BHUKOPUCTOBYBATH 3arojioBok Host, moTpiOHO mepekoHaTucs, 1o
Horo mpaBWJIbHO TiepeBipeHo. [le MOBMHHO BKJIIOYATH TMEPEBIPKY 3 OLIOr0 CIUCKY
JO3BOJICHUX JIOMEHIB Ta BIIXWIECHHS a00 MepeHanpaBleHHs OyAb-KHX 3aluTIB Ha
Hepo3ni3HaHl XocT. Ciig 03HalOMUTHUCS 3 JOKYMEHTalielo (ppedMBOpKY, 100 oTpuMaTtu
BKa3iBKM  MIOJI0  Toro, sk 1ie 3pooutu. Hampukinan,  ¢peiimBopk  Django
Hagae ALLOWED HOSTS ommito y ¢aini HanmamtyBaHb. Lleft minxig 3MeHIIUTh Ball

BIIJIMB HAa aTaKy BBCACHHS 3arojIOBKa XOCTY.

e  He miaTpumye 3aroioBKu 3aMiHU XOCTY

BaxnuBo Takok MNepeBIpUTH, YU HE MIATPUMYETE BHU JIOAATKOBI 3aroJIOBKH, SKi
MOXYTh OYTH BUKOPUCTaHI JUIsi TOOymoBM IMX aTak, 30kpema X-Forwarded-

Host. [lam’saTaiiTe, 110 BOHK MOXKYTh MIATPUMYBATHUCS 32 3aMOBYYBAHHSIM.

e  DBiummMi circoK I03BOJIEHUX JOMEHIB

1106 3amo0irTy arakam Ha BHYTPIIIHIO 1HGPACTPYKTYPY Ha OCHOBI MapuIpyTH3aIlii,
CIIiT HajamTyBaTH OajlaHCYBaHHS HAaBaHTa)XXCHHS a00 OyIb-siKi 3BOPOTHI MPOKCi-CEpBEpPHU

JUTSL TIEPECUIIAHHS 3aIUTIB JIMIIE JI0 O1TOTO CIIMCKY J03BOJICHUX JIOMCHIB.

e  byzabre 00epekHi 3 BHYTPIIIHIMU BIPTyaJIbHUMU XOCTaMU
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BukopuctoByloun BIpTyalbHUH XOCTHHI, CJIIJ] YHUKAaTH PO3MIIIECHHS JIMILE
BHYTPIILIHIX BeO-CalTIB Ta Mporpam Ha TOMY * CEpBEPI, 110 1 3araJbHOJOCTYIHUN BMICT. B
IHIIIOMY BHUMAJKy 3JOBMUCHUKM MOXYTh OTPUMAaTH JIOCTYIl /0 BHYTPIIIHIX JOMEHIB 3a

JIOTIOMOTOI0 MAaHIMYJIAL1T 3ar0JIOBKOM XOCTY.

3) CRLF

Kpammii meron 3amobiraHHs - I1Ié HE BHKOPHCTOBYBAaTH BBEACHHS JIaHUX
KOpPHUCTyBaueM Oe3MocepeHbO B 3arojIOBOK BIAIMOBiAI. SKIO 116 HEMOXJIMBO, BH 3aBXKIU
NOBUHHI BUKOPUCTOBYBATH (PYHKIIIFO JUIsl KOJyBaHHs crienianbHux cumBoiiiB CRLF. e
OJTHA XOpOIIa MPAKTHKa OE3MEKHU - 11e OHOBJICHHS MOBH MPOTPaMyBaHHS JI0 BEpCii, sika HE
no3Bojsie pooutu iH'ekmii CR 1 LF Bcepenuni Qynkmii, ski BctaHoBmowTs HTTP-

3aroJIOBKH.

4)  XPath

Kpamuit muisax - mepeBipka BCiX OTpUMaHHUX BiJl KOPUCTyBava JJAHUX HA HETIPABUIIbHI
CUMBOJIM 1 cioBa. HaitOGinpIl ONTUMANbHO CTBOPHTH CIIMCOK JIO3BOJICHHMX CHMBOIJIIB,
HaIpUKIIAJ, ISl BBEJACHHS HOMEpa KPeAUTHOI KapTu e OynyTth mudpu Bix 0 1o 9, mis,

HaIPUKIIAJI, IMEH - TUIBKH JIITEPH.

Kvaux I A. Apk.
Eivienso A4 KI.KP.5—123-21-M3 4
3mn. | Apxk. Ne doxym. Ilionuc | Hama




Hpyruii cniocid - mapameTpu3alis 3auTiB. 3aMIiCTh TOTO, 10 0 30MpaTH pAIOK 3aIUTy

B JI0OIATKY Ha JIbOTY, JUHAMIYHO, TOLUIBHIIIE CTBOPUTH MPOKOMIIEIbOBAHUN 3aIUT 1 BXKE

nepeaaBaTH 3MIHHI HE BUpa3aMu, a mapaMeTpamu.

5) SQL

Sk 3axuctuTu calT BiH SQL-1H’€KIrii?

e  BukopucraTu 6111 CHUCKH, MPUKIAT :

$ Keys ="

$ Values =",

$ First =1;

$ Allowed = array ( "login”, "password", "email", "nickname");

foreach ($ _ POST as $ key => $ array) {

$ AllowedKey = array_search ($ key, $ allowed);
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if ($ allowedKey) {

if ($ first==0) {

$ Keys. ="";

$ Values. =" "

$ Keys. = $ AllowedKey;

$ Values. =" ". $ Value. "™
$ First = 0;
¥
¥

Temnep B 3minni $ key i $ values moTpamisaTh TIIBKH Ti 3HAYCHHS, SIKI BXOJATH B OLTHIA

criucok $ allowed .

e  He BuxopucroByiite metomom GET B dpopmax
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[lepenaBaTtu 3MiHHI IUM CIIOCOOOM Ay>Ke HEOE3MEeYHO, TOMY 1110 BOHU KHUJIAIOTHCS B

o4l y KOpHUCTyBauiB. SKiio iHpopMallis BaxiuBa, TO Kpauie BukopuctoByite POST. 3

MMOCUJIAHHS 3JIOBMHCHHK MOJKE I3HATHUCS HE TUIBKM IMEHA 3MIHHHX, a M SKI 3HAYCHHS

MOBUHHI OyTH B HUX - TaK BiH 3MOK€ BUOPATH ONTUMAJIbHY 3MIHHY JJI BBEJACHHS 1H'€KIIII.

He notpibHO BUKOPUCTOBYBATH 3MIHHI MPSMO 3 CYIIEPMACCUBY — Kpallle MOMICTUTH

iX B IHIIY 3MIHY, IONIEPEAHBO NEPEBIPUBIIH JaHI.

e [lepeipsiite, 3BIIKM MPUUIILIN AaH1

HenoctatHbo mpocto 00poOuTH 1aHi

- MOTpiOHO Ji3HATHCH,

npUHIUIA. BicTeKUTH TKEepeno MOKHa JeKUThbKOMa CIIOCO0aMH:

. mepesipsaty fioro 8 $ SERVER [ 'HTTP_REFERERT] ;

e  CTBOPHUTH IIPUXOBaHE T0JIe B GOpPMI;

e  BKazatu iM's popMu;

. BKa3aTH iM'sl KHOTIKY BiATIPABKH 1 TaK JaJi.

3BIIKK BOHU

3BUYAfHO, II€ JIMIIE HE3HAYHWW OOHYC J0 3aXWCTy, aje 3aTe BiH BiiciBae

JaCTHHA HEJIOCBITUEHUX 3JIOMIIUKIB, SIKi KHHYTH CBO1 IMMOTYTH ITICJISI KUTBKOX CITPOO.
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e  Buxopucrosyiite PDO

3a nonomoroto PDO 1 mieiicxonaepoB MOKHA 3HAYHO 3HU3UTH PU3UK 1H'€KIII], TOMY
10 JaH1 1 3aMUT BIAMPABISAIOTECS okpemMo. CroyaTKy IPOBOJUTHCS MIAKIIOUCHHS J10 0a3w,
MOTIM TOTYETHCS 3alHUT, TOTIM OKPEMO BKa3yIOTbCS 3MIHHI, 1, HapemiTi, 3amuT

BUKOHY€THCA. BI/IFJIHIIaC e Tak:

$ Db = new PDO ('mysql: host = localhost; dbname = test', $ user, $ pass);
$ Stmt = $ db-> prepare ( "SELECT * FROM articles WHERE id =" id™);
$ Stmt-> bindParam ( ": id', $ id);

$ Stmt-> execute ();

JlaHi BIAIPaBISIOTHCS BXKE B BUTJISA1 3MIHHUX. T0OTO SKOM B 3MIHHOT XTOCH ITOCTAaBUB
3aifBy JIamkd, cepBep O HE MojayMaB, IO BOHA - YacTWHA 3amuTy. ToMy crpoba 3irncyBatu

3aMuT Yepe3 3MIHHY He CIpairoBaia 0.

Lle# i crnocib, MaOyTh, edexTuBHImE IHIMX, ToMy mnepexoautre Ha PDO skomora
mBuAIIe. Xo4a HOoro BUKOPUCTAHHS HE 03HAYAE, MO 1HII 3aX0au 0€3MeKH BXKEe HE TOTPiOH1

- yuM OLIbIIIe 3aXUCHUX MEXaHI3MIB BH BCTAHOBHTE, THM 3axHIlcHa OyJie iHpOpMaIris.
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MOXXYTh BHPIIIUTH 3ajady,

YacTto nepeBipkaMH HEXTYIOTh CAMOYYKH, sIK1 BUBYAIOTh TEMH «I10 BEPXIBKaX», - BOHU

aje pIAKO 3aMUCIIOITBCS TPO  Te,

mo0 yCyHYTH

ypa3nuBOCTl. TOMy MH MNPONOHYEMO KypC 3 CHCTEMHHUM HABUYaHHSM - BU HaBUYUTECS

CTBOpIOBaTH €(DEKTUBHI Ta Ha/AliHI CUCTEMH, SIKUM HE OYyIyThb CTpaIlH1 1H'€KI[li 1 BUTOKY

JTaHUX.

6) PHP

Ils aTaka momsirae B TOMYy, IO 3JIOBMUCHUK BcTaBisie 3mosikicHuit PHP-kon B caidr.

Cniocobu 60poTHOM 3 I1I€I0 aTaKOK (BUKOPHUCTOBYIOTHCS BHUKIIOYHO aIMIHICTpaTOpamMu

pecypciB):

[epeBipsiTi, un HE MICTUTH 3MiHHA $Name (B HAIIOMY MPUKITA](i) CTOPOHHI CHMBOJIH:

<?

$name =$ _GET['name'];

if (strpbrk($name, '.?/:")) die('Blocked’);

L ?>

[lepeBipsatu, mo $name mprcBoeHO oHE 3 AOMYCTUMUX 3HAYEHb:

<?
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$name = $ GET['name'];

$arr = array(‘'main’, 'about', 'links', ‘forum’);if (!in_array($name,$arr)) $name =
$arr[0];

7>

7) MixcaiitoBuit ckpuntuar (XSS)

Tomn-8 3axucTiB Big XSS ypa3iauBocTeil :

e 3axwuct pynkmiero htmlispecialchars ()

s ¢yskuis neperBopioe mnepenanuit i apryment B HTML-cyti, mpudomy

Bi/I0yBAETHCS IEPETBOPEHHS CaMe TUX CUMBOJIIB, sIKi € TIOTEHIIIMHO HEOE3MEYHUMU.
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e  3axuct QyHkuiero strip_tags ()

Ha Bigminy Bix htmlspecialchars () nana @yHkiis Bugaise 3 psaka apryMeHTy TUTbKA
caml Terd, NPUUYOMY JPYTUM apryMeHT CIYXHUTh JJI BKA31BKM BHHSTKIB, SIKI HE TIOTPIOHO

BugansATH. Uepes Hel COKIIHO MPOXOAATh PSAKU: <,>, <img.

e 3aboponuTu BKIIOUeHHS Oesmocepenubo mapamerpie $ GET, $ POST,

$ COOKIE B HTML-cTOpiHIIi 110 TE€HEPYETHCA.

e  3a00pOHWTH 3aBaHTAXXEHHS IOBUILHUX (aiiiB Ha cepBep, MO0 YHUKHYTH

3aBaHTaXCHHA HIKi,ZIJ'II/IBI/IX CKpI/IHTiB.

e  Bci3zaBaHTaxkeHH1 (aitim 30epiratu B 6a3i 1aHUX, a HE B (aliIoBil cUCTEMI.

° BB-konu

[Ipomyck TUTBKM TEBHWX TETiB, 1HOMI 30BCIM B IHIIINA (opmi, HIK TO3BOJISIOTH

crangaptu HTML.
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e  PerymspHi Bupa3u

XTOCh pPEryysipHI BUpPa3u JIOOUTH, XTOCh Hi, @ XTOCh HaBITh BBaXKA€ 3a Kpalle
HAIlMCaTU CBOIO BIIACHY, Yepe3 Ky He MPOXOJATh MOTEHUINHO HeOe3NeuHi CUMBOJIM abo

TEru. 3py4yHO Yy pa3i BUKIIOUECHHS apryMEHTIB 3 BIIPOBaAKyBaHoro tery 6e3 3minu HTML-

CYT1 PElITH.

e  CamonucHi QyHKITIT

Beursiki pekypcuBHI mapcepu psIKiB, sIKi Ay)Ke THYYKO OOproThcs 3 XSS, Takox

JIOCUTH TIOMYJIApHI. X0ua B CAaMOMUCHUX (DYHKITIAX Ha0araTo 4acTilie MOKHA 3HAUTH OY/Ib-

SKY BpPa3JIUBICTb.

2.2 3axucT Beb-pecypcy

[omo 3axucTy Bix BeO-aTak MU PO3TISHYIIH paHille, aje bOro HeA0CTaTHBO, TOMY €

KIJIbKa mopana, 1jisd SMCHIICHHA PU3UKY B3JIOMY.

[lepenoBcimM, 00 3aXUCTUTU BeO-pecypc, MOTPIOHO BUKOPUCTOBYBATH 1HCTPYMEHTHU

JUTS1 IONIYKY Bpa3nuBocTel. OCh MepetiK JeIKuX 1HCTPYMEHTIB :
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[HCTpyMEHTIB MOLIYKY Bpa3iMBOCTEH MOOCUTH Oarato. € KOMEpLiiHI NPOIYKTHU:
Acunetix, Nessus Scanner, Nexpose, ane € 1 0e3KOITOBHI IPOOHI Bepcli 3 0OMEXKEeHUM

dyHukionanom. A e i noHictio 0e3komroBHi: Wapiti , Nikto , Vega , SQLmap .

3 KOMEpLIMHMMHU MPOAYKTaMH BCE B OCHOBHOMY IpPOCTO 1 3po3ymino. Bonu
PO3POOIISIOTECA 111 MAaKCUMAalbHOI (DYHKIIOHAJIBHOCTI 1 3pYYHOCTI KOPUCTYBadyiB. Sk
MpaBUJIO, MPH iX BUKOPUCTAHHI Bl KOPUCTYBaya MPAKTUYHO HIIKUX /1 HE MOTPIOHO - BCE
BIIOYBA€TbCSI aBTOMATUYHO, BapTO JIMIIE BKAa3aTH METy CKaHyBaHHS. 3 TOBHICTIO
0€3KOLITOBHUMHU PILIEHHSIMHU CIIpaBa Hje Tpoxu 1Hakiie. Bonu cami mo co61 BUMararoTh BiJ
KOpHMCTYBaua y4acTi MPOTATOM yChOI'O MPOLIECY CKaHYBaHHS 1 10 TOTO K 0arato 3 HUX 4acTo
OyBalOTh BY3BKOCIICIIAJII30BAHUMH, 110 HE JO3BOJSIOTH OXOIMUTH BECh CIEKTP

BPA3JIMBOCTEH JJIs iX MOIIYKY.

3aco0u TOIIYyKy Bpa3WBOCTEH B OCHOBHOMY IIPAIIOIOTh 3a MPUHITUIIOM BiAIPaBKH
CreliajibHO CKJIaJICHUX 3alKTIB 10 BeO-0AaTKY 1 aHAIII3y BIAMOBIAEH BiJl HHOTO, ICIS YOTO
PUIMAETHCSI PIIICHHS TIPO HASIBHICTH YU BIZICYTHICTB Ypa3IUBOCTI. AJie IOCUTh 4acTo BeO-
JI0JaTKU BHKOpPUCTOBYIOTH Web Application Firewall - momynspHuii iHCTpYMEHT IS

IPOTUIIT aTakaM. SIK IpaBuIiI0, BiH J03BOJIS€ OJOKYBAaTH BCE BUIIICOTIHCAHE.

Pisni WAF BUKOpPHCTOBYIOTH 1 pI3HI airopuTMH BUSIBIEHHS 1 OJIOKyBaHHSA
atak. [Ipote, 3HarouM, SKWH IHCTPYMEHT 3axWiiae BeO-I0MATOK, 3JIOBMUCHHK MOXE
cpoOyBaTH 001iTH 00MEXXyBaIbHI MPaBHJIA TSI TOAAIBIIOT €KCITyaTallii Bpa3InBOCTEH. A
1100 mepes UM I3HATUCS KU IS 3aXUCTY BeO-101aTK BUKOpUCTOBYeThbest W AF mosxHa

BUKOpHUCTOBYBaTH 1HCTpYMeHT WafwOOf .

[linBomsum MiJACYMKH, BapTO 3a3HAYNUTH, IO SK 1 paHille 3arajJbHUN piBEHBb
3aXUMICHOCT1 BeO-0/IaTKIB 3IMIIAETHCS HU3bKUM. Y KOXKHIN Mporpami MpucyTHI HETOTIKA
pi3HOTO CcTymneHs: HeOe3neKu. 3ITOBMUCHIKN MOXKYTh €KCILTyaTyBaTH KPUTHYHO HEOE3MeuH1
Ypa3auBOCTI OUIBII HIXK B MOJIOBHHI J0JAaTKIB, OTPUMYIOUH JOCTYI J0 YyTJIUBUX JIAHUMH,

MOXJIMBICTh BUKOHAHHSI KOMaH/ Ha CEpBEpi 1 NOBHUM KOHTPOJIb HaJl CUCTEMOIO.
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VYceninrHi aTaku MOXKYTh TPOBOJUTHUCS LIOJI0 MIANPUEMCTB 3 PI3HUX CPep EKOHOMIKH,
BiJl IHTEpPHET-Mara3uHiB 0 JE€p>KAaBHUX MiANpUeMCTB. YacTka A0NaTKiB, B SKUX KIHIEB1
KOPHUCTYBaul HE MOTPAIUISIIOTh M1 3arpo3y, CTaHOBUTH BChOro 4%. Ilpu npomy B pe3ynbrari
aTakd Ha Be0-70JaTOK B KOXXHOMY YETBEPTOMY BHUIAJKY 3JIOBMHUCHHK MOKE OTpPUMAaTH

MEPCOHAJBHI JaHl, sIK1 caMi [0 co01 MPEACTABIIAIOTh BUCOKY I[IHHICTb.

[MutanHsM Oe3meku $K 1 paHille NPUAUISETbCS HEAOCTATHS yBara, IIOPIYHO MU
crocTtepiraeMo OAHI ¥ TI K TMOMMIKHM, IO 3IHCHIOIOTBCA PO3POOHUKAMH Ta
aJMIHICTPaTOpaMH CUCTEM, a MHUTAaHHS BIPOBAKEHHS NpOLleciB 3a0e3nedyeHHsT Oe3nexku

MPOTATOM YCBOT'O JKUTTEBOT'O IUKITY Be6-I[OI[aTKiB K 1 paHime 3aJIMIIAa€ETHCA HCBI/IpiIJ_IeHI/IM.

2.3 TlopiBHsAAHHA 3aXMCTY B YKpaiHi 3a nepion

daxismi Jlepxcenen3p'sa3ky 3 26 TpaHs no 1 yepsHs 2021 poky 3a610kyBanu 44,9 Tuc.

kibeparak Ha JAepkaBHI 1HPOPMAIlIHI peCYpCH.

CucteMoro0 3aXHUIIEHOT0 JOCTYIY Jep:KaBHUX OpraHiB 0 Mepexk [HTepHeT:

° 3abmokoBaHo 44 900 pi3HUX BUIIB aTak, 10 Ha 2% OLIbIIE HIK MOMEPEIHBOTO

TixHsA. [lepeBaxkHa OUIBIIICTD — MEPEKEB] aTaKU MPUKIAAHOTO piBHS (98%))

e  3adikcopano i3a610koBano 10 DD0S-arak.
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CucreMoro BUSIBIIEHHS BPa3JIMBOCTEH 1 pearyBaHHs Ha KIOEpIHUMIEHTH Ta KibepaTaku
Ha 00’ekTax MOHITOpUHTY 3adikcoBaHo 625 361 migo3puty monaii (Ha 38% meHie HiX

MONEPETHBOTO THUXKHS):

e  cnpo0 oTpUMaHHs MpaB KopuctyBaya — 46%

e  cnpoO oTpuMaHHs npas aaMminicTpaTopa — 20%

®  [OpYUIEHb KOPHOPATUBHOI NOMITUKK Oe3neku — 14%

®  TiJ03PiJIOro BUKOHYBAJIBHOTO KOy — 7%

®  3aCTOCYBaHHS HECTaHJAPTHUX MPOTOKOIIB — /%
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IIpo 11e CBITYMTH HACTYIIHA CTATUCTHKA, puc. 2.1

3a nepiopn 3 26 TpaBHA no 1 YyepBHA 2021 poKy

3a6nokosaHo 44 900 3adpikcoBaHo 625 361 CERT-UA y ue# nepiog
pi3HUX BUAIB aTak nigo3pinux nogin 3apeecTpyBsana Ta onpauytosana
4 508 KiGepiHUMAEHTH

- WO Ha 38% MEeHLLe HiX
nonepeaHLOro THXHA

DKHA
98% mepemes| ataku ® 46 CNPOG OTPUMAEMKHA NPAB KOPHCTYBaYa
NPUKNARMOID plama
W NPOG OTPUMANKHA NPAB aaMiMicTpaTopa 99% [omenHa 3ona UACOM
® 2% ivwi

9 14% NopyweHs KOPNOPATHEHOI NONITHKK GeINexn @ 63% POINOBCIORKEN innueoro

30IKCOBANO | 3a6nOKOBANO 5
- 2 n AMHOTO 3a6€3NeMEnH
10 DDoS-aTak ® 7% nino3pinoro BMKOHYBANLHOIo KOAY POrPAMKHOTO 3abeInevenmn

365 BlwmuHry
© 7% JACTOCYBANMS HECTANRAPTHHX NPOTOKOND * b Dlwmnry

Inias ® 1% Il

A Y pasl Gyas-nkux kKiGepinumpentie, kiGeparak ato nigoapinux QiR WOoRo IMGOPMaUIAHO-TENeKOMYHIKALIRMKUX CHCTEM NPOCUMO
IHbOpMYBaTH YPAROBY KOMAHAY pearysaHHa Ha KoMn'loTepHi Hanaeuyaiusl noall Ykpaism CERT-UA.

Puc. 2.1 IlopiBHsHHS 32 mIepion
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2.4 TlopiBHSIHHAI TeCTOBMX i MPOAYKTUBHUX CHCTEM

Cnocrepiraetbcs 30UIBIICHHS YacTKUM MPOAYKTUBHUX CHCTEM, IO MICTATh

yPa3IUBOCTI BUCOKOTO PiBHS pU3MKY, Maiixke B TpH pasu (3 25% y 2020 poui 1o 71% B 2021- m).

KpiM Toro, B Kinbka pas3iB 3pocia 1 CEpeiHs KUIbKICTb Bpa3JIMBOCTEH B OJIHOMY BeO-

A0OaTKy,; 1e BiI[HOCI/ITBCSI SAK A0 TCCTOBHUX, TAK 1 OO0 MPOAYKTUBHUX CHCTCM. CTaTI/ICTI/IKy 3

MIPUBOJY IIOTO MO>KHA MMOOAUNTH Ha puc.2.2. Ta puc.2.3.

[lopiBHSIHHA MeTOAIB TecTyBaHHS. [lOpIBHSIHHS METOAIB TECTYBaHHS IIOPOKY

MiATBEPKY€E OLIBIIT BUCOKY €(DEKTUBHICTh aHali3y BeO-10J1aTKIiB METOAOM O1JIOTO SIIUKA.

Hanpukman, npu HasBHOCTI JOCTYMY MOCTIAHUKIB IO BUXITHOTO KOJY YHCJIO KPUTHUYHO

HeOEe3MEYHUX BPA3IMBOCTEH, BUSBICHUX B OJIHIM CHCTEMI, ICTOTHO OuUIbIlIe, HDK MpHU

TGCTYBaHHi MCTOJaMM CipOFO 1 YOPHOT'O AIIWKA. 30erMa, YHCJIO BUABIICHUX Bpa3HHBOCT€ﬁ

BIIpoBa/KeHHS Kony (Al - Injection) mpu TecTyBaHHI METOJAOM OLIOTO SIIIMKA 3pOCTA€E B 3

pasu. CTaTUCTUKY 3 TIPUBOJIY METO/IIB TECTYBaHHSI MOXHA MTOOAYUTH Ha puc. 2.2, puc. 2.3

56% 33% 11%
Tectosi cucrent |

71% 26% 3%
npoayktvexi cucren |

B sucoxmipusuk M Cepepnin HU3bKWA

Puc. 2.2. Yactka cucteM 1Mo MakCHMaJIbHOMY PiBHIO
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Puc. 2.3. Cepenns KUIbKICTh BPa3JIMBOCTEH HA OJHY CUCTEMY

SIkuio Ha caiiTi € CTOPIHKH, SIKI JJOCTYIIHI TUTBKH Miciis ayTeHTUdIKallli, cupoOyiire

BUJIaTU ce0Oe 3a IHIIOTO KOPUCTYBaya.

Takox ciif 3ayBaKUTH, 110 BeO-pecypcH 3po0JieHi CriemiaricTaMy 3 HyJs, 3J1aMaTh

TsDKYE, HDK caiTh 3poOiieHi Ha Bimomux asuryHax, CMS (Wordpress, Magento, Joomla).

Taxk sik BC1 Bpa3aIuBOCTI 5IK1 € B TIEBH1HM cucTeMi KepyBaHHS KoHTeHTOM (CMS) BiacTuBi BCiM

BeO-pecypcam, sKi i1 BUKOPHUCTOBYIOTb.
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19% 81%

B Binnn awuk
B yopHU Ta Cipun AWmK

Puc. 2.3 Meroau TecTyBaHHs

I 11,3
sl awuk I 15, 3

— 31,8
[T 4,7
yophui Ta cipui awwk I 14 2
78
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Puc. 2.4. KinbKicTh BUSIBICHUX BPa3JIMBOCTEH HA OJJHY CUCTEMY
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BuCHOBKHM /10 APYroro po3aiiay

JlocniapKeHH1 METOI 3aXUCTY BiJ Be0-aTaK, Ta MOXJIHMBI 3aCO0M MOHITOPUHTY CTaHy
3aXUINEHOCT1 BeO-10/1aTKIB, Ta BPA3JIMBOCTI SIKI MOXKYTh MPU3BECTH JI0 BAAIMX BeO-aTak, a
caMme OyJI0 HaBEJIEHO YaCTUHU BPa3JIMBOTO KOAY BeO-10/aTKiB /10 BeO-atak. byna HaBegeHa

NOPIBHSIBHA CTaTUCTUKA, IIOJ0 3aXUCTY B1J] KIOEp 3JI0YMHIIIB B YKpaiHi.

BusznayeHo, mo HaBiTh OJHA HE BipHA KOMaHJa, 1[0 BUKOPHCTOBYETHCS B KOJI
IIEBHOI'O Be0-10AaTKy MOKE 3BECTH BCIO O€3NEKy pecypcy HaHIBELlb, TOMY ciif OyTH

00aYHHUM.

[TincymoByroun ckazane, po3pooHuku I13 He 3aBKAM MAIOTh 3MOTY BUACHO BXKHTH
3ax0J[iB IIOJO0 YCYHEHHS BPa3JIMBOCTEH 1 BUIYCKY OHOBIEHb. ToMy, 100 €pEeKTUBHO
IMPOTUCTOATH 3JIOYMHIISIM, HEOOX1THO CIIOCTEpIraTH 1 3amo0iraTu aTakaM Ha KOPHCTYBadiB,
aHaJi3yBaTH 1 3ICTaBIATH O€3J14 TOMINM I BHUSABICHHS JIAHIIOXKKIB aTaK, BHSBISATH
eKCIUTyaTallisl Bpa3IMBOCTECH HYJIHOBOTO JHSA. 3a3HAU€HHI 3aXOJU JIO3BOJISTH CBOEYACHO

SYIIMHUTHU 3JI0BMHUCHHUKIB.
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PO31JI 3. PEAJIIBALIA ATAK

MeTtoro 1aHOTO pO3aLTYy € 3aXHCT BeO-pecypcy BiJl WIKJIMBUX 3anuTiB. B mepimomy

PO31I1 MU MIeperisiAaiv TEOPETUYHI BiIOMOCTI PO BeO-aTakwu.

B niboMy po3aini 6yae onucaHo, sSiK 3aXUCTUTH BeO-pecypc BiJ pI3HUX BHUJIIB aTak 3a

nonomororo CMS Magento, Ta npoAeMOHCTPYBaTH 3aXUCT LILOTO BeO-pecypcey.

3.1 TeopetuuHi BizomocTi npo cucteMy KepyBaHHs KoHTeHTOM Magento

Cucrema kepyBanus kKoHTeHToM (CMS) — mporpaMue 3a0e3neueHHs JJis OpraHizamii
BeO-CalTIB UM 1HIIMX 1HPOPMAIIHHUX pecypciB B IHTEPHETI UM OKPEMUX B KOMIT IOTEPHHUX

MCpCIiKax.

IcHyrIOTH COTHI, a MOXe, HaBiTb W THCsA4l AocTynmHuUX CMS-cuctem. 3aBasku ix
(YHKIIIOHAJIBHOCTI 111 CHCTEMH MOXXHa BHUKOPHUCTOBYBaTH B PI3HUX KOMIIaHIfAX.
He3Bakaroum Ha mmpokuii BUOIp IHCTPYMEHTAIBHUX Ta TEXHIYHUX 3ac00iB, HasSBHUX B
CMS, icHyrOTh 3arajbHi JUIsl OUTBIIOCTI TUIIIB CUCTeM XapakTepuctuku. [lepmi CMS Oymu
pO3p0o0JIeH] Y BETMKUX KOPIIOPAIisIX JIs opraHi3amii po0oTu 3 nokyMmeHTaiiew. Y 1995-my
3’sBWJIaCh KOMMaHis Vignette, sika 3armo4aTkyBaia puHOK st koMmepiinaux CMS. 3 vacom
Jiana3oH MPOAYKIli PO3MIMPIOBABCS 1 JAeAai OUThIIE IHTETPYBABCS y CY4acHI MEpPEeKeBi

PIIICHHS aX 10 MOMYJISIPHUX BEO-TTOPTaiB.
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Magento — 6e3komroBHa CMS 3 BiAKpUTHUM KOJOM. ['070BHA mepeBara Beauve3Ha
KUIBKICTh MOXJIMBOCTEH «3 KOpOOKW». 3poOUTH Mara3uH 0e3 JOIMOMOTM IMporpamicra He
BUiizIe. AJie 3aTe, AKIIO KJIIEHT TOTOBUIM HalHATH (paxiBlisl, BIH 3MOeE 32 BIIHOCHO HEBEJIUKI
IPOIIl OTPUMATH CIpaBAl HOTYKHUN 1HCTPYMEHT. SIKIIO BU pO3POOHUK,IKOMY JOBOJUTHCS

pOOUTH THTEpHET-Mara3uHu, TaKOX € HMOBIPHICTH, 110 AJaHa CMS Bac 3aIlikaBUTh.

Magento cpokycoBaHa Ha poOOTI 3 KOHTEHTOM, BUPIILIEHH] MAPKETUHIOBUX 3aB/IaHb
1 B3aemonii 3 mokymnusMu. Po3poOisie cucreMy amepukaHChbka KomraHis Varien. Bonu
HAJAOTh TUIATHI MOCIYTH 31 CTBOPEHHS 1 MIATPUMKHU IHTEpHET-Mara3uHiB. Y KOMOaHii
npairoe Outbie 50 4osoBik. ToOTO Ii€r0 KOMITAHIEID 3aliMalOThCs CEpPHO3HO, 1 Oi3HEeC

PO3POOHUKIB 3pO3yMUIHIA.

B CMS wmoxHa 3pobutu Oyab-sikuil iHTepHeT-marazuH. Cepesn mepeBar: MOXHa
BiJI3HAYUTH BeJIWYE3H1 BOY10BaH1 ()YHKI[IOHATBHI MOXKJIMBOCTI, @ TAKOYK MacIITa00BaHICTh1
pO3IIMPIOBaHICTh. TakoX BapTO Big3HAYWTH, O A0 Magento cTBOpeHO BelIHUYE3HY
KUIbKICTh pO3IIUpeHb/MOyIiB. [To0BHMHA 3 HMX OE3KOIIITOBHI, a Ipyra MoJ0BHUHA HEAOPOT1
B miHi. Tex came MokHa cka3aTu 1 mpo mabinonu: Ha caiTi «Template Monster» mo miei
CMS wmosxna 3Haiitu 700 maGnoHIB Ha BC1 MOMYJSPHI TeMaTUKU. Tak 110 mepeBar ayxe

Oararo.

Kvaux I A. Apk.
Eivienso A4 KI.KP.5—123-21-M3 s
3mn. | Apxk. Ne doxym. Ilionuc | Hama




Crpykrypa moaynst Magento 2 mo rotoBoMy npukiany, puc 3.1

~ [l Magento E’'\Magento

S

g

Api — PHP inTepdeticu

Puc. 3.1. Ctpykrypa monyns Magento 2

Controller — PHP konTtponep-kinacu (dactuHa MVC);

Adminhtml — koHTpONEp-KIIacH, 10 3aCTOCOBYETHCS B aIMiH-TIaHEITI
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Etc — xondirypauiiini daitnu Mogyms

Helper — PHP knacu 3 JIOHOMINKHOKO JIOTIKOI. IXHi METOIM BHKOPHCTOBYIOTHCS Y

PI3HUX YacTUHAX MO
Model — PHP kmnacu mozaesneit (vactuna MVC)
View — (haiiau BUIJISITY: MaKeTH, TEMIUICHTH, js, €SS, html, 300paxkeHns, mpudTu
Webapi — pekBect

Registration.php — ¢aiin, oo peectpye MOayab y CHCTEMI

Taka cTpykTypa HE MICTUTHh YCIX MOXJIMBUX JHPEKTOpiM 1 (aiiiB, 1m0 MOXYTh

3HAXOAUTHUCh y Moayni Magento 2. Bona numie BimoOpaxkae 4acTO BHUKOPHUCTOBYBaHI

KOMITOHCHTH MOIYJIA.

3.2 3naiiomcTBO 3 Magento

Crneprry moTpiOHO 3aiiTH Ha TOTOBHWM pecypc, ToOTo Ha calT. Ilicims doro Ham
noTpiOHO 3aiiTh B admin maHenb. Bkasyemo iM’s Ta mapoib ( B HaBEIEHOMY HUXKYE

MAaJIOHKY, TapOoJIb MPUXOBAHO, 3 KOH(DIEHIIIMHNX MIpKYyBaHb), AKi BKa3aHi Ha puc 3.2

Kvaux I A. Apk.
Eivienso A4 KI.KP.5—123-21-M3 s
3mn. | Apxk. Ne doxym. Ilionuc | Hama




@ Magento

Welcome, please sign in

Usarnames #

admin

Fassword #

Forgot wour password?

Puc. 3.2 Bxix B admin nmauenb

Jlani moTpariseMo Ha TOJIOBHY CTOPIHKY CauTy, Imia Terom aaMiHicTparopa. Lle

MO>KEeMO 1M00aunTH Ha puc. 3.3
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& Dashboard

DSHEDARD

Advanced Reporting

Lifetime Sales

$29.00

Average Order

$14.50

Last Orders

Customar
‘eronics Costello
veronica Costello

Last Search Terms
We couldn't find any recorcs.

scope:  AllStoreviens w

Gain new insights and take co

Items

mimand of your business’ performance, using our dynamic product, order, and customer reports tailored to your customer data,

Total

$0.00

A One or mare of the Cache Types are invalidated: Configuration, Page Cache. Please go 1o Cachie Management and refresh cache types. System Messages: 1 v

Q M 1Lamn-

Reload Data

Go to Advanced Reporting &

Chart is disabled. To enabile the chart, dlick here.

Revenua Tax shipping Quantity
$0.00 $0.00 $0.00 0
Bestsellers Mast Viewed Praducts New Customers CQustomers Yotpo Reviews

We couldn't find any records.

Puc. 3.3 JlemoHCTpallisi TOJIOBHOT CTOPIHKH CalTy

[TepefimoBiy, 10 TOJOBHOI CTOPIHKH, 3aX0JUMO JI0 MOTPIOHOTO PO3ALTY, PO3ILT —

Magento. Puc. 3.4

Kvaux I A.

Epinenxo A.A.

3un.

Apk.

Ne doxym.

Iionuc

Hama

KI.LKP.6—-123-21-T3

Apk.

67




pes are invalidated: Configuration, Page Cache. Please go to Cache Management ang refresh cache types. System Messages:1 ~

Magento

Q M Lo

Reload Data

Go to Advanced Reporting &

d of your business’ performance, using our dynamic product, arder, and customer reports tailored ta your customer data.

Chartis disabled. To enabile the chart, dlick here.

Revenue Tax Shipping Quantity
$0.00 $0.00 $0.00 0
Bestsellers Most Viewed Products New Customers Customers Yotpo Reviews
Iltems Total
we couldnt find any records
1 $0.00
1 $29.01

Puc. 3.4 Poznin Magento

B poznini Magento oxapasy 6aunmo aBi Bkiaaku, e — My Firewall 1 Configuration.

My Firewall BignmoBimae 3a RequestS, TOOTO 3amuTH, SKi MPUXOAWIM BiJ PI3HUX

KOpHUCTyBauiB, 00TiB, Google, Yandex aHamiTHKH 1 T.1. SIK TOKa3aHO Ha pHC. 3.5.
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A\ Oneor more of the Cache Types are invalidated: Configuration, Page Cache. Please go to Cache Management and refresh cache types. System Messages:1 »

Requests Q M Lmne
Y Filters £ colmns v

35 records found 20 |~ | perpage 1 of2 b

Created At

105 206.189.205.251 /resUV1/apimanager/ reatecustomerstring {"status".C, "message’

:"apius.reqbin.com} 2021-06-04 11:17:21

104 46.219.204.40 /rest/\V /apimanager/ createcustomesstring {"status".C,"message’ 19.204.40" 2021-06-04 11:16:55

103 46.215.204.40 frest/V /apimanager/crestecustomemumber {'status"1,"message’" "host':"46.215.204. 40} 2021-66-04 11:16:51

102 206.189.205.251 #resUV fapimanager/ crestecystomerstring {"status":1,“message

.regbin.com} 2021-06-04 11:14:20

101 206.189.205.251 #resUV fapimanager/ crestecustomerstring {'status"s1 " iLs.reqbin.com} 2021-36-04 11:14:03
100 206.189.205.251 #restV1fapimanager/createcustomerstring {"status"1," jius.regbin.com} 2021-36-04 11:12:42
35 206.189.205.251 frestV /apimanager/areatecustomerstring {"status™1."r .regbin.com’} 2021-66-04 11:12:11
98 46.213.204.40 #resUV1 fapimanager/createcustomerstring {"status":1,"message’:","host':"46.219.208.407} 2021-B6-04 11:11:15
a7 46.219.204.40 #resUV fapimanagers createcustomemumber {status"1, " 9.204.407} 2021-D6-04 10:59:04

96 46.219.204.40 #Test/V1 fapimanager/ Treatecustomerstring {"status"0,’ " Displayed Error Messsge - Block Request By P: 2021-06-04 10:56:03
95 46.219.204.40 frest’ /apimanager/areatecustomerstring {"status".0, "message":"Displayed Error Message - Block Request By Path;',"host':'46.219.204.40" 2021-06-04 10:56:5%
34 46.219.204.40 frest’V /apimanager/areatecustomerstring {"status"0,"message’ 19.204.40% 2021-66-04 10:55:26

az 4f 219304 80 it rrpaten cnmemimher {Uctan et “maceage shost 4 710 304 A0 I071.0K04 105427

Puc. 3.5 Requests

B Requests € copryBanns nmanux no ID, Path, Note 1 Created at. /lani 36epiratorscs,

TOMY € MOKJIMBICTh TIEPETJITHYTH MOTPIOHY 711 Hac iH(popMaliito B Oyab-saKuii yac.

Configuration BigmoBigae 3a 3araabHi HajamTyBaHHS Magento, Ik TOKa3aHO Ha PHC

3.6.
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Configuration

swpe  DefaitCof + @

GENERAL
CATALOG
SECURITY
CUSTOMERS
SALES
YOTPC
DOTDIGITAL
SERVICES

MAGENTO FIREWALL

1y Firevall

ADVANCED

v General

o M &wm

Erable | _
website] | TC>
EnableDisable extension

Elock Requast By \Pchiefé 127000127002

Plzase enter [P address with comms separated. For sample 12700 1127002

Elock Request By Path

Iresti1/apimaniager/createcustomer frest/V1/apimanager/createcustomerstring

Puc. 3.6 Configuration

[©]

VY Braamaii Configuration € 6arato mi-BKIaI0K, 3aBISIKA SKMM MOXJIUBE J0/IaBaHHS

KOHTeHTY Ha caiT, 3miHa URL 1 T.n. Hac mikaBuTh mim-Bkiaagka Magento Firewall, ne

MOXJIMBI TaKi HajallTyBaHHSA, a camMe : BKIIOUUTH/BUKIIOUWUTH BeO-CalT, OJIOKYyBaHHSI

sanuty 1o IP address, OmokyBaHHsA 3amuTiB 3a nuisxoMm. Ilicis Oyab-sSKHX 3MIH B

HaJaIlITyBaHHI, aIMIHICTpAaTOp pecypcy Moxke 30epertd KoHiryparlii, HaTUCHYBIIM Ha

KHOTIKY Save config.

3.2.1 Peamizariist cteopennst Customers

B npomy po3aini mu OyaemMo CTBOPIOBATH HOBHX KOPHCTYBAuiB JJIsi HAIIOTO CAWTY.

Jliist iboro MU Oy/1IeMO BHKOPHUCTOBYBATH O€3KOIITOBHI IHCTPYMEHTH 1iJisi TecTyBaHHS API.

[TepeBipuBiu BeO-caiiT, Hamicnasiu 3anuT POST 3 6pay3epa abo mporpamu, e
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nepeBipuMO BIIMOBiAL cepBepa. s nporo € onnatH-iHCTpyMeHT Regbin.com 1 mporpama

Postman. Mu posrisinemo Tuibku nporpamy Postman. Tak sik, 1o nporpama, 1mo BeO-CaiT

— 1ICHTUYH1 B BUKOPUCTAHHI.

3anyckaeMo mporpamy, Buobupaemo meronq POST 1 Bmucyemo HTTP 3amut, sik

MOKa3aHo Ha puc 3.7.

(& Postman

File Edt View Help

Home Workspaces v Reports Explore
5 overview np:f/m242.nxt.. @

& http:f{m242.nxiwdfun.com/rest/\V1fapi for

Q, Search Postnan

E]

W X~ httpe//m242.nx.iwdfun.com/rest/V1/apimanager/createcustomernumber

ED

GET Headers (7} Body  Pre-requestScript  Tests  Seftings

5]

POST

PUT

PATCH

DELETE

CopY

HEAD

OPTIONS

LINK

UNLINK

PURGE

LOCK

UNLOCK

PROPFIND

VIEW

VALUE

Puc. 3.7 HTTP 3anut

( ]
4 LE 0@ e

Mo Environment v

B save v Vi

Cookies

DESCRIPTION ooe  Bulk Edit

Request B Magento 2 mocunaeTbcs Ha /rest/ , e HO3BOJICHHUHM IUIAX, Yepe3 SIKUii

Magento npuiimae yci POST 1 GET 3anutu. [lani cTBOpeHHSI HOBOTO KOPUCTyBaua 3a

HOMEpOM, SIK MOKa3aHo Ha puc 3.8.
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) Postman = [} X
File Edit Yiew Help

(]
Home  Workspaces v Reports  Explore Q. Search Postman [ & @ 0 {v) Upgrade
[f} COverview hitpyffm242.n%i.. @ T 000 No Envirenment v @
) http://m242.nx.iwdfun.cem/rest/V1/api ecust er [a Save v Y <
POST v hitp:/fm242.nx.iwdfun.com/rest/¥1/apimanager/createcustomnernumber
=2
Params  Authorization  Headers (8) Body  Pre-requestScript  Tests  Seftings Cookies

Query Params

\
[\L" KEY VALUE DESCRIPTION eoc  Bulk Edit
Body Cookies (1} Headers (16}  Test Results @ Staws: 200 OK Time: 1641 ms Size: 6198 Save Response v
Pretty Raw Preview Visualize JSON v = mQ
1L
2 "576001879478293@gmail. com”
R

Puc. 3.8 CtBopeHHs1 KOpUCTyBaya

Sx 6aunmo, POST 3anmutr Ha CTBOpPEHHS KOpPUCTyBaya 3a HOMEPOM YCIHIIIHO

npoiaeHuit. [1o x, meperasHeMo CTaTUCTUKY 1 AaH1, IK1 MPUHATIUIM HA HaIll CaiT, Ha puc. 3.9

€ C A Hezawaueso | m242 nxiwdhun.comyadmin inde; B Q& & 0 H
H Cepamce MalRy B Kownanas cbowne. @ Avanom | htpsfiuasinopti... [l Hossie cepsepallin. Sl & OpenSenver535c. B Crucox gas uresms
A\ Oneor mare of the Cache Types are invelidated: Configuration, Page Cache. Please go to Cache Management and refresh cache types. System Messages:1 =
Customers Q M L
Add New Custcmer
i fes Q Y Fiters @ DefuitVien - Cobmms - & Bpot v
cusmoues
Adtions = 2 recordsfound o | v perpage 1 ofz | >

2P | Country | StateiProvince | CustomerSince e e Account Createdin | Date of Birth | Tax VAT Mumbe;

8

§1  Frsamelsstiame  S76001870478202@gmailcem  General jn7,202163930A0M  MainViebste  ConfirmationMNotRequired  Default Store Visw
8 Fritamelastiame  450823235093742@gmallcom  General |6, 32021 129:16PM  MainViebste  ConfirmationNotRequired  Default Store Visw Edt
79 Fisamelastame  76141541375253@gmalcom General Jun6, 2021110648 AM  Mainiiebsite  ConfirmationNotRequired  Default Store View

Puc. 3.9 CrBopenHst kopucTtyBaua
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Onpa3y 6auuMo JaHi KOpUCTyBaya, a came : id, name, email 1 T.71. Asie HacC LIKaBUTH
cama cTaTucThka Magento, JUTsl IIbOTO TIEPEXOANMO Y BKJIaAKy Magento i BHOMpPAaEMO MTyHKT

Myfirewall, 1 cmocTepiraemo 3a cutyaili€ro, sik mokasaso Ha puc 3.10

<« C A Hezawmweno | m242.nxiwdfun.com/admin_Ssbssc/magento_firewallrequest findextkey/d0224b9e2c2d0c7 1fi400cd dcfbedadibb 1035669529245 748060591 8de5b g a % » e :

Bl Crucok ans wenna

A, Oneormare ofthe Cache Types are invalidated: Configuration, Page Cache. Flease goto Cay

System Messages: 1 v

Requests Q M L

Y Fiters £ coums -

1205 {status™1,m 2021-06-0613:28:16
108 4521921400 {status™1,m 2021-06-06 11:06:47
10 45.219.204.20 {status™1,m 2021-06-06 11:06:26.
10 45.219.204.40

{status™1, ‘message":™, host "46.219.204.40°7 2021-06-06 11:05:28

Puc 3.10 Cratuctuxa Magento

3anut BigoOpaxkaeThes B cratuctuill Magento. Homep 3anuTty, ip BiinpaBHUKA, IIISX
gyepe3 KU BiAMpaBIeHUH 3auT, HoTarlito mpo craryc (1 — ycmimaui 3anut, 0 — HeBIauii),

MOBIIOMJICHHS, XOCT - TOOTO ip aapeca, abo caiT, yepe3 sikuii OyB BIAIIPaBICHUM 3aIUT 1

JaTa CTBOPCHH:.

Tenep cTBOpuMO KOpHUCTYyBaua 3a PSAKOM BUTAIKOBUX OYKB Ta 1UMP, IEMOHCTPAIIis

Ha puc. 3.11
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) Postman

- O
File Edit ¥iew Help
i ®
Home  Workspaces v Reports  Explore Q, Search Postman [ & @ 0 (l'v) Upgrade
Overview hitp:ffm242.0%. ... woe Mo Environment v

http:/fm242.nx.iwdfun.com/rest/\'1fapimanager/createcustomerstring @Save v

POST v httpfm242.nx.iwdfun.com/rest/V1/apimanager/createcustomerstring
]

Params  Authorization — Headers (8} Body  Pre-requestScript  Tests  Settings Cockies

Query Params

KEY VALUE DESCRIPTION sco  Bulk Edit

Body Cookies (1} Headers (16) TestResults @ swws 200 0K Time: 1156 ms Size: 6198 Save Response Vv
Pretty Raw Preview Visualize JSON v = mQ
1 [
2 ' Beypydeld@slngms@gnail .com”
R

Puc. 3.11 CTtBOpeHHs KOopUcTyBaya

KopuctyBau ycminHo cTBOpEHUN, CTATUCTHKY HEMA€ CEHCY JIEMOHCTPYBATH, TaK SIK

3MiHuIuCs umie gadi Path, To0To musx, 3aBasiku sIKOMY BiH OyB CTBOPEHHIA.

3.3 Peanizanis 3axucty CMS Magento Bia BianoBiTHux aTak

3.3.1 Peamizariis 3axucTy Big Requests atak

Tenep po3ristHEMO TPHUHIIUI 3aXUCTy BiJ pody atak mo tumy Request. J{ms mporo
3aX0AMMO Ha Hall caldT, nepexoauMo 10 Bkiaaku Magento. BuOupaemMo myHKT

Configuration. Puc. 3.12
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ad3d448d06:3908509b 8824455 1 fofbdfe400a7 cl0ebBibS ¢/ B ax » Q 3

SQL & OpenServersisc.

<« C A Hezumueso | m242.nxiwdfun.com/zdmin_Ssbsst/a
EPBNCH

5 Com

Walry [ Kownaws<opone. ) Gwamom | https/uasinopti...

[E Cnwcok anarena

4\ Oneormore of the Cache Types are invabdated: Configuration, Page Cache. Please guto Cache a and refresh cache types System Messagestt =

i admin v
Configuration Q M@ L
scope:  DefauttCofiz = ()
GENERAL > General ®
CATALOG o
Enable
SECURITY v Enable/Disable extension
Block Recuest By IP Addresses | _—

CUSTOMERS v * bt 27.0.001,127.002

SALES v
Picase enter P addresswith comree separted. For example - 1T7.001,127002
Yotee v
Block Request By Path | oy y/apimanagericreatecustomer

DOTDIGTAL v =

SERVICES 4

MAGENTO FIRENALL ~

My Firawall

ADVANCED v

Puc. 3.12 Configuration

Hac mikaBnsate nBa 6710ku, a came : Block request by ip addresses 1 block request by

path. B niepmiomy 6110111 MOXIIMBE OJIOKYBaHHS KOpPHCTyBaya, 00Ta 1 T.I. 1O ip-ajapecy. B

Ipyromy 010 MOXJIMBE OJIOKYBaHHS 3a IUISXOM TOTO CaMOTO KOPHCTyBada 4 0OTa,

3aBJSKH SIKOMY BiH BiJIIPABHB 3aIIUT Ha HaIll CaMT.

JI1s moyaTky MpoAEeMOHCTPYIO NEPIIHH crocid, ToOTo 610KyBaHHS 1o ip. {1 116010,

B Ousrori Block request by ip addresses, Bmucyemo ip-aapec KOpUcCTyBaya, siK TOKa3aHO Ha
Puc. 3.13
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< C' A Heswnweno | m242.nxiwdfun.com/admin_Sshssr/ad

i Cepancu WalRy [ Kounzwa .opere. (@ Avarow

Configuration

Scope DefautCofig + ()

+ Yousaved the configuration.

GENERAL
CATALOG
SECURITY
CUSTOMERS
SALES

YOTPC

4k One or more ofthe Cache Types are invalidated: Configuration, Page Ca

§ ntpsjjuasnoptic.. [l Hosse cepaepalin..

General

isystem _cenfinfedit/key/daBcB%8ea580ad3d448406

s

se g0 to Cache Management and refresh cache types.

Enable

s

EnabieDisznle axtension

Block Recuest By IP AGCFESseS o 190 o0 901 45215004157

Please enter P address with corma separated For mample: 17000127002

Puc. 3.13 bnokyBanns no Ip

®ax @
[E crucox ganurenna

System Messagesc1 =

Q M L~

Brincyemo ip-aapecy kopuctyBaya. [ HarisiiHOTO MPHUKIANy, MPOIAEMOHCTPYIO

OmokyBaHHsS cBO€i ip-afapecu. Hatuckaemo Ha kHomky Save config. Ilicms woro, mami

30eperxeHi Ha cepBepi. CipoOyemMo 3HOBY BIATIPABUTH 3aITUT BiJl MOTO iIMEH1, TOOTO BiJl MO€T

Ip-azpecu, Ui [bOTO MEPEXOAUMO y mporpamy Postman i MOBTOPHOEMO Ti K caMi KPOKH,

110 pOOWIIM paHillie 1 TUBUMOCS pe3yibTaT Ha Puc. 3.14
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& Postman - O
File Edit View Help

" (]
Home  Workspaces v Reports  Explore Q. Search Postrnan ) ¢ @ 0 @ Upgrade
B Overview hup:/fm242.n¢l.  ® T aae Ne Environment v
L) http:/fm242.nxiwdfun.comfrest/V1/api fcreatecust [a Save v //
POST v hiteeffm242.nxiwdfun.com/rest/V1{apimanager/createcustormernurber
]
Params  Authorization  Headers (8) Body  Pre-reguestScript  Tests  Seftings Cookies
Query Params
a0 .
~ KEY VALUE DESCRIPTION oo Bulk Edit
Body Cookies (1} Headers (11} TestResults @ staws 200 0K Time: 675ms Size: 3578 Save Response v
Pretty Raw Preview Visualize HTML v = mQ

1  Displayed Exror Message - Block Request By IP Address;

Puc. 3.14 CtBOpeHHSsI KOpUCTyBaya

[Iporpama Bugana nmomunky — Displayed Error Message. biokyBanHs 1o ip-aapeci

Oyno ycmimauM. I{e MoXxe cBiTUnTH cTaTHCTHKA B Magento, sk 1moka3aHo Ha puc 3.15

& C A Hesawaweno | m242.mxiwdfun.com/admi B a & » m :

3 Cepmacn MalRy [ Kownasws etpuwe.. (@ Avarors | hipsiuzasinoptic.. [l Hoeste cepaepalin. SOl 4 OpenServer535c.. [E Crucox aanwresma
Ak 0ne or mora of the Cache Types are invalidated: Configuration, Page Cache. Please g0 to Cathe Management and refresh cache types. System Messages:1 w
Requests Q M L~

Y Fiters £ Coms -

47 records found | v | perpage 1 ofz | >

= | e address

46219204197 Jrestiv fagiman eatecustemernumber ge- Black Requast By IF Addrass;”,"host

Puc 3.15 Cratuctuka requests
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Ecpinenxo A.A. KI.KP.b—-123-21-T13

77
3mn. | Apxk. Ne doxym. Iionuc | Hama




Magento ycmimHo Os0kye Moo ip-aapecy. Craryc 3anuty 0, TOOTO HEYCHIITHUMA,
MOBIAOMJIEHHS MPO MOMUJIKY 1 MOs ip-ajapeca. Miil 3amUT Ha CTBOPEHHS KOpPUCTyBaya 3a

HOMEpPOM He OyB BIANpaBICHUN Ha cepBep, aie BigoOpaxaeTbcs B Magento.

[IponeMoHCTpytO Apyruit cnocid 6J10KyBaHHS, OJ0KyBaHHS 3a HuixoM. [lepexogumo
Ha caliT, HaTUCKaeMO Ha BKIaaKy Magento, Bubupaemo nyHkt Configuration. B 6011 Block
request by path Bnmcyemo nuisx, uepes sikuit Ham He XOTLIOCS O OAYHUTH 3aMKTIB, HATPUKIIA/,
CTBOPEHHSI KOPHCTYBauiB 3a PSAJIKOM BUIAJKOBUX OYKB Ta uMcels. [[eMoHCTpallis Ha puc.

3.16

00a7d00eb8bcS e/section/magentofirewall/ CINCT - ] a :

B Crucoxans wrenvs

<« C A Hemwwweno | m242.nxiwdfun.com/admin_Sshss

# Ceponca [@ MailRu B Kownawes ctpene.. [ dwasorn | htipsss

pocpalin...

Ak One or more of the Cache Types zre invalidated: Configurztion, Page Cache, Plezse g0 to Cache Manzgement and refresh cache types. System Messagesi1 =
1 : admin
Configuration Q @ L
SR Deie - o
v savedt gurat;
GENERAL v General @
CATALOG v o
T e
SECURITY v Enable/Disable extensian
Block Requast By IP Addressas
CUSTOMERS v website]
SALES v
Please enter IP address with comma separated For example - 127.0.0.1,127.00.2
YoTPO v
Block Request BY Path | rexyy/apimanager/createcustomes rest/¥1/apimanagsr/aaatecustomerstring
DOTDIGITAL v e
SERVICES v
Please enter request path with comma szparsted. Far example
MAGENTO FIREWALL ~ restV /apimanagerLirestVl/apimanager?

Puc. 3.16 bnokyBanHs 3a IsIXOM

[Ticns woro Ham moTpiOHO 30eperTr KoH(Irypariiro 1 mepeitu g0 nporpamu Postman,

1 BIATIPABUTH 3aIUT HA CTBOPEHHS KOPUCTYBaya 3a PsIKOM BUTIAKOBUX OyKB Ta uucen. Puc.

3.17
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& Postman
File Edit View Help
o I 5 fa

Home Workspaces v Reports Explore Q. Search Postman ° & nvite VIS AR () Upgrade
5 overview http:/fm2d2.nx.l..  ® No Envirenment v
So http:/fm242.nxiwdfun.com/frest/V1/apimanager/createcustomerstring @) save v V4
Cl

POST v http:ffmZ42.nx.iwdfun.com/rest{V1fapimanager/createcustomer string Send v
2

Params  Authorization  Headers (8} Body  Pre-requestScript  Tests  Setfings Cookies

Query Params
) KEY VALUE DESCRIPTION eee  Bulk Edit

Body Cookies (1) Headers 1) Test Results @ stews: 200 OK Time: 481ms  Size: 3518 Save Response v

Pretty Raw Preview Visualize HTML v = mQ

1 Displayed Error Message - Block Request By Path;

Puc. 3.17 CTBOpeHHs KOpHUCTyBaya

SIx 6auumo, TIporpama 3HOBY BHIAE MOMUIKY, a came : Displayed Error Message —
Block Request By Path. Ile cBimuuTh mpo Te, mo 3anut OyB 3a0JIOKOBaHUH 3a JaHUM

nursixoM. [lepernsnemo cratuctuky Magento, 1mo 300paxeHo Ha puc. 3.18

& C A Hesaumuero | m242 nxiwdfun.comfadmin_Ssbs: eouest/indexfeyd0 & a & *» Q H
B Cepaacy Walfy [ Kownzws Cpuve. [ dwsrora | ntpssuasinoptic.. [l Homsie cepscpalin., QL § Open ServerS35e.. B Cnucox ana uresins
A Oneor more of the Cache Types are invalidlated: Configuration, Page Cache. Flese go to Cache Management and refresh cache types. System Messages:1 v
Q 40 Lww-

Requests

Y Fiters £ o -
43 recordsfound

D 1P Address Path Mot

{*status® ()" message":"Displayed Error Message - Block Request By Path “host

IrestN1 apmanagericreateo

Puc. 3.18 Cratuctuka requests
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3anuT ycnimHo 3a0nokoBaHuil 3a nuiaxoMm. Cratyc 3anuty (0, MOBIIOMIICEHHS PO

MOMUWIKY 1 ip-ajipeca BiJIIpaBHUKA 3aIUTY.

B nanomy mig-po3aii st IpoJeMOHCTPYBaB, SIK 3aXUCTUTH CAWT BiJ 3alMTIB, KOTP1
NpUXOAATh. SI CTBOPUB JEKUIbKA KOPUCTYBadiB, BIINPAaBUB JIEKUIbKA 3alMTIB, a SKIIO
3IOBMUCHUK  BigmpaBuTh Onu3bko 100 3amuTiB 3a 1 XBWiIMHY, poOoTa calTy cTaHe

MOBLIBHOIO, TPU 1IbOMY 1 B3arajii MOXKJIMBa 3YIIMHKA BeO-pecypcy.

Bce BnupaeThcss B CTATUCTHUKY, TOOTO s MOXY OJIOKyBaTu yci requests, KOTpi,
HAIPHKIIAJI, TOBTOPIOIOTHCS KOKHHUX 2 XBUJIMHH, 1 BOHM BUKJIMKAIOTh Migo3pu. Yci DDOS-
aTakw, K1 CIpsIMOBaHi Ha caiiT. Bonu abo oapa3y 3HUKaIOTh, TOOTO OJIOKYIOTHCS CEPBEPOM,
YU 111€ YUMOCh, a00 3aMUCYIOThCA B «JIOT1 Bil MOMUIIOKY; BC1 3aNUTH 5 Oy1y 0a4UTH, 1 MOXKY

0JIOKYBaTH.

3.3.2 Peanizaris 3axucty SQL-11’ekiriero

Cnpobyemo peanizyBatu SQL-iH’€ekI1ito Ha HamoMy caiti. J[yis Toro, mo0 mpoBecTu

JaHy aTaky, moTpiOHO BBeCTH B (pOopMy MoOITyKy Ha caiiti HacTynHuM SQL kof :

SELECT * FROM ‘admin_user’

1106 3aKkOMEHTYBaTH 3aJUIIOK PSAJIKA, TOTPIOHO BUKOPUCTATH HACTYITHI CUMBOJIH :
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3.19

aTak.

BgiBuin, Hatuckaemo “Enter”. I nuBuMocs Ha pe3ynbTart, sIkUid 300pa)K€eHUui Ha pHC.

A He sawmweno | m242.nxiwdfun.com/catalogsearch/result/7q=%2F*..SELECT+*+FROM+%2 7admin_user%27 & aa % 3

@ Mail Ru E Komnanwa «DpuHe... aﬂwanorm l https://uasinoptik... n Hogble cepsepalLin... SQL § Open Server535¢... E

Default welcome msgl  Signin or Create an Account

0 LUMA /%..SELECT * FROM 'admin_ . &

What's New Women v+ Men \ Gear -+ Training v Sale

Home > Search results for: 1. SELECT * FROM ‘admin_user"

Search results for: '/*..SELECT * FROM 'admin_user"

Shopping Gptions HiOEE | ltemsi1120f: SortBy Relevance v ¥

CATEGARY. i Did you mean
select foam admin_user

Compare Products select foot admin_user

You have no items to compare.
Related search terms

J%.SELECT * FROM ‘admin_user’

My Wish List

You have no items in your wish list.

Juliana Short-Sleeve Tee Quest Lumaflex™ Band Push It Messenger Bag. Set of Sprite Yoga Straps.

Yok e 2 Reviews Fode sy A 3 Reviews Yooyl e 3 Reviews Starting at
£14.00

Puc. 3.19. SQL injection

SAx 6aunMo, HIYOro He Baamoch, omke CMS Magento 3axuinae B moaiOHUX BHIIIB
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3.3.3 Peanizanis 3axucty Big PHP-in’ exuii

[Ilo6 mpoBecTM NaHWUW THUI aTakd, MOTPIOHO BBECTH HACTYMHY CTPIYKY KOAy B

MOIIYKOBY ()OpMY CaMTy :

echo(‘aga’);

PesynbTaT nokaszano Ha puc. 3.20

A He sawmuwieno | m242.nxiwdfun.com/catalogsearch/result/?q=ech0%2 8%27aga%2 7%29%3B

E Mail.Ru ﬂ KemnaHua «DprHe... c,ﬂlwaﬂorw ﬂ https://uasinoptik... II Hosele cepeepaLin... SQL & Open Server 535¢..,

Default welc ignin or Createan Account

QG Luma

What's New ‘Wwomen . Men . Gear . Training .~ Sale

Home > Search results for: echo{agaT’

Search results for: 'echo(aga’);’

Compare Products RS litem

You have no items to compare.,

Wty Wish List

You hiave o items in yourwish list.

Echo Fit Compression Short
ook e 3 Reviews
s low as $24.00

n B

echo(aga’y

SOrtBy  Relevance

Puc. 3.20. PHP injection

v
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cepBepHy yacTuHy Magento.

Sk 6aunmo, faHa ataka He OyJa YCIINIHOI, TOMY II€ TOBOPUTH MPO J0Ope HAUCaHy

3.3.4 Peanizariis 3axucty Big LDAP-i1’exiii

€ npocti cipodu LDAP-in’ekuid, user=* ,

mapaMeTpy usScr NMMOCHIIAEMO CUMBOIJI *,

Ho po3poOHuku yacTo GJ0KYIOTh 3HAYEHHS *, TOMy cpoOyeMo Horo oOIMTH HACTYITHUM

HITIAXOM.

(&(user=admin)(&))(password=q)))

Jlns ataku oTpiOHO BBecTH B hopmy momryky ado goaatu o URL caiity HactymHe:

Y upomy npukiani koay, B LDAP (&) 3aBxkau BipHa CIpaBkHbOMY BHpa3zy, TOOTO

Ha3Ba KOpucTyBava admin 1 maposib q abo crpapxHii Bupas. Pe3ynpTaT crocrepiraemo Ha

puc. 3.21.
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A He aawnuieHo | m242.nxiwdfun.com/2(8 (user=admin)(8))(password=)) & Q %

a Mail.Ru E Komnanua «®puHe... u Avanorn l https:/fuasinoptik.... . Hogble cepaepalin... SQL  § Open Server 535¢... [

Default welcome msgl  Signin or Create an Account

o L U M A Search entire store here...

What's New Women \» Men v Gear v Training » Sale

New Luma Yoga Collection

Get fit and look fab in new
seasonal styles

Shop New Yoga

5 ——
20% OFF Even more ways

Luma pants when you to mix and match

shop today® Buy 3 Luma tees geta
Shop Pants > 4th free
Shop Tees >

Puc.3.21. LDAP injection

LDAP in’exuist He Baanach, Magento cTiiika 0 JaHOTO THITY aTak.

3.3.5 Peamizariis 3axucty Big Xpath-in’exmii

Peanizyemo 1m0 araky Ha Hamomy iHTepHeT-MarasuHi. [loTpiOHO aBTOpHM3yBaTHCA,

TUTBKH HE ITiJ] BIPHUMH JaHUMHM, a HAITMIIEMO HACTYITHHH Kox : © or ‘1’ = °1 PesynbTaT Ha

puc. 3.22.
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A He zawnweno | m242.nxiwdfun.com/austomer/acaount/login/referer/aHROcDovL2 OyN DlubnguaXdkZnyu LmNvbSSjdXNOb2 11dSh Y2 NvdWh 0L 2 NyZWFIZSB%2C/ & Q %

B walky [ Komnanwa «bpume.. [ Avarorw | httpsjiuasinoptik.. [l Hoesie cepeepalin. SQL & Open Server 5.35¢. E

Default welcome msg!

Q L U M A Search entire store heve... \E

What's New Women -~ Men - Gear - Training - Sale

Registered Customers New Customers
Ifyou have an account, sign in with your email address. Creating an account has many benefits: check out faster, keep more than one address, track

orders and more.
Email =

corr= Createan Account

Please enter a valid email address {fx: johndoe@domain.com]

Password #

Thisiza required field.

Forgot Your Password?

*Requirad Fialds

A Tl’y Demo Customear Access
Email roni_cost@example.com

Password: reni_cest3@example.com

Puc. 3.22. Xpath injection

Ax 6aunmo, Magento criiika 10 Xpath-iHekIii.

3.3.6 XSS ckpuntuar

Jlanuit TUIT aTaku CIIPSIMOBAHUN HA MDKCAUTOBHI CKpUNITHHT, TOOTO XSS. {7151 1150T0

B (hopMy MONIYKYy BIHCYEMO HACTYITHUM KOJI:
<script>alert(22);</script>

Sxkmo araka OyJie yCITIIIHOK, Ma€ 3’ IBUTHCS BIKHO, 31 3HaYSHHAM «22». Pe3ynbprart Ha

puc. 3.23.
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A Hezawnweno | m242.nxiwdfun. com/catalogsearch/result/?q= <saipt> alert %2822 %2 9%3B < %2 Fsaript>

ﬂ Mail Ru ﬂ Kemnanna «PpuHe... mﬂmaﬂom ﬂ https://uasinoptik... II Hoseie cepeepalin... QL L Open Server 535 ..,

Default welcome msgl  Signln or Create an Account

Q LU M A <script-alert(22)</script>

What's New ‘Women . Men . Gear -+ Training «» Sale

Home > Sesren results for <soriptealemtazisisaipts'

Search results for: '<script>alert(22);</script>'

Compare Products A\ vour search returned o resutts,

Did you mean

¥ou have no items to compare,
script alert 22 stripe

stripe alert 22 script

My Wish List

You have noitems i your wish lst.

Puc. 3.23. XSS scripting

Hivoro e 3’siBuinocs, ataka He Oyna ycmimHoro. CMS criiika 10 JaHOTO THUITY aTak.

3.3.7 bpytdopc

{06 peamizyBaTu IaHWii TUI aTakd, NOTPIOHO BUKOpHUCTAaTHU Tporpamy “Brutus”. B

Target BoucyeMo ip ampecy >kepTBu, ooupaemo mopT — 80, Ta BuOHpaeMo mpotokoi. Lle

MOXeMO To0aunTH Ha puc. 3.24.
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a Brutus - AET2 - www hoobignet/brutus - (Januany 20007 — O X
File Tools Help

Taiget |[104.207.226.78 Type [HTTP Basicutn) ~| | Stat | Stop | Clear|
Connection Options

Port |B|] Connections © J— 10 Timeowt "/ 10 [ UseProxy
HTTP [Basic) Options

Methad | HEAD - | ¥ Keepblive

Authentication Options

Iv Use Usemame [~ Single User Pass Mode |'Word List vl
User File |users.bat Browse |  PassFile  |words.te Browsel

Positive Authentication Results

Target [ Tupe l Username l Password [

Puc.3.24 bpyrdopc

Hatuckaemo Start i cnocTepiraeMo HaCTYIIHY CUTYaIlito Ha puc. 3.25
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a Brutus - AETZ - www.hoobienet/brutus - (January 20007 — O X

File Tools Help
Target [104.207.226.78 Type [HTTP Basichuth) ~| | Stat | Stop | Ciear]

Connection Options

Port |80 Connections ™ | 10 Timeout " ) 10 [ Use Praxy DE“HEl

HTTP [Basic] Options

Method |HEAD - | ¥ Keepblive

Authentication Options
v Use Usemame [v Single User Pas: Mode |Word List =

UsedD  Jusers.txt Pass File |words. bt Browse

Positive Authentication Results

Target I Type I Usemame I Password [
104.207.226.78/ HTTP [Basic Auth]  admin admin
104.207.226.78/ HTTF [Basic Auth]  backup
Engaging target 104 207 226,78 wath HTTP [Basic Auth] A
Trying usemame: admin
Positive authentication at 104. 207 226,78/ with User : admin Password : admin [1 attempts]
M aximum total authentication attempts reduced to 4100
Trying uzemane: administrator
W

I aximnum total authentication atternpts reduced to 3283

100%

Puc.3.25 Pesynwrat BpyTrdopc

[Iporpama Bupana jgorin admin ta mapons admin. Jlorin BipHHH, a Mapoib Hi, TOMY

MO>KHA BBaXKaTH, 110 MPOTpaMi HE BUMIILJIO PeaTi3yBaTH aTaKy.
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il MoxxHa 3a mocuinanusMm : https://sourceforge.net/projects/loic/files/latest/download

3.3.8 DD0S

PeanizoByBatu nany araku mu Oyzaemo 3asisku nporpami LOIC Bepcii 1.0.8. Cxauatu

[arepdeiic nmporpamu 306paxkeHo Ha puc. 3.26

85 Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0

Praetoxicom

Lock on

Lock on

NONE!

& wait for reply

Puc. 3.26 Tlporpama Loic

IMMA CHARGIN MAH LAZER

st DDoS artaku notpi6no BBectrt URL ab6o IP anmpecy, mami mo cranmapty, Kpim

merona. B metozi Bubupaemo nynkt UDP. Sk mokaszano Ha puc 3.27
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@5 Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0 —

2. Ready?

Lock on

’ IMMA CHARGIN MAH LAZER

104.207.226.78

Method Threads

'%@@X*&]ém Connecting

Puc. 3.27. HanamrryBanus nporpamu LOIC

[Ticns Toro, K HANAIITYBAJIU MPOrpaMy, 3allyCKaeEMO aTaKy.

DDoS araka He cmpairoBajia, CTOpiHKa CalTy BIIKPUBAETHCS, MOBLUILHOTO POOOYOT0

MpoIiecy caiTy He crioctepiraerbes. Lle 300pakeHo Ha puc. 3.28 i puc. 3.29.
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85! Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0 = X

your target

URL  hitp:£im242 nx iwdfun.com/
Stop flooding

ck op

Timeout HTTP Subsite

9001 ! udesu~

10 lv]

lm@:ﬁ 1»(:{5!] m Connecting

Puc. 3.28. 3anyck nporpamu
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X A HeszawnweHo | m242.nxiwdfun.com

bl Mail.Ru m KomnaHua «DpuHe... Q Avanorn | https://uasinoptik.... . Hogtle cepsepaLin... SQL  § Open Server5.3.5¢...

Mail.Ru
mail.ru/ent/7993

SignIn or Createan Account

-4

O L U M A Search entire store here...  Q

What's New Women Men Gear Training Sale

New Luma Yoga Collection

Get fit and look fab in new
seasonal styles

Shop New Yoga

!;7
20% OFF Even more ways
Luma pants when you to mix and match
ey Buy 3 Luma tees get a
Shop Pants > 4th free

Shop Tees >

Puc. 3.29. Cras caiity nicnst DDoS ataku

OTxe, cepBepHa YacTUHA CaWTy JI0Ope 3axuIleHa BiJ MOMIOHUX arak. Ale, SKIIO
3IOBMUCHUK Oy7le BUKOPUCTOBYBATH OUIbIlIe CEpHO3HI IHCTYPMEHTH, TO BCE K TaKH CalT

MPUIUHUTE poO0TYy; ab0 TaKkWX 3JIOBMHUCHHKIB Oy/e NEKUIbKa, 1 OJHOYACHO CIIPSIMYBaTH

aTaky Ha BeO-pecyp.
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BuCHOBKHM 10 TPETHOI0 PO3ai1y

JlocnimpkeHo mpuHIMI poOOTH cucTeMu KepyBaHHsA Magento. PeanizoBanuii 3axuct

Bil pI3HMX TuMiB BeO-aTak. B po3pi3i 4yoro mMu mnodOaumiav, 3a paxyHOK 4YOro 1 sk

BIIOYBaIOThCSl BeO-aTaku, HA IO CJiJ 3BEPHYTH YBary, 1 Ik 3aXMCTHTH BeO-pecypc BiJ

[IKIJIMBUAX 3aIIUTIB.

Byno nponemMoHcTpoBaHO MPOCTI CipoOU B3j1OMY BeO-cailTy, Bix skux Magento mae

NeBHY poJib B 3axucTi. Benuky nepeBary CMS Mae B 3aXUCTI Bijl MIKIJUTMBUX 3aIUTIB 110

tuny Request, 1o 3Baxkaroun Ha CTaTUCTUKY TAaKUX aTak, Ja€ MOXJIMBICTh MOOAYUTH Oe3iy

nepeBar B BXIJTHUX JIaHUX BiJl KOPUCTYBauiB 4d OOTIB.

B pe3ynbTari 4oro Mo)Ha cKaszaTH, 1[0 BUKOpUCTaHHA MiaTgpopmu Magento Mae cBoi

nepeBaru 3 TOYKHM 30py Oe3mneku BeO-pecypcy. Takok mMae 3HaYHUN BIUIMB Ha Oe3MeKy

BUKOPUCTAHHS I[I€T TUTATQOPMHU HANAIITYBAHHS CEPBEPHOT YACTUHU CAUTY.
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BUCHOBKH

[Ipu HanucaHH1 AUTIIIOMHOT pOOOTH 3p0OJICHO HACTYITHE :

1. IIpoananizoBaHO HaWMOIIMPEHIli BeO-aTaKH, Ta PO3IJISHYTO BPa3JIUBOCTI, AKI

MOXYTb 6YTI/I BI/IKOpI/ICTaHHi JJI1 IPOBCACHHS IIUX aTaK.

JocnimpkeHo BeO-aTaku Ta Ypas3JIMBOCTI SIKI MOXYThb BHUKOPHUCTOBYBATHCH JUIS
peamizaiii IUX arak, TakoXX OyJIM PO3IJISHYTI CTATUCTUYHI JaHi, IIOJ0 BeO-aTak sKi
BinOyucs B Hachinok eminemii COVID-19, sxi Hacminku Oynu B pe3yiabTaTi IPOBEACHUX

3JIOYMHHHUX A1H Ta K1 chepu HAaHOUIbII MPUBAOIMBI /1J1s1 BEO-3JI0YMHILIB.

Takox, OyJI0 HArOJOIIEHO HA TOMY, 110 HEOOX1THO OYTH TOCUTH YBAXKHUM JI0 JeTajei

B€6-,ZIO,IIaTKy, aJIDKC KOKHa MaJICHbKa Bpa3J'II/IBiCTI> MOZKC IMPU3BCCTU OO BCIIMKUX BTpPAT.

2. JlocmimpkeHHI METOJIM 3aXHUCTY BiJ] Be0-aTak, Ta MOXJIMBI 3aCOOM MOHITOPHUHTY
CTaHy 3aXHIIEHOCTI BeO-10/1aTKIB, Ta BPA3JUBOCTI SKi MOKYTh IMIPU3BECTH J0 BIATUX BEO-
aTak, a came OyJI0 HaBeJEeHO YaCTHHU BPA3JIMBOIO KOAy BeO-I0AaTKIB 10 BeO-aTak. byma

HaBeJICHA TIOPIBHSIbHA CTATUCTHKA, III0JI0 3aXUCTY BT KiOep 3JI0UYMHIIIB B Y KpaiHi.

BusnadeHo, mo HaBiTh OfHA HE BipHA KOMaHJa, [0 BUKOPHCTOBYETHCS B KOI
MEBHOTO BeO-70/IaTKy MOKE 3BECTH BCIO O€3MEKy pecypcy HaHIBEIb, TOMY CIiJ OyTH

00aYHuM.

[TincymoByroun ckazane, po3poOHuku [13 He 3aBXKAM MarOTh 3MOTY BYACHO BXKHUTH

3aX0/IiB IIOJI0 YCYHEHHSI BPA3IMBOCTEH 1 BUITYCKY OHOBJICHb.
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Tomy, 1mo0 e(peKTUBHO MPOTUCTOSITU 3JIOUYMHIIM, HEOOXIIHO CIOCTEpIraTu i
3ano0iraTu aTakaMm Ha KOPUCTYBadiB, aHATI3yBATH 1 31CTABJISITH O0€3J114 O1# SISl BUSBJICHHS
JAHIIOKKIB aTakK, BUSBISATH EKCIUTyaTallis Bpa3jIMBOCTEH HYIHOBOTO IHSA. 3a3HAUYECHHI

3aX0J1 JO3BOJIATH CBOE€YACHO 3YIIMHUTHU 3JI0BMHCHHMKIB.

3. ITlpomemMoHCTpOBaHO MPUHIUII POOOTH CUCTEMH KepyBaHHs Magento.

PeanizoBanuii 3axuct Bijf pi3HUX TUMIB BeO-aTak. B po3pizi yoro mu nmobauuiu, 3a
PaxyHOK 4YOro 1 siKk BiI0OyBalOThCs BeO-aTaku, Ha L0 CJiJ 3BEPHYTH YyBary, 1 ik 3aXUCTUTU

BeO-pecypc Bl IIKIIJTUBUX 3aIUTIB.

Byno nponeMoHcTpoBaHO MpoCTi cripoOu B3j0MYy BeO-caiiTy, Bin sikux Magento mae
NEeBHY poJib B 3axucTi. Benuky nepeBary CMS Mae B 3aXUCTi Bij HIKIJIMBUX 3aIUTIB 110
tuny Requests, Je onuparoyuchk Ha CTAaTUCTUKY, 1a€ MOXKIUBICTh MOOAYUTH O€3I114 nepeBar

B BXIJTHUX JaHUX BiJ KOPUCTYBaudiB 4H OOTIB.

B pe3ynbTarti 4oro Mo)Ha cKa3aTH, 1[0 BUKOpUCTaHHA I1aTdhopmu Magento Mae cBoi
nepeBaru 3 TOYKHM 30py Oe3mneku BeO-pecypcy. Takok mMae 3HaYHUM BIUIMB Ha Oe3MeKy

BUKOPHUCTAHHS 11i€1 maTGopMu HaCTpoKa CEpBEPHOT YACTHHHU CaAUTY.

4. InrocTpoBaHO CTATUCTHYHI JIaHI .

3MiHM KiOepaTak TPOTATOM POKY 13-3a MaHJeMii, 3aBASKA YOMY 3 SBHJIUCS HOBI
Meronu GimuHTY. BinmoBimHo mno ramy3, HaOUIbIIAa yBara MpHIaaaja Ha OXOPOHY
3I0pOB’ 4, 7 Oyiu CIIpsIMOBaH1 aTaKi HAa KOPUCTYBAYiB, 3aBSKH TEMH PO KOpoHaBipyc, B

PO3pi3i YOTO MOKA3aHO, IO JESKI TaTy31 MatOTh OUTBININI BIUIUB KibepaTak B YKpaiHi.

Sxmo migcymyBaTH, yce BHINE HamwcaHe, MOYKHa 3pOOMTH BHCHOBOK, mo CMS

Magento, a came Bepcis 2.2, focuth 700Ope 3axXUINEeHAa Bij aTak.
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3a3HayeHo, 1110 OJHIEI0 3 BAXJIMBUX nepeBar Magento € ii JIerKicTb B PO3YMIHHI.
Beco iHTepdeiic HTYITUBHO 3po3yMutuid. ToXX MOXKHAa CMUIMBO PEKOMEHJYBaTH IS

BUKOPHUCTaHHS CUCTEMY KepyBaHHs KOHTeHTOM Magento.

[Tinkpecieno, Mo SKIIO AOCBIAYCHUN Xakep Oyle aTakyBaTH CalT moOyIoBaHUM
3aBasikn CMS Magento, To 3BICHO BiH Haiifie cnocoOu B3iomy. OJIHaK, HE 3BaKalouu Ha IIe,

BiJl HAOUIBII MOMIMPEHUX aTaK Bce K Taku Magento 3axuuiae.
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	Атаки XSS зазвичай можна розділити на дві категорії : збережені і відображені.
	В збережених При атаках XSS шкідливий скрипт постійно знаходиться на цільовому сервері, в форумі повідомлень, в базі даних, в журналі відвідувань і т. Д Жертва отримує його, коли браузер запитує збережену інформацію. У відображених В XSS-атаках шкідли...
	6) XPath-ін’єкція
	Цей тип атаки можливий, коли веб-додаток використовує інформацію, надану користувачем, для створення запиту XPath для даних XML. Ця атака працює аналогічно SQL-ін'єкції: зловмисники відправляють перекручену інформацію в додаток, щоб дізнатися, як стру...
	XPath - це стандартна мова, за допомогою якого, подібно SQL, ви можете вказати атрибути, які ви хочете знайти. Щоб виконати запит до даних XML, веб-додатки використовують для користувача введення для установки шаблону, з яким повинні відповідати дані....
	На відміну від того, що відбувається з SQL, в XPath немає різних версій. Це означає, що впровадження XPath може бути виконано в будь-якому веб-додатку, що використовує дані XML, незалежно від реалізації. Це також означає, що атака може бути автоматизо...
	7) Впровадження команди Mail
	Цей метод атаки може використовуватися для експлуатації поштових серверів і додатків, які створюють оператори IMAP або SMTP з неправильно перевіреним призначеним для користувача введенням. Іноді сервери IMAP і SMTP не мають надійного захисту від атак,...
	можуть обійти обмеження, такі як капчи, обмежена кількість запитів і т.д ..
	Щоб використовувати SMTP-сервер, зловмисникам потрібна діюча обліковий запис електронної пошти для відправки повідомлень з введеними командами. Якщо сервер уразливий, він буде відповідати на запити зловмисників, дозволяючи їм, наприклад, перевизначати...
	Впровадження IMAP може здійснюватися в основному в додатках веб-пошти з використанням функції читання повідомлень. У цих випадках атаку можна виконати, просто ввівши в адресному рядку веб-браузера URL-адресу з введеними командами.
	8) CRLF ін’єкція
	Вставка символів повернення каретки і переведення рядка - комбінації, відомої як CRLF, - в поля введення веб-форми є метод атаки, званий впровадженням CRLF. Ці невидимі символи вказують на кінець рядка або кінець команди в багатьох традиційних інтерне...
	Наприклад, вставка CRLF в HTTP-запит з наступним певним HTML-кодом може відправляти призначені для користувача веб-сторінки відвідувачам веб-сайту.
	Ця атака може бути виконана на вразливих веб-додатках, що не застосовують належну фільтрацію до призначеного для користувача введення. Ця вразливість відкриває двері для інших типів атак з використанням ін'єкцій, таких як XSS і впровадження коду, а та...
	9) Впровадження Host Header
	На серверах, на яких розміщується безліч веб-сайтів або веб-додатків, заголовок вузла стає необхідним для визначення того, який з резидентних веб-сайтів або веб-додатків, кожне з яких відомо як віртуальний хост, повинен обробляти вхідний запит. Значен...
	Маніпуляції з заголовком вузла зазвичай пов'язані з додатками PHP, хоча це також може бути зроблено за допомогою інших технологій веб-розробки. Атаки на хост-заголовки працюють як активатори для інших типів атак, таких як отруєння веб-кеша. Його наслі...
	10) Ін’єкція LDAP
	LDAP - це протокол, розроблений для полегшення пошуку ресурсів (пристроїв, файлів, інших користувачів) в мережі. Це дуже корисно для інтромереж, і коли воно використовується як частина системи єдиного входу, воно може використовуватися для зберігання ...
	Рис. 1.3. Схема LDAP ін’єкції
	Знову ж таки, основною проблемою, яка допускає атаки з використанням LDAP, є неправильно перевірений для користувача введення. Якщо текст, що відправляється користувачем в додаток, використовується як частина запиту LDAP без його очищення, запит може ...
	11) DoS та DDoS атаки
	Це зловмисні спроби порушити нормальну роботу цільового сервера, послуги або мережі, переповнивши її потоком інтернет-трафіку.
	DoS-атаки досягають цього зриву, надсилаючи зловмисний трафік з однієї машини - зазвичай це комп’ютер. Вони можуть бути дуже простими; базова ping flood attack може бути здійснена шляхом надсилання на цільовий сервер більше ICMP (ping) requests ніж ві...
	Тим часом DDoS-атаки використовують більше однієї машини для пересилання зловмисного трафіку до своєї цілі. Часто ці машини є частиною botnet - сукупності комп’ютерів чи інших пристроїв, заражених шкідливим програмним забезпеченням, які, таким чином, ...
	DDoS-атаки більш поширені та завдають шкоди в сучасному Інтернеті з двох причин:
	По-перше, сучасні засоби безпеки розвинулись, щоб зупинити деякі звичайні атаки DoS.
	По-друге, засоби атаки DDoS стали порівняно дешевими та простими в експлуатації.
	1.2   Приклади веб-атак сьогодні
	Переглянемо підсумки минулого року та прогнози на 2021 рік.
	1.2.1   Підсумки минулого року
	1) Зворотній бік «віддалення».
	Перехід на віддалений режим роботи спровокував у всьому світі зростання числа атак, спрямованих на експлуатацію вразливостей в корпоративних сервісах,
	доступних з інтернету. Адже компанії в терміновому порядку виводили сервіси на периметр. Зросла кількість вузлів російських компаній з доступним для підключення RDP. Як наслідок, частка атак з експлуатацією вразливостей в ПО і недоліків конфігурації б...
	2) «Бум» шифрувальників
	Протягом 2020 роки ми спостерігали постійне збільшення числа атак шифрувальників. Якщо в першому кварталі для організацій частка шифрувальників в атаках з використанням ВПО становила 34%, то в третьому кварталі вона досягла 51%. Оператори шифрувальник...
	3) Атаки на ланцюжок поставок
	Справжнім болем в 2020 році стали supply chain attacks. На практиці спостерігаються атаки на : розробників ПЗ, розробників засобів захисту, на IT-інтеграторів, підрядників IT-компаній, на портали державних організацій в різних країнах. Рівень захищено...
	і постачальників жертви. Захиститися від подібних атак дуже складно, це під силу тільки висококласним фахівцям в області ІБ.
	4) Проблеми промислового сектору як на долоні.
	Зростає число атак на промислові та енергетичні компанії. У 2020 році було зафіксовано близько 200 атак на підприємства з цих галузей, що майже на 60% більше, ніж в 2019 році (125 атак). У дев'яти з десяти атак на промисловість зловмисники використову...
	5) Зловмисники націлилися на логічні уразливості в банківських додатках.
	У 2020 році була позитивна динаміка щодо забезпечення безпеки банківських веб-додатків, а саме тенденція до переходу на мікросервісну архітектуру, яка підвищувала відмовостійкість системи, і зменшувала кількість стандартних веб-вразливостей (XSS, SQLi...
	обслуговуванні. Таким чином, зловмисники зараз націлені не на повну компрометацію системи банківського веб-додатки, а на логічну уразливість.
	1.2.2   Серед можливих негативних сценаріїв 2021 року експерти відзначають:
	1) Експлуатація теми COVID-19 і нові методи фішингу.
	Очікується, що в 2021 році будуть удосконалюватися методи соціальної інженерії, які експлуатують теми, пов'язані з обстановкою в світі, зокрема тему COVID-19: наприклад, однією з популярних схем можуть стати сайти, на яких шахраї будуть пропонувати за...
	2) Зростання числа кіберзлочинних картелів і поява нових майданчиків в дарквебі
	У цьому році ми, ймовірно, побачимо нові об'єднання кіберзлочинців і майданчики для продажу вкрадених даних. Швидше за все, шифрувальники збережуть відпрацьовану в 2020 році стратегію шантажу: запитувати викуп за відновлення працездатності інфраструкт...
	3) Інтерес хакерів до великих компаній і зростання розмірів викупу
	Злочинці продовжать атакувати промислові підприємства і будуть орієнтуватися на якомога більші організації, в той же час вважаючи за краще дотримуватися найменших витрат на злом або на покупку готового доступу в інфраструктуру. Варто очікувати, що ми ...
	Масова віддалена робота не могла не позначитися на стані кібербезпеки як бізнесу і держустанов, так і звичайних користувачів. Соціальна інженерія стала часто застосовуватися для проникнення в мережі організацій. Глобальний новинний привід - пандемію -...
	1.3   Статистика веб-атак
	У I кварталі 2020 році було зафіксовано на 22,5% більше атак, ніж в останньому кварталі 2019 року. Початок року став важким періодом для всього світу. Епідемія коронавірусної інфекції COVID-19 внесла корективи в світову економіку і в життя звичайних л...
	Рис. 1.4 Зміни атак протягом року
	Рис. 1.5 Статистика кількості атак
	Рис. 1.6 Статистика мотивів зловмисників
	Рис. 1.7 Статистика жертв серед юридичних осіб
	Як і раніше, шкідливі компанії, націлені на організації, у восьми з десяти випадків починалися з розсилки електронних листів із вкладеннями. Для приватних осіб високий ризик заразити комп'ютер не тільки через електронну пошту, але і в результаті відві...
	Рис. 1.8 Статистика способів поширення ВПО
	1.4   Статистика по галузям
	1)  Держані установи
	Починаючи з 18 лютого 2021 року Національний координаційний центр кібербезпеки при Раді національної безпеки та оборони фіксує масовані DDoS атаки на український сегмент Інтернету, переважно на веб-сайти сектору безпеки і оборони.
	Зокрема атаки здійснювалися на сайти Служби безпеки України, Ради національної безпеки і оборони України, ресурси інших державних установ та стратегічних підприємств.
	Під час атаки вразливі веб-сервери державних органів інфікуються вірусом, який приховано робить їх елементом бот-мережі, що використовується для DDOS-атак на інші ресурси. При цьому системи безпеки інтернет-провайдерів визначають скомпрометовані веб-с...
	У порівнянні з останнім кварталом минулого року істотно зросла частка атак на держустанови з використанням ВПО і методів соціальної інженерії. Цьому могла сприяти епідемія. Багато зловмисників розсилали в держустанови різних країн листи з шкідливими в...
	CVE-2018-0798 зберігав на жорсткий диск комп'ютера жертви зашифрований завантажувач, розшифровував, запускав, після чого було завантажено основний корисного навантаження. Документ-приманку можемо спостерігати на рис. 1.9
	Рис. 1.9. Документ-приманки
	Приклад методів атак на державні установи рис. 1.10
	Рис.1.10. Методи атак на державні установи
	2)  Охорона здоров’я
	Національний координаційний центр кібербезпеки при Раді національної безпеки і оборони України фіксує активне зростання "фішингових" атак з використанням теми вакцинації проти COVID-19 в Україні.
	Під час атаки на популярній хостинговій платформі було створено фейкову веб-сторінку, що імітувала сайт Міністерства охорони здоров’я України. Для розміщення сторінки атакуючі зареєстрували кілька доменів, які нагадували офіційний домен МОЗ України. Н...
	інший шкідливий скрипт, що забезпечує віддалене управління зараженим комп’ютером. Таким чином, атакуючі отримували повний доступ до комп’ютера жертви. Схема атаки продемонстрована на рис. 1.11.
	Рис. 1.11. Схема атаки
	3) Веб-атаки на освіту України
	Рис 1.12. Топ-5 атак на веб-додатки в сфері освіти
	Атака на корпоративну мережу Національного технічного університету України «Київський політехнічний інститут імені Ігоря Сікорського»
	19.10.2020 року з 9 години ранку розпочалась масована розподілена атака типу «відмова в обслуговуванні» (DDoS) на корпоративну мережу університету. Першим об’єктом атаки були серверні системи електронного кампусу. Атака виконувалась зі світового сегме...
	атаки вже на інші об’єкти (ряд хостингових серверів університету, сервер аудіо-відео конференцій). В районі 17 години 19.10.20 атака розпочалась на центральний маршрутизатор університету, що призвело на деякий час до повного призупинення усіх інтернет...
	4)  Фінанси
	Банки незмінно залишаються однією з головних цілей атак зловмисників. На щастя, фінансові організації це чудово розуміють і не хочуть втрачати ні клієнтів, ні гроші через кібератаки. Для мінімізації ризиків компанії самостійно або із залученням сторон...
	В цьому році фінансові програми, побудовані на готових вендорськіх рішеннях, містили менше критично небезпечних вразливостей, ніж ті, що банки розробили самостійно. Це говорить про те, що вендори стали більше уваги приділяти питанням безпеки, в той ча...
	і грамотно вибудуваного процесу безпечної розробки. Рівень ризику виявлених вразливостей знизився, як показано на рис. 1.13.
	Рис. 1.13 Статистика рівню ризику банки
	1.5   Статистика атак на веб-додатки
	Рівень захищеності веб-додатків продовжує поступово зростати, але все ще залишається досить низьким.
	У 9 з 10 веб-додатків злочинці можуть проводити атаки на користувачів. У тому числі - перенаправляти клієнтів на підконтрольний їм ресурс, викрадати облікові дані за допомогою фішингових атак, заражати комп'ютер шкідливим ПЗ.
	Несанкціонований доступ до додатка можливий на 39% сайтів. Крім того, в 2020 році повний контроль над системою був отриманий в 16% веб-додатків, а в 8% систем повний контроль над сервером веб-додатки дозволяв проводити атаки на локальну мережу організ...
	82% вразливостей містилися в коді програми. Число вразливостей, яке в середньому припадає на одне веб-додаток, знизилося в порівнянні з 2018 роком в півтора рази. В середньому на одну систему припадають 22 уразливості, чотири з яких мають високий ріве...
	1.5.1   Тенденції
	У 2019 році значно (на 17 процентних пунктів у порівнянні з 2018 роком) знизилася частка веб-додатків, що містять уразливості високого рівня ризику. Число критично небезпечних вразливостей, яке в середньому припадає на один додаток, знизилося в порівн...
	Рис. 1.14. Статистика вразливих додатків
	Аналізуючи дані за останні п'ять років, ми бачимо закономірне зниження частки додатків, що містять критично небезпечні веб-вразливості, і, відповідно, загальне підвищення рівня захищеності, про це свідчить рис. 1.15.
	Рис. 1.15. Статистика вразливих додатків
	1.5.2   Аналіз захищеності веб-додатків
	81% - частка вразливостей коду в веб-додатках, згідно статистики, яка також проілюстрована на рис. 1.16 та на рис. 1.17
	Рис. 1.16 Частка вразливостей різного ступеня
	Рис. 1.17 Середнє число вразливостей на одну систему
	1.5.3   Поширені уразливості
	Частіше за всіх інших в 2019 році в веб-додатках зустрічалися уразливості, пов'язані з некоректними параметрами безпеки (Security Misconfiguration). Так, в кожному п'ятому проаналізованому додатку були виявлені вразливості, що дозволяють проводити ата...
	РОЗДІЛ 2. АНАЛІЗ РЯДУ СПОСОБІВ ЗАХИСТУ ВІД ВЕБ-АТАК
	РОЗДІЛ 3. РЕАЛІЗАЦІЯ АТАК
	Метою даного розділу є захист веб-ресурсу від шкідливих запитів. В першому розділі ми переглядали теоретичні відомості про веб-атаки.
	В цьому розділі буде описано, як захистити веб-ресурс від різних видів атак за допомогою CMS Magento, та продемонструвати захист цього веб-ресурсу.
	3.1  Теоретичні відомості про систему керування контентом Magento
	Система керування контентом (CMS) — програмне забезпечення для організації веб-сайтів чи інших інформаційних ресурсів в інтернеті чи окремих в комп’ютерних мережах.
	Існують сотні, а може, навіть й тисячі доступних CMS-систем. Завдяки їх функціональності ці системи можна використовувати в різних компаніях. Незважаючи на широкий вибір інструментальних та технічних засобів, наявних в CMS, існують загальні для більшо...
	Magento – безкоштовна CMS з відкритим кодом. Головна перевага величезна кількість можливостей «з коробки». Зробити магазин без допомоги програміста не вийде. Але зате, якщо клієнт готовий найняти фахівця, він зможе за відносно невеликі гроші отримати ...
	Magento сфокусована на роботі з контентом, вирішенні маркетингових завдань і взаємодії з покупцями. Розробляє систему американська компанія Varien. Вони надають платні послуги зі створення і підтримки інтернет-магазинів. У компанії працює більше 50 чо...
	В CMS можна зробити будь-який інтернет-магазин. Серед переваг: можна відзначити величезні вбудовані функціональні можливості, а також масштабованість і розширюваність. Також варто відзначити, що до Magento створено величезну кількість розширень/модулі...
	Структура модуля Magento 2 по готовому прикладу,  рис 3.1
	Рис. 3.1. Структура модуля Magento 2
	Api – PHP інтерфейси
	Controller – PHP контролер-класи (частина MVC);
	Adminhtml – контролер-класи, що застосовується в адмін-панелі
	Etc – конфігураційні файли модуля
	Helper – PHP класи з допоміжною логікою. Їхні методи використовуються у різних частинах модуля
	Model – PHP класи моделей (частина MVC)
	View – файли вигляду: макети, темплейти, js, css, html, зображення, шрифти
	Webapi – реквест
	Registration.php – файл, що реєструє модуль у системі
	Така структура не містить усіх можливих директорій і файлів, що можуть знаходитись у модулі Magento 2. Вона лише відображає часто використовувані компоненти модуля.
	3.2  Знайомство з Magento
	Спершу потрібно зайти на готовий ресурс, тобто на сайт. Після чого нам потрібно зайти в admin панель. Вказуємо ім’я та пароль ( в наведеному нижче малюнку, пароль приховано, з конфіденційних міркувань), які вказані на рис 3.2
	Рис. 3.2 Вхід в admin панель
	Далі потрапляємо на головну сторінку сайту, під тегом адміністратора. Це можемо побачити на рис. 3.3
	Рис. 3.3 Демонстрація головної сторінки сайту
	Перейшовши, до головної сторінки, заходимо до потрібного розділу, розділ – Magento. Рис. 3.4
	Рис. 3.4 Розділ Magento
	В розділі Magento  одразу бачимо дві вкладки, це – My Firewall і Configuration.
	My Firewall відповідає за Requests, тобто запити, які приходили від різних користувачів, ботів, Google, Yandex аналітики і т.п. як показано на рис. 3.5.
	Рис. 3.5 Requests
	В Requests є сортування даних по ID, Path, Note і Created at. Дані зберігаються, тому є можливість переглянути потрібну для нас інформацію в будь-який час.
	Configuration відповідає за загальні налаштування Magento, як показано на рис 3.6.
	Рис. 3.6 Configuration
	У вкладці Configuration є багато під-вкладок, завдяки яким можливе додавання контенту на сайт, зміна URL і т.п. Нас цікавить під-вкладка Magento Firewall, де  можливі такі налаштування, а саме : Включити/виключити веб-сайт, блокування запиту по IP add...
	3.2.1  Реалізація створення Customers
	В цьому розділі ми будемо створювати нових користувачів для нашого сайту. Для цього ми будемо використовувати безкоштовні інструменти для тестування API. Перевіривши веб-сайт, надіславши запит POST з браузера або програми, де
	перевіримо відповіді сервера. Для цього є онлайн-інструмент Reqbin.com і програма Postman. Ми розглянемо тільки програму Postman. Так як, що програма, що веб-сайт – ідентичні в використанні.
	Запускаємо програму, вибираємо метод POST і вписуємо HTTP запит, як показано на рис 3.7.
	Рис. 3.7 HTTP запит
	Request в Magento 2 посилається на /rest/ , це дозволенний шлях, через який Magento приймає усі POST і GET запити. Далі створення нового користувача за номером, як показано на рис 3.8.
	Рис. 3.8 Створення користувача
	Як бачимо, POST запит на створення користувача за номером успішно пройдений. Що ж, переглянемо статистику і дані, які прийшли на наш сайт, на рис. 3.9
	Рис. 3.9 Створення користувача
	Одразу бачимо дані користувача, а саме : id, name, email і т.д. Але нас цікавить сама статистика Magento, для цього переходимо у вкладку Magento і вибираємо пункт Myfirewall, і спостерігаємо за ситуацією, як показано на рис 3.10
	Рис 3.10 Статистика Magento
	Запит відображається в статистиці Magento. Номер запиту, ip відправника, шлях через який відправлений запит, нотацію про статус (1 – успішний запит, 0 – невдалий), повідомлення,  хост - тобто ip адреса, або сайт, через який був відправлений запит і да...
	Тепер створимо користувача за рядком випадкових букв та цифр, демонстрація на рис. 3.11
	Рис. 3.11 Створення користувача
	Користувач успішно створений, статистику немає сенсу демонструвати, так як змінилися лише дані Path, тобто шлях, завдяки якому він був створений.
	3.3   Реалізація захисту CMS Magento від відповідних атак
	3.3.1  Реалізація захисту від Requests атак
	Тепер розглянемо принцип захисту від роду атак по типу Request. Для цього заходимо на наш сайт, переходимо до вкладки Magento. Вибираємо пункт Configuration. Рис. 3.12
	Рис. 3.12 Configuration
	Нас цікавлять два блоки, а саме : Block request by ip addresses і block request by path. В першому блоці можливе блокування користувача, бота і т.п. по ip-адресу. В другому блоці можливе блокування за шляхом того самого користувача чи бота, завдяки як...
	Для початку продемонструю перший спосіб, тобто блокування по ip. Для цього, в блоці Block request by ip addresses, вписуємо ip-адрес користувача, як показано на Рис. 3.13
	Рис. 3.13 Блокування по Ip
	Вписуємо ip-адресу користувача. Для наглядного прикладу, продемонструю блокування своєї ip-адреси. Натискаємо на кнопку Save config. Після чого, дані збережені на сервері. Спробуємо знову відправити запит від мого імені, тобто від моєї ip-адреси, для ...
	Рис. 3.14 Створення користувача
	Програма видала помилку – Displayed Error Message. Блокування по ip-адресі було успішним. Це може свідчити статистика в Magento, як показано на рис 3.15
	Рис 3.15 Статистика requests
	Magento успішно блокує мою ip-адресу. Статус запиту 0, тобто неуспішний, повідомлення про помилку і моя ip-адреса. Мій запит на створення користувача за номером не був відправлений на сервер, але відображається в Magento.
	Продемонструю другий спосіб блокування, блокування за шляхом. Переходимо на сайт, натискаємо на вкладку Magento, вибираємо пункт Configuration. В блоці Block request by path вписуємо шлях, через який нам не хотілося б бачити запитів, наприклад, створе...
	Рис. 3.16 Блокування за шляхом
	Після чого нам потрібно зберегти конфігурацію і перейти до програми Postman, і відправити запит на створення користувача за рядком випадкових букв та чисел. Рис. 3.17
	Рис. 3.17 Створення користувача
	Як бачимо, програма знову видає помилку, а саме : Displayed Error Message – Block Request By Path. Це свідчить про те, що запит був заблокований за даним шляхом. Переглянемо статистику Magento, що зображено на рис. 3.18
	Рис. 3.18 Статистика requests
	Запит успішно заблокований за шляхом. Статус запиту 0, повідомлення про помилку і ip-адреса відправника запиту.
	В даному під-розділі я продемонстрував, як захистити сайт від запитів, котрі приходять. Я створив декілька користувачів, відправив декілька запитів, а якщо зловмисник  відправить близько 100 запитів за 1 хвилину, робота сайту стане повільною, при цьом...
	Все впирається в статистику, тобто я можу блокувати усі requests, котрі, наприклад, повторюються кожних 2 хвилини, і вони викликають підозри. Усі DDOS-атаки, які спрямовані на сайт. Вони або одразу зникають, тобто блокуються сервером, чи ще чимось, аб...
	3.3.2  Реалізація захисту SQL-ін’єкцією
	Спробуємо реалізувати SQL-ін’єкцію на нашому сайті. Для того, щоб провести дану атаку, потрібно ввести в форму пошуку на сайті наступний SQL код :
	SELECT * FROM ‘admin_user’
	Щоб закоментувати залишок рядка, потрібно використати наступні символи :
	/*…;
	--…;
	Ввівши, натискаємо “Enter”. І дивимося на результат, який зображений на рис. 3.19
	Рис. 3.19. SQL injection
	Як бачимо, нічого не вдалось, отже CMS Magento захищає від подібних видів атак.
	3.3.3  Реалізація захисту від PHP-ін’єкції
	Щоб провести даний тип атаки, потрібно ввести наступну стрічку коду в пошукову форму сайту :
	echo(‘aga’);
	Результат показано на рис. 3.20
	Рис. 3.20. PHP injection
	Як бачимо, дана атака не була успішною, тому це говорить про добре написану серверну частину Magento.
	3.3.4  Реалізація захисту від LDAP-ін’єкції
	Є прості спроби LDAP-ін’єкцій,  user=* ,   параметру user посилаємо символ *. Но розробники часто блокують значення *, тому спробуємо його обійти наступним шляхом.
	Для атаки потрібно ввести в форму пошуку або додати до URL сайту наступне: (&(user=admin)(&))(password=q)))
	У цьому прикладі коду, в LDAP (&) завжди вірна справжньому виразу, тобто назва користувача admin і пароль q або справжній вираз. Результат спостерігаємо на рис. 3.21.
	Рис.3.21. LDAP injection
	LDAP ін’єкція не вдалась, Magento стійка до даного типу атак.
	3.3.5  Реалізація захисту від Xpath-ін’єкції
	Реалізуємо цю атаку на нашому інтернет-магазині. Потрібно авторизуватися, тільки не під вірними даними, а напишемо наступний код : ‘ or ‘1’ = ‘1 Результат на рис. 3.22.
	Рис. 3.22. Xpath injection
	Як бачимо, Magento стійка до Xpath-інєкції.
	3.3.6  XSS скриптинг
	Даний тип атаки спрямований на міжсайтовий скриптинг, тобто XSS. Для цього в форму пошуку вписуємо наступний код:
	<script>alert(22);</script>
	Якщо атака буде успішною, має з’явитися вікно, зі значенням «22». Результат на рис. 3.23.
	Рис. 3.23. XSS scripting
	Нічого не з’явилося, атака не була успішною. CMS стійка до даного типу атак.
	3.3.7  Брутфорс
	Щоб реалізувати даний тип атаки, потрібно використати програму “Brutus”. В Target вписуємо ip адресу жертви, обираємо порт – 80, та вибираємо протокол. Це можемо побачити на рис. 3.24.
	Рис.3.24 Брутфорс
	Натискаємо Start і спостерігаємо наступну ситуацію на рис. 3.25
	Рис.3.25 Результат Брутфорс
	Програма видала логін admin та пароль admin. Логін вірний, а пароль ні, тому можна вважати, що програмі не вийшло реалізувати атаку.
	3.3.8  DDoS
	Реалізовувати дану атаки ми будемо завдяки програмі LOIC версії 1.0.8. Скачати її можна за посиланням : https://sourceforge.net/projects/loic/files/latest/download
	Інтерфейс програми зображено на рис. 3.26
	Рис. 3.26  Програма Loic
	Для DDoS атаки потрібно ввести URL або IP адресу, далі по стандарту, крім метода. В методі вибираємо пункт UDP. Як показано на рис 3.27
	Рис. 3.27. Налаштування програми LOIC
	Після того, як налаштували програму, запускаємо атаку.
	DDoS атака не спрацювала, сторінка сайту відкривається, повільного робочого процесу сайту не спостерігається. Це зображено на рис. 3.28 і рис. 3.29.
	Рис. 3.28. Запуск програми
	Рис. 3.29. Став сайту після DDoS атаки
	Отже, серверна частина сайту добре захищена від подібних атак. Але, якщо зловмисник буде використовувати більше серйозні інстурменти, то все ж таки сайт припинить роботу; або таких зловмисників буде декілька, і одночасно спрямувати атаку на веб-ресур.
	Висновки до третього розділу
	Досліджено принцип роботи системи керування Magento. Реалізований захист від різних типів веб-атак. В розрізі чого ми побачили, за рахунок чого і як відбуваються веб-атаки, на що слід звернути увагу, і як захистити веб-ресурс від шкідливих запитів.
	Було продемонстровано прості спроби взлому веб-сайту,   від яких Magento має певну роль в захисті. Велику перевагу CMS має в захисті від шкідливих запитів по типу Request, що зважаючи на статистику таких атак, дає можливість побачити безліч переваг в ...
	В результаті чого можна сказати, що використання платформи Magento має свої переваги з точки зору безпеки веб-ресурсу. Також має значний вплив на безпеку використання цієї платформи налаштування серверної частини сайту.
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