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ANNOTATION 

The qualification work consists of a project of a corporate network and its security 

subsystem based on MikroTik and pfSense solutions and explanatory note. 

The explanatory note contains 115 pages, 135 illustrations, and 5 tables. The list of 

references includes 24 titles and occupies 2 pages. 

The purpose of the qualification work is to create a project of a secure corporate 

network using the functionality of the pfSense distribution and MikroTik equipment. 

The work describes the process of designing, configuring, and securing a corporate 

network based on MikroTik and pfSense solutions using various technologies and 

methods, as well as testing the functionality. 

In the first section, the functionality of the MikroTik operating system and the 

FreeBSD pfSense distribution for configuring and securing corporate networks was 

analyzed. 

In the second section, the corporate network was designed, selected the equipment, 

and configured it for basic network operation. 

In the third section, the corporate network security subsystem was configured using 

basic security methods, and technologies such as RADIUS, 802.1X (EAP-PEAP), GRE 

over IPSec VPN, and RouterOS and pfSense firewalls. 

 

Keywords: MIKROTIK, PFSENSE, VPN, RADIUS, DIGITAL CERTIFICATE, 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

VLAN – Virtual Local Area Network 

RADIUS – Remote Authentication Dial-In User Service 

EAP – Extensible Authentication Protocol 

PEAP – Protected Extensible Authentication Protocol 

OSPF – Open Shortest Path First 

PBR – Policy Based Routing 

PCC – Per Connection Classifier 

NTP – Network Time Protocol 

NAT – Network Address Translation 

PAT – Port Address Translation 

GRE – Generic Routing Protocol 

IPSec – IP Security 

IKE – Internet Key Exchange 

ISAKMP – Internet Security Association and Key Management Protocol 

TCP – Transmission Control Protocol 

UDP – User Datagram Protocol 

HTTPS – HyperText Transfer Protocol Secure 

SSH – Secure Shell 

IP – Internet Protocol 

CSR – Certificate Signing Request 

CA – Certificate Authority 

DNS – Domain Name System 

DHCP – Dynamic Host Configuration Protocol 

ARP – Address Resolution Protocol 

ICMP – Internet Control Message Protocol 

VPN – Virtual Private Network 

КМ – комп’ютерна мережа 
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ВСТУП 

Актуальність теми. Проєктування, захист та підтримка мереж завжди були 

і будуть важливими аспектами для функціонування підприємств. Наявність великої 

кількості виробників мережевого обладнання надає великий вибір для придбання, 

але багато з них є достатньо дорогими, наприклад, рішення Cisco та Broadcom, тому 

інколи бюджету для впровадження якісного обладнання може не вистачати. В та-

ких випадках, виробник MikroTik може запропонувати якісний продукт з підтрим-

кою сучасних технологій за значно нижчу ціну, ніж це роблять вище згадані. 

Іншим питанням є вибір засобів захисту мережі. В даному питанні гарно по-

казує себе дистрибутив pfSense. Він може запропонувати базовий функціонал state-

ful брандмауера з коробки, і може бути значно розширений за допомогою зовніш-

ніх пакунків. Головне правильно обрати, що саме потрібно. Також, він має безко-

штовну ліцензію, яка не обмежується функціоналом порівняно з його платною, що 

може значно зменшити витрати. 

З вище перерахованого, можна сказати, що тема проєктування захищених ко-

рпоративних мереж з використанням дистрибутива pfSense та обладнання MikroTik 

є актуальною. 

Метою кваліфікаційної роботи є створення проєкту захищеної корпоративної 

мережі з використанням функціоналу дистрибутива pfSense та обладнання MikroTik. 

Визначена мета обумовлює наступні завдання: 

- Визначення можливостей налаштування та захисту обладнання MikroTik в кор-

поративних мережах; 

- Дослідження функціоналу дистрибутива pfSense для захисту мереж; 

- Проєктування корпоративної мережі з залученням обладнання MikroTik та дис-

трибутива pfSense; 

- Реалізація технологій та методів захисту на базі обраних рішень. 

Об’єктом дослідження є процес проєктування захищених корпоративних 

мереж. 

Предметом дослідження є технології та методи забезпечення захисту корпо-

ративних мереж з використанням обладнання MikroTik та ОС pfSense. 



 

  Ханецький А.В. 

 

Змн. Арк. № докум. 

 
Підпис Дата 

Арк. 

9 
ККІКБ.КР.Б – 125 – 24 – ПЗ 

 
Головня О.С. 

Практичне значення кваліфікаційної роботи полягає в наступному: 

- спроєктована та налаштована корпоративна мережа, яка здатна забезпе-

чити надійне та ефективне комунікування між пристроями; 

- налаштована підсистема захисту корпоративної мережі на базі рішень 

MikroTik та pfSense, яка допомагає уникнути наслідків зловмисних дій. 

У процесі виконання кваліфікаційної роботи було розроблено проєкт з залу-

ченням обладнання MikroTik та дистрибутива pfSense. Було виконано налашту-

вання основних технологій та протоколів для працездатності мережі та забезпечено 

її захист. 
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РОЗДІЛ 1  АНАЛІЗ МОЖЛИВОСТЕЙ ОБЛАДНАННЯ MIKROTIK ТА ОПЕРА-

ЦІЙНОЇ СИСТЕМИ PFSENSE ДЛЯ ПОБУДОВИ ТА ЗАХИСТУ КОРПОРАТИВ-

НИХ МЕРЕЖ 

1.1 Продукція виробника MikroTik 

1.1.1 Плата RouterBOARD 

MikroTik – це латвійський виробник мережевого обладнання, який був ство-

рений у 1996 році. Він виробляє різний спектр обладнання, такі як дротові, бездро-

тові маршрутизатори, керовані та некеровані комутатори, LTE/4G/5G точки дос-

тупу, мультплексори CWDM та займається розробкою власних операційних сис-

теми, таких як RouterOS та SwitchOS [3]. 

Компанія MikroTik пропонує різні варіанти обладнання під більшість потреб, 

які можуть виникнути при створенні мереж. Є варіанти для домашнього викорис-

тання або для малих, середніх і великих мереж. 

Основою пристроїв MikroTik є плата RouterBOARD. Ця плата містить в собі 

основні апаратні компоненти (RAM, процесор, Switch-чіпи, інтерфейси і т.д.) за до-

помогою яких функціонують пристрої. Приклад плати RouterBOARD наведено на 

рисунку 1.1. 

 

Рис. 1.1. Плата MikroTik RB450Gx4 
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На ці плати виробником встановлюються операційні системи RouterOS та/або 

SwitchOS, які і керують апаратними частинами і надають функціонал для налашту-

вання та використання. Також є можливість прошивки цих плат з іншими опера-

ційними системами, як OpenWrt, при використанні підтримуваних ними архітектур 

процесора [3]. 

Якщо говорити про підтримуванні архітектури процесорів на RouterBOARD, 

то на платі використовуються наступні: 

- MIPSBE; 

- MIPSLE; 

- MMIPS; 

- SMIPS; 

- TILE; 

- Power PC (PPC); 

- ARM. 

Процесори наведених архітектур можуть використовуватися в різних ліній-

ках пристроїв. Наприклад, процесори MIPSBE є зазвичай одноядерними, тому ви-

користовуються в основному для SOHO-пристроїв. Процесори PPC, TILE та ARM 

використовуються в моделях CCR (Cloud Core Router), оскільки вони часто проєк-

туються мультиядерними та є більш потужними. 

Також, деякі серії RouterBOARD як RB800 мають можливість встановлення 

так званих “дочірних плат”. Це карти розширення, які мають додаткові MPCI або 

Mini PCI-Express слоти, до яких можна підключати дротові або бездротові адап-

тери. Деякі дочірні плати йдуть вже з встановленими адаптерами. Наприклад, 

MikroTik DaughterBoard RB816 дозволяє додати до маршрутизаторів серії RB600 

та RB800 16 додаткових Ethernet 10/100 інтерфейсів, як показано на рисунку 1.2. 
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Рис. 1.2. Встановлена MikroTik DaughterBoard RB816 на RB800 

Однією з основних особливостей RouterBOARD є те, що на них встановленні 

Switch-чіпи, що надає можливості використовувати L2 функціонал маршрутизато-

рам на апаратному рівні, по суті, функціонують як L3 комутатори. Комутатори та-

кож можуть мати функціонал L3, якщо вони підтримують запуск з RouterOS. 

Switch-чіпи беруть на себе виконання таких функцій як комутація портів, дзе-

ркалювання, STP і т.д на рівні швидкостей інтерфейсів. Це надає змогу значно оп-

тимізувати роботу пристрою та мережі. Є різні моделі Switch-чіпів, які мають різну 

підтримку функціоналу (апаратне розвантаження функцій) [21]. 

1.1.2 Операційні системи SwitchOS та RouterOS 

RouterBOARD завантажується та керується або з операційної системи Rout-

erOS, або SwitchOS. Обидві операційні системи базуються на ядрі Linux, але при 

цьому вони не є OpenSource проєктами, тому їх код не є доступним. 

Операційна система SwitchOS була спеціально розроблена для комутаторів 

MikroTik. Вона надає доступ для легкої конфігурації комутаторів через WebGUI, 

інші способи конфігурації відсутні. Через веб-браузер виконується підключення за 

IP-адресою 192.168.88.1 (по замовчуванню, її можна змінити) і після аутентифікації 

надається доступ до налаштування. Веб-інтерфейс зображено на рисунку 1.3. 
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Рис. 1.3. Веб-інтерфейс SwitchOS 

SwitchOS надає доступ в основному до L2 функціоналу, до якого входить на-

лаштування: 

- Інтерфейсів (їх швидкість, стани тощо); 

- VLAN-ів; 

- STP/RSTP/MSTP; 

- Списки доступів на базі MAC-адрес; 

- Port Isolation; 

- Storm Control. 

Операційна система RouterOS є більш функціональною та складною. Вона 

встановлюється на дротових та бездротових маршрутизаторах і деяких серіях ко-

мутаторів. 

На RouterBOARD встановлюється RouterOS з ліцензією та базовими паке-

тами як system та routing. Для складніших налаштувань, як налаштування MPLS та 

IPv6, потрібно встановлювати додаткові пакунки, список яких представлено на ри-

сунку 1.4. 
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Рис. 1.4. Пакунки RouterOS 

Всі пакунки встановлюються в zip-форматі в окремі директорії, та після ро-

зархівації мають npk формат. Вони можуть бути встановленні також з веб-сайту 

Mikrotik [24]. 

Також, є різні канали релізів RouterOS, такі як [3]: 

- Current (стабільна гіліка останього випуску); 

- Bugfix Only (гілка з виправленням багів останніх версій); 

- Legacy (застарілі версії); 

- Release Candidate (гілка для тестування ОС з новим функціоналом). 

При оновленні RouterOS, важливо обирати правильний канал. В основному 

це Current, але якщо є проблеми з використанням останньої версії RouterOS, мож-

ливі використання Bugfix Only або Legacy (для вітки Legacy ніякі виправлення ба-

гів в застарілих версіях не відбувається). 

RouterOS можна конфігурувати з WebGUI, WinBox (десктопний клієнт для 

конфігурації MikroTik пристроїв). Також, RouterOS надає CLI, який можна викори-

стовувати при консольних підключеннях або віддалених за допомогою Telnet або 

SSH. Є API, яке дозволяє створювати свої додатки для взаємодії з RouterOS. [3] 

Також, RouterOS підтримує скриптинг. Це надає змогу написання скриптів 

для різних задач і допомагає в автоматизації задач. Наприклад, можна створити 
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скрипт, який в певний період часу буде обмежувати пропускну здатність маршру-

тизатора на певних інтерфейсах, а після цього періоду, буде відновлювати налаш-

тування. 

Важливим аспектом є ліцензування. Всього є 7 рівні ліцензій для RouterOS, а 

саме [3]: 

1. Рівень 0. Це пробна версія, яка дійсна 24 години, після чого треба буде 

оновитися до ліцензії іншого рівня. 

2. Рівень 1. Це безкоштовна демо версія, яка має обмежені можливості. Мар-

шрутизатори з даною ліцензією не можуть діяти як точки доступу, а кількість ту-

нелів (PPPoE, PPTP, L2TP тощо), VLAN інтерфейсів і т.д. зводиться до 1. Викори-

стовуєтьс як демо-версія. 

3. Рівень 2. Більше не використовується. Ця ліцензія може бути тільки на за-

старілих пристроях MikroTik. 

4. Рівень 3. Пристрій з цією ліцензією не може діяти як точка доступу, а кіль-

кість HotSpot користувачів всього 1. Кількість можливих тунелів – 200 (кількість 

EoIP тунелів необмежена), логічних інтерфейсів – безліч. Ця ліцензія була створена 

для радіостанцій CPE, які приєднуються до мережі, наприклад, провайдера бездро-

тового інтернету. Її можна купити лише оптовим варіантом. 

5. Рівень 4. Пристрій може діяти як точка доступу. Схожа до ліцензії рівня 3, 

окрім того, що кількість HotSpot користувачів може бути до 200. Ціна – 45 доларів. 

Часто встановлена в SOHO пристроях за замовчуванням. 

6. Рівень 5. Теж саме, що рівень 4, але кількість OpenVPN тунелів необме-

жена, а HotSpot користувачів – 500. Ціна – 95 доларів. Часто встановлюється з ко-

робки на маршрутизаторах серій RB3011, RB4011, RB5009 та деяких моделях ко-

мутаторів CRS3xx, CRS5xx. 

7. Рівень 6. Пристрій може діяти як точка доступу. Кількість тунелів, логіч-

них інтерфейсів, HotSpot користувачів необмежена. Ціна – 250 доларів. По замов-

чуванню, встановлюється на маршрутизаторах RB1100, CCR та деяких моделях ко-

мутаторів CRS5xx. 
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RouterOS має безліч можливостей для налаштування різних технологій в ко-

рпоративних мережах. З основних функцій для роботи з TCP/IP можна виділит на-

ступні [21]. 

- Маршрутизація. RouterOS підтримує як статичну, так і динамічну маршру-

тизацію. Є можливість створення маршрутизації на базі політик та інтерфейсів. Та-

кож, присутня віртуальна маршрутизація (VRF). З підтримуваних протоколів дина-

мічної маршрутизації є RIPv1/v2, RIPng, OSPFv2/v3, BGPv4, BGP для IPv6; 

- Міжмережевий екран. Є можливості налаштування простої фільтрації 

(stateless) та з урахуванням контексту (stateful). Можливі налаштування фільтрації 

по IP-адресам, портів, протоколам, інтерфейсів і т.д. Також, міжмережевий екран 

відповідальний за NAT перетворення. В ньому також можливі налаштування сто-

совно маркування пакетів; 

- Налаштування функціоналу прикладного рівня. RouterOS підтримує нала-

штування DHCP з статичним та динамічним розподілом для IPv4/IPv6. Також, є 

можливості налаштування FTP, DNS, HTTP/HTTPS проксі-серверів з підтримкою 

кешування; 

- Технології тунелювання та VPN. RouterOS підтримує стек IPSec, PPTP, 

SSTP, L3TP/L2TP, WireGuard, OpenVPN, PPPoE, GRE, MPLS та інші технології для 

створення приватних віртуальних мереж між частинами мереж або користувачами; 

- VLAN. Має можливість налаштування різних технологій для роботи з 

VLAN, таких як Private VLAN, Q-in-Q та EVPN VxLAN, налаштування маршрути-

зації між VLAN; 

- STP. Підтримує такі протоколи, як STP, RSTP та MST. Є можливості нала-

штування захисту від атак на протокол BPDU, такі як BPDU Guard, Root Guard, 

Loop Guard і т.д; 

- AAA. Є можливості для налаштування пристроїв з RouterOS як RADIUS-

клієнтів. Підтримується стандарт IEEE802.1X. 

Також, RouterOS підтримує технології бездротового зв’язку [21]: 

- налаштування точки доступу для роботи з стандартами 

IEEE802.11ax/ac/a/b/g/n; 
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- використання пропрієтарних протоколів Nstream та Nstream2 для швидшої 

передачі даних; 

- підтримка WDS; 

- створення віртуальних точок доступу; 

- підтримка HWMP та Wirelses MESH; 

- захист бездротових мереж з використанням протоколів WEP, WPA, WPA2, 

WPA3; 

- Hotspot функціонал. 

MikroTik створила і власні пропрієтарні протоколи. Одним з них є Nstream та 

Nstream2. Як вже було зазначено, ці протоколи використовуються для швидшого 

передавання даних в бездротовій мережі. Але дана технологія використовується в 

основному з старішими стандартами, такими як IEEE802.11n. З більш сучасними 

стандартами IEEE802.11ax/ac вона не працює [21]. 

Іншим протоколом є MNDP (Mikrotik Neighbor Discovery Protocol). Цей про-

токол застосовується для пошуку сусідніх пристроїв та є альтернативою CDP та 

LLDP. Використовується часто при побудові карт мережі [21]. 

Також, була створена MikroTik CHR (Cloud Hosted Router) для цілей віртуа-

лізації можливостей маршрутизаторів MikroTik на серверах. Це образ RouterOS, 

який встановлюється в якості віртуальної машини на гіпервізорах VMware, Hyper-

V і т.д. Підтримується на пристроях з архітектурою процесора x86, x86-64. Він про-

понує весь тей функціонал, що і RouterOS, окрім функціоналу Switch-чіпів, які 

встановлюються лише на RouterBOARD. Також, вона має іншу систему ліцензу-

вання. Є 4 різних ліцензії, які надають обмеження для пропускної здатності [3]: 

1. Безкоштовна – обмеження в 1 Мбіт/с. 

2. P1 – обмеження в 1 Гбіт/с. 

3. P10 – обмеження в 10 Гбіт/с. 

4. P-Unlimited – не накладає обмежень. 

Для кожної платної ліцензії можливо взяти 60 днів пробного періоду. Функ-

ціонал ліцензіями CHR не обмежується. 
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1.1.3 Порівняння обладнання MikroTik з обладнанням інших виробників 

Якщо порівнювати MikroTik з більшістю виробників мережевого облад-

нання, як Cisco, Juniper. Broadcom та іншими, то перевагою MikroTik є ціна. 

MikroTik маршрутизатори можуть бути в рази дешевше Cisco варіантів, пропону-

ючи ті самі потужності, або вартувати стільки ж само, надаючи більше апаратних 

можливостей для роботи з трафіком. Прикладом може бути порівняння маршрути-

затора CCR2116 та ISR4331. Ціна CCR2116 сягає до 1000$, де ISR4331 може вар-

тувати від 3000$, при цьому потужності CCR2116 переважають ISR4331, а кіль-

кість інтерфейсів та їх пропускна здатність більша (ISR4331 має лише гігабітні по-

рти, коли CCR2116 має 10 гігабітні SFP+ модулі). Якщо мережа не проєктується з 

використанням пропрієтарних технологій Cisco, та потребує високих швидкостей, 

то варіант MikroTik буде більш привабливим в даному варіанті. 

З SOHO пристроями ситуація схожа. Можна купити TP-Link за 70$, який буде 

давати базовий функціонал точки доступу, або взяти MikroTik серії hEX за ту саму 

ціну, і мати повний функціонал RouterOS з продвинутим налаштуванням міжмере-

жового екрану, динамічної маршрутизації та іншого. Все це буде обмежуватись 

лише потужностями моделі та рівнем ліцензії. 

Але MikroTik має і недолік. Для високонавантажених мереж, таких як великі 

датацентри, потужностей MikroTik може не вистачити, і пристрої можуть просто 

не справлятися зі своєю роботою. Для таких цілей обирають більш потужні варіа-

нти, як моделі Cisco Nexus або Juniper QFX, де найпотужніший варіант MikroTik 

CCR2216 поступається можливостям. Також, MikroTik обладнання не завжди реа-

лізує сучасні технології, які корисні в великих мережах. Наприклад, в сучасних да-

тацентрах, часто використовується технологія FCoE для високошвидкісних пере-

дач даних та взаємодії LAN та SAN, яку MikroTik не підтримує [21]. 

Загалом, MikroTik може бути чудовим вибором для малого та середнього бі-

знесу, особливо при невеликих бюджетах. Для великих навантажених мереж є мо-

делі CCR2116/CCR2216 або подібні їм, але потрібно бути обережним, оскільки їх 

можливостей не завжди може бути достатньо. 
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1.2 Функції RouterOS для захисту мереж та MikroTik обладнання 

1.2.1 Основні функції захисту RouterOS 

RouterOS має доволі широкий функціонал щодо захисту мереж та пристроїв. 

Для базової конфігурації захисту, спершу вимикаються непотрібні служби. Такими 

можуть бути MAC-Telnet, Telnet, WebFig і т.д. Також, якщо вони використову-

ються, можна обмежити інтерфейси або IP-адреси, з яких можливо отримати до них 

доступ. 

Також, є рекомендованим вимкнення невикористовуваних інтерфейсів та ви-

далення користувача за замовчуванням (admin) та створення нового з правами до-

ступу адміністратора. 

Для користувачів, відмінних від адміністратора, потрібно розумно підходити 

до питання виділення прав доступу у вигляді політик. Для цього використовуються 

групи. Групам можуть бути надані наступні політики: [2] 

- local: політика, яка надає права на вхід через консоль; 

- telnet, ssh, web, winbox: політика, що надає права на віддалений вхід через 

Telnet, SSH, WebFig, WinBox; 

- password: політика, що надає права на зміну пароля; 

- api: надає права на доступ до роутера через API, REST API; 

- ftp: політика, що надає повні права для віддаленого входу по FTP;   

- romon: політика, яка надає права на підключення до сервера RoMon; 

- reboot: політика, яка дозволяє перезавантаження маршрутизатора; 

- read: політика, яка надає доступ на читання конфігурації маршрутизатора; 

- write: політика, яка надає доступ на запис до конфігурації маршрутизатора, 

окрім керування користувачами; 

- policy: політика, яка надає користувачеві права на керування іншими кори-

стувачами. Використовується разом з політикою write; 

- test: політика, яка надає права на виконання команд ping, traceroute, 

bandwidth-test, wireless scan, snooper, fetch, email та інших тестових команд; 

- sensitive: надає права на зміну опції "hide sensitive", якщо цю політику ви-

мкнено, конфіденційна інформація не відображається; 
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- sniff: політика, яка надає права на використання сніфферу пакетів. 

В RouterOS для безпечного віддаленого доступу з використанням Web GUI 

можливо сконфігурувати WebFig через HTTPS для шифрування трафіку. Для цього 

встановлюється сертифікат для веб-служби пристрою та CA сертифікат. Це надасть 

змогу перевірки дійсності сертифікату веб-служби та уникнути підміни сертифі-

кату [2]. 

Іншим варіантом є підключення по SSH. В RouterOS за замовчуванням вико-

ристовується SSHv2. Можливе використання SSH з парольною аутентифікацією та 

за допомогою пари ключів RSA. SSH PKI може бути більш безпечним ніж з вико-

ристанням парольних фраз, оскільки він виключає можливість атаки перебором та 

при витоку парольної фрази, зловмисник все рівно не зможе аутентифікуватися 

(якщо не увімкнена опція always-allow-password-login). В свою чергу, приватний 

ключ має надійно зберігатися, оскільки при його компрометації, зловмисник зможе 

отримати доступ до пристрою [2]. Схема роботи SSH аутентифікації на основі RSA-

ключів зображена на риснунку 1.5. 

 

 

Рис. 1.5. SSH PKI аутентифікація 

Для захисту на L2 рівні RouterOS ефективним є використання функціоналу 

меню switch. Для командного рядка, налаштування знаходяться в меню 

/interface/ethernet/switch. Однією з функцій є MAC ACL, яка дозволяє створювати 

правила для пропускання трафіку на основі MAC-адрес джерела та призначення. 
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Це дозволяє уникнути на певний час несанкціонованого підключення та захистити 

пристрій від таких атак, які базуються на MAC-Flooding, наприклад, DHCP-Starva-

tion. Також, деякі моделі MikroTik комутаторів та маршрутизаторів можуть вико-

нувати фільтрацію на швидкостях інтерфейсів, якщо їхні Switch чіпи підтримують 

таку можливість, що значно оптимізує роботу пристроїв та мережі [21]. 

Іншою функцією з цього меню є Port Isolation. За допомогою неї можливо 

повністю ізолювати трафік однієї групи інтерфейсів від іншої. Є корисною функ-

цією у випадках, коли потрібно ізолювати певні хости від інших. 

Для захисту від атак підміни DHCP-сервера в RouterOS реалізовано DHCP 

Snooping. При увімкненні цієї функції, вказуються довірені інтерфейси, якими є за-

звичай інтерфейси до легітимного DHCP-сервера. Наприклад, якщо зловмисник пі-

дключить до недовіреного інтерфейсу комутатора нелегітимний DHCP-сервер, і 

один з клієнтів надішле DHCP Discover, то цей запит буде надіслано лише через 

довірений інтерфейс, як це зображено на рисунку 1.6. [21] 

 

Рис. 1.6. DHCP Snooping 

Від атаки ARP-Spoofing певних захисних функцій у RouterOS не реалізовано, 

але все ж таки є певні варіанти, як переведення інтерфейсів у режим ARP-Reply та 

додавання статичних ARP-записів або за допомогою DHCP-сервера. 

Для захисту від ICMP-атак, таких як ICMP-Flooding та Ping of Death можливе 

використання як обмеження обробки ICMP-Request пакетів ядром RouterOS (у ви-

падку ICMP-Flooding), або ж за допомогою брандмауера для блокування ICMP-

пакетів з певним розміром та швидкістю надходження. 
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Для контролю доступу до інтерфейсу MikroTik пристрою, у RouterOS мож-

ливе налаштування протоколу 802.1x, який аутентифікує підключенні пристроїв з 

використанням RADIUS сервера. RouterOS підтримує такі методи аутентифікації, 

як EAP-MSCHAPv2, EAP-TLS, EAP-PEAP та EAP-TTLS [2]. 

EAP-MSCHAPv2 базується на протоколі аутентифікації MSCHAPv2, коли 

клієнт та сервер аутентифікують один одного на основі NT-хеша. Цей метод є най-

менш надійним. 

EAP-PEAP є більш надійним методом, оскільки при ньому між клієнтом та 

сервером будується TLS-з’єднання на основі сертифікату сервера. Після цього, ві-

дбувається процес аутентифікації на основі MSCHAP-v2 або EAP-SIM (PEAPv0). 

PEAPv1 може використовувати EAP-GTC та EAP-SIM. 

EAP-TTLS є дуже схожим до EAP-PEAP, оскільки він також будує TLS-

з’єднання для процесу аутентифікації, але на відміну від EAP-PEAP, він може ви-

користовувати більшу кількість протоколів аутентифікації, таких як PAP, CHAP та 

MSCHAPv1. 

EAP-TLS є найбільш надійним методом. Цей метод вимагає двостороньої ау-

тентифікації обох сторін, але з використанням TLS сертифікатів, що значно покра-

щує рівень захисту, оскільки не базується на аутентифікації з використанням паро-

льних фраз. Він також є швидшим, ніж попередні два. 

RouterOS підтримує стандарт IEEE 802.1AE (MACsec). MACsec є протоколом 

для забезпечення конфіденційності та цілісності на канальному рівні. MACsec пра-

цює в рамках асоціацій підключення. Асоціація підключення являє собою набір ат-

рибутів MACsec, які інтерфейси використовують для створення захищених кана-

лів: одного для вхідного трафіку і одного для вихідного. Ці канали забезпечують 

передачу та отримання даних через захищене MACsec з'єднання. Для генерації 

ключів SA, використовується протокол MKA (MACsec Key Agreement). Він також 

визначає сервер, який буде генерувати ключі. SAK та інша інформація MKA роз-

поділяється в блоках даних протоколу MACsec Key Agreement Protocol Data Units 

(MKPDU). 
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Для налаштування, спочатку вказуються значення для CAK і імена ключів 

асоціації підключення (CKN). Значення CAK і CKN повинні збігатися на обох кін-

цях з'єднання. Якщо значення узгодженні, MKA обирає сервер ключа, який має ви-

щий пріоритет. Сервер ключів генерує та розповсюджує SAK. Після того, як сервер 

ключів і пристрій успішно встановлюють згенеровані SAK, канал може безпечно 

передавати зашифровані дані. Цей процес зображено на рисунку 1.7. Сервер ключів 

підтримує захищене з'єднання, періодично генеруючи та розповсюджуючи SAK. 

Для шифрування, MACsec використовує GSM-AES-128 [21]. 

 

Рис. 1.7. Встановлення SA та безпечного каналу 

Також, є варіант динамічного узгодження SAK. Для цього MACsec інтегру-

ється з стандартом IEEE 802.1x, але в RouterOS ця функція поки не реалізована. 

Для захисту від атак IP-Spoofing, RouterOS реалізує unicast Reverse Path For-

warding (uRPF). Він надає змогу визначити, чи є дійсною IP-адреса на основі таб-

лиці маршрутизації (FIB). Якщо uRPF увімкнено у режимі loose, тоді адреса дже-

рела вхідного пакету звіряється з таблицею маршрутизації, і, якщо відсутній мар-

шрут до мережі, якій належить адреса, пакет відкидається. 

У режимі strict перевіряється не лише сама наявність маршруту, а і інтерфейс, 

який найбільш підходить для цієї адреси. Тобто, якщо пакет з певною IP-адресою 

прийде з одного інтерфейсу, але у таблиці маршрутизації буде зазначено, що ме-

режа, якій належить ця адреса, знаходиться за іншим інтерфейсом, тоді цей пакет 
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відкинеться. Даний режим краще справляється з атаками IP-Spoofing, але він також 

створює проблеми, якщо використовується асиметрична маршрутизація [21]. 

1.2.2 Брандмауер RouterOS 

Брандмауер RouterOS є багатофункціональним засобом для реалізації захи-

сту мережі і не тільки. Він є stateful брандмауером, тобто виконує відслідковування 

з’єднання. Також, є можливість його використання як stateless. 

Основою брандмауера RouterOS є connection tracking. Він дозволяє ядру ОС 

відслідковувати сесії і позначати пакети відповідно до їх параметрів станом підк-

лючення. 

У RouterOS є 5 станів підключення, які назначаються пакетам [2]: 

1. New – перший пакет сесії. У випадку з TCP це SYN пакет потрійного ру-

костискання. Якщо використовується протокол без встановлення сесії, такий як 

UDP, ICMP, OSPF і т.д., тоді новим пакетом буде вважатися пакет, параметри якого 

не відповідають сесіям в таблиці connection tracking. 

2. Established – пакет встановленої сесії. 

3. Related – пакет з’єднання, яке пов’язане з іншим з’єднанням. Наприклад, 

ICMP пакет про певну помилку або FTP з’єднання для передачі даних. 

4. Invalid – пакет, параметри якого не відповідають встановленій сесії. Вико-

ристовується з TCP, коли надсилається пакет в межах певної сесії, але з неправиль-

ними параметрами, наприклад, SYN ACK пакет з невідповідним SEQ номером. 

5. Untracked – пакети сесії, яка не повина заноситися до таблиці connection 

tracking. Цей стан з’єднання призначається в RAW фільтрах. 

Основними субрутинами брандмауера є: 

- Filters; 

- NAT; 

- Mangle; 

- RAW. 
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Всі вони використовують правила для роботи з пакетами, який проходить че-

рез певні ланцюги. Ланцюг – це певна послідовність рутин, які виконують обробку 

трафіку. Вони та їхні рутини зображені на рисунку 1.8. 

 

Рис. 1.8. Ланцюги брандмауера 

У Prerouting йде обробка трафіку перед тим, як буде виконано рішення щодо 

його подальшого пересилання. В Input ланцюг надходить трафік, який адресовано 

самому пристрою. У Forward потрапляє трафік, який адресовано іншому пристрою. 

Output ланцюг обробляє пакети, які згенеровані самим пристроєм. Ланцюг Postrout-

ing використовується для пакетів, які покидають певний блок обробки трафіку 

(Bridging, MPLS, Routing) [2]. 

Filters – це секція, де відбувається фільтрація пакетів на основі їх параметрів 

(IP-адреси, порти, протокол, стан з’єднання і т.д.). Є багато різних характеристик, 

за якими можна класифікувати трафік, тому це надає значної гнучкості у налашту-

ванні фільтрації пакетів [2]. 

З пакетом можна виконати наступні дії: 

- Accept – пропустити пакет; 

- Drop – відкинути пакет; 

- Reject – відкинути пакет з певним ICMP повідомленням у відповідь; 

- Add-src-to-address-list – додати адресу джерела до списку адрес; 

- Add-dst-to-address-list – додати адресу призначення до списку адрес; 

- Fasttrack-connection – позначає пакети сесії як fast-tracked, що дозволяє ви-

користати FastPath в цілях оптимізації; 

- Jump – перейти до користувацького ланцюга; 

- Log – створити запис про певний пакет; 
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- Passthrough – збільшує лічильник пройдених пакетів та відправляє пакет на 

подальшу обробку брандмауером; 

- Return – повернутися з створеного ланцюга в первинний ланцюг; 

- Tarpit – утримує з’єднання, відповідаючи на TCP SYN пакети TCP SYN 

ACK пакетами з нульовим вікном. 

У секції NAT відбуваються NAT-перетворення. Основними діями можна вва-

жати masquerade, src-nat, dst-nat, netmap. При маскарадингу, IP-адреса джерела, на 

яку потрібно замінити іншу в пакеті, визначається самостійно. Це корисно, коли 

потрібно налаштувати PAT при динамічному конфігуруванні IP-адреси на маршру-

тизаторі від ISP. Src-nat виконує ту саму дію, але для нього потрібно вказувати IP-

адресу, на яку потрібно замінити іншу. Dst-nat виконує протилежну дію. Він замі-

няє адресу та порт призначення. Netmap створює співвідношення одного набору IP-

адрес до іншого. Може бути корисним, коли певній групі хостів потрібно викону-

вати трансляцію IP-адрес з певного пула адрес (динамічний NAT) [2]. 

Mangle може виконувати маркування трафіку та змінювати певні параметри 

TCP та IP заголовків (MSS, TTL, DSCP тощо). Це корисний інструмент, коли пот-

рібно виконувати QoS над певним трафіком, оскільки він може ставити мітку над 

певними пакетами або пакетами певного підключення, яка буде в подальшому ви-

користана при рішеннях пріоритизації та шейпінгу трафіку. Також, він може бути 

застосований для PBR на основі маршрутних міток та балансування PCC, N-th [21]. 

RAW виконує обробку трафіку до connection tracking. Його можливості щодо 

класифікації трафіку зменшенні, але він значно економить ресурси, коли потрібно 

відкинути трафік до того, як відбудеться відслідковування з’єднання. Також, він 

може позначати пакети як untracked для уникнення внесення записів про з’єднання 

в таблицю connection tracking. Часто використовується для блокування зловмис-

ного трафіку, наприклад, DoS/DDoS атак. 

Також, брандмауер може виконувати дії над трафіком на основі його вмісту. 

Цього можна досягти параметром content (content filtering). Якщо в полі даних па-

кета міститься певний текст, який вказаний у параметрів content, то правило вико-

нує відповідно дію над цим трафіком (відкине, позначить міткою тощо). Також, є 



 

  Ханецький А.В. 

 

Змн. Арк. № докум. 

 
Підпис Дата 

Арк. 

27 
ККІКБ.КР.Б – 125 – 24 – ПЗ 

 
Головня О.С. 

більш універсальний засіб для цього, а саме Layer7 (Layer 7 filtering). Він шукає 

необхідний текст з використанням регулярних виразів. Для обробки він обирає пе-

рших 10 пакетів з підключення або перші 2 Кб, і, якщо в одному з пакетів знайдено 

співвідношення, то над подальшим трафіком виконується певна дія. Якщо ні, то 

правило перестає шукати співпадіння. 

Важливо, щоб трафік, над яким виконується content filtering або Layer 7 filter-

ing не був зашифрований. Також, цей функціонал є дуже ресурсовитратним для 

CPU, тому його використовують тільки при необхідності, якщо немає альтернатив. 

RouterOS має засоби для визначення Flood/DoS/DDoS атак. Ними є параме-

три limit, dst-limit у секціях Mangle або Filter. Limit збирає інформацію про швид-

кість надходження пакетів або кількості біт на основі додаткових параметрів пра-

вила та аргументів, які передані в сам параметр.  Dst-limit може створювати потоки 

на основі значень IP-адрес та портів та портів у заголовках пакетів. Цей метод є 

більш безпечним в контексті помилкових блокувань. 

Також, брандмауер RouterOS може визначати спроби сканування портів. Це 

робиться за допомогою параметра psd, де вказується кількість одиниць, які потрі-

бно набрати для спрацювання правила. Ці одиниці набираються за кожен надісла-

ний TCP/UDP-пакет на різний порт призначення. Дана функція може блокувати 

спроби швидкого сканування портів та навіть уповільненого сканування [2]. 

1.3 Можливості дистрибутива pfSense як міжмережевого екрану в корпо-

ративних мережах 

1.3.1 Огляд операційної системи pfSense 

pfSense – це дистрибутив операційної системи FreeBSD. Вона є відгалужен-

ням від M0n0wall, який надав базовий функціонал маршрутизатора. На даний мо-

мент, розробкою цього дистрибутива займається компанія Rubicon Communications 

(Netgate) [8]. 

Даний дистрибутив встановлюється на серверному обладнанні і може діяти 

як міжмережевий екран та маршрутизатор. Також, компанія Netgate пропонує своє 

обладнання, яке спеціально призначене для роботи в якості міжмережевого екрану 
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або маршрутизатора під керуванням ОС pfSense. Приклад такого обладнання зо-

бражено на рисунку 1.9. 

 

Рис. 1.9. Netgate 1100 

Конфігурація pfSense виконується або через CLI, або через WebGUI. Вико-

нання налаштування через CLI складніше та потребує знань для роботи з FreeBSD. 

Є варіант з використанням PHP-Shell, але для цього потрібно розуміти трохи PHP 

та знати необхідні параметри. Налаштування через WebGUI є легшим та інтуїтивно 

зрозумілим. Також, він є зручним для моніторингу подій та продуктивності при-

строю. Приклад веб-інтерфейсу та CLI наведено на рисунку 1.10 та 1.11. 
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Рис. 1.10. Веб-інтерфейс pfSense Community Edition 

 

Рис. 1.11. CLI pfSense CE 

pfSense має два типи ліцензії: Community Edition та pfSense Plus. Перший ва-

ріант є безкоштовним, а другий варіант має ціну в 189$. 

pfSense Plus надає трохи більше можливостей [9]: 

- pfSense Plus надає більше статистичної інформації в WebGUI; 



 

  Ханецький А.В. 

 

Змн. Арк. № докум. 

 
Підпис Дата 

Арк. 

30 
ККІКБ.КР.Б – 125 – 24 – ПЗ 

 
Головня О.С. 

- Встановлення додаткових модулів; 

- Частіші оновлення та виправлення несправностей; 

- Краща служба підтримки. 

Апаратне забезпечення Netgate завжди постачається з встановленою ліцен-

зією pfSense Plus. 

Дистрибутив pfSense можна дуже гнучко налаштовувати під різні потреби. 

Наприклад, його можна налаштувати як базовий міжмержевий екран, який буде ви-

конувати stateful фільтрацію трафіку відповідно до певних правил. В основному, з 

коробки pfSense пропонує функції міжмережевого екрану лише в плані конфігура-

ції NAT, створення правил та урізання трафіку. 

pfSense має можливість встановлення зовнішніх пакунків, які значно можуть 

розширити його функціонал та перетворити його майже в будь-який тип міжмере-

жевого екрану. 

Наприклад, pfSense можливо сконфігурувати для веб-фільтрації. Для цього 

можна встановити пакунок squidGuard. Він має наступні можливості [8]. 

- Обмеження доступу до Інтернету для деяких користувачів списком дозво-

лених/відомих веб-серверів та/або URL-адрес. 

- Блокування доступу до URL-адрес, що відповідають списку регулярних ви-

разів або слів. 

- Примусове використання доменних імен та заборона використання IP-ад-

рес в URL-адресах. 

- Активація різних правила доступу в залежності від часу доби, дня тижня, 

дати тощо. 

Для більших професійних налаштувань, таких як налаштування системи ви-

явлення та запобігання вторгнень є пакунок під назвою Snort. Він є одним з найпо-

пулярніших IDPS систем з відкритим кодом [8]. 

Snort надає наступні можливості для pfSense: 

- аналіз мережевого трафіку для виявлення зловмисник або аномальних дій; 

- сповіщення про безпекові події через електрону пошту або SMS повідом-

лення для швидкого реагування; 
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- блокування аномального або шкідливого трафіку, який визначається за до-

помогою сигнатур поведінки; 

- логування усіх подій, які пов’язанні з мережевим трафіком. 

Після встановлення пакунку Snort на пристрій з pfSense, обираються інтер-

фейси на яких він буде задіяний та які правила і сигнатури повинні використовува-

тися при аналізу трафіку. Всі сповіщення зберігаються та можуть бути збереженні 

в окремому файлі. Приклад списку сповіщень зображено на рисунку 1.12. 

 

Рис. 1.12. Snort сповіщення 

Також, pfSense можливо перетворити в міжмережевий екран наступного по-

коління з використанням зовнішніх пакунків. Одним з таких пакунків є ZenArmor 

[16]. 

Він може доповнити pfSense новим функціоналом: 

- контроль з’єднань додатків; 

- фільтрація веб-трафіку; 

- розвідка загроз у хмарі; 

- контроль доступу для пристроїв; 

- формування та пріоритизація трафіку на основі категорій додатків / веб-

категорій; 

- фільтрація на основі політик; 
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- запобігання шифрованим загрозам. 

Даний пакунок надає лише базовий функціонал для перерахованих опцій. 

Також, pfSense може діяти як маршрутизатор. Він реалізує достатній функці-

онал для виконання цієї ролі. До того ж, всі його можливості знову ж таки можна 

розширити за допомогою зовнішніх пакунків. 

До основних функцій можна віднести [8]: 

- налаштування статичної та динамічної маршрутизації OSPF, RIP, BGP; 

- підтримка різних технологій VPN (OpenVPN, IPSec, L3TP, WireGuard 

тощо); 

- балансування навантаження та пріоритизація трафіку; 

- маршрутизація на основі політик; 

- функціонування як DHCP-сервер; 

- сегментація мереж за допомогою VLAN; 

- маршрутизація між VLAN-ами. 

pfSense може бути універсальним рішенням для малого та середнього бізнесу 

і виконувати функції міжмережевого екрану та маршрутизатора. Але в основному 

його обирають саме як засіб захисту мереж, особливо в мережах, де потрібен висо-

кий рівень захисту. 

1.3.2 Брандмауер pfSense 

Однією з основних функцій, які виконує ОС pfSense, є фільтрація трафіку, 

вирішуючи, який трафік пропускати або блокувати між мережами. Він може пра-

цювати як stateful, так і stateless. 

Брандмауер pfSense може виконувати фільтрацію на L2 рівні використову-

ючи Ethernet правила. Ці правила працюють в stateless режимі, тобто, не відслідко-

вуючи з’єднання. За допомогою них, можна виконувати фільтрацію на основі таких 

параметрів, як [9]: 

- тип протоколу: ARP, IEEE 802.1X, IPv4, IPv6, VLAN і т.д.); 

- MAC-адреса джерела та призначення; 

- IPv4 та IPv6 джерела та призначення; 
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Також, ці правила надають змогу пересилання пакетів через інший інтерфейс 

параметром Bridge To. 

Для stateful фільтрації використовуються базові набори правил, якщо в пра-

вилі не вказано про уникнення занесення стану щодо підключення. Першим типом 

правил є правила інтерфейсів (Interface Rule). Вони застосовуються на вхідному 

трафіку. Основними діями над вхідним трафіком є [9]: 

- Accept: прийняти пакет; 

- Block: відкинути пакет; 

- Reject: відкинути пакет та відправити TCP RST ACK, у випадку з stateless 

протоколами – ICMP Network Unreachable; 

Ці правила дають змогу фільтрувати пакети за різними параметрами, такими 

як IP-адреси, порти джерела та призначення, або з використанням псевдонімів, тип 

протоколу і т.д. Також, є більш продвинуті речі, такі як обмеження кількості мож-

ливих TCP-сесій до певного хоста, визначення ОС ініціатора трафіку, мітки пакету, 

призначення шлюзу для пакета (PBR) і т.д. Приклад створених правил вказано на 

рисунку 1.13. 

 

Рис. 1.13. Приклад правил брандмауера pfSense 

Наступним типом правил є правила для групи інтерфейсів (Interface Group 

Rules). Вони виконують ті самі функції, що і правила на окремих інтерфейсах, але 

вже діють на декількох інтерфейсах одночасно.  
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Останнім типом правил є плаваючі правила. Це більш гнучкий спосіб налаш-

тування фільтрації, оскільки він дозволяє не лише обробляти вхідний трафік, а і 

вихідний. Також, правила інтерфейсів та груп інтерфейсів виконують дію відразу, 

як пакет співпадає з правилом (опція Quick). Плаваючі правила дозволяють не ви-

користовувати опцію Quick для того, щоб спрацьовувало лише останнє правило, 

яке підійде для пакету. В основному, ця можливість використовується для шейпі-

нгу трафіку. Можуть створювати проблеми, оскільки є вирогідність створення кон-

флікту правил, де певний трафік потрібно пропустити на рівні правил інтерфейсів, 

але він блокується плаваючими правилами, тому їх потрібно використовувати обе-

режно. [9] 

Іншим корисним функціоналом є тегування пакетів спеціальною міткою, яка 

може бути використана для подальшої обробки. Схожа функція до тієї, яку надає 

Mangle в RouterOS, але в даному випадку пакети можна відмічати лише по індиві-

дуальним параметрам, а не всі, які належать певному підключенню. 

Брандмауер pfSense додатково використовується для назначення віртуальних 

адрес, створення аліасів (списків) IP-адрес та портів, виконання NAT перетворень. 

Також, є певний порядок виконання функцій. Для трафіку, який ініціюється за бра-

ндмауером або до нього, виконується наступна послідовність дій [9]. 

1. Фільтрація Ethernet правилами. 

2. Вхідний NAT (NAT 1:1, Port Forwarding). 

3. Фільтрація іншими правилами брандмауера в наступному порядку: плава-

ючі правила, правила груп інтерфейсів, до яких включаються правила для VPN 

(IPSec, OpenVPN), правила окремих інтерфейсів. 

4. Вихідний NAT на вихідному інтерфейсі. 

5. Плаваючі правила у напрямку Out. 

6. Фільтрація Ethernet правилами на вихідному інтерфейсі. 

Порядок обробки трафіку брандмауером pfSense зображено на рисунку 1.14. 
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Рис. 1.14. Порядок обробки вхідного та вихідного трафіку 

Для зберігання станів сесій використовується таблиця станів, яка зображена 

на рисунку 1.15. За замовчуванням, вона використовує 10% від загальної RAM. Це 

значення можна змінювати. Кожен запис займає 1 Кб оперативної пам’яті. Також, 

кожна сесія має два записа: один для вхідного (ліве значення) та інший та вихідного 

трафіку (праве значення) [9]. 

 

Рис. 1.15. Приклад таблиці станів 

Всього є 7 станів, які призначаються для вхідного та вихідного трафіку [9]: 

- SYN_SENT: TCP SYN був отриманий для ініціації з’єднання в межах пот-

рійного рукостискання TCP; 

- CLOSED: з’єднання завершене або жодного трафіку з цієї сторони не було 

відправлено, наприклад, був отриманий TCP SYN з іншої сторони, але у відповідь 

нічого не було надіслано (стан SYN_SENT:CLOSED); 
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- ESTABLISHED: встановлене з’єднання; 

- TIME_WAIT/FIN_WAIT: з’єднання в процесі завершення (TCP FIN). 

- NO_TRAFFIC: подібне до CLOSED, але для протоколів без встановлення 

сесії (UDP). 

- SINGLE: був відправлений лише один пакет даних, для протоколів без 

встановлення сесії. 

- MULTIPLE: більше одного пакету було відправлено з певної сторони, для 

протоколів без встановлення сесії. 

Також є особливий стан 0:0. Це стан для протоколів, які немають певних па-

раметрів для встановлення стану з’єднання, наприклад, для протоколу ICMP. 

1.3.3 Переваги та недоліки рішення pfSense 

Як було зазначено вище, pfSense має дві ліцензії: Community та Plus. Якщо 

говорити про pfSense Community, то значною перевагою перед більшістю рішень 

для забезпечення захисту в мережах є те, що він повністю безкоштовний. Облад-

нання таких компаній, як Fortinet, Palo Alto, CheckPoint та інших можуть коштувати 

недешево, що часто є проблемою при невеликих бюджетах. pfSense Community мо-

жна просто встановити та користуватися без проблем, єдине, що потрібно, це при-

стрій, на якому він буде працювати. З цим теж не має бути проблем, оскільки осно-

вою pfSense є операційна система FreeBSD, яка підтримує багато різних архітектур, 

тому проблеми з його встановлення не виникнуть. 

Іншою перевагою pfSense є те, що його функціонал можна розширювати. 

Оскільки pfSense є OpenSource проєктом, то було створено багато пакунків різного 

призначення незалежними розробниками. Це дозволяє налаштувати в ньому широ-

кий спектр функціоналу маршрутизатора та засобу захисту від атак. Також, можна 

створити і власне розширення, якщо є необхідність або бажання, навички та час. 

Але pfSense має і свої недоліки. 
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1. Служба підтримки: pfSense Community не має офіційної технічної підтри-

мки, і якщо виникають певні проблеми, які не вдається вирішити, то надіятися мо-

жна лише на спільноту, що може бути довготривалим та не завжди ефективним 

рішенням. Цю проблему в більшій частині вирішує купівля ліцензії pfSense Plus. 

2. Залежність від доповнень: pfSense “з коробки” має невеликий функціонал 

для вирішення непростих задач. Це створює потребу у пошуку та встановленні ві-

дповідного пакунку, який зможе надати потрібні функції. Це може створювати про-

блеми, оскільки розробку встановленого доповнення можуть припинити або довго 

не виправляти помилки в коді. 

3. Конфлікти пакунків: оскільки pfSense підтримує велику кількість пакунків, 

то не всі OpenSource розробники виконують перевірку на сумісність з іншими. Це 

може створити проблеми, що після встановлення певного пакунку, інші починають 

дивно поводитися та виводити помилки, оскільки певні частини ПЗ працюють всу-

переч один одному. Це створює проблеми з витратою часу на тестування працезда-

тності системи при певній конфігурації. Ця проблема стосується не всіх пакунків, 

оскільки для багатьох з них визначаються ті, які можуть створювати проблеми. 

4. Складність розгортання: для простих конфігурацій pfSense не створює пе-

вних проблем, але у випадку, якщо потрібно налаштувати багатофункціональну пі-

дсистему захисту, то потрібно витрати значну частину часу на пошук необхідних 

пакунків, їх аналіз, перевірку їх сумісності і т.д. 

5. Відсутність потрібного функціоналу: хоча є безліч пакунків для реалізації 

певних функцій на пристроях з pfSense, їх все рівно може бути недостатньо в пев-

них умовах, особливо, коли потрібен дуже високий рівень захисту. Наприклад, для 

реалізації NGFW, є можливість встановлення пакунку ZenArmor, але він надає 

лише частину від того, що можуть запропонувати рішення Fortinet та Palo Alto. 

З вище перерахованих переваг та недоліків, можна розбити висновок, що 

pfSense може бути гарним рішенням для домашніх, малих та середніх мереж, які не 

потребують спеціальних функцій захисту. pfSense може значно зменшити витрати 

та надати достатньо функціоналу для багатьох конфігурацій. Побудова складних 

систем з використанням pfSense також можлива, але вона потребує більше зусиль 
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та часу, і не є такою однозначно надійною, як при конфігуруванні на базі пропріє-

тарних рішень. 

1.4 Постановка технічного завдання 

Метою кваліфікаційної роботи є проєктування та налагодження корпоратив-

ної мережі на базі рішень MikroTik та pfSense з залученням функцій захисту. 

Проєкт буде являти собою представлення корпоративної мережі у програмному се-

редовищі для емуляції мереж GNS3. Процес проєктування та налаштування КМ 

можна поділити на наступні етапи. 

1. Розробка топології корпоративної мережі. 

2. Створення схеми адресації пристроїв. 

3. Вибір необхідного обладнання для налаштування та реалізації функцій за-

хисту. 

4. Виконання налаштування основних функцій для роботи корпоративної ме-

режі, які включають сегментування підмереж за допомогою VLAN-ів, налашту-

вання DHCP та NTP сервісів, NAT, з’єднання філій корпоративної мережі з голов-

ною гілкою через GRE-тунелі, налаштування OSPF-маршрутизації та централізо-

ваного зберігання логів. 

5. Налаштування функцій захисту від несанкціонованого підключення до ме-

режі з використанням стандарту IEEE 802.1X, безпечних засобів віддаленого підк-

лючення, AAA з залученням FreeRADIUS, базових функцій захисту від атак за про-

токолом DHCP та ARP, реалізація VPN з’єднання GRE over IPSec,  створення пра-

вил брандмауера для розподілу доступу та захисту корпоративної мережі від зовні-

шньої мережі додатково з використанням пакунку pfBlockerNG. 

6. Виконання тестування реалізованих функцій протягом процесу налашту-

вання. 

Висновки до першого розділу 

В цьому розділі було виконано огляд обладнання MikroTik та проаналізовано 

можливості операційної системи RouterOS як засобу для забезпечення повноцін-
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ного функціонування мереж та її захисту. Було детально розглянуто функції захи-

сту RouterOS різного призначення та розглянуто елементи фільтрації трафіку бра-

ндмауера. 

Після цього, було виконано аналіз дистрибутива FreeBSD pfSense, його осно-

вні можливості для створення безпечної роботи КМ та отримано необхідну інфор-

мацію для роботи з його брандмауером. Визначено його переваги та недоліки. 

У результаті, були отриманні необхідні теоретичні знання для реалізації 

проєкту корпоративної мережі на базі рішень MikroTik та pfSense. 
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РОЗДІЛ 2  ПРОЄКТУВАННЯ КОРПОРАТИВНОЇ МЕРЕЖІ ТА 

НАЛАШТУВАННЯ ПРИСТРОЇВ 

2.1 Проєктування корпоративної мережі 

Корпоративна мережа складається з декількох частин, які знаходяться в гео-

графічно різних місцях, а саме центральна вітка в Києві, філії в Лондоні та Львові. 

Мережі в Києві та Лондоні були спроєктованні з використанням дворівневої мо-

делі, тобто рівень розподілу та ядра змішані [7]. Між рівнем доступу та ядра/роз-

поділу використовується L3 з’єднання. Мережа філії у Львові має топологію ієра-

рхічної зірки та є невеликою за розмірами. 

Для підключення до зовнішньої мережі Інтернет у Києві був застосований 

варіант підключення до ISP Dual Router Dual Homed [4]. В інших частинах КМ був 

використаний Single Router Single Homed. Всі частини були з’єднанні між собою з 

використанням VPN технології. 

 

Рис. 2.1. Схема мережі центральної гілки в Києві 

Мережа центральної гілки є невеликою кампусною мережею, яка з’єднує між 

собою 2 будівлі, схема якої наведена на рисунку 2.1. В першій будівлі знаходяться 
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4 комутатора рівня доступу, які підключенні до 2 маршрутизаторів рівня ядра/роз-

поділу. Також в ній знаходиться один з граничних маршрутизаторів, до якого під-

ключений маршрутизатор Kyiv-CD-B1-R2 та публічний веб-сервер. 

В другій будівлі схема підключень подібна, за виключенням того, що до ко-

мутатора Kyiv-A-B2F2-SW2 підключенні сервери для внутрішнього використання, 

а саме веб-сервер для робітників сфери надання послуг клієнтам, та менеджерів. 

Також, підключенні сервери для команди розробників, Syslog та RADIUS. 

Всі користувацькі та серверні підмережі, які підключенні до комутаторів рі-

вня доступу, сегментовані з використанням VLAN. 

 

Рис. 2.2. Схема мережі філії у Львові 

Мережа філії Львова є маленькою підмережею, пристрої якої підключенні до 

комутатора, який в свою чергу підключений до граничного маршрутизатора для 

доступу до Інтернету та інші сегментів КМ. Схема мережі Львова зображена на 

рисунку 2.2. 
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Рис. 2.3. Схема мережі філії в Лондоні 

Мережа філії Лондона є аналогічною мережі другої будівлі в Києві. 

 

Рис. 2.4. Схема підключення граничних пристроїв до ISP 

Для емуляції ISP були обрані образи MikroTik CHR з простим налаштуван-

ням BGP. 

Кожен кінцевий вузол знаходиться у певній VLAN, яка була призначена з 

урахуванням призначення пристрою (рис 2.5). 
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Рис. 2.5. Відповідність VLAN до кольорів у схемах 

Таблиця 2.1 

IP-адресація пристроїв мережі в першій будівлі в Києві 

Пристрій Інтерфейс IP-адреса Маска Префікс 

Kyiv-CD-B1-R1 bond_to_b1r2 10.0.0.1 255.255.255.252 /30 

bond_to_b2r1 10.0.0.5 255.255.255.252 /30 

bond_to_b2r2 10.0.0.9 255.255.255.252 /30 

ether1 10.0.0.65 255.255.255.252 /30 

ether2 10.0.0.73 255.255.255.252 /30 

ether3 10.0.0.81 255.255.255.252 /30 

ether4 10.0.0.89 255.255.255.252 /30 
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Продовження таблиці 2.1 

Пристрій Інтерфейс IP-адреса Маска Префікс 

Kyiv-CD-B1-R2 bond_to_b1r1 10.0.0.2 255.255.255.252 /30 

bond_to_b2r1 10.0.0.13 255.255.255.252 /30 

bond_to_b2r2 10.0.0.17 255.255.255.252 /30 

ether1 10.0.0.69 255.255.255.252 /30 

ether2 10.0.0.77 255.255.255.252 /30 

ether3 10.0.0.85 255.255.255.252 /30 

ether4 10.0.0.93 255.255.255.252 /30 

ether11 10.0.0.25 255.255.255.252 /30 

ether12 10.0.0.33 255.255.255.252 /30 

Kyiv-Edge-FW1 ether3 10.0.0.26 255.255.255.252 /30 

ether4 10.0.0.30 255.255.255.252 /30 

ether5 (WAN) 141.170.78.2 255.255.255.248 /29 

ether6 (DMZ) 10.0.7.1 255.255.255.248 /29 

Kyiv-A-B1F1-SW1 ether1 10.0.0.65 255.255.255.252 /30 

ether2 10.0.0.69 255.255.255.252 /30 

vlan 21 10.0.1.65 255.255.255.224 /27 

vlan 100 10.0.2.1 255.255.255.128 /25 

vlan 110 10.0.1.161 255.255.255.248 /29 

Kyiv-A-B1F1-SW2 

 

ether1 10.0.0.73 255.255.255.252 /30 

ether2 10.0.0.77 255.255.255.252 /30 

vlan 40 10.0.1.129 255.255.255.240 /28 

vlan 110 10.0.1.169 255.255.255.248 /29 

Kyiv-A-B1F2-SW1 

 

ether1 10.0.0.81 255.255.255.252 /30 

ether2 10.0.0.85 255.255.255.252 /30 

vlan 20 10.0.1.1 255.255.255.224 /27 

vlan 100 10.0.2.129 255.255.255.128 /25 

vlan 110 10.0.1.177 255.255.255.248 /29 
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Продовження таблиці 2.1 

Пристрій Інтерфейс IP-адреса Маска Префікс 

Kyiv-A-B1F2-SW2 

 

ether1 10.0.0.89 255.255.255.252 /30 

ether2 10.0.0.93 255.255.255.252 /30 

vlan 20 10.0.1.33 255.255.255.240 /28 

vlan 30 10.0.1.97 255.255.255.240 /28 

Public-Web ether0 10.0.7.2 255.255.255.248 /29 

Інші пристрої ether0 DHCP 

 

Таблиця 2.2 

IP-адресація пристроїв мережі в другій будівлі в Києві 

Пристрій Інтерфейс IP-адреса Маска Префікс 

Kyiv-CD-B2-R1 bond_to_b1r1 10.0.0.6 255.255.255.252 /30 

bond_to_b1r2 10.0.0.14 255.255.255.252 /30 

bond_to_b2r2 10.0.0.21 255.255.255.252 /30 

ether1 10.0.0.129 255.255.255.252 /30 

ether2 10.0.0.137 255.255.255.252 /30 

ether3 10.0.0.145 255.255.255.252 /30 

ether4 10.0.0.153 255.255.255.252 /30 

Kyiv-CD-B2-R2 bond_to_b1r1 10.0.0.10 255.255.255.252 /30 

bond_to_b1r2 10.0.0.18 255.255.255.252 /30 

bond_to_b2r1 10.0.0.22 255.255.255.252 /30 

ether1 10.0.0.133 255.255.255.252 /30 

ether2 10.0.0.141 255.255.255.252 /30 

ether3 10.0.0.149 255.255.255.252 /30 

ether4 10.0.0.157 255.255.255.252 /30 

ether11 10.0.0.29 255.255.255.252 /30 

ether12 10.0.0.37 255.255.255.252 /30 

Kyiv-Edge-FW2 ether3 10.0.0.34 255.255.255.252 /30 

ether4 10.0.0.38 255.255.255.252 /30 

ether5 (WAN) 141.170.78.2 255.255.255.248 /29 
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Продовження таблиці 2.2 

Пристрій Інтерфейс IP-адреса Маска Префікс 

Kyiv-A-B2F1-SW1 ether1 10.0.0.130 255.255.255.252 /30 

ether2 10.0.0.134 255.255.255.252 /30 

vlan 10 10.0.3.1 255.255.255.224 /27 

vlan 100 10.0.4.1 255.255.255.128 /25 

vlan 110 10.0.3.65 255.255.255.248 /29 

Kyiv-A-B2F1-SW2 

 

ether1 10.0.0.138 255.255.255.252 /30 

ether2 10.0.0.142 255.255.255.252 /30 

vlan 10 10.0.3.33 255.255.255.240 /28 

vlan 11 10.0.3.49 255.255.255.240 /28 

Kyiv-A-B2F2-SW1 

 

ether1 10.0.0.146 255.255.255.252 /30 

ether2 10.0.0.150 255.255.255.252 /30 

vlan 99 10.0.3.249 255.255.255.248 /29 

vlan 100 10.0.4.129 255.255.255.128 /25 

vlan 110 10.0.3.73 255.255.255.248 /29 

Kyiv-A-B2F2-SW2 

 

ether1 10.0.0.154 255.255.255.252 /30 

ether2 10.0.0.158 255.255.255.252 /30 

vlan 120 10.0.3.129 255.255.255.248 /29 

vlan 121 10.0.3.137 255.255.255.248 /29 

vlan 122 10.0.3.145 255.255.255.252 /30 

vlan 123 10.0.3.149 255.255.255.252 /30 

Kyiv-Admin ether0 10.0.3.250 255.255.255.248 /29 

Kyiv-HTTPS ether0 10.0.3.130 255.255.255.248 /29 

Kyiv-Database-Web ether0 10.0.3.131 255.255.255.248 /29 

Kyiv-Dev-Server ether0 10.0.3.138 255.255.255.248 /29 

Kyiv-Syslog ether0 10.0.3.146 255.255.255.252 /30 

Kyiv-RADIUS ether0 10.0.3.150 255.255.255.252 /30 

Інші пристрої ether0 DHCP 
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Таблиця 2.3 

IP-адресація пристроїв мережі філії у Львові 

Пристрій Інтерфейс IP-адреса Маска Префікс 

Lviv-Edge-R1 ether1 (WAN) 142.41.38.2 255.255.255.252 /30 

vlan 21 10.0.8.1 255.255.255.240 /28 

vlan 40 10.0.8.17 255.255.255.248 /29 

vlan 99 10.0.8.253 255.255.255.252 /30 

vlan 100 10.0.9.1 255.255.255.128 /25 

vlan 110 10.0.8.25 255.255.255.248 /29 

Lviv-Admin ether0 10.0.8.254 255.255.255.252 /30 

Інші пристрої ether0 DHCP 

 

Таблиця 2.4 

IP-адресація пристроїв мережі філії в Лондоні 

Пристрій Інтерфейс IP-адреса Маска Префікс 

London-CD-B1-R1 bond_to_b1r2 10.1.0.1 255.255.255.252 /30 

bond_to_edgefw1 10.1.0.5 255.255.255.252 /30 

ether1 10.1.0.17 255.255.255.252 /30 

ether2 10.1.0.25 255.255.255.252 /30 

ether3 10.1.0.33 255.255.255.252 /30 

ether4 10.1.0.41 255.255.255.252 /30 

London-CD-B1-R2 bond_to_b1r1 10.1.0.2 255.255.255.252 /30 

bond_to_edgefw1 10.1.0.9 255.255.255.252 /30 

ether1 10.1.0.21 255.255.255.252 /30 

ether2 10.1.0.29 255.255.255.252 /30 

ether3 10.1.0.37 255.255.255.252 /30 

ether4 10.1.0.45 255.255.255.252 /30 

London-Edge-FW2 bond_to_b1r1 10.1.0.6 255.255.255.252 /30 

bond_to_b1r2 10.1.0.10 255.255.255.252 /30 

ether5 (WAN) 170.73.115.2 255.255.255.248 /29 
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Продовження таблиці 2.4 

Пристрій Інтерфейс IP-адреса Маска Префікс 

London-A-B1F1-SW1 ether1 10.1.0.18 255.255.255.252 /30 

ether2 10.1.0.22 255.255.255.252 /30 

vlan 21 10.1.1.17 255.255.255.240 /28 

vlan 100 10.1.2.1 255.255.255.128 /25 

vlan 110 10.1.1.65 255.255.255.248 /29 

London-A-B1F1-SW2 

 

ether1 10.1.0.26 255.255.255.252 /30 

ether2 10.1.0.30 255.255.255.252 /30 

vlan 30 10.1.1.33 255.255.255.240 /28 

vlan 40 10.1.1.49 255.255.255.240 /28 

London-A-B1F2-SW1 

 

ether1 10.1.0.34 255.255.255.252 /30 

ether2 10.1.0.38 255.255.255.252 /30 

vlan 10 10.1.1.1 255.255.255.240 /28 

vlan 99 10.1.1.253 255.255.255.252 /30 

vlan 100 10.1.2.129 255.255.255.128 /25 

vlan 110 10.1.1.73 255.255.255.248 /29 

London-A-B1F2-SW2 

 

ether1 10.1.0.42 255.255.255.252 /30 

ether2 10.1.0.46 255.255.255.252 /30 

vlan 120 10.1.1.129 255.255.255.248 /29 

vlan 121 10.1.1.137 255.255.255.248 /29 

vlan 122 10.1.1.145 255.255.255.252 /30 

vlan 123 10.1.1.149 255.255.255.252 /30 

London-Admin ether0 10.1.1.254 255.255.255.252 /30 

London-HTTPS ether0 10.1.1.130 255.255.255.248 /29 

London-Database-Web ether0 10.1.1.131 255.255.255.248 /29 

London-Dev-Server ether0 10.1.1.138 255.255.255.248 /29 

London-Syslog ether0 10.1.1.146 255.255.255.252 /30 

London-RADIUS ether0 10.1.1.150 255.255.255.252 /30 

Інші пристрої ether0 DHCP 
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Таблиця 2.5 

IP-адресація пристроїв ISP та інших 

Пристрій Інтерфейс IP-адреса Маска Префікс 

ISP1 ether1 142.41.35.1 255.255.255.248 /29 

ether2 142.43.12.1 255.255.255.252 /30 

ether3 142.42.70.1 255.255.255.252 /30 

ether4 142.41.38.1 255.255.255.252 /30 

ISP2 ether1 141.170.78.1 255.255.255.248 /29 

ether2 141.172.80.1 255.255.255.252 /30 

ether3 142.42.70.2 255.255.255.252 /30 

ISP3 ether1 142.43.12.2 255.255.255.252 /30 

ether2 168.84.170.2 255.255.255.252 /30 

ether3 141.172.80.2 255.255.255.252 /30 

ether4 DHCP 

ether5 167.45.23.177 255.255.255.252 /30 

ISP4 ether1 170.73.115.1 255.255.255.248 /29 

ether2 168.84.170.1 255.255.255.252 /30 

Remote-R1 ether1 167.45.23.178 255.255.255.252 /30 

ether2 192.168.0.1 255.255.255.0 /24 

2.2 Вибір обладнання 

Для рівня ядра/розподілу в мережах офісів Києва та Лондона був обраний 

маршрутизатор MikroTik RB1100AHx4. 

Маршрутизатор MikroTik RB1100AHx4 – це високопродуктивний маршрути-

затор для професійного використання, розроблений для забезпечення високої шви-

дкості передачі даних та надійного зв'язку. Рекомендована ціна для цієї моделі від 

компанії MikroTik сягає 329$. 
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Рис. 2.6. Маршрутизатор MikroTik RB1100AHx4 

Основні  характеристики: 

- Процесор: 4-ядерний AL21400 ARM Cortex-A15, частота 1.4 ГГц; 

- Оперативна пам'ять: 1 ГБ DDR3; 

- Зовнішня пам'ять: 128 МБ Flash; 

- Вбудована microSD-слот та M.2 SATA для додаткового зберігання. 

Інтерфейси: 

- 13 x Gigabit Ethernet портів; 

- Порт серійного зв'язку (RS232); 

- Підтримка Dual PSU для резервного живлення; 

- 2 x USB 2.0 порти. 

Додаткові можливості: підтримка апаратного шифрування IPsec. 

Живлення: 

- Підтримка подвійного джерела живлення для резервного живлення (Dual 

PSU); 

- Підтримка живлення через Ethernet (PoE). 

Як граничний пристрій, було обрано брандмауер Netgate 6100. 
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Рис. 2.7. Брандмауер Netgate 6100 

Netgate 6100 має потужний чотириядерний процесор Intel Atom C3558, що 

забезпечує високу обчислювальну потужність для виконання складних мережевих 

завдань. Обладнаний 8 ГБ оперативної пам'яті, він підтримує інтенсивний трафік і 

одночасну обробку численних з'єднань. Пристрій оснащений шістьма гігабітними 

Ethernet портами, включаючи два 2.5 Гбіт/с порти для високошвидкісного підклю-

чення. Для зберігання даних передбачено 16 ГБ eMMC пам'яті, з можливістю роз-

ширення завдяки двом M.2 слотам. 

Netgate 6100 підтримує апаратне прискорення шифрування, що підвищує 

ефективність VPN-з'єднань. Компактний та енергоефективний дизайн пристрою 

робить його зручним для розміщення в різних умовах, а також зменшує витрати на 

електроенергію. Орієнтована ціна – 799$. 

Для філії у Львові, як граничний маршрутизатор, було обрано модель 

MikroTik hEX S. Це маршрутизатор чудово підходить для домашніх та невеликих 

офісних мереж. Рекомендована ціна – 79$. 
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Рис. 2.8. Маршрутизатор MikroTik hEX S 

Основні характеристики: 

- Процесор: двоядерний MT7621A на частоті 880 MHz; 

- Оперативна пам'ять: 256 МБ DDR3; 

- Зовнішня пам’ять: 16 МБ Flash. 

Інтерфейси: 

- 5 Gigabit Ethernet портів; 

- 1 порт SFP для оптичного з'єднання; 

- USB 2.0 порт для підключення зовнішніх пристроїв, таких як 3G/4G мо-

деми, накопичувачі тощо. 

Додаткові можливості: підтримка апаратного шифрування IPsec (~450 

Мбіт/с). 

Живлення: PoE in/out – порт Ether1 підтримує PoE in, а порт Ether5 — PoE out 

(802.3af/at) для живлення інших пристроїв. 

Для рівня доступу в мережах офісів Києва та Лондона були обранні комута-

тори CRS326-24G-2S+IN. 
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Рис. 2.9. Комутатор MikroTik CRS326-24G-2S+IN 

MikroTik CRS326-24G-2S+IN є багатопортовим керованим комутатором, 

призначеним для продуктивних мережевих рішень. Він оснащений 24 гігабітними 

Ethernet портами та двома SFP+ слотами для 10-гігабітних з'єднань, що забезпечує 

високу пропускну здатність і гнучкість у підключенні різноманітних пристроїв та 

мережевих сегментів. 

Цей комутатор поєднує функції керованого комутатора та маршрутизатора 

(L3 комутатор), оскільки він дозволяє користувачам вибирати між операційними 

системами RouterOS або SwitchOS, залежно від конкретних потреб і завдань. 

RouterOS надає розширені можливості маршрутизації, включаючи фільтрацію, ко-

нтроль доступу, налаштування VLAN та багато іншого. SwitchOS, у свою чергу, 

забезпечує спрощене керування комутатором для традиційних мережевих функцій 

L2 комутаторів. 

Він має одноядерний 32-бітний процесор 98DX3236 архітектури ARM. Кіль-

кість ОЗУ – 512 МБ, кількість зовнішньої пам’яті – 16 МБ Flash. Рекомендована 

ціна – 199$. 

Для мережі філії у Львові було обрано подібну модель комутатора CSS326-

24G-2S+RM. Вона відрізняється від попередньої можливості завантаження лише з 

SwitchOS, що значно зменшує його можливості, та менш потужними апаратними 

характеристиками. Рекомендована ціна – 159$. 
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Рис. 2.10. Комутатор MirkoTik CSS326-24G-2S+RM 

2.3 Виконання налаштування пристроїв 

Після підключення всіх пристроїв, було виконано налаштування імен мере-

жевих пристроїв, їх IP-адрес. Далі, було створено агреговані канали між пристро-

ями, як вказано в схемі, з використанням технології LACP. 

Наступним було виконано конфігурацію bridge інтерфейсів та VLAN-ів на 

відповідних комутаторах. Демонстрація конфігурації була здійснена на комутаторі 

Kyiv-A-B1F1-SW1. Конфігурація на інших комутаторах ідентична або подібна. 

 

Рис. 2.11. Створення bridge інтерфейсу 

На рисунку 2.11 створюється bridge інтерфейс та додається до нього інтер-

фейси, до яких будуть підключенні пристрої з різних VLAN-ів. 

 

Рис. 2.12. Призначення VLAN ID інтерфейсам 
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Рис. 2.13. Створення VLAN інтерфейсів та їх конфігурування 

 

Рис. 2.14. Налаштування DHCP-серверів 

На рисунку 2.13, були створенні відповідні VLAN інтерфейси та призначено 

їм IP-адреси. Таким чином, в таблицю маршрутизації комутатора було добавлено 

записи щодо підмереж VLAN-ів та створено можливість маршрутизації між ними. 

Після цього, було сконфігуровані екземпляри DHCP-серверів для кожної підмережі 

VLAN.  

Для того, щоб конфігурація з VLAN-ами на bridge інтерфейсі запрацювала, 

потрібно увімкнути vlan filtering [21]. 

 

Рис. 2.15. Увімкнення vlan filtering 
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Рис. 2.16. Отримання IP-параметрів по DHCP з пристрою у VLAN 21 

Далі, були виконанні налаштування щодо часу на пристроях. Були вказані 

відповідні часові зони та виконанні налаштування NTP. 

 

 

Рис. 2.17. Налаштування часових параметрів та NTP на маршрутизаторі Lviv-

Edge-R1 

 

Рис. 2.18. Результат налаштування часових параметрів на маршрутизаторі Lviv-

Edge-R1 

На рисунку 2.17 показано конфігурацію гранично маршрутизатора Lviv-

Edge-R1 як NTP-клієнта (синхронізація відбувається з NTP-сервером ntp.time.in.ua) 

та сервера. 

Всі внутрішні пристрої мережі синхронізують свій час з граничними марш-

рутизатороми. Конфігурація NTP-клієнта подібна, окрім того, що вказується адреса 
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граничних маршрутизаторі як NTP-серверів. Подібна конфігурація була виконана 

на інших граничних пристроях віток КМ. 

Для з’єднання різних частин корпоративної мережі був використаний прото-

кол тунелювання GRE. 

 

Рис. 2.19. Створення GRE інтерфейсу на брандмауері Kyiv-Edge-FW1 

 

Рис. 2.20. Налаштування GRE інтерфейсу на брандмауері Kyiv-Edge-FW1 

 

Рис. 2.21. Створення GRE інтерфейсу на маршрутизаторі Lviv-Edge-R1 

На рисунках 2.19-21 зображено процес створення та конфігурування GRE-

інтерфейсів на пристроях MikroTik та pfSense Інтерфейси були створені з MTU 

1400 для уникнення IP-фрагментації, оскільки в подальшому буде виконано конфі-

гурацію GRE over IPSec. 
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Для виходу в глобальну мережу, були створені маршрути по замовчуванню 

на граничних пристроях (рис 2.22). 

 

Рис. 2.22. Налаштування маршруту за замовчуванням на Kyiv-Edge-FW1 

Для налаштування маршрутизації в підмережах КМ був застосований прото-

кол динамічної маршрутизації OSPF. 

 

Рис. 2.23. OSPF схема 

Згідно рисунку 2.23, інтерфейси міжмережевих пристроїв в кампусній мережі 

Києва належать до OSPF зони з ID 0.0.0.1. В мережі філії в Лондоні –  до зони з ID 

0.0.0.2. Ці зони є суміжні з backbone зоною (зона 0). ABR маршрутизаторами в зоні 

1 є граничні пристрої Kyiv-Edge-FW1 та Kyiv-Edge-FW2, в зоні 2 – London-Edge-

FW1. 
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Також, зона 1 та зона 2 були сконфігуровані як totally stub зони для уникнення 

дистрибуції в них пакетів LSA 3, щоб уникнути потрапляння маршрутної інформа-

ції з інших зон для зменшення розміру таблиці маршрутизації, оскільки граничні 

пристрої є єдиними шлюзами до них [5]. 

Для уникнення ECMP-маршрутів у зонах 1 та 2, кожному інтерфейсу при-

строїв була назначена різна метрика, щоб уникнути асиметричної маршрутизації, 

оскільки при ній, брандмауер RouterOS буде позначати пакети з станом підклю-

чення invalid, які будуть відкидатися [21]. 

 

Рис. 2.24. Увімкнення OSPF маршрутизації в зоні 1 на Kyiv-Edge-FW1 

 

Рис. 2.25. Налаштування зони 1 
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Рис. 2.26. Налаштування зони 1 

На рисунку 2.26, у розділі Route Summarization була налаштовано сумариза-

ція всіх маршрутів зони 1. На Kyiv-Edge-FW2 метрика була вказана 2, оскільки да-

ний пристрій буде резервним шлюзом для доступу до підмереж зони 1. Сумаризо-

ваний маршрут буде розповсюджуватися в зоні 0 (backbone). 

 

Рис. 2.27. Налаштування OSPF інтерфейсу до маршрутизатора Kyiv-CD-B2-R1 
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Рис. 2.28. Налаштування OSPF маршрутизації в зоні 1 на маршрутизаторі Kyiv-

CD-B2-R1 

На рисунку 2.28 створюється OSPF процес (instance), router-id обирається до-

вільний, оскільки в кожній сусідній підмережі знаходяться тільки по два пристрої 

(тип ptp), тому вибір DR маршрутизатора не виконується. Далі, створюється зона 

1, вказується процес, метрика для маршруту за замовчуванням та її тип. 

На маршрутизаторі Kyiv-Edge-FW2 метрика для маршруту за замовчуванням 

налаштована вищою, оскільки даний маршрутизатор є резервним шлюзом до під-

мереж філій. Після цього, виконується вибір інтерфейсів, які будуть задіяні в OSPF 

та налаштовується OSPF аутентифікація для уникнення втручання в OSPF марш-

рутизацію виконанням ін’єкції нелегітимних маршрутів потенційним зловмисни-

ком [6]. 

Наступним кроком, була сконфігурована backbone зона між граничним при-

строями. 

 

Рис. 2.29. Конфігурація backbone зони на брандмауері Kyiv-Edge-FW1 
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Рис. 2.30. Налаштування GRE як OSPF-інтерфейса 

 

Рис. 2.31. Налаштування backbone зони на маршрутизаторі Lviv-Edge-R1 

На рисунках 2.29-31 налаштовано backbone зону. Оскільки на маршрутиза-

торі Lviv-Edge-R1 VLAN інтерфейси не належать іншим зонам, то сумаризація 

була виконана шляхом створення blackhole маршруту з сумарною адресою для 

VLAN мереж та редистрибуцією цього маршруту в OSPF процес. 

На пристроях London-Edge-FW1 та Lviv-Edge-R1 всім маршрутам з маршру-

тизатора Kyiv-Edge-FW2 буде призначено більшу метрику (cost 2), ніж маршрутам 

з Kyiv-Edge-FW1 (cost 1), оскільки Kyiv-Edge-FW2 використовується як резервний 

маршрутизатор для доступу до підмереж в зоні 1. 

 

Рис. 2.32. Виведення OSPF сусідів на брандмауері Kyiv-Edge-FW1 
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Наступним кроком було налаштування PAT на граничних маршрутизаторах 

для виходу в глобальну мережу з використанням їх глобальних адрес для пристроїв 

внутрішньої мережі [5]. Конфігурація PAT зображена на рисунках 2.33-34. 

 

Рис. 2.33. Налаштування PAT на брандмауері Kyiv-Edge-FW1 

 

Рис. 2.34. Налаштування PAT на маршрутизаторі Lviv-Edge-R1 

Оскільки для мережі центральної гілки був обраний варіант підключення до 

мережі Інтернет Dual Router Dual Homed, то для ефективного використання підк-

лючення до Інтернет провайдерів було налаштовано балансування. 

Випадкове балансування навантаження, наприклад, по н-ому пакету, в цьому 

випадку не підійде, оскільки на граничних маршрутизаторах налаштований PAT, 

вони підключенні до різних Інтернет провайдерів та мають різні білі IP-адреси, 

тому, якщо трафік одного підключення піде через інший граничний маршрутиза-

тор, то цей трафік, скоріше за все, буде відкинуто, оскільки кінцевий пристрій або 

брандмауер іншої мережі ідентифікує даний пакет як некоректний через невідпові-

дність параметрів сесії. Для уникнення цієї ситуації, було обрано балансування на 

базі PCC та PBR [18]. 
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Рис. 2.35. Налаштування балансування PCC на маршрутизаторі Kyiv-CD-B2-R2 

На рисунку 2.35, спочатку створюється дві таблиці маршрутизації, to-Edge-

FW1 та to-Edge-FW2. Перша буде містити маршрут по замовчуванню до маршру-

тизатора Kyiv-Edge-FW1, який підключений до ISP1, друга таблиця міститеме ма-

ршрут по замовчуванню до Kyiv-Edge-FW2, який підключений до ISP2. 

Далі, створюються правила для розподілу трафіку нових підключень на дві 

групи. Трафік підключення розподіляються за наступним правилом. 

1. Обраховується певне 32-бітне хеш значення адреси джерела (локального 

пристрою, з якого надходить новий трафік). 

2. Значення ділиться на 3 та зберігається остача від ділення. 

3. Якщо остача від ділення дорівнює 0, тоді на весь трафік нового підклю-

чення буде накладатися мітка through-Edge-FW1, яка буде використовуватися для 

вибору таблиці маршрутизації to-Edge-FW!.  

4. Якщо остача від ділення дорівнює 1 або 2, тоді на весь трафік нового підк-

лючення буде накладатися мітка through-Edge-FW2, яка буде використовуватися 

для вибору таблиці маршрутизації to-Edge-FW2. 

Створюються правила для накладання мітки маршрутизації на базі мітки під-

ключення, та створюються маршрути за замовчуванням для обох таблиць маршру-

тизації. Правила застосовуються лише на трафік між пристроями КМ. 
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Рис. 2.36. Виконання трасування до Google DNS сервера 

На рисунку 2.36 трафік traceroute з комутатора Kyiv-A-B2F2-SW1 йде через 

Kyiv-Edge-FW1 (10.0.0.30), а з ПК адміністратора через Kyiv-Edge-FW2 (10.0.0.38). 

Також, було здійснено налаштування централізованого збору логів. Для 

цього був використаний протокол Syslog з використанням UDP як транспортом. 

Для збору логів, був обраний Graylog у зв’язці з MongoDB та OpenSearch. Було ви-

конано їхнє встановлення та конфігурація для взаємодії. Також, для доступу до 

Graylog, було сконфігуровано роботу HTTP через SSL (HTTPS) шляхом конфігуру-

вання вбудованого в Graylog веб-серверу та створення відповідного сертифікату 

для сервера (створення кореневого сертифікату та приклад створення сертифікату 

для веб-служб наведено у 3 розділі). Доступ налаштований за портом TCP 9000. 
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Рис. 2.37. Створення Input-а для Syslog трафіку 

 

Рис. 2.38. Налаштування ротації логів 

На рисунку 2.37 виконано створення Input-а для прослуховування Syslog тра-

фіку на порту UDP 514. Далі, було виконано конфігурування ротації логів, тобто, 
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кожного тижня буде створюватися новий індекс для зберігання отриманих логів до 

тих пір, поки 20 індексів буде створено. Після створення 21 індексу, перший індекс, 

який був використаний для зберігання логів, буде видалено, і, таким чином, всі на-

ступні індекси будуть видалятися при створенні нових. Це дозволяє уникнути пе-

реповнення місця на зовнішньому носії та зберігання застарілої інформації. Для рі-

зних випадків та об’єму зовнішнього накопичувача можуть обиратися інші полі-

тики ротації логів (на основі використаного місця, кількості записів, індекси мо-

жуть не видалятися, а архівуватися тощо) [14]. Налаштування syslog журналювання 

на пристроях MikroTik та pfSense зображено на рисунках 2.39-2.40. 

 

Рис. 2.39. Налаштування логування подій на Kyiv-Edge-FW1 

 

Рис. 2.40. Налаштування логування подій на Kyiv-CD-B2-R2 



 

  Ханецький А.В. 

 

Змн. Арк. № докум. 

 
Підпис Дата 

Арк. 

68 
ККІКБ.КР.Б – 125 – 24 – ПЗ 

 
Головня О.С. 

 

Рис. 2.41. Результат налаштування логування 

Висновок до другого розділу 

У цьому розділі було виконано проєктування корпоративної мережі та вико-

нано її налаштування. Було обрано обладнання для кожних сегментів КМ, наведено 

їх основні технічні характеристики та створено схему IP-адресації пристроїв. Після 

цього, було виконано конфігурування міжмережевих пристроїв, а саме створення 

агрегованих каналів на рівня ядра, сегментація підмереж за допомогою VLAN, 

налаштування часових параметрів на міжмережевих пристроях та їх синхронізація 

за допомогою NTP, GRE-тунелів між центральною віткою та філіями для взаємодії 

між ними, NAT Overload для можливості виходу в Інтернет пристроями КМ, OSPF 

для маршрутизації, балансування PCC для більш ефективного використання 

подвійного підключення до Інтернет провайдера, та, в кінці, було реалізовано цен-

тралізований збір сповіщень за допомогою Graylog. В результаті, було створено 

проєкт робочої корпоративної мережі. 
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РОЗДІЛ 3  НАЛАШТУВАННЯ ФУНКЦІЙ ЗАХИСТУ В КОРПОРАТИВНІЙ 

МЕРЕЖІ 

3.1 Налаштування базового захисту пристроїв MikroTik та pfSense 

Одним з перших кроків забезпечення захисту MikroTik обладнання є вимк-

нення невикористовуваних інтерфейсів, служб та функцій, які не використову-

ються. Для MikroTik обладнання всіх підмереж було вимкнено функціонал секції 

Mac-Server, а саме MAC Telnet, MAC Winbox та MAC Ping. Додатково, був вимк-

нений MNDP, RoMON та такі сервіси, як API, API-SSL, Telnet, Winbox, WebFig та 

FTP, який буде періодично вмикатися для завантаження файлів на пристрої . 

На pfSense обладнанні ніякі додаткові служби, окрім DNS Resolver та HTTPS 

не увімкненні. 

 

Рис. 3.1. Вимкнення невикористовуваних функцій на маршрутизаторі Lviv-Edge-

R1 

Наступним кроком є конфігурування безпечного віддаленого доступу до при-

строїв. Для початку, рекомендовано створювати обліковий запис, відмінний від 

того, який створюється за замовчуванням, з наданням відповідних прав доступу, та 

створення груп для інших користувачів з необхідними привілеями. 

 

Рис. 3.2. Створення групи та користувача на Kyiv-CD-B2-R2 
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Рис. 3.3. Створення групи Junior на Kyiv-Edge-FW1 

 

Рис. 3.4. Частина дозволів користувачів групи Junior 

 

Рис. 3.5. Створення користувача на Kyiv-Edge-FW1 

На рисунку 3.2 було створено групу junior, якій було надано загальні права 

на моніторинг, виконання діагностичних команд, перезавантаження та підклю-

чення через SSH та WebFig. 

Подібні налаштування були виконанні і на Kyiv-Edge-FW1. Було створено 

групу Junior та надано права до певних діагностичних вкладок для моніторингу. 

Також, було створено користувача з всіма правами для заміни користувача admin. 

Створені групи будуть використані в подальшому при авторизації користу-

вачів через RADIUS. 



 

  Ханецький А.В. 

 

Змн. Арк. № докум. 

 
Підпис Дата 

Арк. 

71 
ККІКБ.КР.Б – 125 – 24 – ПЗ 

 
Головня О.С. 

Далі, був сконфігурований SSH. Для демонстрації, був обраний маршрутиза-

тор Kyiv-CD-B2-R2 та брандмауер Kyiv-Edge-FW1. 

 

Рис. 3.6. Створення нових 4096-бітних RSA ключів на Kyiv-CD-B2-R2 

 

Рис. 3.7. Увімкнення та налаштування SSH на Kyiv-Edge-FW1 

На маршрутизаторі Kyiv-CD-B2-R2 SSH увімкнено за замовчуванням. Було 

створено нові ключі та вказано, що для SSH-сесії, потрібно використовувати лише 

криптостійкі набори. На брандмауері Kyiv-Edge-FW1 був увімкнений SSH, змінено 

порт та налаштовано захист від брутфорс атак. 

В RouterOS та pfSense можна налаштувати SSH аутентифікацію з викорис-

танням парольної фрази, або на базі PKI [15]. 

 

Рис. 3.8. Створення RSA-ключів 

 

Рис. 3.9. Імпортування публічного ключа на Kyiv-CD-B2-R2 
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Рис. 3.10. Введення публічного ключа на Kyiv-CD-B2-R2 

 

Рис. 3.11. Запит парольної фрази для дешифрування приватного ключа для його 

використання (успішне підключення) 

 

Рис. 3.12. Спроба підключення без приватного ключа 

Також, було налаштовано доступ до MikroTik пристроїв з використанням 

WebFig за протоколом HTTPS. 

Спочатку, було створено кореневий сертифікат, який буде єдиним для під-

пису всіх CSR [22]. 

 

Рис. 3.13. Створення кореневого сертифікату 

 

Рис. 3.14. Створення CSR та його підпис кореневим сертифікатом 
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Рис. 3.15. Розширення сертифікату 

 

Рис. 3.16. Експорт сертифікату з приватним ключем у форматі PFX 

Далі, було імпортовано цей сертифікат у сховище маршрутизатора та налаш-

товано HTTPS службу. 

 

Рис. 3.17. Імпорт сертифікату та налаштування HTTPS служби 

Після цього, імпортовано кореневий сертифікат у сховище Firefox для мож-

ливості перевірки дійсності сертифікатів, які були підписані ним. 

 

Рис. 3.18. Імпорт кореневого сертифікату в сховище Firefox 
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Рис. 3.19. Успішна перевірка дійсності сертифікату 

Встановлення та призначення сертифікату HTTPS-службі для pfSense при-

строїв подібне. 

Для уникнення атак підміни DHCP-сервера та ARP-Spoofing було увімкнено 

DHCP-Snooping та переведено VLAN інтерфейси у режим arp-reply, налаштовано 

додавання ARP-записів за допомогою DHCP-сервера та створено статичні ARP-

записи для хостів, які не використовують DHCP для отримання IP-параметрів [2]. 

 

Рис. 3.20. Налаштування DHCP-Snooping на комутаторі Lviv-SW1 

 

Рис. 3.21. Налаштування захисту від ARP-Spoofing 

3.2 Створення GRE over IPSec VPN з’єднання між центральною гілкою 

та філіями 

Для забезпечення конфіденційного з’єднання між різними частинами корпо-

ративної мережі було обрано GRE over IPSec VPN з’єднання, оскільки ця техноло-

гія надає можливості надсилання трафіку через глобальну мережу у зашифрова-

ному вигляді з використанням криптостійких наборів.  
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Також, пересилання OSPF пакетів між центральною віткою та філіями поверх 

Інтернет мережі через IPSec не є можливим, тому для цього було використано GRE, 

який буде шифруватися з оригінальним IP пакетом та інкапсулюватися в ESP пакет. 

Також, пакети будуть аутентифікуватися з використанням хеш алгоритмів. IPSec 

буде налаштовуватися у транспортному режимі. 

 

Рис. 3.22. Створення сертифікату для Kyiv-Edge-FW1 

Аналогічним чином було створено сертифікати і для інших граничних при-

строїв. 

Для перевірки дійсності IPSec сертифікату, RouterOS та pfSense використовує 

сертифікат, який його підписав, тому з самим сертифікатом та ключем було експо-

ртовано кореневий сертифікат. 

 

Рис. 3.23. Експорт сертифікату разом з приватним ключем та кореневим сертифі-

катом 
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Рис. 3.24. Імпорт PFX у сховище Kyiv-Edge-FW1 

Далі було налаштовано IKEv2. 

 

Рис. 3.25. Налаштування загальних параметрів першої фази на Kyiv-Edge-FW1 
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Рис. 3.26. Налаштування типу аутентифікації та криптонабору 

 

Рис. 3.27. Налаштування часу життя IKE SA 

 

Рис. 3.28. Увімкнення DPD 
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Рис. 3.29. Налаштування параметрів другої фази 

 

Рис. 3.30. Вибір протоколу та криптонабору 

 

Рис. 3.31. Налаштування часу життя IPSec SA 
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Рис. 3.32. Налаштування IKEv2/IPSec на Lviv-Edge-R1 

Налаштування GRE over IPSec між центральною гілкою та філією в Лондоні 

аналогічні. 

 

Рис. 3.33. Виведення IKE SA на Kyiv-Edge-FW1 

 

Рис. 3.34. Перевірка роботи VPN з’єднання 

На рисунку 3.34 продемонстровано роботу VPN-з’єднання. При пінгуванні 

веб-сервера у Лондонській філії, ICMP-пакети інкапсулюються в GRE, який в свою 

чергу шифрується, аутентифікується та інкапсулюється в ESP, який поміщається в 

зовнішній IPv4 пакет. 
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3.3 Налаштування AAA та Dot1x на базі FreeRADIUS 

Для забезпечення AAA, було обрано ПЗ FreeRADIUS та встановлено на сер-

вері Kyiv-RADIUS. Він буде використовуватися для аутентифікації, авторизації ко-

ристувачів при консольному або віддаленому доступу до пристроїв та аутентифі-

кації пристроїв за стандартом IEEE 802.1X. Також, буде виконуватися облік спроб 

аутентифікації. Для зберігання даних щодо облікових записів було здійснено інте-

грацію РСУБД PostgreSQL з FreeRADIUS. 

Оскільки пристрої MikroTik можуть використовувати власні атрибути (VSA) 

при авторизації на RADIUS сервері, наприклад, запитувати до якої групи належить 

користувач, з якого виконується вхід за допомогою атрибуту Mikrotik-Group, то ці 

атрибути потрібно завантажити у словник FreeRADIUS [11]. 

 

Рис. 3.35. Завантаження MikroTik VSA 

Далі, було створено базу даних radius, імпортовано в неї схему, яка заванта-

жується з пакунком freeradius-postgresql для роботи з PostgreSQL, створено корис-

тувача для служби freeradius, надано всі права для виконання DDL, DML, DCL опе-

рацій над імпортованими таблицями у межах схеми public БД radius [17]. 

 

Рис. 3.36. Створення БД radius та імпорт схеми 
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Рис. 3.37. Створення користувача freerad та надання йому привілеїв 

Після цього, був налаштований модуль SQL через м’яке посилання 

/etc/freeradius/3.0/mods-enabled/sql. 

 

Рис. 3.38. Конфігурування SQL модуля 

Далі, було створено користувачів для аутентифікації та визначено їхні групи. 

 

Рис. 3.39. Створення користувачів для MikroTik пристроїв та призначення груп 

для них 

Для pfSense, запит групи для користувача виконується через атрибут Class. 
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Рис. 3.40. Створення користувачів для pfSense пристроїв та призначення груп для 

них 

Інформація про RADIUS-клієнтів вказується у файлі 

/etc/freeradius/3.0/clients.conf. 

 

Рис. 3.41. Введення інформації про RADIUS-клієнтів 

 

Рис. 3.42. Налаштування RADIUS клієнта на Kyiv-Edge-FW1 
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Рис. 3.43. Налаштування RADIUS клієнта на Kyiv-CD-B2-R2 

 

Рис. 3.44. Перевірка роботи RADIUS-аутентифікації для Kyiv-Edge-FW1 

 

Рис. 3.45. Перевірка роботи RADIUS-аутентифікації для Kyiv-CD-B2-R2 

 

Рис. 3.46. Запис про вхід користувача з Kyiv-CD-B2-R2 

Для контролю доступу та аутентифікації на рівні портів комутаторів був об-

раний стандарт IEEE 802.1X, а саме виконано налаштування за протоколом аутен-

тифікації EAP-PEAP [1]. 
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Рис. 3.47. Встановлення сертифікату та приватного ключа на сервері аутен-

тифікації 

 

Рис. 3.48. Налаштування PEAP модуля 

На рисунку 3.47-48 зображено процес налаштування сервера аутентифікації. 

Було створено відповідний сертифікат та завантажено разом з приватним ключем 

на RADIUS-сервер для встановлення TLS-з’єднання з суплікантами для шифру-

вання процесу аутентифікації за протоколом MSCHAPv2. Клієнтський сертифікат 

для процесу аутентифікації не потрібен. Також, у файл clients.conf був доданий RA-

DIUS-клієнт Kyiv-A-B2F2-SW1. 

 

Рис. 3.49. Налаштування Kyiv-A-B2F2-SW1 як аутентифікатора 

 

Рис. 3.50. Створення користувача для аутентифікації 

Для EAP-PEAP аутентифікації на стороні супліканта (Kyiv-Admin) було 

встановлено пакунок wpa_supplicant [23]. 
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Рис. 3.51. Конфігураційний файл для аутентифікації 

 

Рис. 3.52. Успішна аутентифікація супліканта 

 

Рис. 3.53. Виведення активних dot1x сесій на Kyiv-A-B2F2-SW1 

 

Рис. 3.54. Запис про початок аутентифікації супліканта 
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3.4 Конфігурування брандмауерів pfSense та RouterOS 

Для визначення доступу пристроїв мережі один до одного та до мережевих 

ресурсів був налаштований брандмауер на рівні доступу та ядра/розподілу. 

 

Рис. 3.55. Налаштування брандмауера на комутатора Kyiv-A-B2F2-SW2 

На рисунку 3.55 зображено конфігурування брандмауера на комутаторі, до 

якого підключенні сервери. Перші 2 правила пропускають трафік встановлених се-

сій, трафік, який пов’язаний з створеною сесією або тей, який позначений RAW як 

untracked. Наступній 2 правила блокують “неправильні” пакети, які не відповіда-

ють параметрами підключення. Далі, весь трафік, який надходить від маршрутиза-

торів рівня ядра/розподілу пропускається, оскільки на них буде відбуватися основ-

ний розподіл доступу. Після цього дозволяються ICMP-пакети до комутатора (для 

серверів) та блокується весь інший трафік, який не підпадає до заданих правил. 

Останні два правила блокують також весь InterVLAN трафік, оскільки сервери по-

винні мати доступ лише до серверів у власній VLAN. 

 

Рис. 3.56. Налаштування брандмауера на маршрутизаторі Kyiv-CD-B2-R2 
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На рисунку 3.56 було налаштовано базові 4 правила для пропускання трафіку 

встановлених сесій та блокування трафіку з невідповідними параметрами підклю-

чення. Далі, весь трафік, який прямує до маршрутизаторів рівня ядра пропуска-

ється, оскільки це трафік або до Інтернету, або до інших філій пристрої яких будуть 

робити рішення над цим трафіком. Дозволяється ICMP трафік та OSPF. 

 

Рис. 3.57. Налаштування брандмауера на маршрутизаторі Kyiv-CD-B2-R2 

Далі, було сконфігуровано правила для трафіку служб віддаленого доступу 

для підмережі адміністратора, та таких протоколів як Syslog та RADIUS. 

 

Рис. 3.58. Налаштування брандмауера на маршрутизаторі Kyiv-CD-B2-R2 

Надано доступу до локального веб-додатку на сервері Kyiv-HTTPS для під-

мереж консультантів та менеджерів у межах Києва та Львова, до серверів для роз-

гортання та тестування додатків – розробникам та тестувальникам, та доступу до 

сервера БД локального веб-додатку від іншого серверу з БД у Лондоні, наприклад, 

для реплікації даних. Весь інший трафік блокується. 

Для надання доступу до публічного веб-сервера, був створений IP-аліас, який 

буде використовуватися для трансляції до приватної адреси веб-сервера. 
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Рис. 3.59. Створення віртуальної IP-адреси 

 

Рис. 3.60. Створення правила NAT один до одного 

Далі, був налаштований брандмауер на граничному пристрої Kyiv-Edge-FW1. 

 

Рис. 3.61. Налаштування правил для групи інтерфейсів до мережі у Києві 
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На рисунку 3.61 зображено налаштування правил для доступу до пристрою 

лише адміністраторами мережі. Також, були створені загальні правила для пропу-

скання ICMP, OSPF, NTP (якщо вони призначенні пристрою) пакетів та пропуск 

всього іншого трафіку до Інтернету. 

 

Рис. 3.62. Створення правил для фільтрації трафіку з зовнішньої мережі 

Для обмеження доступу з зовнішньої мережі, були створені правила для до-

зволу трафіку віддаленого адміністратора, IPSec трафік з філій, ICMP та 

HTTP/HTTPS трафік до публічного веб-сервера. 

Також, були створені правила для обмеження можливого трафіку з філій на 

відповідних GRE інтерфейсах. 

 

Рис. 3.63. Створення правил для інтерфейсу Lviv-Edge-R1-gre 

Було припущено, що працівники з Львівської філії користуються внутрішнім 

веб-додатком в цілях роботи, тому було створено правило для пропуску 

HTTP/HTTPS трафіку, але не для самого брандмауера. Також, був дозволений 

ICMP та OSPF. 

На граничному маршрутизаторі Lviv-Edge-R1 було створено схожі правила. 
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Рис. 3.64. Правила для пропуску “правильного” та блокування невідповід-

ного до сесій трафіку 

 

Рис. 3.65. Правила для пропуску трафіку управління 

На рисунку 3.65 були створені правила для трафіку управління, в яких нада-

ється доступ для служб SSH або WebFig адміністратору філії, або віддаленого ад-

міністратора з приховуванням портів служб керування технікою Port Knocking. Для 

отримання доступу до порту цих служб, потрібно послідовно відправити TCP-

пакети на порт 37032, після чого протягом 15 секунд на порт 7304, і протягом цього 

часу на порт 10573. Після чого, правило добавить адресу джерела пристрою, з якого 

була виконана ця послідовність дій до списку remote-valid, і пристрій зможе отри-

мати доступ до служб віддаленого керування протягом 2 годин. 

Далі, був створений ланцюг для пропуску IPSec трафіку від віддалених філій. 
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Рис. 3.66. Створення ланцюга для пропуску IPSec трафіку 

 

Рис. 3.67. Конфігурація правил брандмауера 

На рисунку 3.67 було створено правила щодо DHCP-трафіку, веб-трафіку до 

веб-сервера у Києві, доступ до якого надається лише менеджерам-консультантам 

та дозвіл трафіку з Wi-Fi VLAN лише в Інтернет. 

 

Рис. 3.68. Налаштування правил брандмауера 

На рисунку 3.68 були створенні подібні правила для Інтернет трафіку, що і 

на Kyiv-Edge-FW1, правила для пропуску ICMP та останніх два правила, які відки-

дають весь інший трафік. 

 

 

Рис. 3.69. Підключення нових пристроїв 



 

  Ханецький А.В. 

 

Змн. Арк. № докум. 

 
Підпис Дата 

Арк. 

92 
ККІКБ.КР.Б – 125 – 24 – ПЗ 

 
Головня О.С. 

 

Рис. 3.70. Перевірка доступу до публічного веб-сервера з зовнішньої мережі 

Далі, було виконано тестування функції Port Knocking. 

 

Рис. 3.71. Спроба SSH підключення напряму на порт 9251 

 

Рис. 3.72. Підключення по SSH з послідовним відправленням TCP-пакетів на від-

повідні порти 

Для додаткового захисту від можливих зловмисних хостів було встановлено 

пакунок pfBlockNG та налаштовано. Це пакунок, який дозволяє блокувати доступ 

до ресурсів або від Інтернет-хостів, які мають погану репутацію, виконують злов-

мисні дії (фішинг, ssh bruteforce тощо), хостять шкідливе ПЗ і т.д. Для цього можна 

використовувати DNSBL (DNS Blacklist) та IP фіди (Feeds). У першому випадку, 

буде виконуватися блокування зловмисних доменів, а при використанні IP фідів 

будуть блокуватися трафік від/до певних IP-адрес або підмереж. Також, є можли-

вість використання GeoIP для блокування трафіку з певних географічних місць 

[19]. 

Для конфігурації були обрані IP фіди. 
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Рис. 3.73. Налаштування pfBlockerNG 

 

Рис. 3.74. Налаштування pfBlockerNG 

На рисунку 3.73-74 було увімкнено оптимізаційні функції у вигляді зни-

щення дублікатів у списках адрес, сумаризація адрес, якщо можливо, уникнення 

блокування адрес з приватного діапазону. 

Далі, було вказано вхідний інтерфейс та вихідні. Всі правила для блокування 

трафіку будуть створені у розділі плаваючих правил (параметр Floating Rules). Та-

кож, було обрано параметр Kill States, який буде видаляти при оновленні фідів ті 

записи з таблиці станів, які мають адресу з оновленого списку. 
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Рис. 3.75. Обрані IP фіди 

 

Рис. 3.76. Налаштування обробки фідів 

Правила для блокування трафіку від/до зловмисних хостів будуть застосовані 

на інтерфейсах до локальних підмереж та WAN інтерфейсі. Було встановлено оно-

влення списків з інтервалом кожних 4 години та увімкнено логування правил, які 

будуть блокувати пакети. 

Для тестування, було обрано IP-адресу 192.9.135.73 з фіду Abuse_Feodo_C2. 
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Рис. 3.77. Перевірка обраної IP-адреси за допомогою VirusTotal 

Згідно VirusTotal, за цією адресою знаходиться C&C сервер, який використо-

вується для керування хостами, які були інфіковані шкідливим ПЗ PIKABOT. Якщо 

припустити, що одна з робочих станцій була інфікована цим трояном у результаті 

виконання інсталятора, в який була виконана ін’єкція шкідливого коду, то зловми-

сник все рівно не зможе отримати доступ до пристрою, оскільки весь трафік до та 

від сервера зловмисника буде блокуватися. 

 

Рис. 3.78. Спроба відправки ICMP-пакетів до сервера 
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Рис. 3.79. Статистика pfBlockerNG 

Висновки до третього розділу 

У даному розділі були сконфігурованні наступні методи та функції захисту 

пристроїв в корпоративній мережі:  

- вимкненні мережеві функції, які не використовуються, такі як MAC Telnet, 

MAC Winbox, FTP, API, MNDP і т.д. Вимкнення цих служб позбавить проблем з 

можливим здійсненням атак на них; 

- створений мінімальний PKI для створення та підпису сертифікатів, які в 

подальшому застосовуються для налаштування служб HTTPS та VPN аутентифіка-

ції двох сторін; 

- забезпечено конфіденційний канал комунікації між основною віткою КМ 

та її філіями за допомогою GRE over IPSec; 

- налаштовано AAA з використанням FreeRADIUS та PostgreSQL; 

- реалізовано стандарт IEEE 802.1X для забезпечення контролю доступу до 

портів комутатора з використанням протоколу аутентифікації EAP-PEAP; 

- налаштовано захист від DHCP Rouge Server та ARP-Spoofing атак; 

- створено правила в брандмауері RouterOS та pfSense на пристроях КМ для 

уникнення несанкціонованого доступу та ізоляції від зовнішньої мережі. 

В результаті, була створена функціонуюча підсистема захисту корпоратив-

ної мережі. 
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ВИСНОВКИ 

В даній кваліфікаційній роботі було вирішено завдання з проєктування та на-

лаштування захищеної корпоративної мережі на базі обладнання MikroTik. 

Актуальність теми була обгрунтована тим, що не всі мережі потребують до-

рогих рішень, тому для подібних ситуацій дієвим рішенням є використання відно-

сно дешевого обладнання MikroTik та безкоштовної ОС pfSense з ліцензією Com-

munity, яка може бути встановлена на більшості обладнання, або недорогих рішень 

Netgate. 

Далі було виконано детальний аналіз обладнання MikroTik та можливостей 

SwitchOS та RouterOS у налаштуванні та захисті мереж та обладнання. Розглянуто 

ОС pfSense, її функції, переваги та недоліки. Тим самим, були отримані необхідні 

дані для конфігурації захищеної корпоративної мережі. 

Після аналізу теоретичної частини, було виконано проєктування корпорати-

вної мережі. Було спроєктовано топології центральної вітки та двох філій. Наступ-

ним кроком було розроблено схему адресації та обрано обладнання для різних ча-

стин КМ. Виконано її налаштування з залученням різних технологій та методів для 

повноцінної роботи. 

Для захисту мереж та обладнання було виконано конфігурацію різних засобів 

захисту, таких як DHCP-Snooping, налаштування роботи ARP на пристроях для 

уникнення ARP-Spoofing та EAP-PEAP для контролю доступу до портів комутато-

рів. Також, було налаштовано засоби безпечного віддаленого доступу до пристроїв, 

AAA на базі FreeRADIUS та виконано конфігурацію GRE over IPSec VPN-

з’єднання між різними частинами КМ. Створено правила для розподілу доступу у 

корпоративній мережі та захисту від зовнішньої мережі. Для блокування хостів з 

поганою репутацією або зловмисною поведінкою, було встановлено та налашто-

вано пакунок pfBlockerNG. Всі налаштування були успішно протестовані. 

В результаті виконання роботи, було проаналізовано та засвоєно відомості 

щодо проєктування мереж, можливостей MikroTik обладнання та ОС SwitchOS, 
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RouterOS. Отримано практичні навички конфігурації КМ та її захисту з викорис-

танням різних технологій, виконання тестування конфігурації та пошуку несправ-

ностей. 
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Додаток А 

Загальна топологія корпоративної мережі 

 
Рисунок А.1 – Топологія корпоративної мережі 
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Додаток Б 

Конфігурація пристроїв 

Файл конфігурації Kyiv-A-B2F2-SW2: 

/interface bridge 

add admin-mac=72:39:95:F2:23:52 auto-

mac=no frame-types=admit-only-vlan-tagged 

name=LAN vlan-filtering=yes 

/interface ethernet 

set [ find default-name=ether1 ] disable-

running-check=no 

set [ find default-name=ether2 ] disable-

running-check=no 

set [ find default-name=ether3 ] disable-

running-check=no 

set [ find default-name=ether4 ] disable-

running-check=no 

set [ find default-name=ether5 ] disable-

running-check=no 

set [ find default-name=ether6 ] disable-

running-check=no 

set [ find default-name=ether7 ] disable-

running-check=no 

set [ find default-name=ether8 ] disable-

running-check=no 

set [ find default-name=ether9 ] disable-

running-check=no 

set [ find default-name=ether10 ] disable-

running-check=no 

set [ find default-name=ether11 ] disable-

running-check=no 

set [ find default-name=ether12 ] disable-

running-check=no 

set [ find default-name=ether13 ] disable-

running-check=no 

set [ find default-name=ether14 ] disable-

running-check=no 

set [ find default-name=ether15 ] disable-

running-check=no 

set [ find default-name=ether16 ] disable-

running-check=no 

set [ find default-name=ether17 ] disable-

running-check=no 

set [ find default-name=ether18 ] disable-

running-check=no 

set [ find default-name=ether19 ] disable-

running-check=no 

set [ find default-name=ether20 ] disable-

running-check=no 

set [ find default-name=ether21 ] disable-

running-check=no 

set [ find default-name=ether22 ] disable-

running-check=no 

set [ find default-name=ether23 ] disable-

running-check=no 

set [ find default-name=ether24 ] disable-

running-check=no 

/interface vlan 

add interface=LAN name=dev-servers-vlan-

121 vlan-id=121 

add interface=LAN name=https-vlan-120 vlan-

id=120 

add interface=LAN name=radius-vlan-123 

vlan-id=123 

add interface=LAN name=syslog-vlan-122 

vlan-id=122 
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/interface list 

add name=to-core-routers 

/port 

set 0 name=serial0 

/routing ospf instance 

add disabled=no name=ospfv2 redistribute="" 

/routing ospf area 

add area-id=0.0.0.1 disabled=no 

instance=ospfv2 name=Kyiv-Area-1 no-

summaries nssa-translator=candidate type=stub 

/interface bridge port 

add bridge=LAN interface=ether3 pvid=120 

add bridge=LAN interface=ether4 pvid=120 

add bridge=LAN interface=ether5 pvid=120 

add bridge=LAN interface=ether6 pvid=120 

add bridge=LAN interface=ether7 pvid=121 

add bridge=LAN interface=ether8 pvid=121 

add bridge=LAN interface=ether9 pvid=121 

add bridge=LAN interface=ether10 pvid=121 

add bridge=LAN interface=ether11 pvid=122 

add bridge=LAN interface=ether12 pvid=123 

add bridge=LAN interface=ether13 

add bridge=LAN interface=ether14 

add bridge=LAN interface=ether15 

add bridge=LAN interface=ether16 

add bridge=LAN interface=ether17 

add bridge=LAN interface=ether18 

add bridge=LAN interface=ether19 

add bridge=LAN interface=ether20 

add bridge=LAN interface=ether21 

add bridge=LAN interface=ether22 

add bridge=LAN interface=ether23 

add bridge=LAN interface=ether24 

/interface bridge settings 

set use-ip-firewall-for-vlan=yes 

/ip neighbor discovery-settings 

set discover-interface-list=none 

/interface bridge vlan 

add bridge=LAN tagged=LAN vlan-ids=120 

add bridge=LAN tagged=LAN vlan-ids=121 

add bridge=LAN tagged=LAN vlan-ids=122 

add bridge=LAN tagged=LAN vlan-ids=123 

/interface list member 

add interface=ether1 list=to-core-routers 

add interface=ether2 list=to-core-routers 

/ip address 

add address=10.0.0.154/30 interface=ether1 

network=10.0.0.152 

add address=10.0.0.158/30 interface=ether2 

network=10.0.0.156 

add address=10.0.3.129/29 interface=https-

vlan-120 network=10.0.3.128 

add address=10.0.3.137/29 interface=dev-

servers-vlan-121 network=10.0.3.136 

add address=10.0.3.145/30 interface=syslog-

vlan-122 network=10.0.3.144 

add address=10.0.3.149/30 interface=radius-

vlan-123 network=10.0.3.148 

/ip dns 

set servers=8.8.8.8,8.8.4.4 

/ip firewall filter 

add action=accept chain=forward 

add action=accept chain=forward 

comment="Accept established,related and 

untracked" connection-

state=established,related,untracked 

add action=accept chain=input 

comment="Accept established,related and 

untracked" connection-

state=established,related,untracked 
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add action=drop chain=forward 

comment="Drop invalid" connection-

state=invalid 

add action=drop chain=input comment="Drop 

invalid" connection-state=invalid 

add action=accept chain=forward 

comment="Accept all from core routers" in-

interface-list=to-core-routers 

add action=accept chain=input 

comment="Accept all from core routers" in-

interface-list=to-core-routers 

add action=accept chain=input 

comment="Accept icmp" packet-size=0-256 

protocol=icmp 

add action=reject chain=forward 

comment="Reject all" log=yes reject-

with=icmp-admin-prohibited 

add action=reject chain=input 

comment="Reject all" reject-with=icmp-

admin-prohibited 

/ip service 

set telnet disabled=yes 

set ftp disabled=yes 

set www disabled=yes 

set www-ssl certificate=Web-cert disabled=no 

set api disabled=yes 

set winbox disabled=yes 

set api-ssl disabled=yes 

/ip ssh 

set host-key-size=4096 strong-crypto=yes 

/routing ospf interface-template 

add area=Kyiv-Area-1 auth=md5 auth-id=1 

auth-key=kyivareapass disabled=no 

interfaces=ether1 type=ptp 

add area=Kyiv-Area-1 auth=md5 auth-id=1 

auth-key=kyivareapass cost=2 disabled=no 

interfaces=ether2 type=ptp 

add area=Kyiv-Area-1 auth=md5 auth-id=1 

auth-key=kyivareapass disabled=no 

interfaces=https-vlan-120,dev-servers-vlan-

121,syslog-vlan-122,radius-vlan-123 passive 

/system clock 

set time-zone-name=Europe/Kyiv 

/system identity 

set name=Kyiv-A-B2F2-SW2 

/system note 

set show-at-login=no 

Файл конфігурації Kyiv-CD-B2-R2:  

/interface ethernet 

set [ find default-name=ether1 ] disable-

running-check=no 

set [ find default-name=ether2 ] disable-

running-check=no 

set [ find default-name=ether3 ] disable-

running-check=no 

set [ find default-name=ether4 ] disable-

running-check=no 

set [ find default-name=ether5 ] disable-

running-check=no 

set [ find default-name=ether6 ] disable-

running-check=no 

set [ find default-name=ether7 ] disable-

running-check=no 

set [ find default-name=ether8 ] disable-

running-check=no 
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set [ find default-name=ether9 ] disable-

running-check=no 

set [ find default-name=ether10 ] disable-

running-check=no 

set [ find default-name=ether11 ] disable-

running-check=no 

set [ find default-name=ether12 ] disable-

running-check=no 

/interface bonding 

add mode=802.3ad name=bond_to_b1r1 

slaves=ether9,ether10 \ 

    transmit-hash-policy=layer-2-and-3 

add mode=802.3ad name=bond_to_b1r2 

slaves=ether7,ether8 transmit-hash-policy=\ 

    layer-2-and-3 

add mode=802.3ad name=bond_to_b2r1 

slaves=ether5,ether6 transmit-hash-policy=\ 

    layer-2-and-3 

/interface list 

add name=LANs 

add name=to-edge 

/port 

set 0 name=serial0 

/routing ospf instance 

add disabled=no name=ospfv2 

/routing ospf area 

add area-id=0.0.0.1 disabled=no 

instance=ospfv2 name=Kyiv-Area-1 no-

summaries \ 

    type=stub 

/routing table 

add fib name=to-Edge-FW1 

add fib name=to-Edge-FW2 

/system logging action 

add bsd-syslog=yes name=graylog 

remote=10.0.3.146 src-address=10.0.0.157 \ 

    syslog-facility=local0 target=remote 

/user group 

add name=junior 

policy="local,ssh,reboot,read,test,web,sniff,!tel

net,!ftp,!wri\ 

    

te,!policy,!winbox,!password,!sensitive,!api,!ro

mon,!rest-api" 

/ip neighbor discovery-settings 

set discover-interface-list=none 

/interface list member 

add interface=ether1 list=LANs 

add interface=ether2 list=LANs 

add interface=ether3 list=LANs 

add interface=ether4 list=LANs 

add interface=bond_to_b1r1 list=LANs 

add interface=bond_to_b1r2 list=LANs 

add interface=bond_to_b2r1 list=LANs 

add interface=ether11 list=to-edge 

add interface=ether12 list=to-edge 

/ip address 

add address=10.0.0.10/30 

interface=bond_to_b1r1 network=10.0.0.8 

add address=10.0.0.18/30 

interface=bond_to_b1r2 network=10.0.0.16 

add address=10.0.0.22/30 

interface=bond_to_b2r1 network=10.0.0.20 

add address=10.0.0.133/30 interface=ether1 

network=10.0.0.132 

add address=10.0.0.141/30 interface=ether2 

network=10.0.0.140 

add address=10.0.0.149/30 interface=ether3 

network=10.0.0.148 
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add address=10.0.0.157/30 interface=ether4 

network=10.0.0.156 

add address=10.0.0.29/30 interface=ether11 

network=10.0.0.28 

add address=10.0.0.37/30 interface=ether12 

network=10.0.0.36 

/ip dns 

set servers=8.8.8.8,8.8.4.4 

/ip firewall address-list 

add address=10.0.0.0/8 list=internal 

add address=172.16.0.0/12 list=internal 

add address=224.0.0.0/4 list=internal 

add address=255.255.255.255 list=internal 

add address=10.0.0.30 list=remote-access 

add address=10.0.0.38 list=remote-access 

add address=10.0.3.0/26 list=development 

add address=10.0.1.0/26 list=web-users 

add address=10.1.1.131 list=web-databases 

add address=10.0.3.248/29 list=local-admin 

add address=10.0.1.64/27 list=web-users 

add address=10.0.3.150 list=radius 

add address=10.0.3.146 list=syslog 

add address=10.0.3.130 list=web-servers 

add address=10.0.3.131 list=web-db 

add address=10.0.3.136/29 list=dev-servers 

/ip firewall filter 

add action=accept chain=forward comment=\ 

    "Accept established,related,untracked" 

connection-state=\ 

    established,related,untracked 

add action=accept chain=input 

comment="Accept 

established,related,untracked" \ 

    connection-

state=established,related,untracked 

add action=drop chain=forward 

comment="Drop invalid" connection-

state=invalid 

add action=drop chain=input comment="Drop 

invalid" connection-state=invalid 

add action=accept chain=forward 

comment="Accept all to edge firewalls" \ 

    out-interface-list=to-edge 

add action=accept chain=forward 

comment="Accept icmp" packet-size=0-256 \ 

    protocol=icmp 

add action=accept chain=input 

comment="Accept icmp" packet-size=0-256 \ 

    protocol=icmp 

add action=accept chain=input 

comment="Accept ospf" protocol=ospf 

add action=accept chain=forward 

comment="Accept syslog udp" dst-address-

list=\ 

    syslog dst-port=514 protocol=udp 

add action=accept chain=forward comment=\ 

    "Accept radius authentication and 

accounting" dst-address-list=radius \ 

    dst-port=1812,1813 protocol=udp 

add action=accept chain=forward comment=\ 

    "Accept management traffic from admin" 

dst-port=22,80,443,3389,5432 \ 

    protocol=tcp src-address-list=local-admin 

add action=accept chain=input 

comment="Accept management traffic from 

admin" \ 

    dst-port=22,80,443 protocol=tcp src-address-

list=local-admin 
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add action=accept chain=forward 

comment="Accept http/https from employees" 

\ 

    dst-address-list=web-servers dst-port=80,443 

protocol=tcp \ 

    src-address-list=web-users 

add action=accept chain=forward 

comment="Accept replication" \ 

    dst-address-list=web-db dst-port=5432 

protocol=tcp src-address-list=\ 

    web-databases 

add action=jump chain=forward 

comment="Chain for dev servers" \ 

    dst-address-list=dev-servers jump-

target=dev-servers-access \ 

    src-address-list=development 

add action=accept chain=dev-servers-access 

comment=\ 

    "Accept management and app tcp traffic 

from dev team" dst-port=\ 

    22,80,443,3389,8000-8999 protocol=tcp 

add action=accept chain=dev-servers-access 

comment=\ 

    "Accept app udp traffic from dev team" dst-

port=8000-8999 protocol=udp 

add action=return chain=dev-servers-access 

comment="Return from chain" 

add action=reject chain=forward 

comment="Reject all" reject-with=\ 

    icmp-admin-prohibited 

add action=reject chain=input 

comment="Reject all" reject-with=\ 

    icmp-admin-prohibited 

/ip firewall mangle 

add action=mark-connection chain=prerouting 

connection-state=new \ 

    dst-address-list=!internal in-interface-

list=LANs new-connection-mark=\ 

    through-Edge-FW1 per-connection-

classifier=src-address:3/0 

add action=mark-connection chain=prerouting 

connection-state=new \ 

    dst-address-list=!internal in-interface-

list=LANs new-connection-mark=\ 

    through-Edge-FW2 per-connection-

classifier=src-address:3/1 

add action=mark-connection chain=prerouting 

connection-state=new \ 

    dst-address-list=!internal in-interface-

list=LANs new-connection-mark=\ 

    through-Edge-FW2 per-connection-

classifier=src-address:3/2 

add action=mark-routing chain=prerouting 

connection-mark=through-Edge-FW1 \ 

    in-interface-list=LANs new-routing-

mark=to-Edge-FW1 passthrough=no 

add action=mark-routing chain=prerouting 

connection-mark=through-Edge-FW2 \ 

    in-interface-list=LANs new-routing-

mark=to-Edge-FW2 passthrough=no 

/ip route 

add check-gateway=ping dst-address=0.0.0.0/0 

gateway=10.0.0.30 routing-table=\ 

    to-Edge-FW1 

add check-gateway=ping dst-address=0.0.0.0/0 

gateway=10.0.0.38 routing-table=\ 

    to-Edge-FW2 

/ip service 

set telnet disabled=yes 
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set ftp disabled=yes 

set www disabled=yes 

set www-ssl certificate=Web-cert disabled=no 

set api disabled=yes 

set winbox disabled=yes 

set api-ssl disabled=yes 

/ip ssh 

set host-key-size=4096 strong-crypto=yes 

/radius 

add address=10.0.3.150 secret=kyivcdb2r2pass 

service=login src-address=\ 

    10.0.0.157 

/routing ospf interface-template 

add area=Kyiv-Area-1 auth=md5 auth-id=1 

auth-key=kyivareapass cost=2 \ 

    disabled=no 

interfaces="ether1,ether2,ether3,ether4,ether11,

ether12,bond_t\ 

    o_b1r1,bond_to_b1r2,bond_to_b2r1" 

type=ptp 

/system clock 

set time-zone-name=Europe/Kyiv 

/system identity 

set name=Kyiv-CD-B2-R2 

/system logging 

add action=graylog topics=backup 

add action=graylog topics=certificate 

add action=graylog topics=radius 

add action=graylog topics=warning 

add action=graylog topics=error 

add action=graylog topics=critical 

/system note 

set show-at-login=no 

/system ntp client servers 

add address=172.16.16.21 

/tool bandwidth-server 

set enabled=no 

/tool mac-server 

set allowed-interface-list=none 

/tool mac-server mac-winbox 

set allowed-interface-list=none 

/tool mac-server ping 

set enabled=no 

/user aaa 

set use-radius=yes 

Файл конфігурації Lviv-Edge-R1: 

/interface ethernet 

set [ find default-name=ether2 ] disable-

running-check=no name=LAN 

set [ find default-name=ether1 ] disable-

running-check=no name=WAN 

set [ find default-name=ether3 ] disable-

running-check=no 

set [ find default-name=ether4 ] disable-

running-check=no 

set [ find default-name=ether5 ] disable-

running-check=no 

/interface gre 

add allow-fast-path=no local-

address=142.41.38.2 mtu=1400 name=\ 

    toKyiv-Edge-FW1-gre remote-

address=142.41.35.2 

add allow-fast-path=no local-

address=142.41.38.2 mtu=1400 name=\ 
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    toKyiv-Edge-FW2-gre remote-

address=141.170.78.2 

/interface vlan 

add arp=reply-only interface=LAN name=Wi-

Fi-vlan-100 vlan-id=100 

add arp=reply-only interface=LAN 

name=admin-vlan-99 vlan-id=99 

add arp=reply-only interface=LAN 

name=consultant-vlan-21 vlan-id=21 

add arp=reply-only interface=LAN 

name=devices-vlan-110 vlan-id=110 

add arp=reply-only interface=LAN name=hr-

vlan-40 vlan-id=40 

/interface list 

add name=gre-list 

/ip ipsec policy group 

add name=ipsec 

/ip ipsec profile 

add dh-group=ecp256 dpd-interval=8s enc-

algorithm=aes-128 hash-algorithm=\ 

    sha256 lifetime=12h name=toKyiv-Edge-

FW1-profile 

add dh-group=ecp256 dpd-interval=8s enc-

algorithm=aes-128 hash-algorithm=\ 

    sha256 lifetime=12h name=toKyiv-Edge-

FW2-profile 

/ip ipsec peer 

add address=142.41.35.2/32 exchange-

mode=ike2 local-address=142.41.38.2 name=\ 

    Kyiv-Edge-FW1 profile=toKyiv-Edge-FW1-

profile 

add address=141.170.78.2/32 exchange-

mode=ike2 local-address=142.41.38.2 \ 

    name=Kyiv-Edge-FW2 profile=toKyiv-

Edge-FW2-profile 

/ip ipsec proposal 

add auth-algorithms=sha256 enc-

algorithms=aes-128-cbc lifetime=2h name=\ 

    toKyiv-Edge-FW1-profile pfs-group=ecp256 

add auth-algorithms=sha256 enc-

algorithms=aes-128-cbc lifetime=2h name=\ 

    toKyiv-Edge-FW2-proposal pfs-

group=ecp256 

/ip pool 

add name=vlan-21-pool ranges=10.0.8.2-

10.0.8.14 

add name=vlan-40-pool ranges=10.0.8.18-

10.0.8.22 

add name=vlan-100-pool ranges=10.0.9.2-

10.0.9.126 

add name=vlan-110-pool ranges=10.0.8.26-

10.0.8.30 

/ip dhcp-server 

add add-arp=yes address-pool=vlan-21-pool 

interface=consultant-vlan-21 \ 

    lease-time=1d name=dhcp-server-vlan-21 

add add-arp=yes address-pool=vlan-40-pool 

interface=hr-vlan-40 lease-time=1d \ 

    name=dhcp-server-vlan-40 

add add-arp=yes address-pool=vlan-100-pool 

interface=Wi-Fi-vlan-100 name=\ 

    dhcp-server-vlan-100 

add add-arp=yes address-pool=vlan-110-pool 

interface=devices-vlan-110 \ 

    lease-time=1d name=dhcp-server-vlan-110 

/port 

set 0 name=serial0 

/routing ospf instance 

add disabled=no name=ospfv2 originate-

default=never redistribute=static 
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/routing ospf area 

add disabled=no instance=ospfv2 

name=backbone 

/ip neighbor discovery-settings 

set discover-interface-list=none 

/interface list member 

add interface=toKyiv-Edge-FW1-gre list=gre-

list 

add interface=toKyiv-Edge-FW2-gre list=gre-

list 

/ip address 

add address=142.41.38.2/30 interface=WAN 

network=142.41.38.0 

add address=10.0.8.1/28 interface=consultant-

vlan-21 network=10.0.8.0 

add address=10.0.8.17/29 interface=hr-vlan-40 

network=10.0.8.16 

add address=10.0.8.253/30 interface=admin-

vlan-99 network=10.0.8.252 

add address=10.0.9.1/25 interface=Wi-Fi-vlan-

100 network=10.0.9.0 

add address=10.0.8.25/29 interface=devices-

vlan-110 network=10.0.8.24 

add address=172.16.0.2/30 interface=toKyiv-

Edge-FW1-gre network=172.16.0.0 

add address=172.16.0.6/30 interface=toKyiv-

Edge-FW2-gre network=172.16.0.4 

/ip arp 

add address=10.0.8.254 interface=admin-vlan-

99 mac-address=00:50:79:66:68:11 

/ip dhcp-server network 

add address=10.0.8.0/28 dns-

server=8.8.8.8,8.8.4.4 gateway=10.0.8.1 

netmask=\ 

    28 

add address=10.0.8.16/29 dns-

server=8.8.8.8,8.8.4.4 gateway=10.0.8.17 \ 

    netmask=29 

add address=10.0.8.24/29 dns-

server=8.8.8.8,8.8.4.4 gateway=10.0.8.25 \ 

    netmask=29 

add address=10.0.9.0/25 dns-

server=8.8.8.8,8.8.4.4 gateway=10.0.9.1 

netmask=\ 

    25 

/ip dns 

set servers=8.8.8.8,8.8.4.4 

/ip firewall address-list 

add address=10.0.8.0/23 list=internal 

add address=142.41.35.2 list=remote-site 

add address=141.170.78.2 list=remote-site 

add address=8.8.8.8 list=dns-server 

add address=8.8.4.4 list=dns-server 

add address=62.149.0.30 list=ntp-server 

add address=8.8.8.8 list=trusted 

add address=8.8.4.4 list=trusted 

add address=142.41.35.2 list=trusted 

add address=141.170.78.2 list=trusted 

add address=167.45.23.178 list=remote-admin 

add address=167.45.23.178 list=trusted 

add address=10.0.8.254 list=local-admin 

add address=10.0.0.0/8 list=ip-scheme 

add address=172.16.0.0/12 list=ip-scheme 

add address=10.0.3.130 list=kyiv-web-server 

add address=10.0.8.0/28 list=web-users 

add address=172.16.0.0/29 list=gre-sites 

/ip firewall filter 

add action=accept chain=forward comment=\ 

    "Accept established,related,untracked" 

connection-state=\ 
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    established,related,untracked 

add action=accept chain=input 

comment="Accept 

established,related,untracked" \ 

    connection-

state=established,related,untracked 

add action=drop chain=forward 

comment="Drop invalid" connection-

state=invalid 

add action=drop chain=input comment="Drop 

invalid" connection-state=invalid 

add action=accept chain=input 

comment="Accept management from local 

admin" \ 

    dst-port=80,443,9251 in-interface=LAN 

protocol=tcp src-address-list=\ 

    local_admin 

add action=add-src-to-address-list address-

list=remote-temp-1 \ 

    address-list-timeout=15s chain=input 

comment="Port knocking (stage 1)" \ 

    dst-port=37032 in-interface=WAN 

protocol=tcp 

add action=add-src-to-address-list address-

list=remote-temp-2 \ 

    address-list-timeout=15s chain=input 

comment="Port knocking (stage 2)" \ 

    dst-port=7304 in-interface=WAN 

protocol=tcp 

add action=add-src-to-address-list address-

list=remote-valid \ 

    address-list-timeout=2h chain=input 

comment="Port knocking (stage 3)" \ 

    dst-port=10573 in-interface=WAN 

protocol=tcp 

add action=accept chain=input 

comment="Accept remote management" dst-

port=\ 

    443,9251 in-interface=WAN protocol=tcp 

src-address-list=remote-valid 

add action=jump chain=input comment="Chain 

for ipsec traffic" jump-target=\ 

    ipsec-chain src-address-list=remote_site 

add action=accept chain=ipsec-chain 

comment="Accept isakmp" dst-port=500,4500 

\ 

    protocol=udp src-port=500,4500 

add action=accept chain=ipsec-chain 

comment="Accept esp" protocol=ipsec-esp 

add action=return chain=ipsec-chain 

comment="Return from chain" 

add action=jump chain=input comment="Chain 

for gre traffic" \ 

    in-interface-list=gre-list jump-target=gre-

chain 

add action=accept chain=gre-chain 

comment="Accept ospf from remote sites" \ 

    protocol=ospf 

add action=accept chain=gre-chain 

comment="Accept icmp from remote sites" \ 

    packet-size=0-256 protocol=icmp 

add action=return chain=gre-chain 

comment="Return from chain" 

add action=accept chain=input 

comment="Accept dhcp" dst-port=67 in-

interface=\ 

    LAN protocol=udp 

add action=accept chain=forward comment=\ 

    "Accept http/https to Kyiv web server" dst-

address-list=kyiv-web-server \ 
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    dst-port=80,443 in-interface=consultant-

vlan-21 out-interface=WAN \ 

    protocol=tcp 

add action=accept chain=forward comment=\ 

    "Accept all from Wi-Fi if not to cn devices" 

dst-address-list=!ip_scheme \ 

    in-interface=Wi-Fi-vlan-100 

add action=accept chain=input 

comment="Accept ntp" dst-port=123 in-

interface=\ 

    LAN protocol=udp 

add action=accept chain=input 

comment="Accept icmp" packet-size=0-256 \ 

    protocol=icmp 

add action=accept chain=forward 

comment="Accept icmp" packet-size=0-256 \ 

    protocol=icmp 

add action=accept chain=forward 

comment="Accept all to Internet" \ 

    out-interface=WAN 

add action=drop chain=forward 

comment="Drop all" 

add action=drop chain=input comment="Drop 

all" 

/ip firewall nat 

add action=src-nat chain=srcnat out-

interface=WAN src-address-list=internal \ 

    to-addresses=142.41.38.2 

/ip ipsec identity 

add auth-method=digital-signature 

certificate=IPSec-cert peer=Kyiv-Edge-FW1 

add auth-method=digital-signature 

certificate=IPSec-cert peer=Kyiv-Edge-FW2 

/ip ipsec policy 

add dst-address=142.41.35.2/32 peer=Kyiv-

Edge-FW1 proposal=\ 

    toKyiv-Edge-FW1-profile protocol=gre src-

address=142.41.38.2/32 

add dst-address=141.170.78.2/32 peer=Kyiv-

Edge-FW2 proposal=\ 

    toKyiv-Edge-FW2-proposal protocol=gre 

src-address=142.41.38.2/32 

/ip route 

add dst-address=0.0.0.0/0 gateway=142.41.38.1 

add blackhole dst-address=10.0.8.0/23 

/ip service 

set telnet disabled=yes 

set ssh port=9251 

set www-ssl disabled=no 

set api disabled=yes 

set winbox disabled=yes 

set api-ssl disabled=yes 

/ip ssh 

set host-key-size=4096 strong-crypto=yes 

/routing ospf interface-template 

add area=backbone disabled=no 

interfaces=toKyiv-Edge-FW1-gre type=\ 

    ptp-unnumbered 

add area=backbone cost=2 disabled=no 

interfaces=toKyiv-Edge-FW2-gre type=\ 

    ptp-unnumbered 

/system clock 

set time-zone-name=Europe/Kyiv 

/system identity 

set name=Lviv-Edge-R1 

/system note 

set show-at-login=no 

/system ntp client 

set enabled=yes 
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/system ntp server 

set enabled=yes use-local-clock=yes 

/system ntp client servers 

add address=ntp.time.in.ua 

/tool mac-server 

set allowed-interface-list=none 

/tool mac-server mac-winbox 

set allowed-interface-list=none 

/tool mac-server ping 

set enabled=no 

Файл конфігурації Lviv-SW1: 

/interface bridge 

add admin-mac=16:F2:A5:BB:D8:47 auto-

mac=no dhcp-snooping=yes name=LAN vlan-

filtering=yes 

/interface ethernet 

set [ find default-name=ether1 ] disable-

running-check=no 

set [ find default-name=ether2 ] disable-

running-check=no 

set [ find default-name=ether3 ] disable-

running-check=no 

set [ find default-name=ether4 ] disable-

running-check=no 

set [ find default-name=ether5 ] disable-

running-check=no 

set [ find default-name=ether6 ] disable-

running-check=no 

set [ find default-name=ether7 ] disable-

running-check=no 

set [ find default-name=ether8 ] disable-

running-check=no 

set [ find default-name=ether9 ] disable-

running-check=no 

set [ find default-name=ether10 ] disable-

running-check=no 

set [ find default-name=ether11 ] disable-

running-check=no 

set [ find default-name=ether12 ] disable-

running-check=no 

set [ find default-name=ether13 ] disable-

running-check=no 

set [ find default-name=ether14 ] disable-

running-check=no 

set [ find default-name=ether15 ] disable-

running-check=no 

set [ find default-name=ether16 ] disable-

running-check=no 

set [ find default-name=ether17 ] disable-

running-check=no 

set [ find default-name=ether18 ] disable-

running-check=no 

set [ find default-name=ether19 ] disable-

running-check=no 

set [ find default-name=ether20 ] disable-

running-check=no 

set [ find default-name=ether21 ] disable-

running-check=no 

set [ find default-name=ether22 ] disable-

running-check=no 

set [ find default-name=ether23 ] disable-

running-check=no 

set [ find default-name=ether24 ] disable-

running-check=no 

/port 

set 0 name=serial0 
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/interface bridge port 

add bridge=LAN frame-types=admit-only-

vlan-tagged interface=ether1 trusted=yes 

add bridge=LAN interface=ether2 pvid=21 

add bridge=LAN interface=ether3 pvid=21 

add bridge=LAN interface=ether4 pvid=21 

add bridge=LAN interface=ether5 pvid=21 

add bridge=LAN interface=ether6 pvid=21 

add bridge=LAN interface=ether7 pvid=21 

add bridge=LAN interface=ether8 pvid=21 

add bridge=LAN interface=ether9 pvid=21 

add bridge=LAN interface=ether10 pvid=21 

add bridge=LAN interface=ether11 pvid=21 

add bridge=LAN interface=ether12 pvid=21 

add bridge=LAN interface=ether13 pvid=21 

add bridge=LAN interface=ether14 pvid=21 

add bridge=LAN interface=ether15 pvid=40 

add bridge=LAN interface=ether16 pvid=40 

add bridge=LAN interface=ether17 pvid=40 

add bridge=LAN interface=ether18 pvid=40 

add bridge=LAN interface=ether19 pvid=110 

add bridge=LAN interface=ether20 pvid=110 

add bridge=LAN interface=ether21 pvid=110 

add bridge=LAN interface=ether22 pvid=99 

add bridge=LAN interface=ether23 pvid=99 

add bridge=LAN interface=ether24 pvid=100 

/ip neighbor discovery-settings 

set discover-interface-list=none 

/interface bridge vlan 

add bridge=LAN tagged=ether1 vlan-ids=21 

add bridge=LAN tagged=ether1 vlan-ids=40 

add bridge=LAN tagged=ether1 vlan-ids=99 

add bridge=LAN tagged=ether1 vlan-ids=100 

add bridge=LAN tagged=ether1 vlan-ids=110 

/ip ssh 

set host-key-size=4096 strong-crypto=yes 

/system identity 

set name=Lviv-SW1 

/system note 

set show-at-login=no 
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