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ANNOTATION

During the diploma thesis, a project of the server part of the website for the administration of an educational institution based on the Microsoft Azure cloud environment was developed; the volume of the study page is 69 pages, the number of figures is 26, the number of tables is 22, the number of names in the list of used sources is 10, placed on 1 page.
The purpose of the qualification work: to consolidate the knowledge acquired during the study period by developing a project of the server part of the website for the administration of an educational institution based on the Microsoft Azure cloud environment 
Main results of the work:
· Key business requirements for the server side of the system were identified, covering user management with roles, learning structures, and secure data access.
· Algorithms have been built for CRUD operations, attendance processing, and ratings with guaranteed data integrity through Prisma.
· API testing was conducted, which confirmed the correctness of the implemented functions and the absence of errors in data operations.
Keywords: Node.js, Prisma, API, Azure, Zod, Java script,
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Актуальність теми. У сучасних умовах розвитку інформаційних технологій цифрова трансформація освітніх процесів стала одним із ключових напрямів модернізації закладів освіти. Автоматизація адміністрування навчального процесу дозволяє підвищити ефективність управлінських рішень, забезпечити прозорість взаємодії між студентами, викладачами та адміністрацією, а також оптимізувати облік відвідуваності, оцінювання та розкладу занять.
Використання хмарних рішень, зокрема інфраструктури Microsoft Azure, відкриває широкі можливості для створення безпечних, масштабованих та доступних веб-систем. Особливу актуальність має впровадження технологій контролю доступу, моніторингу, резервного копіювання та засобів кібербезпеки (зокрема WAF, Key Vault), які відповідають сучасним вимогам до захисту персональних даних.
Таким чином, розробка веб-системи для адміністрування закладу освіти на базі Azure є актуальним та практично значущим завданням, що поєднує в собі аспекти програмування, адміністрування, проєктування баз даних і впровадження засобів безпеки.
Метою кваліфікаційної роботи є розробка та впровадження веб-системи для адміністрування закладу освіти з використанням хмарної платформи Microsoft Azure, яка забезпечує зручне керування навчальним процесом, безпечний доступ до даних, масштабованість та високу доступність сервісів.
Визначена мета обумовлює наступні завдання:
· Створення бази даних
· Створення API
· Розміщення серверної частини в хмарному середовищі Microsoft Azure
Об’єктом дослідження є хмарна інфраструктура Microsoft Azure, зокрема її сервіси, що використовуються для розгортання, захисту, моніторингу та масштабування веб-застосунків у сфері освітнього адміністрування.
Предметом дослідження є принципи побудови та реалізації захищеної серверної частини веб-системи для адміністрування закладу освіти з використанням хмарних сервісів Microsoft Azure.
[bookmark: _Toc516482313][bookmark: _Toc516482944][bookmark: _Toc74773748]У процесі виконання кваліфікаційної роботи було розроблено проєкт серверної частини веб-системи для адміністрування закладу освіти, що включає реалізацію REST API з авторизацією, контролем доступу, роботою з базою даних та впровадженими засобами захисту й моніторингу на базі платформи Microsoft Azure.

[bookmark: _Toc75450110][bookmark: _Toc201928365]РОЗДІЛ 1  Аналіз предметної області та обґрунтування архітектурних рішень
1.1 [bookmark: _Toc201928366]Загальна характеристика предметної області
У сучасних умовах інтенсивного розвитку цифрових технологій важливу роль відіграє автоматизація організаційних та навчальних процесів у закладах освіти. Управління академічною діяльністю, моніторинг відвідуваності, виставлення оцінок, формування розкладу, збереження результатів навчання — усі ці завдання потребують зручного та надійного інструменту, який дозволяє зменшити навантаження на адміністративний персонал і підвищити ефективність внутрішніх процесів.
У закладах освіти, особливо середніх і вищих, широко впроваджуються спеціалізовані інформаційні системи, які дозволяють автоматизувати ключові функції: облік студентів, призначення викладачів на дисципліни, ведення електронних журналів, формування навчального навантаження, комунікацію між учасниками освітнього процесу. Також це такий підхід значно спрощує ведення паперової роботи, переносячи її в хмару, та автоматизовуючи деякі окремі процеси за рахунок автоматичних перетворень інформації в рамках роботи API. Загальна структура використання для адміністрування закладу вищої освіти таких технологій дозволяє 
Проте в багатьох навчальних закладах досі відсутня єдина централізована система, яка б дозволяла інтегрувати усі ці процеси в межах одного інтерфейсу. Часто використовуються кілька розрізнених систем або навіть локальні засоби обліку (наприклад, електронні таблиці чи документи). Це знижує ефективність, ускладнює контроль та створює ризики втрати даних.
Таким чином, актуальним є створення веб-системи, яка забезпечить централізоване адміністрування навчального процесу, підтримку ролей користувачів (адміністратор, викладач, студент), захищене зберігання та обробку даних, інтеграцію з хмарними сервісами для розширення масштабованості та доступності.

[bookmark: _Toc201928367][bookmark: _Toc74773751]1.2 Аналіз функціональних вимог до системи
Для побудови ефективної інформаційної системи необхідно чітко визначити її функціональні вимоги, які описують очікувану поведінку системи з погляду користувача. Головна задача полягає в забезпеченні простого та приємного користування сервісом, реалізація достатньої кількості функціоналу для покриття потреб користувача який буде адмініструвати заклад освіти. 
У контексті веб-системи адміністрування закладу освіти основними користувачами є:
· адміністратор,
· викладач,
· студент.
Для кожної ролі сформульовано ключові функції:
· адміністратор – має повний доступ до функціоналу додатку, може додавати, редагувати, видаляти користувачів. Також може виконувати всі операції доступні для кожної з сутностей
· викладач – має під управлінням певні дисципліни, та окремі групи. Може додавати або видаляти студента або групу для вивчення певної дисципліни. Може виставляти оцінки в рамках своєї дисципліни, додавати студента до курсу, може виставляти відвідування студента 
· студент – може переглядати розклади, курси, предмети
Реєстрація та аутентифікація користувачів:
· Система має дозволяти адміністраторам створювати облікові записи користувачів з ролями (admin, teacher, student).
· Кожен користувач повинен мати унікальні email та пароль; система зберігає лише хеш пароля.
· Реєстрація викладачів і студентів буде здійснюватися вручну адміністратором.
· Для аутентифікації використовується JWT, що забезпечує безпечний та без стану механізм доступу к API.
 
Рольовий доступ (RBAC):
Залежно від ролі користувачу надається обмежений доступ до ресурсів:
· Admin — CRUD для всіх сутностей: User, Subject, Course, Group, Grade, Attendance, Schedule.
· Teacher — доступ до своїх курсів, оцінювання студентів, ведення присутності на заняттях.
· Student — перегляд інформації про власні курси, оцінки та відвідування.
Управління курсами, групами та предметами
CRUD-операції для:
· Subject – загальний предмет (наприклад, «Математика»).
· Course – реалізація предмету в конкретному семестрі чи групі.
· Group – студентська група, учасники пов’язуються через GroupMember
Вимоги до REST API
Відповідно до загальноприйнятих практик REST, API має підтримувати:
· GET для отримання списків і одиночних записів (наприклад, GET /courses, GET /courses/{id}).
· POST для створення нових записів (POST /students).
· PUT/PATCH для оновлення (PUT /students/{id}).
· DELETE для видалення записів (DELETE /students/{id}).
· Працездатність авторизації через JWT із заголовком Authorization: Bearer <token>.
Ці вимоги відповідають загальному підходу до специфікації API — чітко сформульовані “input-output” сценарії 
Таким чином функціональні вимоги сформовано із врахуванням ролей користувачів, CRUD-сутностей, процедур аутентифікації та безпеки. Побудова чіткої специфікації дозволяє надалі реалізувати стабільний серверний API з чітко визначеною логікою доступу, обробки даних та взаємодії з хмарними сервісами.

[bookmark: _Toc201928368]1.3 Аналіз існуючих рішень-аналогів
Для порівняльного аналізу було обрано ряд провідних систем управління навчальним процесом – openSIS, Fedena, Classter та Edsby, які широко використовуються у закладах середньої та вищої освіти. Ці платформи охоплюють ключові освітні задачі: ведення обліку студентів, розкладу, оцінювання та відвідуваності, а також забезпечують різноманітні функціональні модулі — від порталів для батьків до інтеграцій з LMS і платіжними системами . Крім того, вони пропонують різні моделі розгортання — від відкритого коду (openSIS, Fedena) до SaaS-рішень із високим рівнем підтримки (Classter, Edsby), що дозволяє оцінити їх з точки зору адаптивності до різних масштабів інституцій . Особлива увага приділяється саме інтеграційним можливостям систем — підтримка SSO через Azure/Microsoft 365, REST API, мобільні додатки й можливості кастомізації, що суттєво впливає на комфорт користувачів і масштабованість. Це створює широку інформаційну базу для порівняння наявного функціоналу з нашим вузькоспеціалізованим бекендом та дозволяє визначити ключові переваги й обмеження в кожному рішенні.
· OpenSIS
openSIS — це одна з найбільш відомих та функціонально насичених інформаційних систем для управління навчальними закладами, орієнтована на заклади як середньої, так і вищої освіти, а також на організації, що реалізують дистанційне навчання. Платформа розробляється компанією OS4ED і має багаторічний досвід застосування в освітній галузі. Спочатку система поширювалась як проєкт з відкритим вихідним кодом, що дозволяло широке кастомізування та впровадження у власній інфраструктурі користувача. Згодом, у відповідь на потреби ринку та тренди у сфері хмарних обчислень, платформа була адаптована до SaaS/Cloud-моделі, що значно розширило її можливості у напрямку масштабування, відмово стійкості та централізованого адміністрування. Завдяки цьому openSIS отримала підтримку низки сучасних інтеграцій, зокрема із сервісами Microsoft Azure, що дозволяє закладам освіти ефективно використовувати хмарні ресурси та скорочувати витрати на розгортання і підтримку локальних серверів.
Система openSIS охоплює широкий спектр функцій, які спрямовані на повну автоматизацію ключових процесів в освітньому закладі. Вона дозволяє не лише вести облік учасників навчального процесу, але й підтримує щоденну операційну діяльність, звітність, планування та взаємодію з іншими інформаційними системами.
 Облік студентів, викладачів, персоналу, батьків
Система дозволяє формувати повноцінні профілі для кожної категорії користувачів. Для студентів зберігаються не лише базові демографічні дані (ім’я, дата народження, адреса проживання), але й додаткова інформація — попередня освіта, спеціальні потреби, батьківські контакти, а також медична історія. Аналогічно, профілі викладачів і працівників можуть містити інформацію про кваліфікацію, робочі години, навантаження тощо. Такий підхід забезпечує централізований доступ до персоніфікованих даних, що спрощує як управління академічними процесами, так і адміністративні функції.
 Формування розкладу занять та аудиторій
Платформа дозволяє створювати як індивідуальні, так і групові розклади, що враховують доступність аудиторій, часові слоти викладачів і належність студентів до певних курсів. Адміністратор може легко планувати заняття з уникненням конфліктів, а викладачі та студенти бачать актуальні зміни у своїх порталах. Функція особливо корисна для організацій, де розклад часто коригується або включає в себе кілька потоків.
 Облік відвідуваності, оцінювання, журнал оцінок, транскрипти, річні звіти
Викладачі мають змогу фіксувати відвідуваність студентів за кожне заняття, що дозволяє будувати звіти за тиждень, місяць або семестр. Оцінювання може здійснюватися за різними критеріями — поточні бали, підсумкові іспити, лабораторні роботи, а всі ці дані автоматично потрапляють у цифровий журнал. Система генерує підсумкові транскрипти, що зберігають академічну історію студента, а також щорічні звіти, які можуть використовуватись для акредитацій чи внутрішнього аналізу якості освіти.
Портали для студентів, викладачів і батьків
Система надає окремі інтерфейси для кожної ролі. Студенти можуть переглядати оцінки, відвідуваність, розклад, отримувати повідомлення. Викладачі мають доступ до списків груп, відомостей, звітів, а також можливість оцінювати та комунікувати. Батьківський портал дозволяє відстежувати академічний прогрес дитини, отримувати важливі сповіщення та листування з адміністрацією, що особливо важливо для шкіл.
 Додаткові модулі: медичні записи, дисциплінарні заходи, академічний статус
Для шкіл або коледжів, де важливу роль відіграють питання здоров’я та поведінки, система дозволяє вести медичні картки, історію звернень до медпункту, вакцинацію. Окремо реалізовано блок для реєстрації дисциплінарних інцидентів з описом дій, рішень, дати події. Також існує механізм відстеження академічного статусу: умовне зарахування, академічна відпустка, завершення курсу тощо.
Комунікаційні інструменти
Серед вбудованих засобів комунікації — розсилка повідомлень електронною поштою, SMS‑сповіщення, інтеграція з сервісами типу SendGrid та Twilio. Крім того, система має унікальну функцію мікроблогінгу (“Ripples”), яка дозволяє залишати короткі повідомлення для класу або групи — своєрідний внутрішній “освітній соціум”, що підвищує залученість учнів.
· Classter
Classter — це сучасна багатомодульна платформа для управління навчальними закладами, яка пропонується за моделлю SaaS і спеціалізується на автоматизації адміністративних, академічних та фінансових процесів. Система орієнтована на K–12 школи, коледжі, університети та освітні центри, забезпечуючи як базовий функціонал, так і можливість глибокого налаштування відповідно до потреб конкретної установи. Платформа підтримує міжнародну аудиторію, надаючи інтерфейс кількома мовами, інтеграцію з локальними стандартами освіти та гнучку модель ліцензування.

Архітектура і гнучкість
Classter реалізована як модульна SaaS-платформа, яка працює в хмарному середовищі Microsoft Azure. Кожен навчальний заклад має доступ до адміністративної панелі, де може активувати або вимкнути окремі модулі відповідно до своєї структури та типу навчання. Завдяки цьому школа чи університет може розпочати з базового ядра, а згодом поступово додавати функціонал, не перевантажуючи систему зайвими інструментами. Хмарна природа платформи дозволяє уникнути витрат на інфраструктуру та фокусуватись на функціональності.
Адміністрування навчального процесу
Classter надає потужні інструменти для управління студентами, викладачами, предметами, класами, академічними роками та семестрами. Усі процеси взаємопов’язані, що дозволяє централізовано вести облік і уникати дублювання даних. Система автоматично формує зв’язки між студентами, групами, курсами, що спрощує навігацію та аналіз у великих структурах.
Оцінювання та журнал успішності
Викладачі мають змогу вводити бали за різні форми контролю — тести, лабораторні, заліки, іспити тощо. Система дозволяє визначати вагові коефіцієнти, розраховувати підсумкові оцінки, формувати залікові відомості. Вся інформація фіксується у цифровому журналі, який доступний у реальному часі адміністрації, студентам та батькам (за наявності відповідного доступу). Також реалізована підтримка різних систем оцінювання, включаючи національні шкали та рейтинги.
Управління відвідуваністю
Classter дозволяє фіксувати присутність/відсутність студентів на кожному занятті. Для зручності використовуються шаблони, автоматичне перенесення, швидке введення та навіть інтеграція з біометричними/картковими системами. Дані по відвідуваності можуть бути представлені у вигляді графіків, звітів, динаміки по тижнях чи місяцях.
Планування розкладу та навантаження
Адміністрація може створювати розклади занять, враховуючи доступність приміщень, викладачів і груп. Система також підтримує блокування часу, розділення на підгрупи, практикумів, та автоматичне розміщення занять із запобіганням конфліктів. Створений розклад автоматично синхронізується з особистими кабінетами студентів і викладачів.
Фінансовий модуль
Одна з ключових переваг Classter — вбудована підтримка білінгу, рахунків, оплат і стипендій. Система дозволяє формувати індивідуальні платіжні плани, надсилати інвойси, здійснювати облік надходжень, обробляти часткові платежі. Вона також може інтегруватись із зовнішніми платіжними системами або CRM для спрощення фінансової звітності.
Комунікація та нотифікації
Classter містить вбудовану систему повідомлень: електронна пошта, SMS, push-сповіщення. Кожна дія викладача або адміністратора (наприклад, додавання оцінки чи зміна розкладу) може супроводжуватись автоматичним сповіщенням. Батьки можуть отримувати оновлення про навчальний прогрес дитини, повідомлення про запізнення або пропуски занять.
Інтерфейси для ролей користувачів
Система має окремі портали для кожного типу користувача: студенти, викладачі, батьки, адміністратори. Доступ до даних налаштовується відповідно до ролі, що дозволяє уникнути витоку інформації і забезпечити простоту використання. Кожен портал адаптований під відповідні сценарії взаємодії.
Мобільні застосунки та веб-інтерфейс
Classter пропонує офіційні мобільні додатки для Android та iOS, які повторюють функціональність веб-версії. Користувачі можуть переглядати розклад, оцінки, відвідуваність, отримувати сповіщення тощо. Це особливо зручно для студентів і батьків, які хочуть мати доступ до інформації з будь-якого пристрою.





Таблиця 1.1
Порівняльна характеристика: openSIS, Classter та розроблена система
	Характеристика
	openSIS
	Classter
	Розроблена система

	Тип розгортання
	SaaS / On-premises
	SaaS
	PaaS (Azure App Service + SQL)

	Архітектура
	
	Microservices / .NET + Angular



	
	SaaS-модульна, Azure-хмара



	REST API на Node.js + Prisma + JWT

	Масштабування
	Висока кастомізація, потребує DevOps
	Автоматичне через Azure
	Гнучке, кероване середовищем App Service

	Доступ до коду
	Відкритий (community), закритий (pro)
	Закритий, пропрієтарний
	Відкритий (повний контроль над кодовою базою)



Таблиця 1.2
Безпека та інфраструктура
	Характеристика
	openSIS
	Classter
	Розроблена система

	Хостинг
	Azure / локально
	Azure SaaS
	Azure App Service

	База даних
	
	PostgreSQL / MySQL / MSSQL



	
	SQL Azure



	Azure SQL Database

	Захист
		



	API Keys, RBAC, SSO



	SSO, User roles, MFA
	JWT, RBAC, Key Vault

	WAF / Application Gateway
	-
	+
	Azure Application Gateway + WAF

	Секрети
	-
		



	Частково (всередині SaaS)



	Azure Key Vault

	Моніторинг
	-
	+
	Application Insights, Azure Monitor



[bookmark: _Toc201928369]1.4 Постановка технічного завдання
У межах кваліфікаційної роботи передбачається розробка серверної частини веб орієнтованої інформаційної системи для адміністрування освітнього процесу в закладі освіти. Основною метою розробки є створення функціонального та безпечного серверного застосунку, який забезпечуватиме централізоване керування користувачами, навчальними курсами, розкладом занять, обліком оцінок та відвідуваністю студентів. Рішення має бути адаптоване до розгортання в хмарному середовищі Microsoft Azure, з урахуванням сучасних вимог до масштабованості, безпеки й керованості.
Система повинна підтримувати три типи користувачів: адміністратор, викладач і студент (гість), кожен з яких має доступ до окремого набору функцій відповідно до своїх повноважень. Зокрема, адміністратор керує всіма сутностями системи, викладач має можливість працювати зі своїми курсами та студентами, а студент – переглядати власну успішність і розклад. Серверна частина має бути реалізована на Node.js з використанням Express.js та ORM Prisma для взаємодії з базою даних, що розгорнута в Azure SQL.
Усі запити мають проходити через перевірку автентичності та авторизації на основі JWT-токенів. Контроль доступу реалізується через механізм рольового розмежування (RBAC). Для підвищення надійності система повинна вести логування дій та підтримувати засоби моніторингу й захисту, зокрема шляхом інтеграції з Application Insights, WAF, Defender for Cloud та Key Vault.
Підсумковий результат має забезпечити стабільну роботу серверної частини освітнього сервісу, з чітко визначеною структурою сутностей, надійною авторизацією та масштабованою архітектурою, що дозволяє подальший розвиток і впровадження в реальних умовах закладу освіти.
[bookmark: _Toc74773756][bookmark: _Toc75450115][bookmark: _Toc201928370]РОЗДІЛ 2  ПОБУДОВА І РОЗРОБКА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ
[bookmark: _Toc201928371]2.1 Аналіз можливих варіантів використання та побудова структури системи
При розробці веб-системи для адміністрування закладу освіти важливо не лише визначити її функціональні вимоги, а й розглянути різні варіанти впровадження – як у плані користувацьких сценаріїв, так і з точки зору архітектури. Аналіз можливих варіантів використання (use cases) дозволяє простежити основні потреби кожної категорії користувачів та визначити ефективну макроструктуру системи. Це, у свою чергу, сприяє створенню зручної, безпечної та масштабованої платформи.
Отже, всебічний аналіз можливих варіантів використання системи в поєднанні з опрацюванням відповідних архітектурних рішень є необхідною складовою етапу розробки. Це дозволяє ще на ранньому етапі виявити потенційні ризики, врахувати можливі обмеження та заздалегідь сформувати оптимальну логіку побудови внутрішньої структури проєкту. У результаті це сприяє створенню не лише працездатної системи, а й технологічно обґрунтованої, захищеної та орієнтованої на зручність і ефективність щоденного використання
Бізнес вимоги:
Ведення обліку закладу освіти Сервіс має надавати достатній функціонал та структуру для зручного ведення обліку та управління процесами в межах екостатеми освітнього закладу. Також має бути гнучким у використанні для реалізації в різних факультетах, кафедрах
Оптимізація процесів ведення обліку закладу освіти Сервіс має містити гнучку але водночас розгалужену структуру для спрощення ведення обліку при переході з паперового обліку, або при переході з інших систем управління. Сервіс має бути доступним у використанні та не пропонувати багато зайвого функціоналу
Вимоги користувачів
Внутрішній користувач – адміністратор
1. Створення користувачів
2. Редагування користувачів
3. Перегляд списку всіх користувачів
4. Видалення користувачів.
5. Управління всіма функціями які надає сервіс.
6. Створення одиниць які формують інфраструктуру сервісу.
7. Можливість видалення будь якого окремого запису у разі потреби.
8. Контроль за станом самого сервісу.
Внутрішній користувач – викладач
1. Авторизація.
2. Зміна паролю, редагування профілю.
3. Перегляд усіх курсів, дисциплін, розкладів, відвідування.
4. Редагування курсів та дисциплін за якими прив’язаний викладач.
5. Виставлення оцінок студентам.
6. Видалення оцінок.
7. Редагування розкладу.
8. Видалення пари з розкладу.
Внутрішній користувач – гість
1. Авторизація.
2. Зміна паролю, редагування профілю.
3. Перегляд курсів на які зареєстрований студент.
4. Перегляд предметів які вивчає студент.
5. Перегляд персонального розкладу.
6. Перегляд персонального списку оцінок.
7. Перегляд списку відвідування.
Проаналізувавши всі вимоги було визначено всі варіанти взаємодії різних видів користувачів з сервісом. Це дає змогу чітку проробити структуру API та визначити всі необхідні сутності для реалізації всіх вимог для кожного з виду користувачів. Для більш наглядного представлення та опису визначених варіантів було створено діаграму в які візуально наведені всі вимоги (рис 2.1)
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Вміст на основі ШІ може бути неправильним.]
Рис. 2.1. Діаграма варіантів використання

Тепер представимо опис основних дій які мають бути доступні користувачам
Таблиця 2.1
Опис дії «Логін»
	Назва варіанту використання 
	Логін

	Доступно для
	Студент, Викладач, Адміністратор

	Короткий опис
	Кожен користувач може викликати запит для авторизації, та отримати токен для доступу до інших запитів




Таблиця 2.2
Опис дії «Створення користувача»
	Назва варіанту використання 
	Створення користувача

	Доступно для
	Адміністратор

	Короткий опис
	Кожну користувач має бути створеним адміністратором для повного контролю над списком користувачів в рамках бази навчально закладу



Таблиця 2.3
Опис дії «Редагування користувача»
	Назва варіанту використання 
	Редагування користувача

	Доступно для
	Студент, Викладач, Адміністратор

	Короткий опис
	Кожен користувач повинен мати можливість редагувати свій профіль для зміни особистих даних 



Таблиця 2.4
Опис дії «Зміна пароля»
	Назва варіанту використання 
	Зміна пароля

	Доступно для
	Студент, Викладач, Адміністратор

	Короткий опис
	Окрема дія для кожного користувача. Кожен користувач може змінити виключно свій пароль 


Таблиця 2.5
Опис дії «Створення групи»
	Назва варіанту використання 
	Створення групи

	Доступно для
	Адміністратор

	Короткий опис
	Адміністратор повинен створювати групу для подальшого зарахування туди студентів



Таблиця 2.6
Опис дії «Створення предмету»
	Назва варіанту використання 
	Створення предмету

	Доступно для
	Адміністратор

	Короткий опис
	Адміністратор повинен створювати предмет для подальшого створення курсу де викладається даний предмет



Таблиця 2.7
Опис дії «Створення курсу»
	Назва варіанту використання 
	Створення курсу

	Доступно для
	Адміністратор

	Короткий опис
	Адміністратор повинен створювати курс для подальшого зарахування студентів на цей курс



Таблиця 2.8
Опис дії «Виставлення оцінки за курс»
	Назва варіанту використання
	Виставлення оцінки за курс

	Доступно для
	Адміністратор, Викладач

	Короткий опис
	Адміністратор та викладач який призначений до курсу повинен мати можливість виставляти оцінку за курс


Таблиця 2.9

Опис дії «Створення одиниці розкладу»
	Назва варіанту використання
	Створення одиниці розкладу

	Доступно для
	Адміністратор

	Короткий опис
	Адміністратор повинен мати можливість встановлювати розклад по кожному окремому предмету для окремої групи



Таблиця 2.10
Опис дії «Контроль відвідування»
	Назва варіанту використання
	Контроль відвідування

	Доступно для
	Адміністратор, Викладач

	Короткий опис
	Адміністратор та викладач який призначений до курсу повинен мати можливість робити записи про відвідування окремим студентом окремого курсу



Таблиця 2.11
Опис дії «Зарахування студентів до кусру»
	Назва варіанту використання
	Зарахування студентів до кусру

	Доступно для
	Адміністратор, Викладач

	Короткий опис
	Адміністратор та викладач який призначений до курсу повинен мати можливість зарахувати одного або декілька студентів до курсу



	Виходячи з аналізу вимог ми можемо скласти наступний список сутностей, які забезпеать коректне за належне функціонування сервісу: User, Subject, Course,
StudentCourse, Group, GroupMember, Attendance, Grade, Schedule. Така структура сутностей дозволяє повністю охопити всі потрібні дії, всі зазначені вимоги, та зробити це гнучко. За результатами дослідження вимог бізнес логіки, підсумування основних дій які потрібні для адміністрування закладу освіти, та визначення з переліку сутностей які потрібно реалізувати для роботи повноцінної роботи ми можемо перейти до розробки бази даних.
[bookmark: _Toc201928372]2.2 Розробка бази даних
Для збереження даних у системі було використано Azure SQL Database — хмарну реляційну базу даних, що входить до екосистеми Azure. Вона забезпечує високий рівень доступності, безпеки та продуктивності, що критично важливо для стабільної роботи освітнього сервісу. Вибір саме цього рішення обумовлений зручністю масштабування, інтеграцією з іншими Azure-сервісами, а також підтримкою транзакцій та складних SQL-запитів, необхідних для реалізації функціоналу обліку оцінок, відвідуваності, розкладів та користувацьких ролей.

[image: Зображення, що містить текст, знімок екрана, програмне забезпечення, число

Вміст на основі ШІ може бути неправильним.]
Рис. 2.2. База даних створена в середовищі Microsoft azure
	База даних складається з 9 таблиць
1. User – таблиця, яка зберігає данні користувачів;
2. Subject – таблиця, яка зберігає данні про дисципліну;
3. Cource – таблиця, яка зберігає данні про курс до якого зараховуються студенти для вивчення дисципліні;
4. StudentCource – таблиця, яка об’єднує користувачів та курси;
5. Group – таблиця, яка зберігає список груп в закладі освіти;
6. GroupMember – таблиця, яка об’єднує користувачів та групи;
7. Attendance – таблиця, яка зберігає облік присутності студентів;
8. Grade – таблиця, яка зберігає оцінки студентів;
9. Schedule – таблиця, яка зберігає розклад дисциплін;
Для візуалізації сутностей та їх зав’язків було запроектовано діаграму яка відображає всі сутності, їх поля, та зв’язки між полями (Рис. 2.3).
[image: Зображення, що містить знімок екрана, текст, Мультимедійне програмне забезпечення, Графічний редактор

Вміст на основі ШІ може бути неправильним.]
Рис 2.3. Діаграма сутностей в базі даних
Таблиця 2.12
Таблиця User
	Поле
	Тип
	Призначення

	id
	integer
	Ідентифікатор

	email
	varchar
	Email користувача

	password
	varchar
	Пароль користувача

	role
	varchar
	Роль користувача

	createdAt
	datetime
	Час створення



Таблиця 2.13
Таблиця Cource
	Поле
	Тип
	Призначення

	id
	integer
	Ідентифікатор

	name
	varchar
	Назва курсу

	subjectId
	integer
	Ідентифікатор дисципліни

	teacherId
	integer
	Ідентифікатор викладача



Таблиця 2.14
Таблиця Subject
	Поле
	Тип
	Призначення

	id
	integer
	Ідентифікатор

	name
	varchar
	Назва дисципліни



Таблиця 2.15
Таблиця StudentCource
	Поле
	Тип
	Призначення

	id
	integer
	Ідентифікатор

	subjectId
	integer
	Ідентифікатор дисципліни

	courceId
	integer
	Ідентифікатор курсу




Таблиця 2.16
Таблиця Group
	Поле
	Тип
	Призначення

	id
	integer
	Ідентифікатор

	name
	varchar
	Назва групи




Таблиця 2.17
Таблиця GroupMember
	Поле
	Тип
	Призначення

	id
	integer
	Ідентифікатор

	groupId
	integer
	Ідентифікатор зв’язку групи

	studentId
	integer
	Ідентифікатор зв’язку студента



Таблиця 2.18
Таблиця Attendance
	Поле
	Тип
	Призначення

	id
	integer
	Ідентифікатор

	subjectId
	integer
	Ідентифікатор зв’язку дисципліни

	courceId
	integer
	Ідентифікатор зв’язку курсу

	date
	datetime
	Час проведення заняття

	status
	vchar
	Статус присутності студента на занятті



Таблиця 2.19
Таблиця Schedule
	Поле
	Тип
	Призначення

	id
	integer
	Ідентифікатор

	courceId
	integer
	Ідентифікатор зв’язку курсу

	dateOfWeek
	vchar
	День тижня проведення заняття

	startTime
	vchar
	Час початку заняття

	endTime
	vchar
	Час закінчення заняття

	location 
	vchar
	Місце проведення



Таблиця 2.20
Таблиця Grade
	Поле
	Тип
	Призначення

	id
	integer
	Ідентифікатор

	subjectId
	integer
	Ідентифікатор дисципліни

	courceId
	integer
	Ідентифікатор курсу

	value
	float
	Оцінка за курс

	date
	datetime
	Час виставлення оцінки


Ці таблиці взаємодіють між собою, забезпечуючи зберігання, управління та обробку всіх необхідних даних для ефективної роботи додатку. Оскільки в SQL немає можливості створювати масиви було створено декілька проміжних таблиць,  StudentCource та GroupMember. 
[bookmark: _Toc201928373]2.3 Проектування та реалізація алгоритмів роботи додатку
У рамках розробки серверної частини вебсистеми для адміністрування закладу освіти було реалізовано багаторівневу архітектуру, що забезпечує логічний поділ відповідальності, масштабованість, безпеку та простоту супроводу. Алгоритм взаємодії клієнта з бекендом базується на класичній моделі REST-клієнт–сервер, при якій клієнт надсилає HTTP-запити до серверного API, а сервер, у свою чергу, обробляє їх, взаємодіє з базою даних через ORM Prisma та повертає відповідь. Кожна взаємодія захищена за допомогою JWT-токенів, а дані проходять перевірку через Zod-схеми, що забезпечує додатковий рівень валідації.
Загальний алгоритм роботи додатку виглядає наступним чином: користувач надсилає запит до певного ендпоінта, наприклад, для перегляду власних оцінок або розкладу. Цей запит спочатку перевіряється middleware-ом на наявність та дійсність JWT-токена, після чого, в залежності від ролі користувача, пропускається до відповідного обробника. Контролери взаємодіють з базою даних через Prisma ORM, виконуючи фільтрацію, агрегацію або створення нових записів. Після завершення операції відповідь передається назад клієнту у форматі JSON, де фронтенд (якщо він є) або сторонній сервіс обробляє її для подальшого відображення.
Особливу увагу було приділено реалізації авторизації та контролю доступу. Для кожного запиту виконується перевірка ролі, яка реалізована через middleware authorizeRole. У випадку, якщо роль не має доступу до певного ресурсу (наприклад, студент прагне переглянути список усіх користувачів), сервер повертає відповідь з кодом 403. Такий підхід забезпечує дотримання принципів мінімальних привілеїв та підвищує безпеку системи.
Для створення користувачів, курсів, груп, розкладів та іншого навчального контенту використовується класичний підхід із застосуванням CRUD-операцій. Наприклад, при створенні курсу адміністратор надсилає POST-запит із необхідними даними (назва курсу, предмет, викладач). Сервер перевіряє права доступу, валідність тіла запиту через Zod-схему та створює відповідний запис у базі даних. У випадку помилки сервер повертає повідомлення із поясненням, яке зручно обробляється на фронтенді. Аналогічна логіка діє для редагування або видалення курсів, груп, оцінок чи студентів із груп.
Важливим аспектом проєкту є алгоритм фіксації відвідуваності. Викладач формує запит, в якому вказує курс, дату, статус відвідування (PRESENT, ABSENT, LATE) та ідентифікатор студента. Сервер перевіряє, чи дійсно цей викладач закріплений за курсом, і тільки тоді зберігає інформацію у таблиці Attendance. Цей алгоритм дозволяє зберігати актуальний стан відвідуваності, а також формувати подальшу статистику для аналітики чи звітності. Аналогічно реалізовано виставлення оцінок через модель Grade.
Вся взаємодія з базою даних реалізована за допомогою Prisma ORM, що забезпечує не тільки зручний синтаксис запитів, а й захист від SQL-ін’єкцій, можливість виконання складних агрегацій та при необхідності — міграції структури таблиць. Для всіх моделей створено відповідні схеми, включно з асоціативними таблицями типу StudentCourse та GroupMember, які реалізують M:N зв’язки між студентами та курсами або групами. Також реалізовано опціональність полів через Prisma (наприклад, предмет може бути відсутнім у курсу, що відображається як subjectId Int?).
Окрема увага була приділена безпечній роботі з конфіденційною інформацією. Секрети (JWT_SECRET, DATABASE_URL тощо) зберігаються у Key Vault і не фігурують у відкритому коді. Також увесь трафік пропускається через Application Gateway з активованим WAF, що дозволяє фільтрувати потенційно небезпечні запити. У разі атаки типу SQL Injection, XSS або спроби брутфорсу, система фіксує інцидент та може автоматично реагувати відповідно до налаштувань безпеки.
Для моніторингу та логування використовується Application Insights, що дозволяє відстежувати як загальний стан системи (використання ресурсів, помилки, час відповіді), так і конкретні користувацькі сесії. Це особливо корисно для виявлення вузьких місць у логіці та оптимізації запитів. Усі логічні помилки, наприклад, відсутність курсу або недійсний запит, логуються автоматично. У поєднанні з Defender for Cloud це формує цілісну систему спостереження та реагування.
Загальна схема взаємодії системи дозволяє гнучко розширювати її можливості. Наприклад, у майбутньому може бути реалізована реєстрація студентів на курси через окремі запити, додано окремий портал викладача або запроваджено автоматичну генерацію розкладу. Усі ці можливості враховані в архітектурі — завдяки модульному підходу, розмежуванню відповідальностей у коді та зручній ORM-обгортці.
[bookmark: _Toc201928374]2.4 Реалізація функціоналу сервісу
	Так як для сервісу був обраний стек бекенд технологій Node.js та Express реалізація фунціоналу починається з ініціалізації Node.js далі йде встановлення всіх необхідних бібліотек, тільки після чого вже йде безпосередня розробка сервісу.
	Починається розробка сервісу зі створення кореневого файлу server.js та підключення до нього express() для роботи створення API і також використання env файлу в якому описані секретні ключи.
dotenv.config();

const app = express();
const port = process.env.PORT || 4000;

app.use(cors());
app.use(express.json());

	Після налаштування express можна переходити до написання першого ендпоінту який буде викликатися при переході по шляху / та повертати відповідь у вигляді 'API is running'. 
app.get('/', (req, res) => {
  res.send('API is running');
});

	 Для засвідчення того що сервер використовує коректний порт вказаний в налаштуваннях сервісу додаєму обробник який буде логувати порт під час запуску API
app.listen(port, () => {
  console.log(`Server listening on port ${port}`);
});
	Також для запобігання в майбутньому витоків сенситивної інформації з проекту, яка може бути використана в подальшому для хакерських слід обов’язково додати глобальний обробник помилок, щоб повне тіло помилки зі шляхами файлів не було повернуто корситувачу
app.use((err, req, res, next) => {
  console.error(err);

  const statusCode = err.statusCode || 500;

  res.status(statusCode).json({
    error: 'Internal server error',
  });
});
	Тепер ми можемо перейти до розробки безпосередньо запитів які будуть використовуватись для взаємодії користувача з сервісом. 

Почнемо реалізацію з запиту на авторизацію користувача. При відправці запиту користувач маж вказати email та password далі вони передаються в контролер, який зашифровує отриманий пароль відповідно до шифрування під яким збережений пароль в базі даних. Якщо пароль збігається то користувачу повертається JWT token який далі буде використано як header Authrization для перевірки користувача та зберігання його сесії.
 const router = express.Router();

router.post('/login', login);

const JWT_SECRET = process.env.JWT_SECRET || 'your-secret';
const JWT_EXPIRES_IN = '2h';

export const login = async (req, res) => {
  const { email, password } = req.body;

  const user = await prisma.user.findUnique({ where: { email } });
  if (!user) return res.status(401).json({ error: 'Invalid credentials' });

  const valid = await bcrypt.compare(password, user.password);
  if (!valid) return res.status(401).json({ error: 'Invalid credentials' });

  const token = jwt.sign({ userId: user.id, role: user.role }, JWT_SECRET, {
    expiresIn: JWT_EXPIRES_IN,
  });

  res.json({ token });
};
Після логіну розглянемо процес створення користувача. Для нього нам необхідно зробити post запит на ендпоінт /users 
app.use('/users', userRoutes);

router.post(
  '/create',
  authorizeRole(USER_ROLES.admin),
  validateBody(createUserSchema),
  createUser,
);
В цей ендпоінт ми передаємо email, password,  та role. Ці поля повинні відповідати визначеній схемі.
export const createUserSchema = z.object({
  email: z.string().email(),
  password: z
    .string()
    .min(8)
    .regex(/[A-Z]/, 'Password must contain one uppercase letter')
    .regex(/\d/, 'Password must contain one digit'),
  role: z.enum(Object.values(USER_ROLES)),
});
Після валідації запит оброблюється контролером createUser де спершу перевіряється чи введений email унікальний, щоб запобігти дублювання користувачів,
після цього введений пароль хешується для безпечного зберігання в базі даних. Далі юзер із вказаним полями створюється в базі даних.
 export const createUser = async (req, res) => {
  const parsed = createUserSchema.safeParse(req.body);
  if (!parsed.success) {
    return res.status(400).json({ error: parsed.error.flatten() });
  }

  const { email, password, role } = parsed.data;

  const existing = await prisma.user.findUnique({ where: { email } });
  if (existing) return res.status(400).json({ error: 'User already exists' });

  const hashedPassword = await bcrypt.hash(password, 10);

  const user = await prisma.user.create({
    data: {
      email,
      password: hashedPassword,
      role,
    },
  });

  res.status(201).json({ id: user.id, email: user.email, role: user.role });
};
	Також додана можливість редагувати користувача. Для цього потрібно відправити post запит на ендпоінт users/update/:id . Після відправки поля будуть провалідовані відповідно схемі
export const updateUserSchema = z.object({
  email: z.string().email().optional(),
  role: z.enum(Object.values(USER_ROLES)).optional(),
  newPassword: z
    .string()
    .min(8)
    .regex(/[A-Z]/, 'Password must contain one uppercase letter')
    .regex(/\d/, 'Password must contain one digit')
    .optional(),
});
	Після чого запит буде оброблено контролером updateUser. Де спочатку буде отримано з бази даних користувача відповідно id вказаному в посиланні, якщо такого користувача не існує, то бекенд відповість помилко. Якщо користувач існуючий то буде зроблено запит на оновлення користувача відповідно переданим даним
export const updateUser = async (req, res) => {
  const { id } = req.params;
  const parsed = updateUserSchema.safeParse(req.body);
  if (!parsed.success) {
    return res.status(400).json({ error: parsed.error.flatten() });
  }

  try {
    const user = await prisma.user.findUnique({ where: { id: parseInt(id) } });
    if (!user) return res.status(404).json({ error: 'User not found' });

    const updatedUser = await prisma.user.update({
      where: { id: parseInt(id) },
      data: parsed.data,
    });
    const { password, ...updatedUserData } = updatedUser;

    res.json(updatedUserData);
  } catch (error) {
    res.status(500).json({ error: 'Failed to update user' });
  }
};
	Також окремо користувач може змінити пароль. Для цього йому потрібно відправити put запит на ендпоінт /users/change-password. Після чого обраний пароль провалідується відповідно до описаної валідаційної схеми паролю. Далі буде викликано контролер changePassword де спочатку отримується id поточного користувача з JWT сесії, далі зашифровується пароль, і відправляється запит в базу даних для оновлення користувача з новим паролем
export const changePassword = async (req, res) => {
  const userId = req.user.userId;

  const parsed = changePasswordSchema.safeParse(req.body);
  if (!parsed.success) {
    return res.status(400).json({ error: parsed.error.flatten() });
  }

  try {
    const hashedPassword = await bcrypt.hash(parsed.data.newPassword, 10);

    await prisma.user.update({
      where: { id: userId },
      data: { password: hashedPassword },
    });

    res.json({ message: 'Password updated successfully' });
  } catch (error) {
    console.log({ error });

    res.status(500).json({ error: 'Failed to update password' });
  }
};
	Важливою є реалізація створення дисципліни, яку буде вивчати студент. Для цього спершу створюємо роут  /subjects і до нього обробник post запиту
app.use('/users', userRoutes);

 router.post(
  '/',
  authorizeRole(USER_ROLES.admin),
  validateBody(createSubjectSchema),
  createSubject,
);
	Після цього при відправці post запиту на ендпоінт /subjects буде викликано валідацію, яка перевірить наявність та правильність всіх переданих полів відповідно до схеми
export const createSubjectSchema = z.object({
  name: z.string().min(1, 'Name is required'),
});

	Далі буде викликано контролер createSubject в якому буде виконано запит в базу даних зі створенням subject.
export const createSubject = async (req, res) => {
  const parsed = createSubjectSchema.safeParse(req.body);
  if (!parsed.success) {
    return res.status(400).json({ error: parsed.error.flatten() });
  }

  try {
    const newSubject = await prisma.subject.create({ data: parsed.data });
    res.status(201).json(newSubject);
  } catch (error) {
    res.status(500).json({ error: 'Failed to create subject' });
  }
};

	Коли ми створили subject ми маємо створити course щоб додати цю дисципліну до потрібного курсу. Для цього створимо роут /courses і до нього обробник post запиту
app.use('/courses', courseRoutes);

router.post(
  '/',
  authorizeRole(USER_ROLES.admin),
  validateBody(createCourseSchema),
  createCourse,
);
	Після цього при відправці post запиту на ендпоінт /courses буде викликано валідацію, яка перевірить наявність та правильність всіх переданих полів відповідно до схеми
export const createCourseSchema = z.object({
  name: z.string().min(1),
  subjectId: z.number().int().positive(),
  teacherId: z.number().int().positive(),
});
	Далі буде викликано контролер createCource в якому буде перевірено чи передані subjectId та teacherId коректні і мають відповідні записи в базі даних. Далі буде відправлено запит в базу даних на створення курсу
export const createCourse = async (req, res) => {
  const parsed = createCourseSchema.safeParse(req.body);
  if (!parsed.success) {
    return res.status(400).json({ error: parsed.error.flatten() });
  }
  const { name, subjectId, teacherId } = parsed.data;

  const subject = await prisma.subject.findUnique({ where: { id: subjectId } });
  if (!subject) {
    return res.status(400).json({ error: 'Invalid subject ID' });
  }
  const teacher = await prisma.user.findUnique({ where: { id: teacherId } });
  if (!teacher || teacher.role !== USER_ROLES.teacher) {
    return res.status(400).json({ error: 'Invalid teacher ID' });
  }

  const newCourse = await prisma.course.create({
    data: { name, subjectId, teacherId },
  });

  res.status(201).json(newCourse);
};
	Тепер коли ми додали створення курс, дисципліни, та групу, потрібно реалізувати можливість додавання студента до курсу. Для цього створимо роут courses/:id/student/:studentId і до нього обробник post запиту 
router.post(
  '/:id/students/:studentId',
  authorizeAdminOrCourseTeacher,
  validateParams(studentCourseParamsSchema),
  addStudentToCourse,
);
	Далі додаємо контролер addStudentToCource який буде перевіряти чи користувач із вказаним id існує, також буде перевірятись чи цей користувач має роль student якщо якось з цих умов не виконується у відповіді сервера буде відповідний error. Після перевірок буде відправлено запит до бази даних на редагування курсу де йому присвоється відповідне id студента
export const addStudentToCourse = async (req, res) => {
  const parsed = studentCourseParamsSchema.safeParse(req.params);
  if (!parsed.success) {
    return res.status(400).json({ error: parsed.error.flatten() });
  }
  const { id, studentId } = parsed.data;
  const courseId = parseInt(id, 10);
  const studentIdNum = parseInt(studentId, 10);

  const student = await prisma.user.findUnique({
    where: { id: studentIdNum },
  });

  if (!student) {
    return res.status(404).json({ error: 'User not found' });
  }

  if (student.role !== USER_ROLES.student) {
    return res.status(400).json({ error: 'User is not a student' });
  }

  const existing = await prisma.studentCourse.findFirst({
    where: {
      courseId,
      studentId: studentIdNum,
    },
  });

  if (existing) {
    return res
      .status(409)
      .json({ error: 'Student already enrolled in this course' });
  }

  await prisma.studentCourse.create({
    data: {
      courseId,
      studentId: studentIdNum,
    },
  });

  return res.status(201).json({ message: 'Student added to course' });
};
Аналогічний контролер реалізовано для додавання декількох студентів.
Також важливо реалізувати створення групи в яку будуть об’єднуватися студенти. Для цього створимо роут /groups та до нього обробник post запиту
app.use('/groups', groupsRoutes);

router.post(
  '/',
  authorizeRole(USER_ROLES.admin),
  validateBody(createGroupSchema),
  createGroup,
);
	Далі додаємо валідацію та контролер createGroup який буде опрацьовувати назву групи та список студентів. Також буде реалізована перевірка id кожного окремого студента на справжність, після чого якщо всі умови буде задовільнено буде відправлено запит до бази даних на створення групи
export const createGroup = async (req, res) => {
  const parsed = createGroupSchema.safeParse(req.body);
  if (!parsed.success) {
    return res.status(400).json({ error: parsed.error.flatten() });
  }
  const { name, studentIds } = parsed.data;
  try {
    const data = { name };
    if (studentIds && studentIds.length) {
      const students = await prisma.user.findMany({
        where: { id: { in: studentIds }, role: 'STUDENT' },
        select: { id: true },
      });
      if (students.length !== studentIds.length) {
        return res
          .status(400)
          .json({ error: 'One or more students not found or not STUDENT' });
      }
      data.members = {
        create: studentIds.map((studentId) => ({ studentId })),
      };
    }
    const group = await prisma.group.create({
      data,
      include: {
        members: {
          include: {
            student: {
              select: {
                id: true,
                email: true,
                role: true,
                createdAt: true,
              },
            },
          },
        },
      },
    });
    res.status(201).json({
      id: group.id,
      name: group.name,
      members: group.members.map((gm) => gm.student),
    });
  } catch (error) {
    res.status(500).json({ error: 'Failed to create group' });
  }
};

По такому ж принципу реалізовуємо get запити на перегляд кожної з сутностей, реалізовуємо редагування, та видалення сутностей. Після чого всі роути можуть бути використанні в кореневому файлі, та під’єднані до нашого API
// routes
app.use('/auth', authRoutes);
app.use('/users', userRoutes);
app.use('/subjects', subjectRoutes);
app.use('/courses', courseRoutes);
app.use('/groups', groupsRoutes);
app.use('/grades', gradesRoutes);
app.use('/schedules', schedulesRoutes);
app.use('/attendances', attendanceRoutes);




































[bookmark: _Toc75450121][bookmark: _Toc201928375]РОЗДІЛ 3  ІНТЕРФЕЙС ТА ПОРЯДОК РОБОТУ СЕРВІСУ ДЛЯ АДМІНІСТРУВАННЯ НАВЧАЛЬНОГО ЗАКЛАДУ
[bookmark: _Toc201928376]3.1 Порядок встановлення та налаштування параметрів сервісу
Порядок встановлення та налаштування параметрів сервісу передбачає послідовне виконання низки дій, спрямованих на розгортання, ініціалізацію та коректну конфігурацію серверної частини веб системи в хмарному середовищі. Враховуючи використання платформи Microsoft Azure, основна увага приділяється створенню необхідних ресурсів (Azure App Service, SQL Database, Key Vault, Application Gateway), підключенню змінних середовища, а також налаштуванню безпечного доступу до API за допомогою токенів автентифікації та брандмауерного захисту. На цьому етапі особливо важливо забезпечити коректне підключення до бази даних, налаштування маршрутизації запитів і активацію систем журналювання та моніторингу.
[image: ]Спочатку створюємо Azure App Service який ми будемо використовувати для деплою нашого сервісу в хмарне середовище Microsoft Azure (Рис 3.1)

Рис 3.1 Створений Azure App Service
	Після створення Azure App Service наш API працює в хмарі та запити відправляються на доменне ім’я https://edu-admin-api.azurewebsites.net/ (Рис 3.2)
[image: Зображення, що містить текст, знімок екрана, програмне забезпечення

Вміст на основі ШІ може бути неправильним.]Рис 3.2 Перевірка роботи API розгорнутого на Azure App Service

	Тепер потрібно створити Key Vault для надійного зберігання змінних середовища яка описані для сервісу (DATABASE_URL, JWT_SECRET) (Рис 3.3)
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Вміст на основі ШІ може бути неправильним.]
Рис 3.3 Створений Key Vault
	Після переходимо до створення Application Gateway для просіювання запитів які потрапляють на сайт через механізми Microsoft Azure які запобігають кібератакам.
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Вміст на основі ШІ може бути неправильним.]
Рис 3.4 Створений Application Gateway
Завдяки використанню хмарної інфраструктури Microsoft Azure вдалося реалізувати гнучкий механізм керування ресурсами, конфіденційними даними та доступом, що дозволяє розгортати сервіс у виробничому середовищі з мінімальними витратами часу та ресурсів. Усі ключові компоненти системи були налаштовані з урахуванням вимог до масштабованості, безпеки та підтримки подальшого розвитку проєкту.
[bookmark: _Toc201928377]3.2 Порядок роботи веб інтерфейсу сервісу	
Для використання сервісу потрібно відправляти запити на API. Це можливо зробити прямо через пошукову строку браузера, але так модна відправляти лише get запити, а враховуючи що в нашому сервісі реалізована авторизація, цей спосіб не підходить. Альтернативним варіантом є застосування програми Postman, яка надає зручний інтерфейс для відправки запитів на API. 
Перш ніж приступити безпосередньо до відправки запитів, налаштуємо  в Postman файл середовище, куди змережимо зміні які нам необхідно буде надалі використовувати з кожному запитом: AUTH_TOKE, BASE_URL (Рис 3.5)
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Вміст на основі ШІ може бути неправильним.]
Рис 3.5 Змінні середовище Postman

	В першу чергу нас цікавить BASE_URL це доменне ім’я нашого серверу, на яке ми будемо відправляти запити з відповідними ендпоінтами. Після встановлення BASE_URL перш ніж встановити AUTH_TOKEN нам потрібно його отримати шляхом авторизації по запиту /auth/login
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Рис 3.6 Відправка запиту /auth/login
Тепер ми можемо встановити AUTH_TOKEN в змінну середовища та використовувати його автоматично в хедері Authoriztion на кожен наступний запит. (Рис 3.7)
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Рис 3.7 Встановлення токену в змінні середовище Postman
	Таким чином ми авторизувались в наш сервер через Postman і тепер можемо перевіряти інші запити.
	Так як ми авторизувались під адміном, можемо почати зі створення користувача (Рис 3.8). На рисунку ми бачимо що запит пройшов успішно і було створено ного студента
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Рис 3.8 Запит на створення користувача
 	Тепер ми можемо переконатись що ми створили користувача виконавши запит на отримання всіх користувачів (Рис 3.9)
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Рис 3.9 Запит на отримання всіх користувачів
	Тепер можемо створити дисципліну, яку буде вивчати цей студент, наприклад «Програмування» (Рис 3.10)
[image: Зображення, що містить знімок екрана, програмне забезпечення, Мультимедійне програмне забезпечення, Графічний редактор

Вміст на основі ШІ може бути неправильним.]
Рис 3.10 Запит на створення дисципліни
	Перевіримо створення цієї дисципліни, відправивши запит на отримання списку всіх дисциплін (Рис 3.11)
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Вміст на основі ШІ може бути неправильним.]
Рис 3.11 Запит на отримання всіх дисциплін
	Тепер можемо створити курс для того щоб присвоїти йому цю дисципліну та потім зарахувати на цей курс студента. (Рис 3.12-13)
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Рис 3.12 Запит на створення курсу
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Риз 3.13 Запит на додавання студента до курсу
	Тепер можемо створити групу та додати туди нашого студента (Рис 3.14)
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Вміст на основі ШІ може бути неправильним.]
Рис 3.14 Запит на створення групи
	Тепер перевіримо чи наша група створена відправивши запит на отримання всіх груп (Рис 3.15)
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Рис 3.15 Запит на отримання всіх груп
	Можемо також отримати саме учасників окремої групи (Рис 3.16)
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Рис 3.16 Запит на отримання студентів конкретної групи
	Тепер можемо додати ще одного студента до групи (Рис 3.17)
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Рис 3.17 Запит на додавання студента до групи
	Тепер ми можемо виставити оцінку нашому студенту за курс який ми створили (Рис 3.18)
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Рис 3.18 Запит на виставлення оцінки за курс
	Тепер для перевірки можемо відправити запит на отримання всіх оцінок студента та всіх оцінок на курсі (Рис 3.19-20)
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Рис 3.19 Запит на отримання всіх оцінок студента
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Рис 3.20 Запит на отримання всіх оцінок на курсі
	Тепер заплануємо розклад курсу який ми створили (Рис 3.21)
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Рис 3.21 Запит на створення розкладу для курсу
	Тепер можемо подивитись розклад для студента який вивчає цей курс (Рис 3.22)
[image: Зображення, що містить програмне забезпечення, Мультимедійне програмне забезпечення, Графічний редактор, Редагування

Вміст на основі ШІ може бути неправильним.]
Рис 3.22 Запит на отримання розкладу студента
	Та на останок можемо записати студенту пропуск пари (Рис 3.23)
[image: Зображення, що містить знімок екрана, текст, програмне забезпечення, Мультимедійне програмне забезпечення

Вміст на основі ШІ може бути неправильним.]
Рис 3.23 Запит для створювання відвідування курсу
	В даному розділи ми ознайомилися з архітектурою використаною при створенні API. Провели повнений тести створеного API виконавши взаємодії над всіма сутностями. Результатом стала повністю робоча серверна частина веб сайту для адміністрування закладу освіти на базі хмарного середовища Microsoft Azure.
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[bookmark: _Toc74151705][bookmark: _Toc74505855][bookmark: _Toc74773761]В ході виконання кваліфікаційної роботи було спроектовано та розроблено серверну частину веб сайту адміністрування закладу освіти на базі хмарного середовища Microsoft Azure. Проведено детальний аналіз проблематики, методів і засобів вирішення задачі, а також порівняння аналогів програмного продукту. На основі цього аналізу визначено основні вимоги до продукту та обґрунтовано вибір інструментальних засобів і апаратного забезпечення.
Проектування продукту включало визначення варіантів використання та структури системи, розробку бази даних і реалізацію алгоритмів роботи API.
Особлива увага приділена безпеці та захисту даних, що є критично важливим для електронної комерції. Було створено функціонал, що забезпечує зручність використання як для адміністраторів, так і для звичайних користувачів.
У розділі, присвяченому інтерфейсу та порядку роботи з API було продемонстрована повну роботу сервісу шляхом виклику запитів для всіх можливих сутностей. Було також продемонстровано Microsoft Azure сервіси підключені до продукту для захисту даних та запобігання кібератак
Загалом, розроблена серверна частина веб сайту для адміністрування закладу освіти на базі хмарного середовища Microsoft Azure, що забезпечує необхідний функціонал та демонструє високу гнучкість і продуктивність, що дозволяє ефективно вирішувати задачі, пов'язані з адміністрування закладу освіти.
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Додаток А*
Лістинг файлу server.js
import express from 'express';
import cors from 'cors';
import dotenv from 'dotenv';
import authRoutes from './routes/auth.js';
import userRoutes from './routes/users.js';
import subjectRoutes from './routes/subjects.js';
import courseRoutes from './routes/courses.js';
import groupsRoutes from './routes/groups.js';
import gradesRoutes from './routes/grades.js';
import schedulesRoutes from './routes/schedules.js';
import attendanceRoutes from './routes/attendance.js';
import { setupSwagger } from './swagger.js';

dotenv.config();

const app = express();
const port = process.env.PORT || 4000;

app.use(cors());
app.use(express.json());

// routes
app.use('/auth', authRoutes);
app.use('/users', userRoutes);
app.use('/subjects', subjectRoutes);
app.use('/courses', courseRoutes);
app.use('/groups', groupsRoutes);
app.use('/grades', gradesRoutes);
app.use('/schedules', schedulesRoutes);
app.use('/attendances', attendanceRoutes);

// global extension handler
app.use((err, req, res, next) => {
  console.error(err);

  const statusCode = err.statusCode || 500;

  res.status(statusCode).json({
    error: 'Internal server error',
  });
});

app.get('/', (req, res) => {
  res.send('API is running');
});

app.listen(port, () => {
  console.log(`Server listening on port ${port}`);
});

setupSwagger(app);

Лістинг файлу roles.js
export const USER_ROLES = {
  admin: 'ADMIN',
  teacher: 'TEACHER',
  student: 'STUDENT',
};

Лістинг файлу validation.js
// subject
export function validateSubjectPayload(req, res, next) {
  const { name } = req.body;
  if (!name || typeof name !== 'string' || name.trim().length === 0) {
    return res.status(400).json({ error: 'Invalid subject name' });
  }
  next();
}

export function validateIdParam(req, res, next) {
  const { id } = req.params;
  const parsedId = parseInt(id, 10);
  if (isNaN(parsedId) || parsedId <= 0) {
    return res.status(400).json({ error: 'Invalid subject ID' });
  }
  next();
}

Лістинг файлу user.schema.js
import { z } from 'zod';
import { USER_ROLES } from '../utils/roles.js';

export const createUserSchema = z.object({
  email: z.string().email(),
  password: z
    .string()
    .min(8)
    .regex(/[A-Z]/, 'Password must contain one uppercase letter')
    .regex(/\d/, 'Password must contain one digit'),
  role: z.enum(Object.values(USER_ROLES)),
});

export const updateUserSchema = z.object({
  email: z.string().email().optional(),
  role: z.enum(Object.values(USER_ROLES)).optional(),
  newPassword: z
    .string()
    .min(8)
    .regex(/[A-Z]/, 'Password must contain one uppercase letter')
    .regex(/\d/, 'Password must contain one digit')
    .optional(),
});

export const changePasswordSchema = z.object({
  newPassword: z
    .string()
    .min(8)
    .regex(/[A-Z]/, 'Password must contain one uppercase letter')
    .regex(/\d/, 'Password must contain one digit')
    .optional(),
});

Лістинг файлу subject.schema.js
import { z } from 'zod';

export const createSubjectSchema = z.object({
  name: z.string().min(1, 'Name is required'),
});

export const updateSubjectSchema = z.object({
  name: z.string().min(1, 'Name is required'),
});

export const assignTeacherToSubjectParamsSchema = z.object({
  id: z.string().regex(/^\d+$/),
  teacherId: z.string().regex(/^\d+$/),
});

Лістинг файлу studentCourse.schema.js
import { z } from 'zod';

export const studentCourseParamsSchema = z.object({
  id: z.string().regex(/^\d+$/),
  studentId: z.string().regex(/^\d+$/),
});

export const studentCourseIdParamsSchema = z.object({
  id: z.string().regex(/^\d+$/),
});

export const addStudentsToCourseSchema = z.object({
  studentIds: z.array(z.number().int().positive()).min(1),
});

Лістинг файлу schedule.schema.js
import { z } from 'zod';

export const createScheduleSchema = z.object({
  courseId: z.number().int(),
  dayOfWeek: z.enum([
    'Monday',
    'Tuesday',
    'Wednesday',
    'Thursday',
    'Friday',
    'Saturday',
  ]),
  startTime: z.string().regex(/^\d{2}:\d{2}$/),
  endTime: z.string().regex(/^\d{2}:\d{2}$/),
  location: z.string().optional(),
});

export const updateScheduleSchema = createScheduleSchema.partial();

export const scheduleIdParamSchema = z.object({
  id: z.string().regex(/^\d+$/),
});

export const scheduleStudentIdParamSchema = z.object({
  studentId: z.string().regex(/^\d+$/),
});

Лістинг файлу groupMember.schema.js
import { z } from 'zod';

export const groupMemberParamsSchema = z.object({
  id: z.string().regex(/^\d+$/),
  studentId: z.string().regex(/^\d+$/),
});
Лістинг файлу group.schema.js
import { z } from 'zod';

export const createGroupSchema = z.object({
  name: z.string().min(1, 'Name is required'),
  studentIds: z.array(z.number().int().positive()).optional(),
});

export const updateGroupSchema = z.object({
  name: z.string().min(1, 'Name is required').optional(),
  studentIds: z.array(z.number().int().positive()).optional(),
});

export const groupIdParamsSchema = z.object({
  id: z.string().regex(/^\d+$/),
});



Лістинг файлу grade.schema.js
import { z } from 'zod';

export const createOrUpdateGradeSchema = z.object({
  studentId: z.number().int(),
  courseId: z.number().int(),
  value: z.number().min(0).max(100),
});

export const gradeCourseStudentParamsSchema = z.object({
  courseId: z.string().regex(/^\d+$/),
  studentId: z.string().regex(/^\d+$/),
});

export const courseIdParamsSchema = z.object({
  courseId: z.string().regex(/^\d+$/),
});

export const studentIdParamsSchema = z.object({
  studentId: z.string().regex(/^\d+$/),
});

export const gradeIdParamsSchema = z.object({
  id: z.string().regex(/^\d+$/),
});

Лістинг файлу course.schema.js
import { z } from 'zod';

export const createCourseSchema = z.object({
  name: z.string().min(1),
  subjectId: z.number().int().positive(),
  teacherId: z.number().int().positive(),
});

export const updateCourseSchema = z.object({
  name: z.string().min(1).optional(),
  subjectId: z.number().int().positive().optional(),
  teacherId: z.number().int().positive().optional(),
});

export const courseIdParamsSchema = z.object({
  id: z.string().regex(/^\d+$/),
});

Лістинг файлу attendance.schema.js
import { z } from 'zod';

export const createAttendanceSchema = z.object({
  studentId: z.number(),
  courseId: z.number(),
  date: z.string().datetime(),
  status: z.enum(['PRESENT', 'ABSENT', 'LATE']),
});

export const updateAttendanceSchema = z.object({
  date: z.string().datetime().optional(),
  status: z.enum(['PRESENT', 'ABSENT', 'LATE']).optional(),
});

export const attendanceQuerySchema = z.object({
  courseId: z.string().optional(),
  studentId: z.string().optional(),
});

export const attendanceIdParamsSchema = z.object({
  id: z.string().regex(/^\d+$/),
});

Лістинг файлу users.js
import express from 'express';
import {
  changePassword,
  createUser,
  deleteUser,
  getAllUsers,
  updateUser,
} from '../controllers/userController.js';
import {
  authenticateToken,
  authorizeRole,
} from '../middlewares/authMiddleware.js';
import { USER_ROLES } from '../utils/roles.js';
import {
  changePasswordSchema,
  createUserSchema,
  updateUserSchema,
} from '../schemas/user.schema.js';
import { validateBody } from '../middlewares/validatePayload.js';

// Route: /users
const router = express.Router();

router.use(authenticateToken);

router.get('/', authorizeRole(USER_ROLES.admin), getAllUsers);
router.post(
  '/create',
  authorizeRole(USER_ROLES.admin),
  validateBody(createUserSchema),
  createUser,
);
router.post(
  '/update/:id',
  authorizeRole(USER_ROLES.admin),
  validateBody(updateUserSchema),
  updateUser,
);
router.put(
  '/change-password',
  validateBody(changePasswordSchema),
  changePassword,
);
router.delete('/:id', authorizeRole(USER_ROLES.admin), deleteUser);

export default router;

Лістинг файлу subjects.js
import express from 'express';
import {
  createSubject,
  getAllSubjects,
  updateSubject,
  deleteSubject,
  assignTeacherToSubject,
} from '../controllers/subjectController.js';

import {
  authenticateToken,
  authorizeRole,
} from '../middlewares/authMiddleware.js';
import {
  validateIdParam,
  validateSubjectPayload,
} from '../utils/validation.js';
import { authorizeAdminOrTeacherForSubject } from '../middlewares/roleMiddleware.js';
import { USER_ROLES } from '../utils/roles.js';
import {
  validateBody,
  validateParams,
} from '../middlewares/validatePayload.js';
import {
  assignTeacherToSubjectParamsSchema,
  createSubjectSchema,
  updateSubjectSchema,
} from '../schemas/subject.schema.js';

// Route: /subjects
const router = express.Router();

router.use(authenticateToken);

router.get('/', getAllSubjects);
router.post(
  '/',
  authorizeRole(USER_ROLES.admin),
  validateBody(createSubjectSchema),
  createSubject,
);

router.put(
  '/:id',
  authorizeAdminOrTeacherForSubject,
  validateBody(updateSubjectSchema),
  updateSubject,
);
router.put(
  '/:id/assign-teacher/:teacherId',
  authorizeRole(USER_ROLES.admin),
  validateParams(assignTeacherToSubjectParamsSchema),
  assignTeacherToSubject,
);
router.delete('/:id', deleteSubject);

export default router;

Лістинг файлу schedules.js
import { Router } from 'express';
import {
  createSchedule,
  deleteSchedule,
  getAllSchedules,
  getStudentSchedule,
  updateSchedule,
} from '../controllers/scheduleController.js';
import {
  validateBody,
  validateParams,
} from '../middlewares/validatePayload.js';
import { USER_ROLES } from '../utils/roles.js';
import {
  createScheduleSchema,
  updateScheduleSchema,
  scheduleIdParamSchema,
  scheduleStudentIdParamSchema,
} from '../schemas/schedule.schema.js';
import {
  authenticateToken,
  authorizeRole,
} from '../middlewares/authMiddleware.js';

const router = Router();

router.use(authenticateToken);

router.get('/', getAllSchedules);
router.get(
  '/student/:studentId',
  validateParams(scheduleStudentIdParamSchema),
  getStudentSchedule,
);
router.post(
  '/',
  authorizeRole(USER_ROLES.admin),
  validateBody(createScheduleSchema),
  createSchedule,
);
router.put(
  '/:id',
  authorizeRole(USER_ROLES.admin),
  validateParams(scheduleIdParamSchema),
  validateBody(updateScheduleSchema),
  updateSchedule,
);
router.delete(
  '/:id',
  authorizeRole(USER_ROLES.admin),
  validateParams(scheduleIdParamSchema),
  deleteSchedule,
);

export default router;

Лістинг файлу groups.js
import express from 'express';
import {
  authenticateToken,
  authorizeRole,
} from '../middlewares/authMiddleware.js';
import {
  createGroupSchema,
  groupIdParamsSchema,
  updateGroupSchema,
} from '../schemas/group.schema.js';
import {
  createGroup,
  deleteGroup,
  getAllGroups,
  getGroupById,
  updateGroup,
} from '../controllers/groupController.js';
import { USER_ROLES } from '../utils/roles.js';
import {
  validateBody,
  validateParams,
} from '../middlewares/validatePayload.js';
import { groupMemberParamsSchema } from '../schemas/groupMember.schema.js';
import {
  addStudentToGroup,
  getGroupMembers,
  removeStudentFromGroup,
} from '../controllers/groupMemberController.js';

// Route: /groups
const router = express.Router();

router.use(authenticateToken);

router.get('/', getAllGroups);
router.get('/:id', validateParams(groupIdParamsSchema), getGroupById);

router.post(
  '/',
  authorizeRole(USER_ROLES.admin),
  validateBody(createGroupSchema),
  createGroup,
);
router.put(
  '/:id',
  authorizeRole(USER_ROLES.admin),
  validateParams(groupIdParamsSchema),
  validateBody(updateGroupSchema),
  updateGroup,
);
router.delete(
  '/:id',
  authorizeRole(USER_ROLES.admin),
  validateParams(groupIdParamsSchema),
  deleteGroup,
);

// Route /group/:id/members
router.get(
  '/:id/members',
  validateParams(groupIdParamsSchema),
  getGroupMembers,
);

router.post(
  '/:id/members/:studentId',
  validateParams(groupMemberParamsSchema),
  addStudentToGroup,
);
router.delete(
  '/:id/members/:studentId',
  validateParams(groupMemberParamsSchema),
  removeStudentFromGroup,
);

export default router;

Лістинг файлу grades.js
import express from 'express';
import {
  createOrUpdateGrade,
  getGradesForStudentInCourse,
  getAllGradesForCourse,
  deleteGrade,
  getAllGradesForStudent,
} from '../controllers/gradeController.js';
import {
  validateBody,
  validateParams,
} from '../middlewares/validatePayload.js';
import {
  courseIdParamsSchema,
  createOrUpdateGradeSchema,
  gradeCourseStudentParamsSchema,
  gradeIdParamsSchema,
  studentIdParamsSchema,
} from '../schemas/grade.schema.js';
import {
  authenticateToken,
  authorizeRole,
} from '../middlewares/authMiddleware.js';
import { USER_ROLES } from '../utils/roles.js';

const router = express.Router();

router.use(authenticateToken);

router.post(
  '/',
  authorizeRole(USER_ROLES.admin, USER_ROLES.teacher),
  validateBody(createOrUpdateGradeSchema),
  createOrUpdateGrade,
);

router.get(
  '/course/:courseId/student/:studentId',
  validateParams(gradeCourseStudentParamsSchema),
  getGradesForStudentInCourse,
);

router.get(
  '/course/:courseId',
  validateParams(courseIdParamsSchema),
  getAllGradesForCourse,
);

router.get(
  '/student/:studentId',
  validateParams(studentIdParamsSchema),
  getAllGradesForStudent,
);

router.delete(
  '/:id',
  authorizeRole(USER_ROLES.admin, USER_ROLES.teacher),
  validateParams(gradeIdParamsSchema),
  deleteGrade,
);

export default router;

Лістинг файлу courses.js
import express from 'express';
import { authenticateToken } from '../middlewares/authMiddleware.js';
import { authorizeAdminOrCourseTeacher } from '../middlewares/roleMiddleware.js';
import {
  addStudentsToCourse,
  addStudentToCourse,
  getStudentsOfCourse,
  removeStudentFromCourse,
} from '../controllers/studentCourceController.js';
import {
  getAllCourses,
  getCourseById,
  createCourse,
  updateCourse,
  deleteCourse,
} from '../controllers/courseController.js';
import { authorizeRole } from '../middlewares/authMiddleware.js';
import { USER_ROLES } from '../utils/roles.js';
import {
  validateBody,
  validateParams,
} from '../middlewares/validatePayload.js';
import {
  courseIdParamsSchema,
  createCourseSchema,
  updateCourseSchema,
} from '../schemas/course.schema.js';
import {
  addStudentsToCourseSchema,
  studentCourseIdParamsSchema,
  studentCourseParamsSchema,
} from '../schemas/studentCourse.schema.js';

// Route: /courses
const router = express.Router();

router.use(authenticateToken);

router.get(
  '/',
  authorizeRole(USER_ROLES.admin, USER_ROLES.teacher),
  getAllCourses,
);
router.get(
  '/:id',
  authorizeRole(USER_ROLES.admin, USER_ROLES.teacher),
  validateParams(studentCourseParamsSchema),
  getCourseById,
);

router.post(
  '/',
  authorizeRole(USER_ROLES.admin),
  validateBody(createCourseSchema),
  createCourse,
);
router.put(
  '/:id',
  authorizeAdminOrCourseTeacher,
  validateBody(updateCourseSchema),
  validateParams(courseIdParamsSchema),
  updateCourse,
);
router.delete(
  '/:id',
  authorizeRole(USER_ROLES.admin),
  validateParams(courseIdParamsSchema),
  deleteCourse,
);

// fot the StudentsCourses
router.get(
  '/:id/students',
  authorizeAdminOrCourseTeacher,
  validateParams(studentCourseIdParamsSchema),
  getStudentsOfCourse,
);

router.post(
  '/:id/students/:studentId',
  authorizeAdminOrCourseTeacher,
  validateParams(studentCourseParamsSchema),
  addStudentToCourse,
);
router.post(
  '/:id/add-students/',
  authorizeAdminOrCourseTeacher,
  validateBody(addStudentsToCourseSchema),
  addStudentsToCourse,
);
router.delete(
  '/:id/students/:studentId',
  authorizeAdminOrCourseTeacher,
  validateParams(studentCourseParamsSchema),
  removeStudentFromCourse,
);

export default router;

Лістинг файлу auth.js
import express from 'express';
import { login } from '../controllers/authController.js';

// Route: /auth
const router = express.Router();

router.post('/login', login);

export default router;

Лістинг файлу attendance.js
import { Router } from 'express';
import {
  createAttendance,
  updateAttendance,
  getAttendances,
} from '../controllers/attendanceController.js';
import {
  validateBody,
  validateParams,
} from '../middlewares/validatePayload.js';
import {
  createAttendanceSchema,
  updateAttendanceSchema,
  attendanceIdParamsSchema,
} from '../schemas/attendance.schema.js';
import {
  authenticateToken,
  authorizeRole,
} from '../middlewares/authMiddleware.js';
import { USER_ROLES } from '../utils/roles.js';

const router = Router();

router.use(authenticateToken);

router.get(
  '/',
  authorizeRole(USER_ROLES.admin, USER_ROLES.teacher),
  getAttendances,
);

router.post(
  '/',
  authorizeRole(USER_ROLES.admin, USER_ROLES.teacher),
  validateBody(createAttendanceSchema),
  createAttendance,
);
router.put(
  '/:id',
  authorizeRole(USER_ROLES.admin, USER_ROLES.teacher),
  validateParams(attendanceIdParamsSchema),
  validateBody(updateAttendanceSchema),
  updateAttendance,
);

export default router;
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