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ANNOTATION 

 The explanatory note for the qualification work on "Project of Intrusion 

Detection and Prevention Subsystem for Company Network Infrastructure" consists 

of 51 pages, including 27 figures, 3 tables, and a list of 23 references spanning 2 pages. 

The aim of this work is to deploy and investigate the operation process of an intrusion 

detection and prevention system to block cyber attacks on the company's network 

infrastructure. 

 During the study, the main tasks for deploying and researching the operation 

process of intrusion prevention systems were identified. Existing systems were 

analyzed, and an optimal solution was selected for the company's small-scale network. 

The features of various intrusion prevention systems such as Cisco Secure IPS, 

McAfee Intrusion Prevention System, Snort, Suricata, OSSEC, and StoneGate 

Intrusion Prevention System were considered. The deployment process and research 

of the selected system, Snort in conjunction with pfSense, including hardware 

selection, configuration, and system testing in a real environment, were demonstrated. 

The testing results confirmed the effectiveness and reliability of the deployed 

intrusion prevention system. 

 Keywords: NETWORK PROTECTION, MONITORING, INTRUSION 

PREVENTION, INTRUSION DETECTION, CYBER ATTACK, SNORT, 

PFSENSE, IPS, IDS, FIREWALL. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

СВВ – Система Виявленя Вторгнень 

СЗВ – Система Запобігання Вторгненням 

DCHP – Dynamic Host Configuration Protocol 

DNS – Domain Name System 

DoS – Denial of Service 

GPL – General Public License 

HIDS – Host-Based Intrusion Detection System 

IDES – Intrusion Detection Expert System 

IDS – Intrusion Detection System 

IPS – Intrusion Prevention System 

NIDS – Network Intrusion Detection System 

SIEM – Security Information And Event Management 

SQL – Structured Query Language 

TCP – Transmission Control Protocol 

VLAN – Virtual Local Area Network 

VPN – Virtual Private Network 
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ВСТУП 

 Актуальність теми. У сучасному світі, де інформаційні технології 

відіграють ключову роль у діяльності більшості організацій, питання 

кібербезпеки стає надзвичайно важливим. Системи запобігання вторгненням є 

критично необхідними для захисту мережевої інфраструктури від 

різноманітних кібератак, що можуть призвести до витоку конфіденційної 

інформації, фінансових втрат та порушення безперебійної роботи компаній. У 

межах цієї роботи розглядаються методи та засоби розгортання та дослідження 

процесу роботи систем виявлення та запобігання вторненям. 

 Метою кваліфікаційної роботи є проектування, розгортання та 

дослідження процесу роботи підсистеми виявлення та блокування кібератак на 

мережну інфраструктуру компанії з використанням системи виявлення та 

запобігання вторгненням. 

 Визначена мета обумовлює наступні завдання: 

 - Аналіз існуючих систем виявлення та запобігання вторгненням та їх 

характеристик. 

 - Вибір оптимальної системи виявлення та запобігання для невеликої 

мережі компанії. 

 - Розробка проєкту розгортання та дослідження процесу роботи обраної 

системи системи виявлення та запобігання вторгненням. 

 - Налаштування та тестування системи. 

 Об’єктом дослідження є процес моніторингу мережевого трафіку та 

захисту інфраструктури компанії від вторгнень. 

 Предметом дослідження є методи та засоби розгортання та дослідження 

процесу роботи системи запобігання вторгненням для захисту мережної 

інфраструктури. 

 У процесі виконання кваліфікаційної роботи було розроблено проєкт 

підсистеми виявлення та блокування кібератак на основі Snort у поєднанні з 

pfSense. Проєкт включає аналіз існуючої мережевої інфраструктури, вибір 

відповідного обладнання, налаштування системи та її тестування.  
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РОЗДІЛ 1. ДОСЛІДЖЕННЯ СИСТЕМ ЗАПОБІГАННЯ ВТОРГНЕННЯМ 

ТА ПОСТАНОВКА ТЕХНІЧНОЇ ЗАДАЧІ 

1.1. Аналіз досліджень та визначення основних завдань системи 

запобігання вторгненням. 

 Системи запобігання вторгненням стали важливим елементом 

кібербезпеки, що розвивався у відповідь на зростання кіберзагроз та складності 

мережевих інфраструктур. Історія виникнення та розвитку СЗВ тісно пов'язана 

з еволюцією систем виявлення вторгнень, з яких вони і походять. У 1980-х 

роках, коли комп'ютерні мережі почали активно розширюватися, з'явилася 

необхідність у засобах для виявлення та реагування на несанкціоновані дії в 

мережах. У цей час почали з’являтися перші концепції СВВ, вони були 

пасивними і виконували функцію моніторингу, але не могли блокувати атаки в 

режимі реального часу. Першим хто запропонував такий концепт був Джеймс 

Андерсон, він у 1980 році у Національній агенції безпеки США запропонував 

інструменти для аналізу аудиторських слідів, які включали журнали доступу 

користувачів, журнали доступу до файлів та журнали системних подій. Ці 

журнали допомагали адміністраторам відслідковувати підозрілу активність. 

Наступними, у 1986 році, Дороті Е. Денінг та Пітер Г. Нойманн опублікували 

модель СВВ, яка лягла в основу для багатьох сучасних систем. Модель 

використовувала статистичні методи для виявлення аномалій. Розроблена 

система, відома як Intrusion Detection Expert System, обробляла як дані 

користувача, так і мережеві дані. IDES поєднувала правила для виявлення 

відомих типів вторгнень зі статистичним аналізом аномалій. [1] Робота Денінг і 

Нойманна послугувала базою для іншої системи, у 1988 році з’явилася система 

Multics Intrusion Detection and Alerting System. У тому ж році також з'явилася 

система Haystack, яка застосовувала статистику для зменшення обсягу 

аудиторських слідів. 

 У 1990 році з'явилося декілька інших важливих систем, таких як Time-

based Inductive Machine, яка використовувала індуктивне навчання для 

виявлення аномалій, і Network Security Monitor, що використовувала 
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маскування матриць доступу для виявлення аномалій. Також був розроблений 

Information Security Officer's Assistant, який включав різні стратегії, зокрема 

статистику, перевірку профілів та експертну систему. [2] 

 На початку 2000-х років системи СВВ продовжували розвиватися, також 

почалася активна розробка і впровадження систем запобігання вторгненням. Ці 

системи поєднали функціональність СВВ з можливістю автоматичного 

реагування на загрози. СЗВ аналізують мережевий трафік, виявляють підозрілі 

дії та блокують їх до того, як вони зможуть завдати шкоди. Основні завдання 

СЗВ включають захист від різноманітних атак, таких як мережеві черв'яки, 

сканування портів, атаки на служби та застосунки, а також зловмисні дії 

користувачів. [3] 

1.2. Класифікація методів та технологій запобігання вторгненням. 

 Системи запобігання вторгненням представляють собою комплексні 

програмні або апаратні рішення, спрямовані на виявлення та блокування 

неправомірних або шкідливих дій у комп'ютерних системах та мережах. Ці 

системи базуються на різноманітних алгоритмах та методах аналізу мережевого 

трафіку, спеціальних правилах для виявлення аномальних або підозрілих 

активностей. [2] 

 СЗВ можна поділити на мережеві системи запобігання вторгненням та 

хост-орієнтовані системи запобігання вторгненням. Мережеві системи 

встановлюються на мережевих вузлах і аналізують весь трафік, що проходить 

через мережу. Мережеві системи виявляють аномалії та сигнатури атак, 

спрямовані на мережеві пристрої. Іншою категорією є хост-орієнтовані системи, 

які встановлюються на окремих комп'ютерах або серверах. Вони 

спеціалізуються на виявленні атак, які спрямовані безпосередньо на окремі 

системи. Хост-орієнтовані системи аналізують системні файли, реєстри та інші 

параметри для виявлення незвичайної активності. [4-5] 

 За архітектурою, системи запобігання вторгненням можна класифікувати 

на централізовані, децентралізовані та розподілені. Централізовані системи 

зазвичай мають один центральний вузол, який відповідає за аналіз мережевого 
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трафіку та виявлення аномалій чи вторгнень. Така архітектура може бути 

ефективною для невеликих мереж або організацій, де збір та аналіз трафіку 

можуть бути зосереджені в одному місці. Децентралізовані системи мають 

розподілену архітектуру, де кожен вузол мережі відповідає за виявлення 

аномалій та вторгнень в своїй області відповідальності. Це дозволяє реалізувати 

більш гнучку та масштабовану систему, оскільки вона може адаптуватися до 

змін у мережі та обсязі трафіку без необхідності централізованого управління. 

Розподілені системи є комбінацією централізованих та децентралізованих 

підходів, де кілька вузлів спільно аналізують мережевий трафік та координують 

свою роботу для виявлення аномалій та вторгнень. Це дозволяє поєднати 

переваги обох підходів і створити більш ефективну та надійну систему 

запобігання вторгненням. [6-8] 

 

Рис. 1.1 Схематичне зображення різних архітектур 

 Також класифікувати СЗВ можна за методом виявлення. Існують різні 

підходи до методів виявлення, які можуть бути використані в системах 

запобігання вторгненням. Один з основних методів виявлення - сигнатурний 

аналіз. Цей метод полягає в пошуку вхідних даних або активності, які 

відповідають відомим сигнатурам атак або вразливостей. Системи, які 

використовують цей метод, перевіряють потік даних на відповідність відомим 

сигнатурам, що дозволяє їм розпізнавати вже відомі атаки та шкідливі дії. Інший 

метод - аналіз аномалій. Цей підхід спрямований на виявлення несподіваних, 

незвичних або відхилень від типової активності в мережі чи на системі. Для 
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цього методу використовуються алгоритми, що аналізують зміни в мережевому 

трафіку, системних ресурсах чи інших параметрах, та сповіщають 

адміністратора про можливі потенційні загрози. [7,9] 

 Функція виявлення вторгнень є однією з основних складових СЗВ. Вона 

відповідає за ідентифікацію потенційних загроз та шкідливих дій у мережі чи 

на інших об'єктах захисту. Головною метою цієї функції є раннє виявлення атак 

та інших небажаних подій перед їх негативним впливом на систему. Для 

ефективного виявлення вторгнень використовуються різноманітні методи, 

включаючи сигнатурний аналіз, аналіз аномалій, використання евристичних 

алгоритмів та машинного навчання. Системи запобігання вторгненням можуть 

комбінувати декілька методів для забезпечення більшої точності та 

ефективності виявлення. [10] 

 Опис методів виявлення вторгнень: 

 - Сигнатурний аналіз: 

 У СЗВ, сигнатурний аналіз є одним з основних методів виявлення та 

блокування атак. Сигнатура атаки - це унікальний патерн чи сигнатура, яка 

характеризує конкретний вид зловмисницького вторгнення. Цей метод 

базується на порівнянні активності в мережі з відомими сигнатурами атак, що 

забезпечує ефективну ідентифікацію та блокування шкідливого трафіку. 

Сигнатурний аналіз використовує бази даних з відомими сигнатурами атак, які 

регулярно оновлюються відповідно до нових загроз. При виявленні 

відповідності між активністю в мережі та сигнатурою атаки, система вживає 

відповідних заходів для блокування цієї атаки або виконання інших визначених 

дій, які можуть включати інформування адміністратора чи реалізацію 

автоматичних заходів захисту. Однією з переваг сигнатурного аналізу є його 

висока ефективність у виявленні відомих атак, оскільки бази даних з 

сигнатурами можуть бути досить великими та деталізованими. Крім того, цей 

метод може бути легко імплементований та швидко реагувати на нові загрози, 

коли вони стають відомими. Проте, сигнатурний аналіз має свої обмеження. Але 
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він має такоє і недоліки, він неефективний у виявленні нових атак, які не мають 

відомих сигнатур, що робить систему вразливою до zero-day атак. [11] 

 Однією з ключових складових сигнатурного аналізу в системах 

запобігання вторгненням є постійне оновлення сигнатурних баз. Цей процес є 

необхідним для забезпечення актуальності та ефективності виявлення відомих 

атак. Оновлення сигнатур включає в себе пошук та ідентифікацію нових атак, 

аналіз їхніх особливостей та розробку відповідних сигнатур. Регулярні випуски 

оновлень є важливою частиною стратегії кібербезпеки. Компанії, що 

розробляють системи запобігання вторгненням, взаємодіють із великою 

кількістю джерел інформації щодо нових загроз та вразливостей. Це може 

включати співпрацю з іншими компаніями кібербезпеки, аналіз даних від 

спільноти користувачів, а також використання розвинених алгоритмів 

машинного навчання для виявлення нових атак на основі великої кількості 

данних. З моменту виявлення нової атаки до створення та включення в 

сигнатурну базу може пройти значний час, тому важливо мати механізми 

швидкого реагування на виникнення нових загроз. [12] Деякі системи 

використовують технології, які дозволяють вони оновлювати сигнатурні бази в 

режимі реального часу, щоб мінімізувати термін вразливості перед новими 

атаками. 

 Попри свою ефективність у виявленні відомих атак, сигнатурний аналіз 

має свої обмеження. Одним з найбільш серйозних обмежень є здатність лише 

виявляти атаки, для яких відомі сигнатури. Це означає, що сигнатурний аналіз 

не може виявити нові атаки або атаки зміненими сигнатурами, які не входять до 

бази даних сигнатур. Це створює ризик пропуску атак, особливо для тих, які 

використовуються зловмисниками з метою обхіду систем виявлення вторгнень. 

[12] Ще одним обмеженням сигнатурного аналізу є можливість фальш-

позитивних та фальш-негативних результатів. Фальш-позитивні результати 

виникають, коли система помилково виявляє нормальний трафік як атаку, що 

може призвести до великої кількості ложних сповіщень про вторгнення. З 

іншого боку, фальш-негативні результати виникають, коли система не виявляє 
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справжню атаку, що може призвести до пропуску загрози без відповідної 

реакції. Крім того, обмеженням є потреба у значних ресурсах для зберігання та 

обробки великих баз даних сигнатур. При зростанні кількості відомих атак 

збільшується обсяг бази даних, що може призвести до збільшення навантаження 

на систему та зниження її продуктивності. 

 У підсумку, хоча сигнатурний аналіз є потужним інструментом для 

виявлення відомих атак, важливо розуміти його обмеження та шукати додаткові 

методи захисту для компенсації цих обмежень. 

 - Аномальний аналіз: 

 Аномальний аналіз є ще одним методом виявлення атак, який 

відрізняється від сигнатурного аналізу. Замість того, щоб шукати конкретні 

сигнатури атак, аномальний аналіз спрямований на виявлення незвичайних або 

аномальних патернів в поведінці користувачів або мережевому трафіку. Цей 

метод базується на ідеї, що зловмисники часто проявляються в мережі як 

нестандартні або відмінні від звичних дії. Для виявлення аномалій у поведінці 

користувачів або мережевому трафіку аномальний аналіз використовує 

різноманітні алгоритми для виявлення незвичайних патернів у поведінці 

користувачів та мережевому трафіку. Один з найпоширеніших методів - це 

статистичний аналіз, який використовує статистичні показники, такі як середнє 

значення та стандартне відхилення, для виявлення відхилень від звичайних 

патернів. Ще одним підходом є машинне навчання, яке дозволяє системі 

адаптуватися до нових угроз і навчатися виявляти аномальні патерни без явного 

визначення правил або сигнатур. Методи машинного навчання можуть 

використовувати різноманітні алгоритми, такі як нейронні мережі, дерева 

рішень, або методи кластеризації, для виявлення аномалій. Деякі алгоритми 

аномального аналізу використовують спеціалізовані моделі, які враховують 

контекст та характеристики конкретної мережі чи системи. Ці методи 

дозволяють виявляти відхилення від нормальних патернів та ідентифікувати 

потенційні загрози. [11] 
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 Аномальний аналіз має свої переваги та недоліки. Однією з головних 

переваг є здатність виявляти нові, раніше невідомі атаки або незвичайні патерни 

в поведінці користувачів та мережі. Це робить його ефективним інструментом 

для захисту від нуль-денних атак та внутрішніх загроз, які можуть не бути 

включені до сигнатурних баз даних. [12] Ще однією перевагою є можливість 

виявлення складних та незрозумілих атак, які можуть не мати явних сигнатур 

або відмінностей від звичайної поведінки. Алгоритми аномального аналізу 

можуть виявляти такі атаки на основі відхилень від звичайних патернів. Проте 

аномальний аналіз також має свої недоліки. Один з найбільш серйозних 

недоліків - це високий рівень фальш-позитивних результатів. Оскільки 

алгоритми виявлення аномалій шукають незвичайні патерни, вони можуть 

реагувати на звичайні, але несподівані ситуації як на потенційні загрози. Ще 

однією проблемою є складність налаштування та конфігурування алгоритмів 

аномального аналізу. Потрібно враховувати різні типи аномалій, специфіку 

мережі та вимоги до безпеки, щоб забезпечити ефективну роботу системи. 

 У підсумку, аномальний аналіз є важливим інструментом для виявлення 

нових та складних атак, але йому необхідно вдосконалення для зменшення 

кількості фальш-позитивних результатів та спрощення налаштування для 

адміністраторів. 

 - Нейронні мережі: 

 Використання нейронних мереж для виявлення атак стає все більш 

популярним підходом у сфері кібербезпеки. Нейронні мережі є потужними 

інструментами машинного навчання, які можуть навчитися виявляти складні 

патерни в поведінці користувачів та мережевому трафіку. Вони здатні 

автоматично адаптуватися до нових угроз та змін у кіберсередовищі. Один з 

типів нейронних мереж, які широко використовуються для виявлення атак, - це 

згорткові нейронні мережі. Ці мережі використовуються для обробки 

зображень, але їх також успішно застосовують для аналізу мережевого трафіку. 

Вони можуть виявляти складні патерни та аномалії у трафіку, що може бути 

індикатором атак. Інший тип нейронних мереж, який застосовується для 
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виявлення атак, - це рекурентні нейронні мережі. Вони призначені для аналізу 

послідовностей даних, що робить їх ефективними для виявлення аномальних 

патернів у мережевому трафіку або в діяльності користувачів. [13] Нейронні 

мережі можуть бути навчені на великій кількості даних про нормальну 

поведінку користувачів та мережевого трафіку, а також про відомі атаки. Це 

дозволяє їм ефективно виявляти аномалії та потенційні загрози в реальному 

часі. 

 Нейронні мережі мають кілька переваг у виявленні атак. Однією з них є їх 

здатність виявляти складні та незвичайні патерни, які можуть бути складні для 

виявлення іншими методами. Це робить їх ефективними для виявлення нуль-

денних атак та інших важких загроз. Ще однією перевагою є їх здатність до 

навчання на основі великої кількості даних та адаптація до нових угроз та змін 

у кіберсередовищі. Це дозволяє їм підтримувати актуальність та ефективність 

виявлення атак у реальному часі. Проте нейронні мережі також мають свої 

недоліки. Один з найважливіших - це вимога до значних обчислювальних 

ресурсів для навчання та використання. Великі та складні мережі можуть 

потребувати значних обчислювальних потужностей, що може бути викликом 

для більш малих організацій чи компаній з обмеженими ресурсами. Іншою 

проблемою може бути складність інтерпретації результатів нейронних мереж. 

Через свою складність та нелінійність, нейронні мережі можуть бути складними 

для розуміння та пояснення результатів їх роботи, що може ускладнити аналіз 

та прийняття рішень для адміністраторів кібербезпеки. 

 У підсумку, нейронні мережі є потужним інструментом для виявлення 

атак, але вони також мають свої обмеження, такі як вимога до обчислювальних 

ресурсів та складність інтерпретації результатів. 

 Успішне виявлення вторгнень передбачає постійне моніторингове 

відстеження активності в мережі або на системі. Це може включати аналіз 

мережевого трафіку, перевірку системних журналів, моніторинг використання 

ресурсів та інші методи збору інформації. Крім того, важливим аспектом 

виявлення вторгнень є спроможність системи аналізувати та реагувати на нові 
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та раніше невідомі загрози. Це може бути досягнуто через постійне оновлення 

сигнатур атак, вдосконалення евристичних методів аналізу та застосування 

передових технологій штучного інтелекту. [14] 

 В результаті успішного виявлення вторгнення система може сповістити 

адміністратора про потенційну загрозу, автоматично виконати певні заходи 

захисту або навіть ізолювати чи блокувати зловмисну активність для 

запобігання подальшим негативним наслідкам. 

 Попередження про вторгнення є однією з основних функцій СЗВ, що 

дозволяє оперативно реагувати на потенційні загрози та запобігати їхньому 

розвитку. Ця функція передбачає сповіщення адміністраторів або 

відповідальних осіб про виявлення підозрілої або аномальної активності у 

мережі чи на системі. Попередження про вторгнення можуть бути реалізовані у 

вигляді повідомлень, які надсилаються на електронну пошту, системні журнали 

або спеціальні панелі керування. Вони можуть містити інформацію про 

характер атаки, час виявлення, відомості про джерело та ціль, що дозволяє 

адміністраторам швидко реагувати та приймати необхідні заходи захисту. 

Ефективність попереджень про вторгнення залежить від точності та 

достовірності виявлення загроз. Точність визначається здатністю системи 

відрізняти справжні загрози від помилкових сигналів. Достовірність включає в 

себе інформацію про об'єктивність та достатність даних для прийняття рішення 

щодо подальших дій захисту. Однак важливо також уникати надмірної кількості 

попереджень, оскільки це може призвести до "втоми" адміністраторів та 

ігнорування реальних загроз. Тому системи попереджень про вторгнення 

повинні бути налаштовані з урахуванням конкретних потреб та характеристик 

мережі чи системи, а також постійно піддаватися оновленню та вдосконаленню. 

 Блокування вторгнень є іншою ключовою функцією в СЗВ, спрямованою 

на зупинення або обмеження небажаної або шкідливої активності, виявленої 

системою. Ця функція має на меті негайно реагувати та вживати заходів для 

запобігання подальшим наслідкам атаки або вторгнення. Для забезпечення 

ефективного блокування вторгнень використовуються різноманітні методи та 
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стратегії. Один із найпоширеніших підходів - це автоматичне блокування, коли 

система автоматично вживає заходів щодо ізоляції або відмови в 

обслуговуванні зловмисного джерела або загрози. Це може включати в себе 

блокування IP-адрес, відключення користувачів або ізоляцію компрометованих 

систем. [10] Інший підхід - це застосування правил та політик безпеки для 

блокування конкретних видів трафіку або активності, що може вказувати на 

атаку. Наприклад, блокування певних портів, протоколів або аплікацій може 

допомогти зменшити ризик атак і забезпечити додатковий рівень безпеки. Крім 

того, важливо враховувати можливість ручного втручання та аналізу з боку 

адміністратора. Ручне блокування може бути необхідним для вирішення 

складних випадків або атак, які можуть уникнути автоматичного блокування. 

 Системи запобігання вторгненням мають кілька переваг, серед яких 

зниження ризику кібератак є однією з найважливіших. Шляхом постійного 

моніторингу мережевого трафіку та виявлення аномалій чи незвичайних 

патернів, ці системи можуть ефективно виявляти потенційні загрози та 

вторгнення ще до того, як вони спричинять значні збитки або витрати. Ще 

однією перевагою є автоматизація захисту. Багато систем запобігання 

вторгненням можуть автоматично реагувати на виявлені загрози, виконуючи 

задані дії для нейтралізації атаки або блокування потенційно шкідливого 

трафіку. Це дозволяє забезпечити швидку реакцію на загрози та мінімізувати 

час, протягом якого система перебуває у вразливому стані. Іншою перевагою є 

підвищення ефективності та продуктивності персоналу з безпеки. Завдяки 

автоматизації та інтелектуальним алгоритмам аналізу, персонал з може 

зосередитися на більш складних та стратегічних аспектах захисту мережі, в той 

час як більш стандартні завдання можуть бути автоматизовані та виконані 

системою запобігання вторгненням. 

 Одним з основних недоліків систем запобігання вторгненням є 

можливість помилок та хибних спрацювань. Жодна система не є ідеальною, і 

іноді системи запобігання вторгненням можуть реагувати на нормальну 

поведінку як на потенційну загрозу або навпаки, пропускаючи шкідливий 
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трафік через захист. Ще одним недоліком є складність налаштування та 

адміністрування. Деякі системи запобігання вторгненням можуть вимагати від 

користувачів глибоких знань та експертизи з мережевої безпеки для 

ефективного налаштування та використання. Це може стати перешкодою для 

менших організацій або тих, хто не має достатньої кількості кваліфікованого 

персоналу. Додатковим недоліком може бути обмежена здатність системи 

запобігання вторгненням виявляти нові та невідомі загрози. Багато систем 

ґрунтуються на сигнатурах атак, які вони розпізнають, а отже, вони можуть 

пропускати нові атаки, які ще не були включені до їх баз даних сигнатур. 

 У підсумку, системи запобігання вторгненням мають свої переваги та 

недоліки. Їхні переваги, такі як зниження ризику кібератак, автоматизація 

захисту та підвищення ефективності персоналу з безпеки, роблять їх важливими 

складовими кібербезпекової стратегії для багатьох організацій, але також 

необхідно і враховувати їх недоліки, такі як можливі помилки та хибні 

спрацювання, які можуть призвести до неправильної реакції на нормальний 

трафік чи навпаки, пропуску шкідливих атак. 

1.3. Порівняльний аналіз систем виявлення та запобігання вторгнень. 

 Порівняння систем запобігання вторгненням та систем виявлення 

вторгнень є важливим аспектом розуміння їх ролі та функцій у забезпеченні 

кібербезпеки. Основна відмінність між СЗВ та СВВ полягає у характері їх 

реакції на виявлені загрози. Системи виявлення вторгнень призначені для 

моніторингу мережевого трафіку та подій у системі з метою виявлення 

підозрілих дій або відомих шаблонів атак. Вони генерують сповіщення для 

адміністраторів безпеки, які потім приймають рішення про подальші дії. [4] 

СВВ є пасивними системами, оскільки вони лише інформують про можливі 

атаки, але не вживають активних заходів для їхнього запобігання. СЗВ, на 

відміну від СВВ, є активними компонентами захисту мережі. Вони не тільки 

виявляють загрози, але й автоматично реагують на них в реальному часі. СЗВ 

аналізують мережевий трафік і при виявленні підозрілої активності блокують її 

до того, як вона зможе завдати шкоди. Ця функціональність дозволяє СЗВ 
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ефективніше захищати мережі від атак, мінімізуючи час реакції на загрози та 

зменшуючи ризики для інформаційних систем. Ще одна важлива відмінність 

між СВВ та СЗВ полягає в їхньому впливі на продуктивність мережі. Оскільки 

СВВ працюють пасивно, вони мають мінімальний вплив на пропускну здатність 

мережі та її продуктивність. Водночас, СЗВ, працюючи в режимі онлайн, 

можуть затримувати трафік для аналізу, що може впливати на швидкість 

передачі даних і викликати затримки. Це вимагає від СЗВ високої 

продуктивності та оптимізації для мінімізації впливу на мережу. [15] 

 

Рис. 1.2 Порівняння роботи СЗВ та СВВ 

Таблиця 1.1 

Порівняння СЗВ та СВВ 

Критерій Системи виявлення вторгнень 
Системи запобігання 

вторгненням 

Основна 

функція 

Виявлення підозрілих дій та 

атак 

Виявлення та активне 

блокування підозрілих дій та 

атак 

Режим 

роботи 

Пасивний (моніторинг та аналіз 

трафіку) 

Активний (моніторинг, аналіз та 

блокування трафіку в реальному 

часі) 
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Таблиця 1.1 (Продовження) 

Критерій Системи виявлення вторгнень  
Системи запобігання 

вторгненням 

Розташування 
Мережеве або хостове 

розташування 

Інтеграція в мережеву 

інфраструктуру (між джерелом 

та ціллю трафіку) 

Взаємодія з 

трафіком 

Не впливає на потік трафіку, 

лише аналізує його 

Може блокувати або 

перенаправляти підозрілий 

трафік 

Сповіщення 
Повідомляє адміністраторів про 

виявлені загрози 

Блокує загрози автоматично та 

може повідомляти 

адміністраторів 

Інтеграція з 

іншими 

системами 

Часто інтегрується з системами 

управління подіями та 

інформацією безпеки 

Може працювати автономно або 

з мінімальною інтеграцією з 

іншими системами 

Основні 

завдання 

Виявлення шаблонів атак, аналіз 

подій, сповіщення 

Захист від атак у реальному часі, 

блокування мережевих черв'яків, 

сканування портів 

Використання 

ресурсів 

Використовує ресурси системи 

для аналізу трафіку, але не 

впливає на продуктивність 

мережі 

Може впливати на 

продуктивність мережі через 

активне блокування та 

фільтрацію 

 Незважаючи на ці відмінності, СВВ та СЗВ часто використовуються разом 

для забезпечення комплексного захисту. СВВ надають глибокий аналіз та 

історичні дані про атаки, тоді як СЗВ забезпечують миттєве реагування на 

загрози. Такий комбінований підхід дозволяє організаціям краще розуміти та 

контролювати свої мережі. [11] 

1.4 Постановка технічного завдання. 

 На основі розглянутої вище інформації, виявлено нагальну потребу в 

розробці системи запобігання вторгненням для забезпечення безпеки мережної 

інфраструктури організації. Сучасні умови розвитку інформаційних технологій 

і зростання кількості кібератак вимагають надійного захисту інформаційних 

ресурсів. Це підкреслює актуальність розгортання систем виявлення та 
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запобігання вторгненням, що спрямовані на захист мережевої інфраструктури 

від потенційних загроз. Метою розгортання систем систем виявлення та 

запобігання вторгненням є забезпечення безпеки мережної інфраструктури 

організації. Для досягнення цієї мети необхідно виконати такі завдання: 

 Провести аналіз існуючих систем запобігання вторгненням та їх 

характеристик. 

 Вибрати оптимальну систему СЗВ для відповідної мережі. 

 Розробити проєкт розгортання обраної системи СЗВ. 

 Налаштувати та протестувати систему. 

 Виконання цих завдань сприятиме створенню ефективної системи 

захисту, яка забезпечить безперервність роботи компанії, захистить її 

інформаційні ресурси від несанкціонованого доступу та кібератак, а також 

підвищить загальний рівень безпеки мережі. 

 Висновки до першого розділу: 

 В цьому розділі було розглянуто теоретичні основи систем запобігання 

вторгненням. Проаналізовано історію виникнення та розвитку СЗВ, визначено 

їхнє значення у забезпеченні кібербезпеки сучасних мереж. Описано загальні 

принципи функціонування та основні компоненти систем запобігання 

вторгненням. Було проведено порівняння СЗВ із системами виявлення 

вторгнень, підкреслено їх відмінності у підходах до захисту, реакції на загрози 

та ефективності блокування атак. 
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РОЗДІЛ 2. АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ ТА ВИБІР МОДЕЛІ 

СИСТЕМИ 

2.1. Система виявлення несанкціонованого доступу Cisco Secure IPS. 

 Cisco Secure IPS, що розроблена Cisco Systems розповсюджується на 

комерційній основі та доступна як в апаратному, так і в програмному вигляді. 

Система підтримує операційні системи Cisco IOS і Linux. [16] 

 Cisco Secure IPS є високоефективною системою запобігання вторгненням, 

розробленою компанією Cisco Systems, яка відома своїми надійними 

мережевими рішеннями. Cisco Secure IPS пропонує потужний захист мереж від 

різноманітних кіберзагроз, використовуючи передові технології аналізу та 

обробки трафіку. Ця система інтегрується як на апаратному, так і на 

програмному рівні, забезпечуючи високу гнучкість та адаптивність до різних 

потреб і масштабів мереж. 

 Основними функціями Cisco Secure IPS є моніторинг мережевого трафіку 

в реальному часі, виявлення та блокування відомих і невідомих атак, аналіз 

поведінкових аномалій, а також забезпечення відповідності політикам безпеки. 

Система використовує передові алгоритми машинного навчання для 

ідентифікації загроз та мінімізації хибних спрацьовувань. Завдяки інтеграції з 

іншими продуктами Cisco, такими як Cisco Firepower та Cisco Talos, IPS може 

використовувати оновлювані бази даних загроз і рекомендації щодо захисту від 

новітніх векторів атак. 

 Cisco Secure IPS підтримує Cisco IOS і Linux, що дозволяє ефективно 

впроваджувати цю систему в різноманітні мережеві середовища. Однією з 

головних переваг цієї системи є її здатність працювати на високих швидкостях 

передачі даних, що робить її ідеальною для великих корпоративних мереж і 

центрів обробки даних. Крім того, Cisco Secure IPS забезпечує можливість 

централізованого управління та моніторингу, що спрощує адміністрування та 

підвищує ефективність реагування на інциденти. 

 Завдяки своїм широким можливостям і високій надійності, Cisco Secure 

IPS є популярним вибором серед організацій, що прагнуть забезпечити 
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надійний захист своїх інформаційних систем від сучасних кіберзагроз. Її 

інтеграція з іншими засобами безпеки Cisco дозволяє створювати комплексні 

рішення, що забезпечують всебічний захист мережевої інфраструктури. 

2.2. Система мережевого захисту McAfee Intrusion Prevention System. 

 Розробником системи McAfee Intrusion Prevention System є McAfee, Inc.. 

Вона розповсюджується на комерційній основі та доступна як в апаратному, так 

і в програмному вигляді. Система підтримує операційні системи Windows і 

Linux. [17] 

 McAfee Intrusion Prevention System є одним з провідних рішень у сфері 

захисту мереж, розробленим компанією McAfee, відомою своїми 

інноваційними підходами до кібербезпеки. McAfee IPS пропонує комплексний 

захист від різноманітних загроз, включаючи відомі й невідомі атаки, зловмисне 

програмне забезпечення та інші види шкідливої активності. Ця система 

забезпечує захист мереж на рівні корпоративних і урядових установ завдяки 

високій продуктивності та широкому спектру функціональних можливостей. 

 Основною метою McAfee IPS є виявлення та запобігання вторгненням в 

реальному часі. Система аналізує мережевий трафік, використовуючи передові 

методи глибокого аналізу пакетів та евристичні алгоритми для виявлення 

аномалій. McAfee IPS інтегрується з глобальною базою даних загроз McAfee 

Global Threat Intelligence, що дозволяє оперативно отримувати оновлення про 

новітні загрози та вразливості. Це забезпечує постійний захист мережі від нових 

і розвиваючихся атак. 

 McAfee IPS підтримує як апаратні, так і програмні платформи, що 

дозволяє адаптувати рішення під різні потреби організацій. Система може бути 

розгорнута на серверах під управлінням операційних систем Windows та Linux, 

що забезпечує гнучкість і сумісність з різноманітними інфраструктурами. Крім 

того, McAfee IPS має функції централізованого управління і моніторингу, що 

спрощує адміністрування системи та дозволяє швидко реагувати на інциденти 

безпеки. 
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 Однією з ключових особливостей McAfee IPS є її інтеграція з іншими 

продуктами McAfee, такими як McAfee ePolicy Orchestrator та McAfee Endpoint 

Security. Це дозволяє створювати комплексні рішення для забезпечення 

всебічного захисту інформаційних систем, що включають як мережеві, так і 

кінцеві точки. Завдяки використанню єдиної платформи управління, організації 

можуть централізовано контролювати всі аспекти безпеки, що підвищує 

ефективність захисту та знижує витрати на адміністрування. 

 McAfee Intrusion Prevention System є потужним інструментом для захисту 

мережевих інфраструктур від сучасних кіберзагроз. Її висока продуктивність, 

гнучкість у розгортанні та інтеграція з іншими засобами безпеки роблять її 

відмінним вибором для організацій, що прагнуть забезпечити надійний та 

комплексний захист своїх інформаційних активів. 

2.3. Система виявлення та запобігання вторгненням Snort. 

 Sourcefire, Inc. (нині Cisco) є розробником системи Snort. Вона 

розповсюджується під відкритою ліцензією GPL, а також має комерційну 

версію Snort++. Snort є програмною платформою і підтримує операційні 

системи Linux, Windows, та Unix. [18] 

 Snort є однією з найбільш відомих та поширених систем виявлення та 

запобігання вторгненням, яка була розроблена компанією Sourcefire, Inc., що 

згодом стала частиною Cisco Systems. Snort є відкритим програмним 

забезпеченням, що дозволяє його вільно використовувати, модифікувати та 

розповсюджувати. Ця система забезпечує ефективний захист мереж завдяки 

потужним можливостям аналізу трафіку та виявлення загроз, які можуть бути 

адаптовані до конкретних потреб організації. 

 Snort працює на основі правил, які визначають шаблони мережевого 

трафіку, що можуть вказувати на атаки або інші підозрілі дії. Ці правила можуть 

бути створені вручну або завантажені з оновлюваних баз даних загроз. Snort 

підтримує як сигнатурний, так і аномалійний аналіз, що дозволяє виявляти як 

відомі, так і нові види загроз. Система може функціонувати у трьох основних 

режимах: sniffer (аналізатор трафіку), packet logger (записувач трафіку) та 
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network intrusion detection/prevention system (мережева система 

виявлення/запобігання вторгненням). 

 Snort підтримує різноманітні операційні системи, включаючи Linux, 

Windows та Unix, що робить його універсальним рішенням для різних 

мережевих середовищ. Його гнучкість та можливість налаштування дозволяють 

використовувати Snort як у невеликих мережах, так і в великих корпоративних 

інфраструктурах. Крім того, існують комерційні версії Snort, такі як Snort++, які 

надають додаткові функції та підвищену продуктивність. 

 Snort також має можливість інтеграції з іншими засобами безпеки та 

управління мережею. Це дозволяє створювати комплексні рішення для 

забезпечення багаторівневого захисту інформаційних систем. Snort можна 

використовувати разом із системами управління подіями та інформацією 

безпеки, що надає можливість централізованого моніторингу та аналізу 

безпекових подій. 

 Завдяки своїй відкритій ліцензії, широким можливостям налаштування та 

високій ефективності, Snort є популярним вибором серед організацій, що 

прагнуть забезпечити надійний захист своїх мереж. Його здатність виявляти та 

запобігати вторгненням робить його важливим інструментом у боротьбі з 

кіберзагрозами, а постійна підтримка та розвиток спільнотою забезпечують 

актуальність та відповідність сучасним викликам у сфері кібербезпеки. 

2.4. Система виявлення та запобігання вторгненням Suricata. 

 Систему виявлення та запобігання вторгненням Suricata було розроблено 

компанією Open Information Security Foundation (OISF), вона розповсюджується 

під відкритою ліцензією GPL. Suricata є програмною платформою, що 

підтримує різні операційні системи, включаючи Linux, Windows, Unix, та 

MacOS. [19] 

 Suricata є сучасною системою виявлення та запобігання вторгненням, 

розробленою Open Information Security Foundation, яка надає відкритий код для 

вільного використання та модифікації. Suricata відома своєю високою 

продуктивністю, масштабованістю та гнучкістю, що робить її ідеальним 
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рішенням для захисту мереж різного масштабу. Завдяки своїй архітектурі та 

передовим технологіям, Suricata забезпечує потужний захист від різноманітних 

кіберзагроз. 

 Основною перевагою Suricata є її здатність працювати у декількох 

режимах: як система виявлення вторгнень, система запобігання вторгненням та 

система моніторингу мережі. Suricata підтримує глибокий аналіз пакетів, який 

дозволяє детально аналізувати мережевий трафік на різних рівнях протоколів. 

Крім того, Suricata використовує багатопоточну архітектуру, що дозволяє 

ефективно використовувати ресурси сучасних багатоядерних процесорів та 

забезпечувати високу продуктивність навіть при великому обсязі трафіку. 

 Suricata підтримує різноманітні операційні системи, включаючи Linux, 

Windows, Unix та MacOS, що робить її доступною для широкого спектру 

користувачів. Її гнучкість і можливість налаштування дозволяють адаптувати 

систему до конкретних потреб організацій, забезпечуючи надійний захист 

мережі. Крім того, Suricata має вбудовану підтримку для аналізу протоколів 

високого рівня, таких як HTTP, TLS, FTP, SMB, і DNS, що дозволяє виявляти 

складні атаки на прикладному рівні. 

 Однією з ключових особливостей Suricata є її здатність використовувати 

правила Snort для виявлення загроз, що забезпечує сумісність з існуючими 

базами даних загроз і полегшує перехід від Snort до Suricata. Крім того, Suricata 

підтримує інтеграцію з іншими інструментами кібербезпеки та системами 

управління подіями та інформацією безпеки, що дозволяє створювати 

комплексні рішення для забезпечення багаторівневого захисту інформаційних 

систем. 

 Завдяки своїй відкритій ліцензії, високій продуктивності та гнучкості, 

Suricata є привабливим вибором для організацій, що прагнуть забезпечити 

надійний захист своїх мереж. Її здатність ефективно виявляти та запобігати 

різноманітним загрозам робить її важливим інструментом у боротьбі з 

кіберзагрозами. Постійна підтримка та розвиток з боку спільноти забезпечують 

актуальність та відповідність Suricata сучасним викликам у сфері кібербезпеки. 
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2.5. Хост-орієнтована система запобігання вторгненням OSSEC. 

 Система OSSEC первинно було розроблена Деніелем Сідом, а нині 

підтримкою займається компанія Trend Micro. OSSEC поширюється під 

відкритою ліцензією GPL і є програмною платформою, що підтримує різні 

операційні системи, такі як Linux, Windows, MacOS та Unix. [20] 

 OSSEC (Open Source HIDS SECurity) є відомою системою виявлення 

вторгнень, яка забезпечує моніторинг безпеки на хостах і є відкритим 

програмним забезпеченням. Спочатку розроблена Деніелем Сідом, система 

згодом була придбана компанією Trend Micro, що забезпечує її підтримку та 

розвиток. OSSEC пропонує потужні можливості для моніторингу системних 

подій, аналізу журналів, виявлення руткітів та реагування на загрози, що робить 

її важливим інструментом для забезпечення безпеки серверів і робочих станцій. 

 OSSEC є хостовою системою виявлення вторгнень, яка фокусується на 

аналізі подій, що відбуваються на окремих хостах, на відміну від мережевих 

систем виявлення вторгнень. Основними функціями OSSEC є аналіз лог-файлів, 

моніторинг цілісності файлів, виявлення руткітів, контроль політик безпеки та 

активне реагування на інциденти. Система здатна виявляти аномалії та підозрілі 

дії, що можуть вказувати на компрометацію системи або спробу атаки. 

 OSSEC підтримує різноманітні операційні системи, включаючи Linux, 

Windows, MacOS та Unix, що забезпечує гнучкість у використанні і дозволяє 

захищати широкий спектр хостів. Система складається з агентів, що 

встановлюються на хостах, та центрального сервера, який збирає та аналізує 

дані з агентів. Такий підхід забезпечує централізоване управління та моніторинг 

безпеки в реальному часі, що спрощує адміністрування і підвищує ефективність 

реагування на загрози. 

 Однією з головних переваг OSSEC є її здатність інтегруватися з іншими 

засобами безпеки, такими як SIEM-системи та мережеві системи виявлення 

вторгнень. Це дозволяє створювати комплексні рішення для забезпечення 

багаторівневого захисту інформаційних систем. OSSEC може бути налаштована 

для автоматичного виконання дій у відповідь на виявлені загрози, таких як 
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блокування IP-адрес або відправка сповіщень адміністраторам, що підвищує 

оперативність реагування на інциденти. 

 OSSEC є популярним вибором серед організацій, які прагнуть 

забезпечити надійний захист своїх хостів. Її відкритий код, широкі можливості 

налаштування та інтеграція з іншими інструментами безпеки роблять її 

ефективним і гнучким рішенням для виявлення та запобігання загрозам. 

Постійна підтримка та розвиток з боку спільноти забезпечують актуальність та 

відповідність OSSEC сучасним викликам у сфері кібербезпеки. 

2.6. Апаратно-програмний комплекс StoneGate Intrusion Prevention System. 

 Система StoneGate Intrusion Prevention System первинно розроблена 

компанією Stonesoft, нині підтримується Forcepoint. Вона поширюється під 

комерційною ліцензією і може працювати як на апаратних, так і на програмних 

платформах. Підтримуваною операційною системою є Linux. [21] 

 StoneGate Intrusion Prevention System є потужною системою запобігання 

вторгненням, розробленою компанією Stonesoft, яка згодом стала частиною 

Forcepoint. StoneGate IPS пропонує високий рівень захисту мереж від 

різноманітних кіберзагроз, забезпечуючи ефективний моніторинг, аналіз і 

блокування підозрілої активності в реальному часі. Ця система підходить для 

великих корпоративних мереж і критично важливих інфраструктур, де 

необхідний надійний та масштабований захист. 

 Основною особливістю StoneGate IPS є її здатність забезпечувати 

комплексний захист мережі за допомогою глибокого аналізу пакетів та 

використання сучасних алгоритмів машинного навчання для виявлення 

аномалій та нових загроз. Система підтримує як сигнатурний, так і евристичний 

аналіз, що дозволяє ідентифікувати відомі та невідомі атаки. StoneGate IPS 

також інтегрується з глобальними базами даних загроз, що забезпечує 

оперативне оновлення сигнатур та захист від новітніх векторів атак. 

 StoneGate IPS підтримує розгортання на апаратних пристроях та 

програмних платформах, що працюють під управлінням операційної системи 

Linux. Це забезпечує гнучкість у виборі способу впровадження системи та 
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адаптацію до різних мережевих інфраструктур. Завдяки своїй модульній 

архітектурі, StoneGate IPS може масштабуватись відповідно до потреб 

організації, забезпечуючи високий рівень продуктивності навіть у великих 

мережах з інтенсивним трафіком. 

 Система забезпечує централізоване управління та моніторинг за 

допомогою інтегрованого інтерфейсу, що спрощує адміністрування та дозволяє 

швидко реагувати на інциденти безпеки. StoneGate IPS також підтримує функції 

автоматичного реагування на загрози, що дозволяє блокувати шкідливий трафік 

або виконувати інші дії у відповідь на виявлені загрози без втручання 

адміністратора. 

 Однією з ключових переваг StoneGate IPS є її здатність інтегруватися з 

іншими продуктами Forcepoint, такими як системи управління інформаційною 

безпекою та рішення для захисту кінцевих точок. Це дозволяє створювати 

комплексні рішення для всебічного захисту інформаційних систем, 

забезпечуючи багаторівневий підхід до кібербезпеки. 

 Завдяки своїй високій ефективності, масштабованості та гнучкості, 

StoneGate Intrusion Prevention System є надійним вибором для організацій, які 

прагнуть забезпечити надійний захист своїх мережевих інфраструктур. Її 

можливість виявляти та блокувати різноманітні загрози, інтеграція з іншими 

засобами безпеки та підтримка централізованого управління роблять її 

важливим інструментом у забезпеченні кібербезпеки сучасних організацій. 

2.7. Вибір моделі системи виявлення та запобігання вторгненням. 

 Під час вибору системи запобігання вторгненням для виконання 

поставленої задачі було враховано кілька ключових факторів, зокрема розмір 

мережі, вимоги до продуктивності, вартість розгортання та можливість 

майбутнього розширення. Після детального аналізу існуючих рішень, було 

прийнято рішення використовувати Snort у поєднанні з платформою pfSense. 

Snort був обраний через його відкрите ліцензування та широкі можливості 

налаштування, що забезпечує гнучкість та економічну ефективність, особливо 

для невеликих мереж. Snort є потужною системою виявлення та запобігання 
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вторгненням, яка забезпечує надійний захист завдяки аналізу мережевого 

трафіку на основі правил. Його здатність виявляти як відомі, так і нові загрози 

робить його привабливим вибором для захисту інформаційних систем від 

різноманітних кіберзагроз. pfSense, у свою чергу, є надійною платформою для 

побудови мережевих рішень з відкритим кодом, яка забезпечує високу 

продуктивність та гнучкість у налаштуванні. [22] Інтеграція Snort з pfSense 

дозволяє легко налаштувати та управляти системою запобігання вторгненням 

без значних витрат на апаратне забезпечення та ліцензії. Це рішення є особливо 

ефективним для невеликих мереж, де важливо забезпечити високий рівень 

безпеки за мінімальних витрат. 

 Крім того, однією з вагомих причин вибору Snort є його сумісність з 

Suricata. Це означає, що у разі розширення мережі та збільшення вимог до 

продуктивності і функціональності системи запобігання вторгненням, можна 

буде легко перейти на Suricata без значних змін у існуючій інфраструктурі. 

Suricata підтримує ті ж правила та конфігурації, що й Snort, що забезпечує 

безперебійний перехід та мінімізує витрати на міграцію. [18-19] 

 Висновки до другого розділу: 

 У цьому розділі роботи було проведено огляд існуючих рішень для 

запобігання вторгненням, зокрема Cisco Secure IPS, McAfee Intrusion Prevention 

System, Snort, Suricata, OSSEC та StoneGate Intrusion Prevention System. Описано 

особливості кожної системи, їхні переваги та недоліки, а також специфіку 

використання в різних мережевих середовищах. На основі проведеного аналізу 

було здійснено вибір оптимальної системи для реалізації проєкту. Враховуючи 

потреби та розмір мережі, було обрано Snort у поєднанні з pfSense як найкраще 

рішення для ефективного захисту мережевої інфраструктури від кібератак.  
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РОЗДІЛ 3. ПРАКТИЧНА РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ СИСТЕМИ 

3.1. Аналіз топології мережі. 

 Підготовка починається з проведення детального аналізу існуючої 

мережевої інфраструктури. Це включає оцінку поточних мережевих 

налаштувань, пропускної здатності, топології мережі та ідентифікацію 

критично важливих вузлів і сегментів, які потребують особливого захисту. 

Важливо визначити, які види трафіку є найбільш вразливими до атак, а також 

які ресурси є найбільш цінними для організації. Цей аналіз допоможе 

сформувати вимоги до системи запобігання вторгненням і визначити 

оптимальні точки її розміщення в мережі. 

 

Рис. 3.1 Топологія мережі 

 Як видно з рис 3.1 маршрутизатор pfSense було встановлено між 

маршрутизатором інтернет провайдеру та мережею організації. Це розміщення 

дозволяє контролювати весь вхідний та вихідний трафік, забезпечуючи 

ефективний захист мережі від зовнішніх загроз. Наступним кроком планування 

було проаналізовано таблицю адресації даної мережі для кращого її розуміння. 

Це дозволило ідентифікувати всі активні пристрої, їх IP-адреси та відповідні 

підмережі, що сприяло точнішому налаштуванню фільтрів та правил безпеки. 
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Це дозволить забезпечити ефективний моніторинг та управління мережевим 

трафіком, зокрема виявлення та блокування потенційних загроз. 

Таблиця 3.1 

Параметри ІР-адресації мережі 

Мережа / 

Пристрій 

Інтерфейс/Мережний 

адаптер/Шлюз 
ІР-адреса Маска 

Пр

ефі

кс 

Мережа VLAN A - 215.10.1.0 255.255.255.0 /24 

Робоча станція  

WS-1 

Мережний адаптер 
DHCP 

Шлюз за замовчуванням 

Робоча станція  

WS-4 

Мережний адаптер 
DHCP 

Шлюз за замовчуванням 

Маршрутизатор 

pfSense 
em4.1011 215.10.1.1 255.255.255.0 /24 

Мережа VLAN B - 216.10.1.0 255.255.255.0 /24 

Робоча станція  

WS-2 

Мережний адаптер 
DHCP 

Шлюз за замовчуванням 

Робоча станція  

WS-3 

Мережний адаптер 
DHCP 

Шлюз за замовчуванням 

Маршрутизатор 

pfSense 
em4.1021 215.10.1.1 255.255.255.0 /24 

Мережа GUEST - 217.10.1.0 255.255.255.0 /24 

Робоча станція  

WS-5 

Мережний адаптер 
DHCP 

Шлюз за замовчуванням 

Маршрутизатор 

pfSense 
em5 215.10.1.1 255.255.255.0 /24 

Мережа 

INTERNAL 

SERVERS 

- 211.10.1.0 255.255.255.0 /24 

Сервер  

SERV-1 

Мережний адаптер 211.10.1.5 255.255.255.0 /24 

Шлюз за замовчуванням 211.10.1.1 255.255.255.0 /24 

Маршрутизатор 

pfSense 
em2 211.10.1.1 255.255.255.0 /24 

Мережа  

R-ISP - Attacker 
- 222.11.1.0 255.255.255.0 /24 

Маршрутизатор 

R-ISP 
Gig2/0 222.11.1.1 255.255.255.0 /24 
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Таблиця 3.1 (Продовження) 

Мережа / 

Пристрій 

Інтерфейс/Мережний 

адаптер/Шлюз 
ІР-адреса Маска 

Пр

ефі

кс 

Робоча станція 

Attacker 

Мережний адаптер 222.11.1.101 255.255.255.0 /24 

Шлюз за замовчуванням 223.11.1.1 255.255.255.0 /24 

Мережа  

R-ISP – Malware-

Web-Server 

- 223.11.1.0 255.255.255.0 /24 

Маршрутизатор 

R-ISP 
Gig3/0 223.11.1.1 255.255.255.0 /24 

Сервер 

Malware-Web-

Server 

Мережний адаптер 223.11.1.226 255.255.255.0 /24 

Шлюз за замовчуванням 223.11.1.1 255.255.255.0 /24 

Мережа  

R-ISP - OPNsense 
- 221.11.1.0 255.255.255.0 /24 

Маршрутизатор 

R-ISP 
Gig1/0 221.11.1.101 255.255.255.0 /24 

Маршрутизатор 

OPNsense 
em3 221.11.1.111 255.255.255.0 /24 

3.2. Вибір обладнання. 

 Виконавши підготовчі дії з аналізу мережевого середовища, наступним 

кроком стало визначення необхідного обладнання для розгортання системи 

запобігання вторгненням. Враховуючи невеликий розмір мережі та потребу в 

гнучкому і економічному рішенні, було вирішено використовувати 

маршрутизатор NETGATE 2100 із втановленою туди pfSense у поєднанні з 

Snort. Це поєднання забезпечує надійний захист і високу продуктивність за 

мінімальних витрат. 

 Маршрутизатор NETGATE 2100 був обраний через його відповідність 

вимогам невеликої мережі, високий рівень продуктивності та підтримку 

відкритої платформи pfSense. [22-23] NETGATE 2100 надає всі необхідні 

функції для ефективного управління мережею, включаючи міжмережевий 

екран, VPN та розширені можливості налаштування безпеки. Використання 

Snort як системи запобігання вторгненням дозволяє здійснювати глибокий 

аналіз трафіку і своєчасно виявляти та блокувати загрози. 
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Рис. 3.2 Маршрутизатор NETGATE 2100 

Технічні характеристики NETGATE 2100 наведені у таблиці нижче: 

Таблиця 3.2 

Технічні характеристики NETGATE 2100 [23] 

Характеристика Значення 

Процесор 1.2 GHz Dual Core ARM Cortex-A53 

Оперативна пам'ять 4 GB DDR4 

Внутрішнє зберігання даних 8 GB eMMC 

Мережеві порти 4 x 1 Gbps Ethernet 

Підтримувані VPN IPsec, OpenVPN, WireGuard 

 Його технічні характеристики забезпечують достатню потужність для 

обробки трафіку в невеликій мережі, а також можливість масштабування у 

випадку зростання потреб. 

3.3. Розгортання та налаштування мережевої інфраструктури. 

 Після вибору відповідного обладнання наступним етапом розгортання 

системи запобігання вторгненням є налаштування мережевого середовища для 

оптимальної роботи нових компонентів. Початкова конфігурація мережевих 

пристроїв включає налаштування основних мережевих параметрів, таких як IP-

адреса, маршрути, DNS-сервери та інших параметрів, необхідних для 

забезпечення зв'язку між пристроями у мережі. Одним із ключових кроків є 
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налаштування мережевих інтерфейсів на маршрутизаторі, яке включає 

встановлення IP-адрес та маски підмережі, активацію DHCP для відповідних 

мереж, налаштування VLAN для сегментації мережі та встановлення правил 

фільтрації трафіку. Крім того, проводиться налаштування маршрутизації для 

забезпечення коректного пересилання пакетів між різними мережевими 

сегментами. 

 

Рис. 3.3 Налаштування інтерфейсу em3 
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Рис. 3.4 Налаштування інтерфейсу em2 

 

Рис. 3.5 Налаштування DCHP для VLAN-B 
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  Рис. 3.6 Налаштування правил фаєрволу для гостьової мережі 

 

Рис. 3.7 Налаштування правил фаєрволу для гостьової мережі 

 Наступним кроком є налаштування системи запобігання вторгненням на 

базі Snort. Перш за все, необхідно встановити та активувати Snort на 

маршрутизаторі pfSense. Після цього проводиться конфігурація базових 

параметрів Snort, включаючи вибір інтерфейсів для моніторингу трафіку, 

встановлення правил для виявлення та блокування потенційно небезпечного 
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трафіку, а також налаштування частоти оновлення цих правил. Snort має 

можливість автоматичного оновлення правил із зовнішніх джерел, що дозволяє 

тримати систему в актуальному стані для виявлення нових загроз. 

 
Рис. 3.8 Завантаження пакунку Snort 

 
Рис. 3.9 Налаштування інтерфейсу для перевірки трафіку 
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Рис. 3.10 Налаштування інтерфейсу для перевірки трафіку 

 

Рис. 3.11 Налаштування категорій правил, що будуть використовуватись при 

перевірці трафіку 
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Рис. 3.12 Активація Snort та налаштування автоматичного оновлення правил 
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Рис. 3.13 Налаштування правил 

3.4. Перевірка роботоспроможності системи виявлення та блокування 

вторгнень. 

 Виконавши налаштування системи запобігання вторгненням наступним 

кроком її розгортання буде тестування її роботи для перевірки ефективності та 

надійності впровадженого рішення. Під час тестування буде виконано перевірку 

роботи системи виявлення та блокування загроз. Для цього будуть використані 

різні атакуючі вектори, а також імітації типових загроз за допомогою 

спеціалізованих інструментів тестування безпеки мережі. 

 

Рис. 3.14 Спроба розвідки відкритих портів на сервері у мережі 
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Рис. 3.15 Повідомлення про підозрілу активність 

 

Рис. 3.16 Спроба завантаження шкідливого файлу 

 

Рис. 3.17 Реакція системи на завантаження шкідливого файлу 
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Рис. 3.18 Спроба SQL-ін’єкції 

 

Рис. 3.19 Реакція СЗВ на SQL-ін’єкцію 
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Рис. 3.20 Повідомлення про проблеми під час SQL-ін’єкції 

 З приведених вище рисунків видно, що система успішно виявляє та 

блокує підозрілий трафік, захищаючи мережу від потенційних загроз. У процесі 

тестування було виявлено спробу SQL-ін’єкції та сканування портів, також 

система виявила спробу завантаження відомого їй шкідливого файлу та 

заблокувала цю спробу. Система запобігання вторгненням своєчасно реагувала 

на ці загрози, генеруючи відповідні сповіщення та блокуючи небезпечний 

трафік. Але не обійшлося і без проблем, система не змогла виявити та 

заблокувати/повідомити про спробу DoS атаки Synflood, тому було виконано 

ручне створення правила, яке б відслідковувало можливі атаки такого типу. 

 

Рис. 3.21 Ручне створення правила 
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 Текст правила: 

alert tcp any any -> $HOME_NET any (threshold: type threshold, track by_dst, count 

60, seconds 20; msg: “Possible TCP SYN Flood attack detected”; sid: 10000009; rev: 

1;) 

 

Рис. 3.22 Реакція системи на повторну атаку 

 Також у системного адміністратора є можливість змінити реакцію на 

відповідне правило, зараз система лише створює сповіщення про підозрілу 

активність, якщо змінити дію яку буде виконувати система, то система буде 

блокувати запити. Це можна зробити за допомогою графічного інтерфейсу, або 

змінивши ‘alert’ на ‘drop’ на початку правила прописаного користувачем. 

 

Рис. 3.23 Графічний інтерфейс для зміни дії при тригері правила 



  Скочко П.А.   

ККІКБ.КР.Б – 125 – 16 – ПЗ 
Арк 

  Шелуха О.О.   
47 

Змн. Арк. № докум. Підпис Дата 

 
 

 

Рис. 3.24 Зміна правила прописаного користувачем 

 Текст правила після змін: 

drop tcp any any -> $HOME_NET any (threshold: type threshold, track by_dst, count 

60, seconds 20; msg: “Possible TCP SYN Flood attack detected”; sid: 10000009; rev: 

1;) 

 

Рис. 3.25 Реакція системи на повторну атаку 

 Як видно з наведених рисунків, система успішно заблокувала запити, які 

було визначено у правилі. Таким чином, ручне створення правил та їх 

коригування дозволяє значно підвищити ефективність роботи системи 
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запобігання вторгненням, забезпечуючи надійний захист мережі від 

специфічних типів атак. 

 Виконані тести та їх результати підтверджують, що налаштування 

системи було виконано коректно, а обране обладнання та програмне 

забезпечення здатне забезпечити високий рівень безпеки мережі.  

 Висновки до третього розділу: 

 У цьому розділі роботи описується практичне розгортання системи 

запобігання вторгненням. Розгортання було розпочато з підготовки, яка 

включала детальний аналіз мережевого середовища та його структури. Далі 

проведено вибір обладнання, де враховано розмір мережі та обрано оптимальне 

рішення для розгортання Snort на платформі pfSense. Описано процес 

налаштування системи, зокрема конфігурацію мережевих параметрів та 

встановлення і налаштування Snort для ефективного моніторингу та блокування 

загроз. Завершальним етапом було тестування системи, яке підтвердило її 

здатність виявляти та блокувати різноманітні кібератаки, забезпечуючи 

стабільну та надійну роботу.  
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ВИСНОВКИ 

 У даній кваліфікаційній роботі було вирішено завдання з розгортання та 

дослідження процесу роботи системи виявлення та запобігання вторгненням 

для блокування атак на кібератак на мережну інфраструктуру компанії.  

 При виконанні роботи було проведено докладний аналіз різних систем 

запобігання вторгненням, включаючи Cisco Secure IPS, McAfee Intrusion 

Prevention System, Snort, Suricata, OSSEC та StoneGate Intrusion Prevention 

System. Для кожної системи вивчались їх переваги, недоліки та відповідність 

потребам невеликої мережі компанії. На основі аналізу було зроблено вибір 

оптимальної системи для застосування в мережі компанії з обґрунтуванням 

вибору на основі технічних та економічних критеріїв.  

 Дослідження показало, що система Snort у поєднанні з pfSense є найбільш 

підходящим рішенням для компанії з малою мережею. Вона забезпечує 

ефективний захист від різних типів кібератак, зокрема завдяки своїм відкритим 

характеристикам і можливостям налаштування. У результаті проведеного 

дослідження було розроблено та реалізовано проєкт мережі, включаючи в себе 

обрану систему Snort у поєднанні з pfSense. Цей проєкт враховує специфіку 

мережі компанії та її потреби в ефективному захисті від потенційних кібератак. 

Використання системи Snort дозволяє активно виявляти та блокувати загрози, 

що можуть поставити під загрозу інформаційну безпеку компанії. Під час 

налаштування системи були ураховані особливості мережевої інфраструктури 

компанії, що забезпечило оптимальну роботу системи в реальних умовах 

експлуатації.  

 Тестування системи дозволило підтвердити її ефективність та надійність 

в умовах потенційних кібератак. Отримані результати підтвердили високий 

рівень захисту, забезпечений обраною системою, та показали її здатність до 

реагування на загрози в мережевому середовищі. Розгортання цього проєкту 

значно підвищило загальний рівень кібербезпеки компанії, забезпечивши 

безперебійну роботу і захист важливих інформаційних ресурсів. 
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