








 

 Ільницький О.С. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

5 
ККІКБ.КР.Б – 125 – 08 – ПЗ 

 
Пірог О.В. 

 

Дипломна робота має обсяг 60 сторінок, містить 30 рисунків,  24 літератур-

них джерел. 
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ANNOTATION 

The purpose of the qualification work is to develop recommendations for 

increasing the level of security of mobile applications by identifying the main threats, 

analyzing existing vulnerabilities, evaluating the effectiveness of current protection 

methods and implementing new approaches to security. 

The main tasks for improving the security of mobile applications are defined, 

including the identification and classification of threats and vulnerabilities, the 

assessment of current protection methods and their effectiveness, as well as the 

development of recommendations for improving the security of mobile applications. 

Basic threats such as viruses, spyware and network attacks are analyzed, as well as 

vulnerabilities in code, insecure data storage and insufficient protection of network 

connections. Features of existing security methods are reviewed, including data 

encryption, multi-factor authentication, and regular security testing. 

It shows the development of new recommendations for improving the security of 

mobile applications, such as implementing best programming practices, securely storing 

data using hardware encryption, and improving authentication mechanisms, including 

biometric authentication and dynamic passwords. The results of mobile application 

security testing using Appium and Android Studio tools are given.  

The test results showed that the implementation of the proposed recommendations 

significantly reduced the number of vulnerabilities and confirmed the effectiveness of 

new protection methods on real applications. 

The conclusions of the work indicate the importance of a systemic approach to the 

security of mobile applications and confirm the effectiveness of the implemented 

recommendations in increasing their security. 

The thesis has a volume of 60 pages, contains 30 drawings, 24 literary sources. 

Keywords: Analysis, security, mobile application. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

2FA - Двофакторна автентифікація 

CI - Continuous Integration 

CD - Compact Disc 

iOS - iPhone OS 

HTTP – HyperText Transfer Protocol 

PDA -  personal digital assistant 

MFA – Multi-Factor Authentication 

SSH – Secure Shell 

SMTP – Simple Mail Transfer Protocol 

IMAP – Internet Message Access Protocol 

IP – Internet Protocol address 

HTML –HyperText Markup Language 
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ВСТУП 

Актуальність теми. Аналіз безпеки мобільних додатків є надзвичайно акту-

альною темою через постійне зростання використання мобільних додатків у по-

всякденному житті. Мобільні додатки обробляють величезні обсяги конфіденцій-

них даних, таких як особиста інформація, фінансові дані та дані про здоров'я, що 

робить їх привабливою мішенню для кіберзлочинців. Уразливості в мобільних до-

датках можуть призвести до витоку даних, фінансових втрат та порушення конфі-

денційності користувачів. Крім того, законодавчі вимоги щодо захисту даних ста-

ють дедалі суворішими, і невідповідність цим вимогам може призвести до значних 

штрафів і втрати репутації. Усе це підвищує необхідність ретельного аналізу та за-

безпечення безпеки мобільних додатків. 

Метою кваліфікаційної роботи "Проєкт рекомендації для підвищення рівня 

захищеності мобільних додатків" є розробка рекомендацій для підвищення рівня 

захищеності мобільних додатків шляхом ідентифікації основних загроз, аналізу іс-

нуючих вразливостей, оцінки ефективності поточних методів захисту та впрова-

дження нових підходів до безпеки. Дослідження включає ідентифікацію загроз, та-

ких як віруси, шпигунські програми та мережеві атаки, аналіз вразливостей у коді, 

ненадійного зберігання даних та захисту мережевих з'єднань, оцінку поточних ме-

тодів захисту, таких як шифрування, багатофакторна аутентифікація та регулярне 

тестування безпеки, а також розробку нових рекомендацій для покращення безпеки 

мобільних додатків через впровадження кращих практик програмування, безпеч-

ного зберігання даних та покращення механізмів аутентифікації. 

Визначена мета обумовлює наступні завдання: 

- дослідження теоретичних відомостей безпеки мобільних додатків; 

- огляд методів які використовуються для аналізу мобільних додатків; 

- правове регулювання в сфері мобільних додатків; 

- огляд інструментів аналізу; 

- аналіз вибору програмного забезпечення Appium і Android Studio; 

- налаштування, тестування Appium і Android Studio; 
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- надання користувачам рекомендацій з метою підвищення захисту мо-

більних додатків;  

Об’єктом дослідження є мобільні додатки та їх захищеність від різноманітних за-

гроз і вразливостей. Дослідження включає аналіз загроз, таких як віруси, шпигун-

ські програми та мережеві атаки, а також оцінку вразливостей, що можуть виник-

нути у процесі розробки, зберігання даних та передачі інформації у мобільних до-

датках. 

Предметом дослідження є підвищення рівня захищеності мобільних додат-

ків шляхом ідентифікації основних загроз, аналізу існуючих вразливостей, оцінки 

ефективності поточних методів захисту та впровадження нових підходів до без-

пеки. 

Методологія роботи. Під час дослідження було використано загальнонау-

кові та емпіричні наукові методи, що ґрунтуються на системному підході, такі як 

абстрагування, аналіз, синтез, порівняння, узагальнення, систематизація, методи 

експерименту та спостереження. 

Структура роботи. Робота складається зі вступу, трьох розділів, висновків, 

списку використаних літературних джерел та додатку. Основний зміст роботи ви-

кладено на 68 сторінках друкованого тексту. Робота містить 30 рисунків. Список 

використаної літератури налічує 24 джерела, що викладені на 2 сторінках.  
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РОЗДІЛ 1 ТЕОРЕТИЧНИЙ АСПЕКТ 

1.1 Обґрунтування значущості теми дослідження 

Мобільні додатки стали невід'ємною частиною сучасного цифрового світу, 

відіграючи ключову роль у багатьох аспектах життя. Вони забезпечують зручний 

доступ до інформації, послуг та розваг, сприяють ефективній комунікації та спів-

праці, а також підтримують особисту та професійну продуктивність. Мобільні до-

датки дозволяють користувачам здійснювати фінансові операції, стежити за здоро-

в'ям, навчатися новим навичкам і залишатися на зв'язку з друзями та родиною. 

Зростання популярності мобільних додатків робить їх привабливою мішенню 

для кіберзлочинців. Вразливість мобільних додатків може призвести до витоку чу-

тливої інформації, такої як особисті дані, фінансова інформація, дані про здоров'я, 

що може мати серйозні наслідки для користувачів, як крадіжка особистості, фінан-

сові втрати, пошкодження репутації та шантаж. 

Мобільні додатки також можуть використовуватися для поширення шкідли-

вого програмного забезпечення, що може пошкодити мобільні пристрої, красти 

дані або шпигувати за користувачами. Крім того, вони можуть бути мішенню для 

кібератак, які можуть призвести до збоїв у роботі мобільних мереж, вебсайтів або 

інших онлайн-сервісів. 

Кібератаки на мобільні додатки також можуть завдати шкоди репутації ком-

паній та організацій, які їх розробляють, а також національним інтересам, якщо 

йдеться про мобільні додатки, що використовуються урядами або критичною ін-

фраструктурою. 

Зловмисники постійно розробляють нові методи атак, використовуючи враз-

ливості мобільних додатків для крадіжки особистих даних, фінансової інформації, 

а також для поширення шкідливого програмного забезпечення. Це може призвести 

до серйозних наслідків для користувачів, таких як фінансові втрати, втрата репута-

ції, порушення конфіденційності та навіть шкода здоров'ю. 
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Пандемія COVID-19 суттєво вплинула на наше життя, значно збільшивши за-

лежність від мобільних додатків. Це явище має як позитивні, так і негативні нас-

лідки, що стали очевидними протягом останніх років. З одного боку, зростання ви-

користання мобільних додатків призвело до значного підвищення зручності та ефе-

ктивності роботи, навчання, спілкування та доступу до різноманітних послуг. З ін-

шого боку, це також створило нові кіберзагрози та виклики для безпеки мобільних 

додатків, які потребують негайного вирішення. 

Одним із найважливіших позитивних аспектів є зручність та ефективність, 

яку забезпечили мобільні додатки. У сфері роботи зросла кількість використання 

таких платформ, як Zoom, Microsoft Teams та Slack, що дозволило людям працю-

вати дистанційно з будь-якого місця. Це знизило потребу в фізичній присутності в 

офісі, забезпечуючи гнучкість та можливість підтримки робочого процесу під час 

карантинних обмежень. У сфері освіти освітні платформи, як-от Google Classroom 

і Moodle, надали можливість дистанційного навчання, що дозволило студентам та 

учням продовжувати своє навчання, незважаючи на закриття навчальних закладів. 

Для спілкування мобільні додатки, такі як WhatsApp, Facebook Messenger та Viber, 

допомогли людям залишатися на зв'язку з рідними та друзями, незважаючи на об-

меження пересування. Крім того, додатки для доставки їжі покупок та медичних 

консультацій стали надзвичайно популярними, забезпечуючи доступ до важливих 

послуг без необхідності виходити з дому. 

Із збільшенням використання мобільних додатків зросли й кіберзагрози. Ха-

кери активно намагалися скористатися збільшеною кількістю користувачів та но-

вими додатками, поширюючи шкідливе програмне забезпечення та фішингові 

атаки. Це створило серйозні проблеми для кібербезпеки, адже велика кількість лю-

дей працювала з чутливою інформацією через інтернет. Приватність даних також 

стала важливою проблемою, оскільки більша кількість особистої інформації стала 

зберігатися в мобільних додатках. Витоки даних та неналежне використання пер-

сональної інформації стали поширеними проблемами, які потребують ретельного 
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вирішення. Надійність додатків також викликала занепокоєння, оскільки багато но-

вих додатків були створені в прискореному темпі, що часто призводило до помилок 

в їх розробці та створювало вразливості. 

Війна в Україні загострила проблему кіберзагроз на мобільні додатки, і злов-

мисники активно використовують цю ситуацію для проведення кібератак з метою 

завдання шкоди українцям, їхнім даним та інфраструктурі. Кіберзлочинці можуть 

розповсюджувати шкідливе програмне забезпечення через мобільні додатки, щоб 

шпигувати за українцями, красти їхні дані або навіть виводити з ладу критичну ін-

фраструктуру. Вони також створюють фейкові мобільні додатки або веб-сайти, 

щоб обманом змусити ввести свої особисті дані або дані банківських карток. Вико-

ристовуючи соціальну інженерію, зловмисники можуть обманом змусити українців 

встановити шкідливі мобільні додатки або розкрити свої дані, а атаки на мобільні 

мережі перешкоджають спілкуватися, отримувати доступ до інформації або корис-

туватися важливими послугами. 

Ці ситуації викликають серйозні побоювання щодо безпеки особистих даних 

та фінансових ресурсів громадян. У період війни та інших кризових ситуацій гро-

мадяни стають значно вразливішими до атак кіберзлочинців.  

Зростання кількості кібератак на мобільні додатки, що використовуються для 

спілкування, банківських операцій та доступу до інших важливих послуг, призво-

дить до витоку особистої інформації, фінансових втрат та психологічного стресу. 

Крім того, загрози, пов'язані з втратою контролю над мобільними пристроями, мо-

жуть мати далекосяжні наслідки для безпеки та добробуту громадян. 

Ці небезпеки підкреслюють необхідність посиленої уваги до кібербезпеки та 

впровадження заходів, спрямованих на захист особистих даних і фінансових ресу-

рсів. 

Незважаючи на ці виклики, є також і перспективи для розвитку безпеки мо-

більних додатків. Розробники постійно працюють над вдосконаленням методів за-

хисту та виявлення вразливостей своїх додатків. За останні кілька років індустрія 

мобільних додатків бачила значний прогрес у сфері безпеки, включаючи розробку 



 

 Ільницький О.С. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

14 
ККІКБ.КР.Б – 125 – 08 – ПЗ 

 
Пірог О.В. 

 

нових інструментів для аналізу коду, підпису та шифрування даних, аутентифі кації 

користувачів та механізмів контролю доступу. Технології шифрування даних ста-

ють все більш ефективними, забезпечуючи високий рівень захисту конфіденційної 

інформації під час передачі та зберігання на мобільних пристроях. Крім того, регу-

лярні оновлення та патчі від розробників додатків і виробників операційних систем 

дозволяють вчасно виправляти виявлені вразливості та запобігати новим атакам. 

Розвиток технологій штучного інтелекту (ШІ) також відіграє важливу роль у 

покращенні безпеки мобільних додатків. ШІ може використовуватися для аналізу 

великих обсягів даних та виявлення аномальних патернів, що можуть свідчити про 

атаки або зловмисну поведінку. Машинне навчання і алгоритми інтелектуального 

аналізу даних дозволяють розробникам створювати більш ефективні системи вияв-

лення і запобігання загрозам безпеці. 

За останні кілька років значно зросла увага до питань захисту приватності 

користувачів мобільних додатків. Регуляторні органи по всьому світу активно 

втручаються у сферу обробки особистих даних та встановлюють суворі вимоги до 

збору, зберігання та обробки особистої інформації. Це ставить перед розробниками 

мобільних додатків вимогу розробки додатків, які відповідають найвищим станда-

ртам захисту приватності та дотримання вимог регуляторних органів. 

Крім того, зростає популярність розробки мобільних додатків з використан-

ням блокчейн технологій. Блокчейн забезпечує високий рівень безпеки та недосту-

пність даних для зловмисників завдяки своїм принципам розподіленої бази даних 

та шифрування інформації. Мобільні додатки, побудовані на базі блокчейн техно-

логій, можуть забезпечити користувачам максимальний рівень захисту їхніх осо-

бистих даних та транзакцій. 

Не можна не згадати і про активну роль спільноти та професійних організацій 

у забезпеченні безпеки мобільних додатків. Велика кількість відкритих джерел, фо-

румів, конференцій та професійних спілок сприяє обміну досвідом та кращими 

практиками в галузі безпеки програмного забезпечення. Регулярні аудити безпеки, 
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участь у відкритих програмах багфіндінгу та співпраця зі спеціалізованими фір-

мами по аудиту та тестуванню допомагають розробникам підтримувати високий 

рівень безпеки своїх додатків. 

Розвиток та підтримка безпеки мобільних додатків є важливим завданням для 

всіх учасників цього екосистеми, від розробників і виробників до користувачів і 

регуляторів. Зусилля в напрямку покращення безпеки дозволять забезпечити стабі-

льний та надійний розвиток мобільних технологій, забезпечуючи захист інформації 

та приватності користувачів у цьому цифровому віці. 

Отже, безпека мобільних додатків є актуальною та важливою проблемою, яка 

потребує постійного уваги та вдосконалення. Зростаюча кількість загроз та атак, 

різноманітність платформ та операційних систем, а також вимоги до захисту при-

ватності користувачів ставлять перед розробниками та виробниками мобільних до-

датків великі виклики. Проте розвиток нових технологій, активна участь спільноти 

та впровадження кращих практик безпеки дозволяють нам сприймати ці виклики 

як можливості для забезпечення надійного та безпечного середовища для користу-

вачів мобільних додатків. 

1.2 Визначення та класифікація мобільних додатків, їх роль та значення 

в сучасному цифровому світі. 

Мобільні додатки — це програмне забезпечення, розроблене для викорис-

тання на смартфонах, планшетах та інших мобільних пристроях. Вони можуть бути 

представлені у вигляді ігор, інструментів для продуктивності, соціальних мереж, 

освітніх ресурсів тощо. 

Розвиток мобільних додатків відображає значний прогрес у технологіях, який 

відбувся протягом останніх десятиліть. Від простих програм до сучасних багато-

функціональних додатків, їх еволюція демонструє як зміну технологій, так і розви-

ток потреб користувачів. 

Перші мобільні додатки з'явилися на початку 90-х років. У 1993 році IBM 

представила перший мобільний додаток для смартфонів на своєму пристрої IBM 
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Simon. Цей додаток включав прості функції, такі як календар, адресна книга і каль-

кулятор. 

Значний прогрес був досягнутий у середині 90-х з появою Palm OS, яка була 

розроблена для персональних цифрових помічників (PDA). Palm OS включала сен-

сорний інтерфейс та базові додатки, а також підтримку сторонніх додатків. 

У кінці 90-х років був розроблений протокол WAP (Wireless Application 

Protocol), який дозволив мобільним пристроям підключатися до Інтернету. Це було 

значним кроком вперед, що дало можливість створювати більш складні мобільні 

додатки. 

У 2000-х роках розвиток мобільних додатків прискорився завдяки появі смар-

тфонів на базі Symbian OS, яка стала однією з найбільш поширених операційних 

систем для мобільних пристроїв до 2008 року. Nokia та інші виробники активно 

використовували цю платформу у своїх пристроях. 

У 2007 році Apple представила iPhone, який став революційним пристроєм 

завдяки своєму інтуїтивно зрозумілому інтерфейсу та широким можливостям для 

розробників додатків. У 2008 році Apple запустила App Store, що значно спростило 

доступ до додатків і зробило їх популярними серед користувачів. 

Поява Android в 2008 році додала новий імпульс розвитку мобільних додат-

ків. Відкритість платформи Android дозволила багатьом розробникам створювати 

додатки, що сприяло швидкому зростанню кількості доступних програм. 

Протягом 2010-х років мобільні додатки стали невід'ємною частиною життя 

людей по всьому світу. З'явилися численні спеціалізовані додатки для соціальних 

мереж, банківських послуг, здоров'я та фітнесу, ігор, подорожей, покупок та новин. 

Зараз мобільні додатки продовжують розвиватися, стаючи все більш інтегро-

ваними з іншими технологіями, такими як IoT, AI та AR, що відкриває нові можли-

вості для користувачів та бізнесу. 

Але разом з їх розвитком виникли і численні загрози, які ставлять під загрозу 

безпеку даних користувачів, конфіденційність та навіть фізичну безпеку. Мобільне 
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шкідливе програмне забезпечення, таке як віруси, трояни, шпигунські програми та 

програми-вимагачі, стало великою загрозою. Ці програми можуть красти особисті 

дані, фінансову інформацію, контакти та інші конфіденційні дані. Шкідливе ПЗ ча-

сто поширюється через підроблені або заражені додатки, які користувачі заванта-

жують зі сторонніх джерел або навіть офіційних магазинів додатків. 

Фішинг через мобільні додатки є ще однією серйозною загрозою. Зловмис-

ники створюють фейкові додатки або надсилають шкідливі посилання через пові-

домлення, щоб обманом змусити користувачів ввести свої облікові дані або іншу 

конфіденційну інформацію. Соціальна інженерія також використовується для 

отримання доступу до пристроїв користувачів, шляхом обману або маніпуляції. 

З моменту створення мобільних додатків було кілька відомих атак, які мають 

великий вплив на безпеку та конфіденційність користувачів. Ось кілька з найбільш 

відомих які відбулись недавно: 

• 2015 рік Stagefright - вразливість в Android, що дозволяла зловмисни-

кам віддалено виконувати код через надсилання спеціально сформова-

ного мультимедійного повідомлення (MMS). 

• 2015 рік XcodeGhost - ця атака стосувалася розробки мобільних додат-

ків на iOS. Зловмисні розробники вбудували шкідливий код у додатки, 

які були створені за допомогою компрометованої версії розробниць-

кого середовища Xcode. 

• 2007-2011 рік JailbreakMe - ця атака використовувала вразливості в iOS 

для отримання доступу до адміністративних привілеїв на пристроях, 

що дозволяло користувачам обходити захист та встановлювати неофі-

ційне програмне забезпечення. 

• 2016 рік HummingBad - це була широко розповсюджена кампанія 

Android-малвару, яка здійснювала уразливості в ОС для отримання ко-

нтролю над пристроями та відправки шкідливої реклами. 
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• 2019 рік StrandHogg - ця атака використовувала вразливість в Android, 

щоб вивести користувачів з легітимних додатків на фальшиві, які ви-

глядали майже ідентично, для збору облікових даних. 

• 2017 рік WannaCry - був в основному спрямований на комп'ютери, він 

також вплинув на деякі мобільні пристрої, особливо ті, що використо-

вують застарілі версії Windows. 

Такі приклади атак на мобільні додатки демонструють кілька ключових ви-

сновків щодо безпеки. Операційні системи мобільних пристроїв мають серйозні 

уразливості, які можуть використовувати зловмисники для віддаленого виконання 

коду або отримання привілеїв. Забезпечення безпеки інструментів розробки є кри-

тично важливим для запобігання вбудовуванню шкідливого коду в додатки. Вико-

ристання неофіційних додатків та прошивок збільшує ризик інфікування шкідли-

вим ПЗ. Зловмисники також використовують соціальні методи, такі як створення 

фальшивих додатків, для збору облікових даних. Нарешті, своєчасне оновлення 

операційних систем та додатків є необхідним для захисту від відомих вразливостей. 

З ростом кількості мобільних пристроїв збільшується і потреба в розробці до-

датків. Щодня створюються сотні мобільних додатків, які роблять роботу з мобіль-

ним пристроєм більш комфортною. Існує кілька типів додатків, які використовують 

розробники. 

Є декілька видів мобільних додатків: 

- Нативні додатки  

- Мобільні веб-додатки 

- Гібридні додатки 

Нативні додатки - ці додатки називають нативними тому, що вони написані 

рідною (з англ. Native – рідна) для певної платформи мовою програмування. Для 

Android цією мовою є Java, тоді як для iOS – objective-С або Swift. 
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Нативні додатки знаходяться на самому пристрої, доступ до яких можна 

отримати, натиснувши на іконку. Вони встановлюються через магазин додатків 

(Play Market на Android, App Store на iOS та ін.). 

Вони розроблені спеціально для конкретної платформи і можуть використо-

вувати всі можливості пристрою – камеру, GPS-датчик, акселерометр, компас, спи-

сок контактів та все інше. Також вони можуть розпізнавати стандартні жести, вста-

новлені операційною системою або зовсім нові жести, які використовуються в кон-

кретному додатку. 

Мобільні веб-додатки - насправді мобільні веб-додатки не є додатками, як 

такими. Адже справа в тому, що веб-додаток, по суті, являє собою сайт, який адап-

тований і оптимізований під будь-який смартфон. І для того, щоб скористатися 

ним, достатньо мати на пристрої браузер, знати його адресу та увімкнути інтернет-

з'єднання (завдяки йому відбувається оновлення інформації в даному виді додат-

ків). 

Запускаючи мобільні веб-додатки, користувач виконує всі ті дії, які він вико-

нує при переході на будь-який веб-сайт, а також отримує можливість «встановити» 

їх на свій робочий стіл, створивши закладку сторінки веб-сайту. 

Веб-додатки відрізняються кроссплатформеністю, тобто здатні функціону-

вати, незалежно від платформи девайса. Козирем в їх рукаві виступає і те, що вони 

не використовують його програмне забезпечення. А через те, що є мобільною вер-

сією сайту з розширеним інтерактивом, веб-додатки не відбирають дорогоцінне мі-

сце в пам'яті смартфона. 

Веб-додатки стали широко популярні в той час, коли почав розвиватися 

HTML5 і люди усвідомили, що можуть отримати доступ до безлічі функцій натив-

них додатків, просто зайшовши на веб-сайт через звичайний браузер. На сьогодні-

шній день складно сказати, де саме розташовується чітка межа між веб-додатками 

і звичайними веб-сторінками, оскільки функціонал HTML5 зростає з кожним днем 

і все більше і більше сайтів його використовують. 
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Гібридні додатки - являють собою поєднання веб і нативних додатків. Осо-

бливо, мається на увазі їх кросплатформеність та доступ до функціоналу смарт-

фона. Такі додатки можуть бути завантажені виключно з маркетів на кшталт Google 

Play і App Store. Разом з тим вони мають у своєму розпорядженні опцію автоном-

ного оновлення інформації, а для їх роботи необхідне інтернет-підключення. Без 

наявності останнього веб-функції просто не працюють. 

Серед багатьох компаній вибір найчастіше падає на розробку саме гібрид-

ного додатка. Це можна пояснити тим, що гібридні програми здатні поєднувати пе-

реваги нативних з технологічною актуальністю, яка забезпечується останніми веб-

технологіями. Однак, на відміну від нативних, вартість створення гібридних на по-

рядок нижче, а його швидкість – вище. Спорідненість гібридних додатків з веб-

додатками, в свою чергу, дає плоди у вигляді того, що в них можна легко і опера-

тивно вносити корективи. Тобто розробникам не доводиться, як у випадку з натив-

ними, повторно розміщувати додаток в магазині заради усунення помилок попере-

дньої версії. 

Таким чином було досліджено основні теоретичні поняття, такі як мобільні 

додатки, їх класифікацію, роль та значення в нашому світі. Вони стали важливою 

частиною нашого життя, пропонуючи широкий спектр функцій від розваг до робо-

чих інструментів. Їх класифікація варіюється від ігор до фінансів, залежно від їх-

ньої функціональності. Однак з їхнім зростанням з'явилися і кіберзагрози, що під-

креслює важливість безпечного користування та захисту даних. 

1.3 Аналіз потенційних загроз та ризиків, пов'язаних з використанням мо-

більних додатків. 

Використання мобільних додатків супроводжується різноманітними загро-

зами та ризиками, які можуть вплинути на безпеку користувачів та їхніх даних. Ос-

новні ризики включають небезпечні дозволи, які додатки запитують для доступу 

до функцій пристрою, що може призвести до витоку конфіденційної інформації. 

Завантаження додатків з ненадійних джерел може встановити шкідливе ПЗ, яке ви-



 

 Ільницький О.С. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

21 
ККІКБ.КР.Б – 125 – 08 – ПЗ 

 
Пірог О.В. 

 

крадає особисті дані, проводить шахрайські операції або пошкоджує пристрій. Ура-

зливості в додатках, як-от SQL-ін'єкції чи XSS-атаки, можуть бути використані зло-

вмисниками. Фішингові атаки та соціальна інженерія можуть обманом змусити ко-

ристувачів надати свої конфіденційні дані. Багато додатків збирають та передають 

особисті дані без явної згоди користувачів, що порушує конфіденційність. Викори-

стання сторонніх бібліотек та SDK може містити уразливості або шкідливий код. 

Небезпечні мережі можуть призвести до перехоплення даних зловмисниками. Де-

які додатки можуть здійснювати несанкціоновані фінансові операції, що створює 

фінансові ризики. Соціальні мережі та месенджери можуть сприяти кібербулінгу, 

поширенню неправдивої інформації або порушенню соціальних норм. 

Потенційні загрози безпеки: 

- Шкідливе програмне забезпечення 

- Вразливості в операційних системах та додатках 

- Фішинг та соціальна інженерія 

- Несанкціонований доступ 

- Недостатній захист даних 

 

Рис. 1 – Потенційні загрози безпеки мобільних додітків 
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 Шкідливе програмне забезпечення  – це одна з найбільших загроз при ви-

користанні мобільних додатків. Воно включає віруси, троянські програми, шпигу-

нські програми, рекламне ПЗ, вимагачів та бекдори.  

Шкідливе програмне забезпечення працює так, віруси поширюються на інші 

файли, трояни маскуються під легітимне ПЗ, шпигунські програми збирають інфо-

рмацію про користувача, рекламне ПЗ показує небажану рекламу, вимагачі блоку-

ють доступ до пристрою або шифрують дані, а бекдори створюють приховані входи 

до системи. Шкідливе ПЗ поширюється через завантаження з ненадійних джерел, 

фішингові атаки та вразливості в додатках. Воно може викрадати особисті дані, 

призводити до фінансових втрат, пошкоджувати пристрої та дані, порушувати кон-

фіденційність.  

Вразливості в операційних системах та додатках - це слабкі місця або де-

фекти у програмному забезпеченні, які можуть бути використані зловмисниками 

для несанкціонованого доступу, атаки на пристрої або крадіжки конфіденційної ін-

формації.  

Вразливості можуть виникнути через помилки в коді програм, несанкціоно-

вані зміни конфігурації, використання застарілих версій програмного забезпечення 

або недостатню увагу до безпеки під час розробки програми. Зловмисники можуть 

використовувати ці вразливості для здійснення різних видів атак, таких як введення 

в оман, викрадення даних або встановлення шкідливих програм на пристрої кори-

стувачів. 

Фішинг - це вид атаки, при якому зловмисники намагаються отримати кон-

фіденційну інформацію, таку як паролі, логіни або банківські дані, шляхом вве-

дення потенційних жертв в оманливі дії. Фішинг може включати відправлення пі-

дроблених електронних листів, повідомлень в соціальних мережах або створення 

підроблених веб-сайтів, що виглядають як відомі та довірені джерела, з метою зму-

сити людей надавати свої особисті дані. 

Соціальна інженерія - це процес маніпулювання людьми з метою отримання 

конфіденційної інформації або доступу до системи. Соціальна інженерія може 
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включати використання психологічних та соціальних методів для переконання лю-

дей здійснити певні дії, такі як розкриття паролів, надання доступу до захищеної 

інформації або встановлення шкідливого програмного забезпечення. 

Несанкціонований доступ - це незаконне або несанкціоноване отримання 

доступу до інформації чи функціональності мобільного додатка без згоди користу-

вача або власника додатка. Несанкціонований доступ може включати отримання 

доступу до особистих даних користувача, таких як контакти, повідомлення, фотог-

рафії або місцезнаходження, а також використання додатка для введення в оман 

інших користувачів чи виконання шкідливих дій на їхніх пристроях. Несанкціоно-

ваний доступ до мобільних додатків може відбуватися через вразливості в програ-

мному забезпеченні, неявне збирання даних або атаки на сервери, що зберігають 

інформацію користувачів.  

Недостатній захист даних - це ситуація, коли конфіденційна інформація не 

має належного рівня захисту від несанкціонованого доступу чи втрати. Недостат-

ній захист даних може бути викликано використанням слабких алгоритмів шифру-

вання, неправильним налаштуванням систем безпеки, недостатнім контролем дос-

тупу до даних або недбалістю в управлінні інформаційною безпекою. Недостатній 

захист даних може призвести до витоку конфіденційної інформації, крадіжки осо-

бистих даних користувачів, фінансових втрат або пошкодження репутації компаній 

чи організацій.  

Узагальнюючи, шкідливе програмне забезпечення та вразливості в операцій-

них системах та додатках є серйозними загрозами для безпеки мобільних додатків, 

оскільки вони можуть спричинити крадіжку особистих даних, фінансові втрати та 

пошкодження пристроїв.  

Для зниження ризиків користувачам рекомендується завантажувати додатки 

лише з офіційних магазинів (Google Play, App Store), ретельно перевіряти дозволи, 

оновлювати операційну систему та додатки, використовувати антивірусне ПЗ, бути 

обережними з підозрілими посиланнями та повідомленнями.  
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Також запобігання таких проблем необхідно використовувати сучасні методи 

шифрування, належно налаштовувати системи безпеки, встановлювати строгий ко-

нтроль доступу до даних та проводити регулярну перевірку та аудит безпеки. 

1.4 Правове регулювання в сфері мобільних додатків. 

Правове регулювання в сфері мобільних додатків є важливою складовою ци-

фрового правового простору України. З розвитком технологій та поширенням 

смартфонів та інших мобільних пристроїв, використання мобільних додатків стає 

все більш поширеним в різних сферах життя, таких як комунікація, фінанси, здоро-

в'я, освіта та багато інших. Однак разом із зростанням популярності мобільних до-

датків виникають питання щодо їхнього правового статусу, захисту прав користу-

вачів, конфіденційності даних та відповідальності розробників. 

Українське законодавство щодо мобільних додатків базується на загальних 

принципах правової системи країни, а також на міжнародних нормативних актах, 

зокрема у сфері захисту персональних даних та інформаційної безпеки. Основні 

аспекти правового регулювання мобільних додатків включають в себе норми щодо 

захисту авторських прав на програмне забезпечення, відповідальності за пору-

шення прав користувачів, вимог до зберігання та обробки персональних даних, а 

також правила рекламної діяльності в мобільних додатках. 

Одним з ключових аспектів правового регулювання є захист авторських прав 

на програмне забезпечення. Українське законодавство передбачає, що програмне 

забезпечення, як і будь-яке інше творіння інтелектуальної власності, підлягає захи-

сту відповідно до закону про авторське право. Це означає, що розробники мобіль-

них додатків мають право на власні авторські права на свої програми, а також мо-

жуть вимагати відповідної охорони від будь-яких спроб їхнього незаконного вико-

ристання чи копіювання. 

Крім того, правове регулювання мобільних додатків включає в себе вимоги 

щодо захисту прав користувачів. Законодавство України передбачає, що користу-

вачі мають право на захист своєї конфіденційної інформації та персональних даних, 
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які можуть бути зібрані та оброблені мобільними додатками. Розробники зобов'я-

зані надавати користувачам достатньо інформації про те, як їхні дані будуть вико-

ристовуватися, і отримувати згоду користувачів на обробку їхніх персональних да-

них відповідно до вимог законодавства. 

Окрім того, мобільні додатки також підлягають регулюванню у сфері рек-

лами. Українське законодавство містить вимоги щодо обмеження рекламних мате-

ріалів у мобільних додатках, зокрема заборону реклами товарів або послуг, які об-

манюють споживачів або порушують їхні права. Рекламні матеріали в мобільних 

додатках повинні відповідати загальним принципам чесності та правдивості, а та-

кож не можуть містити непристойний контент чи спонсорську інформацію, яка не 

позначена відповідним чином. 

Крім того, українське законодавство також передбачає відповідальність за 

порушення правил використання мобільних додатків. Розробники можуть бути 

притягнуті до відповідальності за незаконне використання програмного забезпе-

чення, порушення прав користувачів, недотримання вимог щодо захисту персона-

льних даних або розповсюдження шкідливого вмісту через мобільні додатки. Зако-

нодавство передбачає штрафні санкції, а також можливість позову на відшкоду-

вання завданих збитків у разі порушення прав користувачів або завдання шкоди 

третім особам через використання мобільних додатків. 

Важливим аспектом правового регулювання мобільних додатків є також між-

народна співпраця в галузі інформаційної безпеки та боротьби з кіберзлочинністю. 

Україна активно співпрацює з іншими країнами та міжнародними організаціями у 

сфері захисту даних та боротьби з кіберзлочинністю, що дозволяє вдосконалювати 

національне законодавство та впроваджувати нові механізми захисту інформації в 

мобільних додатках. 

На фоні швидкого розвитку технологій та поширення мобільних додатків, 

правове регулювання цієї сфери постійно вдосконалюється та адаптується до нових 

викликів і загроз. Однак необхідно звернути увагу на деякі проблеми, що виника-

ють у контексті правового регулювання мобільних додатків. 
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Перш за все, необхідно удосконалювати механізми контролю за діяльністю 

розробників мобільних додатків та забезпеченням виконання ними вимог щодо за-

хисту персональних даних та прав користувачів. У багатьох випадках виявляються 

порушення в цій сфері, що може призвести до серйозних наслідків для безпеки та 

конфіденційності користувачів. 

Крім того, важливо забезпечити доступність та зрозумілість правил викорис-

тання мобільних додатків для кінцевих користувачів. Часто умови користування 

мобільними додатками містять складні та непонятні положення, що може призве-

сти до недорозумінь та конфліктів між розробниками та користувачами. 

Також необхідно звернути увагу на питання захисту інтелектуальної власно-

сті у сфері мобільних додатків. Завдяки швидкому розвитку технологій, виникає 

явлення швидкого копіювання та підміни програмного забезпечення, що може при-

звести до порушення авторських прав та втрати доходів для оригінальних розроб-

ників. 

Узагальнюючи, правове регулювання в сфері мобільних додатків в Україні є 

важливою складовою цифрової економіки та інформаційного суспільства. Воно за-

безпечує захист прав користувачів, конфіденційність даних та захист інтелектуаль-

ної власності, що сприяє розвитку цифрових технологій та забезпеченню безпеки 

та довіри до мобільних додатків. Однак для подальшого розвитку цієї сфери необ-

хідно постійно вдосконалювати законодавство та механізми контролю за діяльні-

стю розробників, зокрема у сферах захисту персональних даних, прав користувачів 

та інтелектуальної власності. 

Висновок до першого розділу 

Результати дослідження підкреслюють загальну вразливість мобільних дода-

тків у сучасному цифровому середовищі. Насамперед, воно підкреслює потенційні 

загрози, які існують як для індивідуальних користувачів, так і для організацій, які 

використовують мобільні додатки у своїй діяльності. 

Мобільне шкідливе програмне забезпечення, фішинг та витік конфіденційної 

інформації - це лише деякі з проблем, з якими стикаються користувачі мобільних 
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додатків. Ці загрози можуть призвести до втрати особистої інформації, фінансових 

втрат, а також до порушення робочих процесів та конфіденційності даних у бізнесі. 

Для забезпечення безпеки мобільних додатків важливо вживати комплексний 

підхід, що включає в себе як технічні, так і організаційні заходи. Це включає аудит 

безпеки програмного забезпечення, регулярне оновлення програм та операційних 

систем, навчання користувачів основам кібербезпеки, а також впровадження меха-

нізмів моніторингу та реагування на потенційні загрози. 

Безпека мобільних додатків є важливою складовою загальної кібербезпеки в 

цифровому світі. Забезпечення високого рівня безпеки мобільних додатків потре-

бує спільних зусиль розробників, постачальників послуг та кінцевих користувачів. 

Тільки колективні дії можуть допомогти запобігти серйозним наслідкам, які мо-

жуть виникнути внаслідок недостатньої уваги до безпеки мобільних додатків. 

РОЗДІЛ 2  РОЗРОБКА АБО НАЛУШТУВАННЯ СИСТЕМИ ЗАХИСТУ 

2.1 Забезпечення безпеки мобільних додатків 

Забезпечення безпеки мобільних додатків є критично важливим завданням у 

сучасному цифровому світі, де мобільні пристрої стають все більш важливою скла-

довою нашого повсякденного життя. Поширення мобільних технологій сприяло 

значному зростанню у користуванні мобільними додатками у всьому світі. Від ко-

мунікації до розваг, від банківських транзакцій до бізнес-процесів - мобільні дода-

тки стали невід'ємною частиною нашого життя. 

Проте, разом із зростанням популярності мобільних додатків, збільшується і 

загроза їхньої безпеки. Хакерські атаки, витоки даних, вразливості безпеки - це 

лише деякі з проблем, з якими стикаються розробники та користувачі мобільних 

додатків. Тому забезпечення високого рівня безпеки мобільних додатків стає над-

звичайно важливим завданням для компаній та розробників. 

З метою забезпечення безпеки мобільних додатків рекомендується дотриму-

ватися цілого ряду кроків та передових практик, що охоплюють усі аспекти про-

цесу розробки, впровадження та експлуатації мобільних додатків. 
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Однією з перших і ключових задач при розробці мобільного додатка є аналіз 

потенційних загроз безпеці. Це включає в себе ідентифікацію та розуміння потен-

ційних ризиків, які можуть виникнути під час розробки та експлуатації додатка. 

Розробники повинні враховувати різні аспекти додатка, включаючи його функціо-

нальність, обробку даних, взаємодію з сервером та інтерфейс користувача. 

Після аналізу потенційних загроз безпеці необхідно провести оцінку ризиків. 

Це означає визначення ймовірності та наслідків потенційних загроз для безпеки до-

датка та його користувачів. Оцінка ризиків дозволяє визначити найбільш серйозні 

та найбільш ймовірні загрози, що допомагає розробникам приділити особливу 

увагу їх вирішенню. 

На наступному етапі розробники повинні визначити та впровадити відповідні 

заходи безпеки для зменшення виявлених ризиків. Це може включати в себе широ-

кий спектр технічних, організаційних та процедурних заходів, призначених для за-

безпечення високого рівня безпеки мобільного додатка та його користувачів. Серед 

таких заходів можуть бути механізми шифрування даних, обмеження доступу до 

конфіденційної інформації, використання механізмів аутентифікації, а також регу-

лярні аудити безпеки. 

Після впровадження заходів безпеки важливо проводити регулярні аудити та 

тестування безпеки мобільного додатка. Це дозволяє виявляти нові вразливості та 

оцінювати ефективність застосованих заходів безпеки. Такі аудити можуть бути 

проведені як внутрішніми експертами з безпеки, так і залученими зовнішніми ау-

диторами. 

Однією з ключових аспектів забезпечення безпеки мобільних додатків є за-

хист особистих даних користувачів. Із зростанням кількості особист них даних, які 

обробляються мобільними додатками, зростає і відповідальність розробників за 

їхню безпеку. Зокрема, це стосується конфіденційної інформації, такої як ім'я та 

прізвище користувача, адреса електронної пошти, номери телефонів, фінансова ін-

формація та інші особисті дані, які можуть бути використані для ідентифікації кон-

кретної особи. 
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Одним із способів захисту особистих даних користувачів є використання ме-

ханізмів шифрування. Шифрування даних забезпечує конфіденційність та ціліс-

ність інформації, запобігаючи її несанкціонованому доступу чи модифікації. Роз-

робники мобільних додатків повинні використовувати сучасні алгоритми шифру-

вання для захисту особистих даних, зберігаючи їх у зашифрованому вигляді як в 

процесі передачі, так і зберігання на серверах. 

Ще одним важливим аспектом є забезпечення безпеки взаємодії мобільного 

додатка з сервером. Всі дані, що передаються між мобільним додатком та сервером, 

повинні бути зашифрованими, щоб запобігти їхньому перехопленню або зміні. Для 

цього рекомендується використовувати протоколи забезпечення безпеки на транс-

портному рівні, такі як SSL або TLS, які забезпечують шифрування даних під час 

їхньої передачі через мережу Інтернет. 

Окрім технічних заходів безпеки, важливо також приділяти увагу соціальним 

аспектам забезпечення безпеки мобільних додатків. Наприклад, розробники по-

винні стимулювати користувачів до використання безпечних паролів та інших ме-

тодів аутентифікації, щоб запобігти несанкціонованому доступу до їх облікових за-

писів. Також важливо включати в додаток засоби повідомлення та навчання кори-

стувачів щодо безпечних практик використання додатка та захисту їхніх особистих 

даних. 

Крім того, важливим аспектом забезпечення безпеки мобільних додатків є 

вчасне виявлення та виправлення вразливостей. Регулярні аудити та тестування 

безпеки дозволяють виявляти нові вразливості та вживати заходів для їхнього усу-

нення. Крім того, розробники мають використовувати оновлення додатків для ви-

правлення виявлених вразливостей та забезпечення безпеки користувачів. 

У зв'язку з постійним розвитком технологій та зміною умов на ринку мобіль-

них додатків, забезпечення безпеки стає неперервним процесом, що вимагає пос-

тійного вдосконалення та адаптації. Розробники мобільних додатків повинні слід-

кувати за останніми тенденціями в галузі безпеки, вдосконалювати свої навички та 
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знання, а також впроваджувати нові методи та технології для забезпечення безпеки 

своїх додатків. 

Нарешті, важливим аспектом забезпечення безпеки мобільних додатків є 

співпраця між розробниками, користувачами та організаціями з питань безпеки. Ро-

зробники повинні бути відкриті до отримання зворотного зв'язку від користувачів 

щодо можливих вразлив ностей та проблем з безпекою, а також реагувати на них 

швидко та ефективно. Користувачі, у свою чергу, повинні бути усвідомлені щодо 

загроз безпеці та вживати заходів для захисту своїх особистих даних, таких як ви-

користання складних паролів та вимог до безпеки даних. Організації з питань без-

пеки повинні надавати розробникам мобільних додатків необхідну підтримку, ре-

комендації та інструменти для забезпечення високого рівня безпеки їхніх додатків. 

Ще однією важливою складовою забезпечення безпеки мобільних додатків є 

врахування локальних та міжнародних законодавчих вимог щодо захисту особис-

тих даних користувачів. Наприклад, в Європейському Союзі існує Загальний рег-

ламент з захисту особистих даних (GDPR), який встановлює обов'язки щодо захи-

сту особистих даних громадян ЄС. Розробники мобільних додатків, які працюють 

з особистими даними користувачів, повинні бути уважними до вимог GDPR та вжи-

вати заходів для їх виконання. 

Необхідно також враховувати потенційні внутрішні загрози безпеці, такі як 

недбале використання прав доступу та можливість внутрішнього шпигунства. Роз-

робники мають встановлювати строгий контроль над доступом до основних функ-

цій та даних додатка, обмежувати права доступу співробітників лише до необхід-

ного мінімуму та регулярно перевіряти активності користувачів для виявлення не-

правомірних дій. 

Окрім того, розробники повинні бути готові до надзвичайних ситуацій та ін-

цидентів безпеки, таких як хакерські атаки або витоки даних. Для цього рекомен-

дується розробляти та впроваджувати плани реагування на інциденти безпеки, які 

включають в себе процедури виявлення, аналізу та відновлення після інциденту. 
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Також важливо підготувати команду для ефективного реагування на інциденти без-

пеки та співпрацювати зі сторонніми експертами та органами з питань безпеки для 

швидкого та ефективного вирішення проблем. 

У кінцевому підсумку, забезпечення безпеки мобільних додатків - це склад-

ний та багатогранний процес, який вимагає поєднання технічних, організаційних 

та соціальних заходів. Розробники мобільних додатків повинні бути готовими до 

постійних змін у загрозах та викликах безпеки та постійно підтримувати високий 

рівень безпеки своїх додатків. Тільки таким чином можна забезпечити захист осо-

бистих даних користувачів та довіру споживачів до мобільних додатків. 

2.2 Огляд методів які використовуються для аналізу мобільних додатків. 

Аналіз мобільних додатків включає різноманітні методи та інструменти, що 

дозволяють виявляти вразливості, оцінювати безпеку та функціональність додат-

ків. Основні методи аналізу можна поділити на три категорії: статичний аналіз, ди-

намічний аналіз та аналіз вихідного коду. 

Ось приклад деяких методів аналізу мобільних додатків: 

– Статичний аналіз коду 

– Динамічний аналіз  

– Аналіз дозволів 

– Аналіз шифрування 

– Тестування на проникнення 

– Аналіз вразливостей на рівні API 

– Моніторинг мережевого трафіку 

– Аналіз взаємодії з вбудованими компонентами 

– Моделювання загроз 

– Аналіз застосування криптографії 
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Статичний аналіз коду - цей метод включає в себе перегляд вихідного коду 

додатка без його виконання. Аналізатори статичного коду використовуються для 

виявлення можливих вразливостей, таких як недостатні перевірки вводу даних, по-

тенційні витоки пам'яті, недостатність автентифікації та авторизації, інженерія зво-

ротного інженерії. 

Переваги статичного аналізу коду включають можливість виявлення широ-

кого спектру проблем, від простих синтаксичних помилок до складних вразливос-

тей безпеки. Цей метод також дозволяє здійснювати аналіз всього коду програми, 

включаючи ті частини, які можуть бути важко або неможливо досягти під час реа-

льного виконання програми. 

Під час статичного аналізу коду використовуються різноманітні інструменти 

та техніки. Це можуть бути спеціалізовані програми, які автоматично перевіряють 

код на наявність певних типів помилок або вразливостей, або ручний аналіз коду 

кваліфікованими спеціалістами з безпеки програмного забезпечення. 

Ключовими етапами статичного аналізу є лексичний аналіз (розбір коду на 

токени), синтаксичний аналіз (перевірка граматичної структури) та аналіз контек-

сту. Під час аналізу контексту враховуються особливості функціонування про-

грами та її інтеракція з різними середовищами. 

Інші підходи до статичного аналізу можуть включати виявлення аномалій у 

структурі даних, виявлення потенційних уразливостей безпеки, аналіз потенційних 

проблем з пам'яттю або ресурсами та ідентифікацію можливих точок виконання 

вразливого коду. 

Загалом, статичний аналіз коду є важливим інструментом у процесі забезпе-

чення безпеки мобільних додатків, який допомагає виявляти та виправляти потен-

ційні проблеми ще до того, як вони можуть бути використані зловмисниками для 

атаки. 

Переваги статичного тестування: 
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• Знижує вартість фіксу знайдених багів, оскільки виявляє баги на ранніх 

етапах циклу розробки програмного забезпечення 

• Відгуки, отримані в ході цього тестування, допомагають покращити 

функціонування процесу, що також допомагає команді уникнути поді-

бних дефектів і багів 

• Підвищує інформованість про різні проблеми якості програмного за-

безпечення 

• Покращує обмін критичної і важливої інформації між членами команди 

• Істотно скорочуються зусилля по виправленню помилок, що ще більше 

сприяє продуктивності розробки 

Недоліки статичного тестування: 

• Процес статичного тестування може займати багато часу, так як в ос-

новному він виконується вручну 

• Перешкоджає виявленню вразливостей, представлених в середовищі 

виконання 

Динамічний аналіз - цей метод включає в себе виконання додатка в контро-

льованому середовищі для виявлення вразливостей під час його роботи. Інструме-

нти для динамічного аналізу можуть відслідковувати взаємодію додатка з опера-

ційною системою, мережею та зовнішніми ресурсами, щоб виявити можливі про-

блеми з безпекою, такі як недостатність шифрування, незахищений обмін даними 

та вразливості мережі. 

Під час динамічного аналізу спостерігають за виконанням програми та взає-

модією з навколишнім середовищем. Цей процес може включати тестування вве-

дених даних, виявлення вразливостей забезпечення, аналіз мережевої взаємодії та 

перевірку відповідності дій програми заявленим вимогам безпеки. 

Динамічний аналіз дозволяє виявляти проблеми, які можуть виникнути 

тільки під час виконання програми, такі як вразливості в мережевому взаємодії або 
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некоректне використання ресурсів пристрою. Він також дозволяє виявляти вразли-

вості, які можуть бути використані зловмисниками для отримання несанкціонова-

ного доступу до даних або контролю над пристроєм. 

Динамічний аналіз використовується разом із статичним аналізом для пов-

ного оцінювання безпеки мобільних додатків. Він допомагає ідентифікувати поте-

нційні загрози та ризики, забезпечуючи високий рівень захисту для користувачів 

мобільних пристроїв. 

Переваги динамічного тестування: 

• Це ретельне дослідження, яке розглядає всю функціональність про-

грами, тому якість відповідає найвищим стандартам. 

• Процес динамічного тестування добре налагоджений, додаток тесту-

ється з точки зору користувача, що підвищує якість ПЗ. 

• Виявлення складних помилок, які могли вислизнути на етапі код рев'ю. 

• Динамічне тестування може бути автоматизовано за допомогою спеці-

альних інструментів. 

 

Недоліки динамічного тестування : 

• Оскільки динамічне тестування являє собою складний процес, воно 

займає багато часу. 

• Висока вартість проведення тестування. 

• Динамічне тестування зазвичай виконується після завершення коду-

вання, і знайдені баги виявляються пізніше в життєвому циклі розро-

бки. 

Аналіз дозволів - додатки запитують різні дозволи для доступу до функцій 

та ресурсів пристрою. Цей метод включає в себе оцінку, які дозволи запитує дода-

ток, і як вони використовуються в процесі роботи. Виявлення надмірних дозволів 
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або некоректного використання дозволів може свідчити про потенційні проблеми з 

безпекою. 

Переваги аналізу дозволів: 

• Аналіз дозволів дозволяє виявити можливі загрози приватності та без-

пеки, які можуть виникнути внаслідок надання додатком доступу до 

різних ресурсів пристрою. 

• Даний аналіз дозволяє користувачам краще розуміти, які дозволи запи-

тують додатки та на що саме це впливає, що дозволяє їм приймати ін-

формовані рішення щодо встановлення чи використання додатків. 

• Аналіз дозволів сприяє створенню прозорих стандартів щодо збору та 

використання особистої інформації користувачів, що сприяє підви-

щенню довіри до розробників додатків. 

Недоліки аналізу дозволів: 

• Деякі дозволи можуть бути недостатньо конкретними або неявними, 

що ускладнює оцінку їх впливу на безпеку та приватність користувачів. 

• Деякі користувачі можуть не мати достатньої компетентності чи інте-

ресу для ретельного аналізу дозволів, що може призвести до неправи-

льних рішень щодо встановлення додатків. 

• При наданні дозволів під час встановлення додатків користувачі мо-

жуть не мати достатнього контролю над тим, як саме їхні дані будуть 

використані розробниками. 

Аналіз шифрування - даний метод включає в себе перевірку правильності 

використання шифрування для захисту конфіденційної інформації, такої як обмін 

даними між додатком та його сервером або зберігання чутливих даних на пристрої. 

Переваги аналізу шифрування: 
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• Шифрування даних дозволяє зберігати та передавати інформацію в за-

шифрованому вигляді, що робить її недоступною для несанкціонова-

ного доступу. 

• Шифрування ускладнює можливість перехоплення та прослуховування 

конфіденційної інформації, що підвищує рівень безпеки даних. 

• Використання шифрування дозволяє відповідати вимогам щодо захи-

сту даних, встановленим стандартами та регуляторними органами. 

Недоліки аналізу шифрування: 

• Шифрування вимагає обробки та зберігання ключів, що може бути 

складним завданням і призводити до потенційних проблем з безпекою, 

якщо ключі потраплять у несанкціоновані руки. 

• Процес шифрування та розшифрування може займати певний час та ви-

трачати ресурси пристрою, що може призвести до зменшення продук-

тивності додатків або пристроїв. 

• Невірно налаштовані або застарілі алгоритми шифрування можуть 

бути вразливими до атак, що може призвести до компрометації конфі-

денційної інформації. 

Тестування на проникнення - цей метод включає в себе спроби активно ви-

користовувати вразливості для незаконного доступу до додатку чи системи, на якій 

він працює. Тестування на проникнення може бути автоматизованим або викону-

ватися вручну для пошуку слабких місць в безпеці. 

Переваги тестування на проникнення: 

• Пенетраційне тестування дозволяє ідентифікувати потенційні вразли-

вості та уразливі місця у системі або додатку, які можуть бути викори-

стані для несанкціонованого доступу. 
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• Шляхом виявлення та виправлення вразливостей під час пенетрацій-

ного тестування можна підвищити загальний рівень безпеки системи 

або додатку. 

• Тестування на проникнення дозволяє перевірити ефективність вже на-

явних заходів безпеки та виявити можливі недоліки у їх реалізації. 

Недоліки тестування на проникнення: 

• Проведення пенетраційного тестування може призвести до невідомих 

ризиків втрати даних або завдання шкоди системі, особливо якщо тес-

тування проводиться неадекватно або без належної підготовки. 

• Проведення пенетраційного тестування може бути дорогим процесом, 

особливо якщо воно здійснюється залученням зовнішніх експертів або 

спеціалізованих компаній. 

• Пенетраційне тестування може не виявити всі можливі вразливості або 

недоліки в системі, особливо якщо воно проводиться у певному обме-

женому контексті або з обмеженими ресурсами. 

Аналіз вразливостей на рівні API - Перевірка використання API 

(Application Programming Interface) мобільних платформ, таких як Android або iOS, 

для виявлення можливих вразливостей або недоліків. 

Переваги аналізу вразливостей на рівні API: 

• Дозволяє ідентифікувати можливі вразливості та потенційні загрози на 

рівні API, що дозволяє розробникам або адміністраторам системи уни-

кнути використання небезпечних методів або попередити можливі 

атаки. 

• Дозволяє виявити потенційні вразливості в API, які можуть бути вико-

ристані зловмисниками для атаки на мобільні додатки чи систему в ці-

лому. Це дозволяє приймати вчасні заходи для запобігання можливим 

загрозам. 
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• Розуміння вразливостей на рівні API дозволяє розробникам реалізувати 

більш безпечний код та приймати необхідні заходи для запобігання мо-

жливим атакам. 

Недоліки аналізу вразливостей на рівні API: 

• Аналіз вразливостей на рівні API може бути складним завданням через 

велику кількість можливих методів та функцій, які можуть бути вико-

ристані у додатку. 

• Деякі API можуть мати обмежений доступ до документації або іншої 

інформації, що ускладнює проведення аналізу вразливостей та вияв-

лення можливих загроз. 

• Аналіз вразливостей на рівні API вимагає від розробників або аналіти-

ків високого рівня компетентності та розуміння принципів безпеки 

програмного забезпечення. 

Моніторинг мережевого трафіку - Аналіз мережевого трафіку, який гене-

рується мобільним додатком, для виявлення можливих проблем з безпекою, таких 

як передача незахищених даних через мережу. 

Переваги моніторингу мережевого трафіку: 

• Моніторинг мережевого трафіку дозволяє виявляти незвичайні чи пі-

дозрілі патерни трафіку, що можуть свідчити про атаки або інші про-

блеми в мережі. 

• Аналіз мережевого трафіку дозволяє виявити потенційні загрози без-

пеці, такі як спроби несанкціонованого доступу до системи або нама-

гання витоку конфіденційної інформації. 

• Дозволяє перевірити, чи дотримуються користувачі встановлених по-

літик безпеки, таких як обмеження доступу чи застосування шифру-

вання. 
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• Моніторинг мережевого трафіку дозволяє оперативно виявляти і реа-

гувати на потенційні інциденти безпеки, зменшуючи можливість збит-

ків. 

Недоліки моніторингу мережевого трафіку: 

• Постійний моніторинг може призвести до збільшення обсягу трафіку в 

мережі, що може призвести до перевантаження і зниження продуктив-

ності. 

• Аналіз великого обсягу мережевого трафіку може бути складним і ча-

соміробійним завданням, особливо у великих мережах з багатьма при-

строями. 

• Збір та аналіз мережевого трафіку може порушити приватність корис-

тувачів та викликати питання щодо дотримання законодавства про за-

хист персональних даних. 

Аналіз взаємодії з вбудованими компонентами - Дослідження взаємодії 

мобільного додатка з вбудованими компонентами, такими як камера, мікрофон, 

GPS, для виявлення можливих проблем з конфіденційністю даних. 

Переваги аналізу взаємодії з вбудованими компонентами: 

• Дозволяє перевірити, чи дотримуються мобільні додатки встановлених 

політик конфіденційності щодо використання вбудованих компонентів 

пристрою. 

• Допомагає виявити можливі загрози безпеці, пов'язані з недоцільним 

або несанкціонованим використанням вбудованих компонентів. 

• Дозволяє забезпечити безпеку та конфіденційність інформації, яку об-

робляє мобільний додаток, за рахунок контролю за взаємодією з вбудо-

ваними компонентами. 

Недоліки аналізу взаємодії з вбудованими компонентами: 
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• Аналіз взаємодії з вбудованими компонентами може бути складним за-

вданням, оскільки вимагає детального вивчення різних аспектів роботи 

додатка з пристроєм. 

• Для проведення аналізу може знадобитися збір додаткових даних про 

використання вбудованих компонентів, що може викликати питання 

щодо приватності та конфіденційності. 

• Аналіз взаємодії з вбудованими компонентами може вимагати значних 

ресурсів, таких як час та технічні знання, що може ускладнити процес. 

Моделювання загроз - Використання методів моделювання загроз для ви-

значення потенційних сценаріїв атак та їх впливу на безпеку мобільного додатка. 

Переваги моделювання загроз: 

• Дозволяє передбачити можливі вразливості та проблеми безпеки, які 

можуть виникнути в мобільних додатках під час реальної експлуатації. 

• Допомагає зменшити ризики та наслідки можливих загроз, оскільки до-

зволяє розробникам підготуватися до них та вжити відповідних заходів 

забезпечення безпеки. 

• Надає можливість розробникам мобільних додатків визначити пріори-

тетність заходів забезпечення безпеки та витратити ресурси на най-

більш критичні області. 

Недоліки моделювання загроз: 

• Моделювання загроз може бути складним завданням, оскільки вимагає 

детального розуміння архітектури мобільного додатка та його потен-

ційних слабких місць. 

• Результати моделювання можуть бути обмежені точністю, оскільки 

вони базуються на припущеннях та імітації реальних умов. 
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• Моделювання загроз може вимагати значних часових та людських ре-

сурсів для його проведення, що може ускладнити процес розробки мо-

більного додатка. 

Аналіз застосування криптографії - Перевірка правильності використання 

криптографічних алгоритмів та протоколів для захисту даних в мобільних додат-

ках. 

Переваги аналізу застосування криптографії: 

• Використання криптографії дозволяє зашифрувати конфіденційні дані, 

такі як паролі, особиста інформація та фінансові дані, що забезпечує 

їхню захищеність від несанкціонованого доступу. 

• Шифрування дозволяє перевірити цілісність даних шляхом порівняння 

хеш-сум або цифрових підписів, що допомагає виявити будь-які спроби 

модифікації або підроблення інформації. 

• Криптографія дозволяє перевірити автентичність користувачів та сер-

верів шляхом використання цифрових підписів, сертифікатів та інших 

методів автентифікації. 

• Використання криптографічних методів може допомогти мобільним 

додаткам відповідати вимогам стандартів безпеки та регуляторних ви-

мог. 

Недоліки аналізу застосування криптографії: 

• Неправильне використання криптографії може призвести до вразливо-

стей, таких як виток конфіденційної інформації, слабкі ключі шифру-

вання або використання застарілих криптографічних алгоритмів. 

• Деякі методи шифрування можуть бути вразливі до підбірки ключа або 

інших атак, особливо якщо вони використовуються неправильно або з 

недостатньою довжиною ключа. 



 

 Ільницький О.С. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

42 
ККІКБ.КР.Б – 125 – 08 – ПЗ 

 
Пірог О.В. 

 

• Великий обсяг обробки даних, пов'язаний з криптографічними опера-

ціями, може призвести до зниження продуктивності мобільних додат-

ків, особливо на пристроях з обмеженими ресурсами. 

• Ефективне управління ключами шифрування може бути складною за-

дачею, особливо при великому обсязі даних та масштабуванні мобіль-

ного додатка. 

Узагальнюючи, аналіз мобільних додатків є надзвичайно важливим етапом у 

процесі їхньої розробки та випуску. Використання різних методів аналізу дозволяє 

забезпечити високу якість та безпеку програмного забезпечення, зменшуючи ри-

зики для користувачів та підвищуючи їхнє задоволення від використання додатків. 

Використання різних методів аналізу, таких як статичний, динамічний, ме-

тоди на базі машинного навчання та спеціалізовані інструменти, дозволяє забезпе-

чити високу якість та безпеку програмного забезпечення. 

2.3 Огляд інструментів аналізу безпеки мобільних додатків 

Аспекти кібербезпеки в мобільних додатках є дуже важливими, оскільки ці 

додатки використовуються для обробки та збереження особистих даних користу-

вачів. Забезпечення безпеки даних від несанкціонованого доступу та захист від вра-

зливостей і атак допомагає запобігти порушенням приватності та зберегти довіру 

користувачів до додатків, що є важливим для їхнього успішного використання та 

розвитку. 

З поширенням мобільних додатків зростає і потреба у розвитку методів та 

інструментів для їхнього аналізу та захисту. Статичний і динамічний аналіз коду, 

сканування вразливостей та пентестинг допомагають виявляти потенційні загрози. 

Паралельно з цим збільшується різноманіття методів атак, тому постійне вдоско-

налення засобів оборони є критично важливим для забезпечення безпеки мобільних 

додатків та довіри користувачів. 
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SonarQube - це платформа для автоматизованого аналізу якості вихідного 

коду. Вона надає інструменти для виявлення різноманітних проблем у програм-

ному коді, таких як потенційні вразливості безпеки, недоліки в якості коду, невід-

повідність стандартам програмування та інші архітектурні або дизайнерські про-

блеми. 

SonarQube дозволяє розробникам і командам розробки виявляти ці проблеми 

на ранніх етапах розробки, що дозволяє їм швидше виправити їх та покращити за-

гальну якість програмного забезпечення. Він також надає зручний інтерфейс для 

візуалізації результатів аналізу та моніторингу якості коду протягом часу. 

SonarQube може бути інтегрований з різними інструментами розробки, такими як 

Maven, Jenkins, GitHub тощо, що робить його дуже потужним інструментом для 

автоматизованого контролю якості програмного забезпечення. 

 

Рис. 2.1. SonarQube 

Переваги: 

– Автоматизований аналіз коду 

– Широкий спектр функціональності 

– Інтеграція з іншими інструментами розробки 

– Постійний моніторинг якості коду 

Недоліки: 

- Складність налаштування 

- Можливість неправильних результатів 

Загальні принципи тестування ПЗ передбачають наявність трьох основних 

етапів: ревізія коду, статичний аналіз, динамічний аналіз. 
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Ревізія коду або Program understanding, зазвичай, проводиться фахівцем із те-

стування ПЗ у режимі перегляду на предмет виявлення у коді явних помилок, по-

рушень у стилі коду та інших невідповідностей. 

Статичний аналіз передбачає перевірку вихідного коду без його виконання. 

Він застосовується на початкових стадіях розробки та передбачає використання 

спеціального ПЗ для виявлення помилок, котре працює в автоматичному режимі. 

Його можна порівняти із аналізом, котрий виконується над програмою при «про-

ходженні» звичайного компілятора, але на більш глибокому рівні. 

Сервіс розповсюджується за GNU LGPL-ліцензією, створений на мові Java та 

має відкритий вихідний код. Він забезпечує виконання безперервного аналізу 

коду (Continuous inspection) та вимір його якості у відповідності із відомими сімома 

показниками (Seven Axes of Quality): 

• Якість стилю коду; 

• Виявлення потенційних помилок; 

• Коментарі; 

• Тестування; 

• Дублювання фрагментів коду; 

• Ступінь складності; 

• Архітектура та проектування. 

Відповідає стандартам MITRE/CWE, MISRA C/C++, CERT Secure Coding 

Standards та деяким неформалізованим міжнародним вимогам. 

Сервіс забезпечує миттєвий зв’язок із розробником під час роботи у IDE-си-

стемі, що дозволяє у реальному режимі часу виправляти помилки ще до їх фіксації 

у коді. 
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Програма використовує систему плагінів, що потенційно дозволяє інтегрува-

тися із будь-яким IDE та розширити список мов програмування. На даний час під-

тримується близько 30-ти мов. Зокрема, для вільно розповсюджуваної версії про-

грами підтримуються наступні мови та технології: 

• JavaScript 

• Java 

• AWS 

• Ruby 

• Scala 

• Python 

• HTML 

• PHP 

• Visual Basic 

• C Sharp 

• XML 

• Kotlin 

• Go 

Він може бути використаний для виявлення проблем безпеки, дефектів коду, 

дублікатів, невиконання кодових стандартів та інших аспектів, які можуть впли-

вати на ефективність та безпеку мобільних додатків. Шляхом інтеграції SonarQube 

в процес розробки мобільних додатків, розробники можуть підтримувати високий 

рівень якості коду та забезпечувати безпеку їхніх додатків на різних платформах, 

таких як Android та iOS. 

Також цікавим інструментом буде Burp Suite, він є одним з найпопулярні-

ших інструментів в галузі кібербезпеки та використовується для виявлення та ви-

правлення різних типів вразливостей у веб-додатках. 
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Burp Suite - це інтегроване середовище для тестування безпеки веб-додатків, 

яке розробляється компанією PortSwigger Web Security. 

Burp Suite має широкий спектр функціональності, включаючи проксі-сервер, 

сканер вразливостей, інструменти перехоплення трафіку та інші. Він дозволяє спе-

ціалістам з безпеки аналізувати та тестувати веб-додатки на наявність різних ураз-

ливостей, таких як крос-сайт скриптінг, ін'єкції SQL та інші. Burp Suite також має 

активну спільноту користувачів, яка надає підтримку, документацію та обмін дос-

відом щодо використання цього інструменту. 

Burp Suite використовують тисячі компаній по всьому світу, включаючи ве-

ликі технологічні компанії, банки, фінансові установи, консалтингові фірми, ста-

ртапи та інші. Деякі з них включають в себе компанії, такі як Google, Facebook, 

Microsoft, Twitter, IBM, Amazon, PayPal, Visa, Mastercard, Goldman Sachs, Deloitte, 

PwC, Accenture та багато інших. Користувачі Burp Suite відомі своїми високими 

стандартами безпеки та використовують цей інструмент для забезпечення надійно-

сті та безпеки своїх веб-додатків. 

Компанія PortSwigger також забезпечує регулярне оновлення Burp Suite, 

включаючи виправлення помилок, нові функції та покращення, що дозволяє три-

мати цей інструмент на передових позиціях у сфері тестування безпеки. Його акти-

вна спільнота користувачів надає підтримку, документацію та обмін досвідом для 

сприяння в подальшому розвитку та використанні Burp Suite. 

Спільнота користувачів Burp Suite має значний вплив на розвиток та вдоско-

налення цього інструменту. Вона надає важливий зворотний зв'язок розробникам 

щодо виявлених проблем, запитів на нові функції та важливих покращень. Також 

активно обмінюється знаннями, досвідом та кращими практиками в області тесту-

вання безпеки веб-додатків, що сприяє росту компетентності користувачів та під-

вищенню якості їх роботи. Крім того, сприяє популяризації Burp Suite серед нових 

користувачів та сприяє його поширенню як основного інструменту для тестування 

безпеки веб-додатків. 
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BurpSuite існує у 3-х версіях: Community Edition, Professional Edition та 

Enterprise Edition. 

Перша надається безкоштовно і входить у склад ОС Kali Linux. Дві останні  

версії —  платні, надають розширений функціонал, для них необхідно придбати лі-

цензію. 

BurpSuite Professional можна спробувати також на безкоштовній основі в ра-

мках випробовувального Trial-періоду. Для цього слід написати в технічну підтри-

мку PortSwigger. 

 

Рис. 2.2. Burp Suite 

Переваги: 

– Широкий спектр функціональності 

– Підтримка спільноти 

– Постійне оновлення 

Недоліки: 

– Вартість 

– Навчання 

– Обмеження функціональності безплатної версії 

Burp Suite підходить для тестування мобільних додатків, включаючи як 

Android, так і iOS. Він надає можливості для перехоплення трафіку між мобільним 
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додатком та сервером, аналізу та зміни HTTP-запитів і відповідей, сканування вра-

зливостей та інші функції, які допомагають виявляти та усувати потенційні про-

блеми з безпекою в мобільних додатках. Є популярним інструментом серед профе-

сіоналів у галузі кібербезпеки для проведення тестування безпеки мобільних дода-

тків. 

Використання Burp Suite вимагає певного рівня практики і знань, що може 

зайняти час на оволодіння навичками. 

Незважаючи на високу вартість повної версії та необхідність певного рівня 

практики та знань для використання, Burp Suite залишається одним із провідних 

інструментів. 

Appium — це популярний інструмент для автоматизації тестування мобіль-

них додатків, який підтримує як Android, так і iOS. Він базується на відкритому 

вихідному коді і дозволяє тестувати мобільні додатки на різних платформах, вико-

ристовуючи одні й ті ж тести. 

Appium був розроблений Деном Кюрі у 2011 році як відкритий проект з ме-

тою створення універсального інструменту для автоматизації тестування мобіль-

них додатків. Його розробка була спрямована на забезпечення простоти викорис-

тання, крос-платформеності та інтеграції з Selenium, що забезпечило йому широку 

популярність та активну спільноту користувачів. 

Ден Кюрі, розробник Appium, винайшов цей інструмент, використовуючи 

знання, накопичені під час його роботи в компанії Sauce Labs, де він працював над 

автоматизацією тестування мобільних додатків. Його мета була створити відкрите 

рішення, яке б дозволяло автоматизувати тестування різних типів мобільних дода-

тків без обмежень щодо платформи чи мови програмування. Від тих пір Appium 

продовжує розвиватися завдяки активній спільноті розробників та тестувальників. 

Appium є потужним інструментом для автоматизованого тестування мобіль-

них додатків, який підходить для команд, що шукають універсальне рішення для 

тестування на різних платформах. Він забезпечує гнучкість у використанні різних 
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мов програмування і сумісність з існуючими інструментами для автоматизації тес-

тування. 

Підтримує режим "інспектора елементів" для мобільних додатків, що дозво-

ляє розробникам та тестувальникам легко ідентифікувати та взаємодіяти з елемен-

тами інтерфейсу користувача безпосередньо з Appium. Це значно спрощує процес 

створення та налагодження автоматизованих тестів. 

 

 

Рис. 2.3. Appium 

Переваги: 

– Підтримка кількох платформ 

– Відкритий вихідний код 

– Підтримка різних мов програмування 

– Не потребує модифікації коду додатка 

– Використання WebDriver протоколу 

Недоліки: 

– Налаштування та конфігурація 

– Швидкість виконання тестів 

– Проблеми сумісності 
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Спільнота користувачів та активна база знань є ключовими аспектами успі-

шного використання будь-якого програмного забезпечення, включаючи Appium. 

Appium має широку спільноту користувачів, які активно обговорюють питання, на-

дають поради та діляться своїм досвідом на різних форумах і в онлайн-спільнотах, 

таких як Stack Overflow, Reddit, GitHub Discussions, а також на офіційному форумі 

Appium. 

Документація детальна та оновлюється, містить інструкції з встановлення, 

налаштування та використання. Крім того, доступна велика кількість онлайн-ресу-

рсів, таких як блоги, відеоуроки, курси та інші матеріали, що допомагають корис-

тувачам засвоїти Appium. 

Є відкритим проектом з відкритим вихідним кодом, розміщеним на платфо-

рмі GitHub. Це означає, що користувачі можуть приєднатися до розробки, надавати 

внесок у вигляді патчів, вносити пропозиції щодо покращень та взаємодіяти з ін-

шими учасниками спільноти для подальшого розвитку і вдосконалення інструме-

нту. 

Він підтримує різні мови програмування для написання тестових сценаріїв. 

Основними мовами програмування, які використовуються для розробки тестів в 

Appium, є: 

– Java 

– Python 

– JavaScript 

– C# 

– Ruby 

– PHP, Perl, Swift і т. д. 

Гнучкість і розширюваність Appium роблять його оптимальним вибором для 

різноманітних команд і проектів. Цей інструмент дозволяє тестувати різні аспекти 

мобільних додатків, включаючи їхні інтерфейси користувача, мережеві взаємодії 
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та роботу з базами даних. Однак для успішного використання користувачам варто 

ознайомитися з його особливостями та налаштуваннями. 

Appium, заснований на протоколі WebDriver, спрощує перехід для користу-

вачів, які вже працювали з Selenium. Він має вбудований інспектор елементів, під-

тримує хмарні сервіси, розширюється плагінами, тестує гібридні додатки, інтегру-

ється з CI/CD, працює з різними інструментами автоматизації, активно розвива-

ється. 

У підсумку, Appium - це важливий інструмент для автоматизації тестування 

мобільних додатків, який сприяє підвищенню якості продукту та прискоренню про-

цесу розробки. 

Отже, мобільні додатки стають не лише невід'ємною частиною нашого по-

всякденного життя, але і критично важливими для бізнесу, забезпечення їх кібер-

безпеки набуває значущості, без якої неможливо уявити успіх та прийняття корис-

тувачами. У цьому контексті інструменти, такі як SonarQube, Burp Suite та Appium, 

виступають у ролі краївидних фортець, що забезпечують недоторканність мобіль-

них додатків. Їхні можливості з виявлення та виправлення потенційних загроз не-

оціненні, бо саме вони дозволяють підтримувати високу якість програмного забез-

печення та зберігати довіру користувачів. З постійним вдосконаленням, активною 

підтримкою спільноти та нескінченною гнучкістю використання ці інструменти ви-

ступають не просто як технологічні рішення, але як підстава сучасного цифрового 

світу. 

Таким чином, можна прийти до висновка що безпека мобільних додатків стає 

все більшою проблемою, оскільки зростає кількість загроз та вразливостей, з якими 

стикаються користувачі. Щоб забезпечити надійність та безпеку програмного за-

безпечення, розробники використовують різноманітні інструменти, такі як 

SonarQube, Burp Suite та Appium. 

SonarQube є незамінним інструментом для аналізу коду та виявлення потен-

ційних проблем на ранніх стадіях розробки. Він допомагає забезпечити високу як-

ість програмного забезпечення та уникнути можливих загроз безпеки. 
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Burp Suite спеціалізується на тестуванні вразливостей веб-додатків і дозволяє 

виявляти та виправляти різноманітні типи атак, що забезпечує надійність та без-

пеку веб-додатків. 

Appium відкриває нові можливості для автоматизації тестування мобільних 

додатків, дозволяючи проводити тестування на різних платформах та мовах про-

грамування. 

Загалом, ці інструменти не лише допомагають забезпечити безпеку та надій-

ність програмного забезпечення, але і відкривають нові можливості для розвитку 

та удосконалення процесів розробки. Їхня важливість у сучасному цифровому світі 

неможливо переоцінити, оскільки вони є ключовими у забезпеченні безпеки та на-

дійності мобільних додатків. 

Appium був вибраний як інструмент для автоматизації тестування мобільних 

додатків через свою універсальність, кросплатформеність, відкритість, легку інте-

грацію з іншими інструментами тестування та доступність для всіх користувачів. 

Висновок до другого розділу 

У світі, де мобільні додатки стали неодмінною частиною повсякденного 

життя, забезпечення їх безпеки стає важливим завданням для розробників, 

користувачів та організацій. Постійний розвиток технологій і зростання кількості 

кіберзагроз ставлять під загрозу конфіденційність та безпеку інформації, що 

зберігається і оброблюється у мобільних додатках. Тому важливо вдосконалювати 

методи та інструменти для аналізу та виявлення потенційних загроз, щоб 

забезпечити безпеку та захист особистих даних користувачів. 

На сьогоднішній день існують різні підходи до аналізу безпеки мобільних 

додатків, які включають в себе як стандартні методи, так і новітні технології. Серед 

них варто відзначити статичний аналіз, який дозволяє виявити потенційні 

вразливості шляхом аналізу вихідного коду додатків без його виконання. 

Динамічний аналіз, у свою чергу, передбачає тестування додатка у реальному 

середовищі з метою виявлення можливих загроз та вразливостей під час його 

виконання. Також дедалі більшу популярність набувають методи, засновані на 
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штучному інтелекті та машинному навчанні, які дозволяють автоматизувати 

процес аналізу та виявлення нових типів загроз. 

Серед інструментів, що використовуються для аналізу безпеки мобільних 

додатків, можна виділити такі, як SonarQube, Burp Suite та Appium. Кожен з цих 

інструментів має свої особливості та переваги. Наприклад, SonarQube відомий 

своєю можливістю аналізувати якість вихідного коду та виявляти потенційні 

проблеми на ранніх стадіях розробки, що допомагає покращити безпеку та 

надійність програмного забезпечення. Burp Suite, з іншого боку, спеціалізується на 

тестуванні вразливостей веб-додатків і дозволяє виявляти та виправляти 

різноманітні типи атак, що забезпечує надійність та безпеку додатків у мережі 

Інтернет. Appium, у свою чергу, відкриває нові можливості для автоматизації 

тестування мобільних додатків, дозволяючи проводити тестування на різних 

платформах та мовах програмування. 

Загалом, ці інструменти допомагають забезпечити безпеку та надійність 

програмного забезпечення, зменшуючи ризики для користувачів і підвищуючи 

їхню довіру до мобільних додатків. Але важливо зауважити, що безпека мобільних 

додатків - це постійний процес, який вимагає поєднання різних підходів та 

інструментів для ефективного виявлення та усунення потенційних загроз. Тільки 

завдяки цьому можна забезпечити захист особистих даних користувачів та 

підвищити рівень безпеки мобільних додатків в цілому. 

РОЗДІЛ 3  ТЕСТУВАННЯ МОБІЛЬНИХ ДОДАТКІВ 

3.1 Налаштування та проведення тестування 

Для проведення тестування було обрано мобільний додаток Reddit – це соці-

альна мережа та новинний агрегатор, де користувачі можуть створювати, обгово-

рювати та голосувати за вміст, який вони публікують. 

Після встановлення Android Studio, Appium та іншого необхідного програм-

ного забезпечення для роботи з цими додатками, заходимо в Android Studio. 
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Рис.3.1 Меню Android Studio 

Далі обираємо пристрій для додавання його у Device Manager. 

 

                                          Рис.3.2 Вибір девайсу 

Далі обираємо систему пристрою. 
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Рис.3.3 Система пристрою 
 

Та конфігурація девайсу. 

 

Рис.3.4 Конфігурація 

Далі запуск пристою. 

 

Рис.3.5 Запуск 
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                                    Рис.3.6 Робочий стіл Nexus 5 

 

Рис.3.7 Запущений девайс 

Далі заходимо в Appium Server. 

 

Рис.3.8 Appium Server 
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Та вмикаємо його. 

 

Рис.3.9 Уввімкнений Appium Server 

Також можна зробити це через CMD. 

 

Рис.3.10 Запуск Appium через CMD 

Далі запуск теста. 

 

Рис.3.10 Тест 
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Рис.3.11 Додаток запущений 

         

                                                Рис.3.12 Reddit 

 

Рис.3.13 Reddit 
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Рис.3.14 Вибір методу входу 

Далі повторно запустимо Appium Server. 

 

Рис.3.15 Повторний запуск 

Наступний крок це введення значень в appium inspector та запуск сессії. 

 

Рис.3.16 appium inspector 
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Рис.3.17. Сессія запущена 

Запуск теста  

 

Рис.3.18 

 

Рис.3.19 Appium Server в цей час 
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Налаштовуємо так щоб тест увійшов в акаунт та написав в пошуку Австралія. 

 

Рис.3.20 

 

Рис.3.21 

Запуск та вхід в Reddit 
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Рис.3.22 Reddit 

 

Рис.3.23 Вхід 
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Рис.3.24 Вхід 

 

Рис.3.25 Пошук по запиту Австралія 

Тестування вдале. 

Для тестування мобільного додатка Reddit було налаштовано середовище з 

використанням Android Studio та Appium. Це дозволило ефективно автоматизувати 

процес тестування, включаючи авторизацію та пошук в додатку. Налаштування 

емулятора Android, запуск Appium Server та написання автоматизованих тестів 

забезпечили можливість проведення тестування на реальному пристрої чи 

емуляторі. Тестування продемонструвало успішний вхід у додаток та виконання 

пошуку за запитом що показало працездатність автоматизованого тестування. 
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3.2 Рекомендації 

Увімкнути двофакторну аутентифікацію (2FA) - двофакторна аутентифікація 

додає додатковий рівень захисту, вимагаючи, крім пароля, ще й підтвердження че-

рез мобільний телефон або інший пристрій. У налаштуваннях облікового запису 

Reddit знайдіть розділ безпеки та увімкніть 2FA. Вам потрібно буде завантажити 

додаток для аутентифікації, наприклад, Google Authenticator. 

Використовувати складний і унікальний пароль - складний пароль знижує 

ймовірність його підбору або зламу. Унікальний пароль, який не використовується 

на інших сайтах, зменшує ризик компрометації облікового запису через зламані 

інші сервіси. Пароль має містити комбінацію великих і малих літер, цифр і спеціа-

льних символів. Використовуйте парольні менеджери (наприклад, LastPass або 

1Password) для створення та зберігання паролів. 

Налаштувати конфіденційність - обмеження доступу до особистої інформації 

знижує ризик соціальної інженерії та небажаного доступу до вашого облікового за-

пису. У налаштуваннях облікового запису Reddit, у розділі конфіденційності, об-

межте видимість вашої особистої інформації, активності та постів тільки для дові-

рених користувачів або друзів. 

Регулярно оновлювати додаток - розробники регулярно випускають онов-

лення, які виправляють вразливості та покращують безпеку додатка. Увімкніть ав-

томатичне оновлення додатків на вашому пристрої або регулярно перевіряйте ная-

вність оновлень у Google Play Store або Apple App Store і встановлюйте їх. 

Відслідковувати підозрілі дії - швидке виявлення підозрілої активності може 

допомогти запобігти несанкціонованому доступу до облікового запису та мінімізу-

вати шкоду. Регулярно перевіряйте розділ безпеки в налаштуваннях облікового за-

пису на наявність невідомих входів або підозрілих дій. Увімкніть повідомлення про 

підозрілу активність, якщо така функція доступна. 

Регулярно дізнавайтеся про нові методи кібербезпеки і слідкуйте за новинами 

про потенційні загрози та вразливості.  
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Для підвищення безпеки інтернет-з'єднання використовуйте VPN, особливо 

при підключенні до публічних або незахищених мереж.  

Робіть резервні копії важливих даних, щоб уникнути втрати інформації у разі 

зламу або технічних проблем.  

Дотримуючись цих рекомендацій, ви значно знизите ризики для безпеки ва-

шого облікового запису на Reddit та інших онлайн-сервісах. 

Отже, забезпечення безпеки облікових записів є критично важливим для за-

хисту особистої інформації та запобігання кіберзагрозам. Дотримуючись рекомен-

дацій, таких як увімкнення двофакторної аутентифікації, використання складних 

паролів, налаштування конфіденційності та регулярне оновлення додатків, ви зна-

чно знизите ризик несанкціонованого доступу до ваших облікових записів. Пос-

тійне відслідковування підозрілої активності та підвищення обізнаності про нові 

методи кібербезпеки забезпечать додатковий рівень захисту ваших онлайн-актив-

ностей. 

Висновок до третього розділу 

У процесі тестування мобільного додатку було успішно налаштовано середо-

вище розробки з використанням Android Studio та Appium, що дозволило ефекти-

вно автоматизувати тестування функціоналу, зокрема авторизації та виконання ос-

новних операцій у додатку. Застосування сучасних інструментів розробки та мето-

дик тестування забезпечило надійність та стабільність тестів. 

З метою підвищення безпеки облікових записів рекомендується впрова-

дження двофакторної аутентифікації, використання складних і унікальних паролів, 

а також регулярне оновлення програмного забезпечення. Крім того, важливо відс-

лідковувати підозрілі активності та підвищувати обізнаність про нові методи кібе-

рбезпеки. Ці практики допоможуть знизити ризики несанкціонованого доступу до 

особистих даних та забезпечити безпеку користувачів під час використання мобі-

льних додатків. 
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ВИСНОВКИ 

Результати дослідження підкреслюють загальну вразливість мобільних 

додатків у сучасному цифровому середовищі. Мобільне шкідливе програмне 

забезпечення, фішинг та витік конфіденційної інформації є лише деякими з 

проблем, з якими стикаються користувачі та організації. Ці загрози можуть 

призвести до втрати особистої інформації, фінансових втрат, а також порушення 

робочих процесів та конфіденційності даних в бізнесі. 

Для забезпечення безпеки мобільних додатків важливо вживати комплексний 

підхід, що включає технічні та організаційні заходи. Серед них - аудит безпеки 

програмного забезпечення, регулярне оновлення програм та операційних систем, 

навчання користувачів основам кібербезпеки та впровадження механізмів 

моніторингу та реагування на потенційні загрози. 

Безпека мобільних додатків є важливою складовою загальної кібербезпеки в 

цифровому світі. Забезпечення високого рівня безпеки мобільних додатків 

потребує спільних зусиль розробників, постачальників послуг та кінцевих 

користувачів. Тільки колективні дії можуть допомогти запобігти серйозним 

наслідкам, які можуть виникнути внаслідок недостатньої уваги до безпеки 

мобільних додатків. 

У світі, де мобільні додатки стали неодмінною частиною повсякденного 

життя, забезпечення їх безпеки є важливим завданням для розробників, 

користувачів та організацій. Постійний розвиток технологій і зростання кількості 

кіберзагроз ставлять під загрозу конфіденційність та безпеку інформації, що 

зберігається і оброблюється у мобільних додатках. Тому важливо вдосконалювати 

методи та інструменти для аналізу та виявлення потенційних загроз, щоб 

забезпечити безпеку та захист особистих даних користувачів. 

Це дослідження підкреслює значення вживання різних підходів до аналізу 

безпеки мобільних додатків, включаючи статичний та динамічний аналіз, а також 

методи на основі штучного інтелекту. Інструменти, такі як SonarQube, Burp Suite 
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та Appium, допомагають у виявленні та виправленні вразливостей, забезпечуючи 

надійність та безпеку програмного забезпечення. 

Загалом, застосування сучасних методів тестування та заходів забезпечення 

безпеки є критично важливим для забезпечення захисту інформації у мобільних 

додатках. Тільки за умови систематичного вдосконалення цих підходів можна 

забезпечити надійність та захист даних користувачів у цифровому віці. 
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