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ABSTRACT 

 

The thesis is devoted to the development and analysis of a comprehensive 

protection subsystem for information systems against malicious software. The 

relevance of the research is determined by the continuous growth of cyber threats, 

which require the development of the latest and most effective methods of information 

space protection. 

The first section examines the theoretical foundations of information system 

protection, analysis of comprehensive methods and protection systems, describes 

strategies and technological aspects, and also classifies malicious software and 

methods of counteracting threats. 

The second section is dedicated to the analysis of the current state of information 

protection systems, including a review of technologies that can be applied in 

development, defining principles for system construction, and planning for the 

protection system design. 

The third section describes the process of developing a comprehensive 

protection system, implementing the chosen architecture, applying technologies and 

tools, testing the system, and evaluating the results. 

The conclusions present the main results of the research, contributions to the 

development of the field of comprehensive protection of information systems, and 

prospects for further research. The research plays an important role in the development 

of methods for protecting information systems, providing a response to contemporary 

cyber threats. 

The work contains 68 pages of the main text, 2 appendices, 27 images, and 2 

tables, and uses 29 conditional notations for clarity of the material. 

Keywords: COMPREHENSIVE PROTECTION, INFORMATION SYSTEMS, 

MALICIOUS SOFTWARE, CYBERTHREATS, PROTECTION SYSTEMS, 

ANALYSIS METHODS, PROTECTION ARCHITECTURE, SECURITY TESTING. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

ОС – операційна система  

ІСЗІ – інформаційна система захисту інформації  

ПЗ – програмне забезпечення  

ЗІ – захисне інформування  

КЗ – комплексний захист  

АПЗ – антивірусне програмне забезпечення  

СЗД – система захисту даних  

МФЗ – методи фізичного захисту  

МЛЗ – методи логічного захисту  

КСЗ – криптографічний захист  

БД – база даних  

СМ – система моніторингу  

ІКП – інформаційно-комунікаційна платформа  

МШПЗ – методи шифрування програмного забезпечення  

КПЗ – контрольний протокол захисту  

ФЗ – фізичний захист  

ЛЗ – логічний захист  

СКЗ – система контролю захисту  

ТЗ – технічний захист  

НДС – нормативно-директивні стандарти  

СКЗІ – система комплексного захисту інформації  

ВІ – вірусна інфекція 

ШПЗ – шкідливе програмне забезпечення  

КЗІ – компоненти захисту інформації  

СПЗ – системне програмне забезпечення  

МЗІ – методи захисту інформації  

ПКЗ – принципи комплексного захисту 
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ВСТУП 

 

Актуальність теми: Зростання кількості кібератак та різноманітності 

шкідливого програмного забезпечення вимагає нових, більш ефективних 

підходів до забезпечення кібербезпеки. Інформаційні системи є життєво 

важливими для стабільної роботи багатьох сфер діяльності, включаючи 

військову, фінансову, медичну, та освітню сфери. Саме тому, розробка ефективної 

підсистеми комплексного захисту інформаційних систем є актуальною та 

важливою задачею. 

Метою кваліфікаційної роботи є розробка та дослідження підсистеми 

комплексного захисту для інформаційних систем, яка б забезпечила надійний 

рівень безпеки та могла ефективно протистояти сучасним кіберзагрозам. Для 

досягнення цієї мети були поставлені наступні задачі: 

1. Аналіз існуючих технологій захисту інформаційних систем та методів 

боротьби з шкідливим програмним забезпеченням; 

2. Розробка концепції підсистеми комплексного захисту з урахуванням 

специфіки інформаційних систем; 

3. Створення моделі підсистеми захисту та її валідація за допомогою 

емулятора мережі; 

4. Тестування розробленої підсистеми на здатність протистояти 

різноманітним типам кібератак. 

Об'єктом дослідження виступають процеси інформаційної системи, які 

потребують захисту від шкідливого програмного забезпечення. 

Предметом дослідження є механізми та принципи побудови підсистеми 

комплексного захисту, особливості впровадження захисних технологій у 

інформаційні системи, а також ефективність цих механізмів проти шкідливого 

програмного забезпечення та інших кіберзагроз. 

Випускна кваліфікаційна робота містить детальний аналіз проблематики, 

розроблену концепцію підсистеми комплексного захисту та результати її 

практичного тестування, які підтверджують ефективність запропонованих 
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рішень. Список використаних джерел включає актуальну наукову літературу, 

законодавчі акти, методичні посібники, а також результати експериментальних 

досліджень. 
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РОЗДІЛ 1. ТЕОРЕТИЧНІ ОСНОВИ ТА АНАЛІЗ СУЧАСНОГО СТАНУ 

ІНФОРМАЦІЙНИХ СИСТЕМ ЗАХИСТУ 

1.1 Огляд комплексних методів і систем захисту 

Цей розділ випускної кваліфікаційної роботи присвячений детальному 

аналізу та огляду комплексних методів та систем захисту інформаційних систем. 

У сучасних умовах, коли інформаційні системи зазнають складних та 

різноманітних кіберзагроз, важливо розуміти і застосовувати комплексний підхід 

до їх захисту. 

Комплексний захист інформаційних систем є фундаментальним поняттям 

у сфері кібербезпеки, що вимагає всебічного підходу до захисту даних та 

інформаційних ресурсів[1]. 

На початку цього розділу розглядається, що під комплексним захистом 

розуміється інтеграція різноманітних захисних компонентів: від фізичного 

захисту до програмного. Це означає, що безпека забезпечується не тільки шляхом 

встановлення антивірусного програмного забезпечення, але й за допомогою 

таких методів як брандмауери, шифрування даних, контроль доступу та 

ідентифікація користувачів[2]. 

      Рисунок 1.1 – Приклад компонентів та систем комплексного захисту 

 



 

11                             

 Грабар І.Д. 
 

Змн. Арк. № докум. 
 

Підпис Дата 

Арк. 

ККІКБ.КР.Б – 125 – 28 – ПЗ 
 

Трокоз Є.М. 
 

Для наочності можна розглянути такі компоненти комплексного захисту: 

 Антивірусне програмне забезпечення, наприклад, Kaspersky або Norton, 

яке забезпечує захист від шкідливих програм та вірусів; 

 Мережеві брандмауери, як-от Cisco Firepower, що захищають мережеві 

ресурси від несанкціонованого доступу; 

 Системи запобігання вторгненням (IPS), такі як Snort, які моніторять 

мережевий трафік для виявлення і блокування підозрілих діяльностей; 

 Системи контролю доступу, наприклад, RFID-картки для фізичного 

доступу до приміщень з важливим обладнанням[3]; 

 Шифрування даних, використання технологій як BitLocker для захисту 

інформації на фізичних носіях. 

Кожен з цих компонентів відіграє важливу роль у створенні багаторівневої 

системи захисту, що спроможна протистояти різним видам кіберзагроз. 

У цьому підрозділі акцентується увага на стратегіях комплексного захисту 

інформаційних систем. Розробка ефективної стратегії захисту є ключовою для 

забезпечення безпеки даних та інформаційних ресурсів у комплексі. 

Розглядаються наступні стратегії: 

 

Рисунок 1.2 – Приклад шарової моделі безпеки 

Шарувата модель безпеки, також відома як "оборона в шарах", передбачає 

використання декількох рівнів захисту, що діють одночасно[4]. Ідея полягає у 

тому, що якщо один рівень захисту буде прорваний, наступний продовжить 
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забезпечувати захист. Це може включати захист від фізичного доступу, мережеву 

безпеку, аплікаційний захист, та інші рівні. 

 

 

Рисунок 1.3 – Принцип найменших привілеїв 

 

Цей принцип полягає у наданні користувачам лише тих прав і привілеїв, 

які абсолютно необхідні для виконання їхніх професійних завдань. Це обмежує 

потенційні ризики, пов'язані з доступом до чутливих даних або критичних 

системних компонентів, і зменшує можливість використання привілеїв для 

шкідливих цілей. 

 

Рисунок 1.4 – Стратегія захисту в глибину 
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Захист в глибину - це стратегія, яка передбачає створення кількох рівнів 

оборони на різних етапах системи[5]. Це може включати в себе контроль доступу, 

шифрування даних, регулярні аудити та моніторинг системи. Такий підхід 

дозволяє виявляти та реагувати на загрози на різних рівнях, забезпечуючи більш 

міцний захист. 

 

Рисунок 1.5 – Використання криптографії 

 

Криптографія є важливим елементом у захисті інформації. Використання 

сучасних криптографічних алгоритмів та протоколів дозволяє надійно 

шифрувати дані, забезпечуючи їх конфіденційність та цілісність. Використання 

шифрування охоплює як зберігання даних, так і їх передачу. 

Кожна з цих стратегій відіграє важливу роль у створенні комплексної 

системи захисту інформаційних систем, забезпечуючи надійний захист від 

різноманітних внутрішніх та зовнішніх загроз. Важливим є правильне поєднання 

та налаштування цих стратегій відповідно до специфіки та потреб конкретної 

інформаційної системи. 

У цьому підрозділі розглядаються ключові технологічні засоби, які 

використовуються для забезпечення безпеки інформаційних систем. Важливість 

цих технологій полягає у їх здатності виявляти, запобігати та реагувати на 

різноманітні кіберзагрози. 

Антивірусне програмне забезпечення. Антивірусні програми є одними з 

найбільш розповсюджених засобів захисту[6]. Вони сканують файлову систему 
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на наявність вірусів, шпигунського та шкідливого програмного забезпечення. 

Антивіруси постійно оновлюються, щоб виявляти нові види загроз. Прикладами 

можуть служити такі програми, як Avast, McAfee або Kaspersky. 

Міжмережеві екрани (брандмауери) – Брандмауери контролюють вхідний 

та вихідний мережевий трафік на основі заданих правил безпеки. Вони діють як 

бар'єр між внутрішньою мережею та зовнішнім світом, допомагаючи запобігати 

несанкціонованому доступу. Приклади міжмережевих екранів включають Cisco 

ASA, Fortinet FortiGate, або pfSense. 

Системи виявлення та запобігання вторгненням (IDS/IPS).Ці системи 

моніторять мережевий трафік та системну активність на предмет підозрілих або 

аномальних патернів, які можуть вказувати на спробу вторгнення або атаку. IDS 

фіксують і повідомляють про такі спроби, тоді як IPS активно блокують їх. 

Популярними прикладами є Snort (IDS) та Palo Alto Networks (IPS)[7]. 

Шифрування даних. Шифрування  ключова технологія для захисту 

конфіденційності та цілісності даних. Воно перетворює дані у зашифрований 

формат, який може бути розшифрований тільки тими, хто має відповідний ключ. 

Це включає шифрування даних на рівні файлів, дискових розділів (наприклад, 

BitLocker) та шифрування мережевих передач (SSL/TLS). 

Безпека хмарних сервісів. Оскільки все більше організацій 

використовують хмарні технології, безпека в хмарному середовищі стає 

важливою. Це включає заходи для захисту даних, зберіганих у хмарі, та 

забезпечення безпеки хмарних додатків. Провайдери хмарних послуг, як-от 

Amazon Web Services (AWS), Microsoft Azure та Google Cloud Platform, 

пропонують різні інструменти та сервіси для забезпечення безпеки. 

Комбінування цих технологічних засобів створює міцну багаторівневу 

систему захисту, яка може ефективно протистояти різноманітним кіберзагрозам. 

Важливим аспектом є також регулярне оновлення та налаштування цих систем, 

щоб вони відповідали сучасним викликам кібербезпеки. 

Організаційні аспекти відіграють критичну роль у забезпеченні 

комплексного захисту інформаційних систем. Не вистачає лише технологічних 
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засобів безпеки; ефективний захист також залежить від політик, процедур та 

культури безпеки в організації. 

Політики безпеки. Розробка та впровадження чітких політик безпеки є 

основою для створення безпечного інформаційного середовища. Політики 

безпеки визначають основні принципи, правила та стандарти, які регулюють 

використання і захист інформаційних ресурсів. Вони повинні охоплювати всі 

аспекти використання та управління даними, включаючи доступ до систем, 

управління ідентичностями та доступами, обробку та зберігання даних. 

Стандарти та процедури. Стандарти та процедури безпеки служать 

детальними настановами щодо виконання політик безпеки. Вони можуть 

включати інструкції щодо конфігурації обладнання та програмного забезпечення, 

процедури реагування на інциденти, правила щодо зміни та оновлення систем[8]. 

Дотримання цих стандартів та процедур допомагає забезпечити послідовне та 

ефективне використання захисних заходів. 

Регулярні аудити безпеки. Регулярні аудити безпеки важливі для виявлення 

та усунення слабких місць у системах безпеки. Ці аудити можуть включати 

перевірку відповідності політикам безпеки, аналіз ефективності захисних 

механізмів, а також оцінку ризиків. Аудити допомагають ідентифікувати 

потенційні проблеми до того, як вони призведуть до серйозних інцидентів. 

Навчання персоналу. Одним з ключових елементів ефективної системи 

безпеки є освіченість та обізнаність співробітників. Регулярне навчання 

персоналу щодо питань безпеки, потенційних загроз та найкращих практик є 

важливим для запобігання помилок, що можуть призвести до витоку або втрати 

даних. Співробітники повинні бути обізнані про різні види кіберзагроз, таких як 

фішинг, соціальна інженерія, та вміти правильно реагувати на інциденти безпеки. 

Розвиток свідомості про безпеку серед співробітників.Створення культури 

безпеки в організації є життєво важливим. Це означає, що кожен співробітник 

розуміє свою роль у захисті інформаційних ресурсів та бере на себе 

відповідальність за дотримання правил і стандартів безпеки. Культура безпеки 
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включає в себе регулярні комунікації, семінари, тренінги та інші заходи для 

збільшення обізнаності персоналу. 

Врахування цих організаційних аспектів безпеки є невід'ємною частиною 

створення ефективної комплексної системи захисту інформаційних систем. Вони 

допомагають забезпечити, що технологічні засоби захисту використовуються 

ефективно та узгоджено з загальною стратегією безпеки організації. 

1.2. Особливості комплексного захисту інформаційних систем 

Ця частина розглядає ключові аспекти комплексного захисту 

інформаційних систем, зосереджуючись на стратегіях, технологічних інноваціях, 

та організаційних підходах, які сприяють ефективному захисту. 

Стратегії комплексного захисту інформаційних систем відіграють 

вирішальну роль у забезпеченні безпеки даних і мережевих ресурсів, особливо в 

умовах постійної зміни та еволюції кіберзагроз. Основною ідеєю таких стратегій 

є використання інтегрованого підходу, що об'єднує різні рівні захисту та 

адаптується до змінюваних умов. 

Рисунок 1.6 – Інтегрований підхід 



 

17                             

 Грабар І.Д. 
 

Змн. Арк. № докум. 
 

Підпис Дата 

Арк. 

ККІКБ.КР.Б – 125 – 28 – ПЗ 
 

Трокоз Є.М. 
 

 

Інтегрований підхід передбачає комбінацію різних методів і технологій, 

таких як раніше згадані шарувата модель безпеки, принцип найменших привілеїв 

та захист в глибину[13]. Додатково до цього, важливим є впровадження 

розширених методів аналізу та прогнозування загроз, використання розумних 

систем виявлення аномалій та машинного навчання для виявлення складних 

загроз, які важко ідентифікувати традиційними методами. 

Рисунок 1.7 – Стратегії адаптивності та гнучкості 

 

Стратегії комплексного захисту мають бути адаптивними та гнучкими, щоб 

ефективно реагувати на нові види загроз[14]. Це включає постійне оновлення 

безпекових протоколів, тестування систем на вразливості та регулярне оновлення 

політик і процедур безпеки. 

Рисунок 1.8 – Багаторівневий захист 
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Важливим аспектом є реалізація багаторівневого захисту, що охоплює як 

фізичні, так і цифрові компоненти системи. Це може включати використання 

біометричних систем контролю доступу, шифрування кінцевих точок, захист 

мережі та резервне копіювання даних. 

Рисунок 1.9 – Проактивні заходи безпеки 

 

Залучення до стратегії комплексного захисту також включає проактивні 

заходи, такі як проведення навчальних симуляцій та тренінгів для персоналу, щоб 

підвищити обізнаність про потенційні кіберзагрози і способи їх запобігання[15]. 

У цілому, розробка та впровадження ефективних стратегій комплексного 

захисту інформаційних систем вимагає глибокого розуміння поточного 

кіберпростору, здатності передбачати майбутні виклики та гнучкості у 

впровадженні нових технологій і практик.  

1.3 Класифікація та характеристика загроз інформаційним системам  

Ця частина розділу зосереджена на класифікації та аналізі загроз, з якими 

можуть зіткнутися інформаційні системи, та на розробці стратегій для їх 

мінімізації. 
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Рисунок 1.10 – Типи шкідливого ПО 

 

Шкідливе програмне забезпечення, або малвар, є однією з найбільш 

поширених загроз для інформаційних систем[9]. Воно може включати віруси, які 

поширюються шляхом копіювання себе на інші програми або файли; черв'яки, 

які розповсюджуються мережею без необхідності втручання користувача; 

троянські коні, які маскуються під легітимне програмне забезпечення; та 

шпигунське програмне забезпечення, яке збирає інформацію без відома 

користувача. 

Рисунок 1.11 – Схема фішингової атаки 
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Фішинг  це спроба отримати конфіденційну інформацію, таку як логіни, 

паролі, банківські дані, через обман[10]. Часто це відбувається через електронні 

листи або повідомлення, які мімікрують під легітимні запити від надійних 

організацій. Фішинг може також використовуватися для поширення малвару. 

 

 Рисунок 1.12 – Атаки на веб-додатки 

ыВеб-додатки часто стають мішенями для кібератак, таких як SQL-ін'єкції, 

XSS (Cross-Site Scripting), CSRF (Cross-Site Request Forgery) та інші. Ці атаки 

можуть призвести до несанкціонованого доступу до даних, зміни контенту веб-

сайту або злому користувачів. 

Рисунок 1.13 – Атака DDoS 

До інших загроз належать атаки "відмова в обслуговуванні" (DDoS), що 

перешкоджають нормальній роботі систем шляхом перевантаження мережевих 



 

21                             

 Грабар І.Д. 
 

Змн. Арк. № докум. 
 

Підпис Дата 

Арк. 

ККІКБ.КР.Б – 125 – 28 – ПЗ 
 

Трокоз Є.М. 
 

ресурсів; атаки на кінцеві точки (наприклад, комп'ютери користувачів); та 

внутрішні загрози, які включають несанкціоновані дії з боку співробітників[11]. 

 

Рисунок 1.14 – Методи оцінки ризиків 

 

Ефективне управління кібербезпекою вимагає регулярної оцінки ризиків. 

Це включає ідентифікацію потенційних загроз, аналіз вразливостей, що можуть 

бути експлуатовані, та оцінку потенційних наслідків порушень безпеки. На 

основі цієї інформації розробляються стратегії для мінімізації ризиків, які 

можуть включати технічні рішення, поліпшення процесів, а також навчання та 

підвищення обізнаності співробітників. 

Розуміння та аналіз цих загроз є важливим кроком у створенні 

комплексного плану захисту інформаційних систем. Використання цих знань для 

розробки та впровадження відповідних заходів безпеки допомагає зменшити 

ризик кібератак та забезпечити надійний захист цінних інформаційних 

активів[12]. 

Цей розділ кваліфікаційної роботи закладає теоретичну основу для 

подальшого аналізу, проектування та розробки підсистеми виявлення та 

запобігання вторгнень в інформаційних системах від шкідливого програмного 

забезпечення, акцентуючи на важливості глибокого розуміння сучасних викликів 

та загроз. Розглядаючи різноманітні технологічні та організаційні аспекти 

безпеки, включаючи аналіз шкідливого програмного забезпечення, методи 

фішингу, атаки на веб-додатки та оцінку ризиків, цей розділ формує міцний 
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фундамент для створення ефективної стратегії захисту, яка відповідає 

специфічним потребам інформаційних систем: 

 Регулярне оновлення програмного забезпечення: Одним з ключових 

методів протидії шкідливим програмам є підтримка актуальності всіх системних 

та додаткових програм, включаючи оновлення операційних систем та 

застосунків; 

 Використання антивірусних рішень: Ефективні антивірусні програми 

можуть виявляти та блокувати багато видів шкідливого програмного 

забезпечення, забезпечуючи базовий рівень захисту; 

 Фільтрація мережевого трафіку: Застосування міжмережевих екранів та 

систем виявлення вторгнень може допомогти виявити та заблокувати шкідливі 

пакети даних до того, як вони потраплять у мережу; 

 Навчання персоналу: Розуміння основ кібербезпеки співробітниками є 

важливим фактором у запобіганні фішингових атак та інших форм соціальної 

інженерії; 

 Розробка та впровадження політик безпеки: Чіткі корпоративні політики 

та процедури можуть допомогти в організації заходів безпеки та реагування на 

інциденти. 

Таким чином, класифікація та характеристика загроз є фундаментальною 

для розуміння та розробки ефективних стратегій захисту інформаційних систем, 

які включають як технологічні рішення, так і організаційні заходи. 

1.4 Опис інформаційних систем, що використовуються для захисту 

Інформаційні системи, призначені для захисту, є життєво важливою 

частиною інфраструктури кібербезпеки будь-якої організації. Вони охоплюють 

широкий спектр рішень  від фірмових антивірусних програм до комплексних 

систем виявлення та реагування на інциденти (SIEM-систем), які забезпечують 

рівневий захист від зовнішніх та внутрішніх загроз. 
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Системи попередження про вторгнення (IPS) і брандмауери. Ці системи є 

першою лінією захисту в мережевій інфраструктурі. Вони аналізують мережевий 

трафік та блокують підозрілі або небезпечні пакети даних. Брандмауери можуть 

бути апаратними чи програмними, і їхня конфігурація зазвичай ґрунтується на 

політиці безпеки організації. 

Антивірусне та антималварне програмне забезпечення. Ці програми 

сканують системи на наявність відомих вірусів та зловмисного програмного 

забезпечення. Вони регулярно оновлюються для виявлення нових загроз та 

включають гейристичний аналіз для виявлення невідомих вірусів за їх 

поведінкою. 

Системи виявлення вторгнень (IDS) і SIEM. IDS моніторять мережу для 

виявлення підозрілих патернів, які можуть вказувати на спроби вторгнення або 

атаки. SIEM-системи збирають та аналізують логи з різних джерел, включно з 

IDS, для комплексного розуміння кібербезпеки на підприємстві. 

Системи шифрування даних. Шифрування є критичним компонентом 

захисту інформації, особливо при зберіганні та передачі чутливих даних. Ці 

системи можуть використовувати різні методи шифрування, включно з 

симетричними та асиметричними алгоритмами. 

Системи управління доступом та ідентифікацією (IAM). IAM системи 

контролюють доступ користувачів до ресурсів організації, переконуючись, що 

кожен має доступ тільки до тих даних та систем, які необхідні для виконання 

своїх робочих завдань. Вони включають аутентифікацію, авторизацію, 

управління ролями та політики безпеки. 

Обліковий запис та моніторинг подій. Системи моніторингу подій 

слідкують за всіма активностями в інформаційних системах, забезпечуючи запис 

всіх дій для подальшого аналізу. Вони відіграють важливу роль у виявленні 

несанкціонованого доступу та інших безпекових інцидентів. 

Системи віртуалізації безпеки. Системи віртуалізації створюють віртуальні 

версії мережі, серверів, зберігання, апаратних платформ та/або операційних 



 

24                             

 Грабар І.Д. 
 

Змн. Арк. № докум. 
 

Підпис Дата 

Арк. 

ККІКБ.КР.Б – 125 – 28 – ПЗ 
 

Трокоз Є.М. 
 

систем для створення більш гнучкої та масштабованої інфраструктури безпеки. 

Це дозволяє ізолювати та захищати ресурси в разі атаки. 

Резервне копіювання та відновлення даних. Резервне копіювання та 

відновлення даних є критично важливими для забезпечення стійкості 

інформаційних систем. Вони гарантують, що важливі дані можуть бути 

відновлені після будь-якого типу втрати даних, включаючи збої обладнання, 

людські помилки чи кібератаки. 

Кібербезпека хмарних сервісів. Хмарні сервіси вимагають специфічних 

підходів до безпеки через їхню децентралізованість та віддаленість. Захист 

хмарних сервісів включає шифрування даних, безпечне API, управління 

ідентичністю та доступом, а також регулярний аудит безпеки. 

Освітні та тренінгові програми з кібербезпеки. Людський фактор часто є 

найслабшою ланкою в системі безпеки. Освітні програми та тренінги з 

кібербезпеки вчать користувачів впізнавати та уникати кіберзагроз, а також 

правильно реагувати на інциденти безпеки. 

Кожна з цих систем є невід'ємною частиною комплексного підходу до 

захисту інформаційних систем. Вони разом працюють для забезпечення 

конфіденційності, цілісності та доступності даних та систем, що є 

фундаментальними принципами безпеки інформації. 

Інформаційні системи для захисту формують багаторівневу оборону проти 

широкого спектру кіберзагроз. Від антивірусного захисту до складних 

аналітичних систем, від фізичного захисту до тренінгів персоналу – всі ці 

складові взаємопов'язані та доповнюють одна одну, створюючи комплексну 

систему захисту, здатну адаптуватися та реагувати на постійно змінний 

ландшафт загроз інформаційної безпеки. 
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1.5 Аналіз вразливостей та загроз 

Розгляд вразливостей та загроз, з якими стикаються інформаційні системи 

є критично важливим для розуміння потенційних ризиків та розробки 

ефективних заходів щодо їх запобігання та нейтралізації: 

1. Технічні вразливості – однією з ключових вразливостей інформаційних 

систем є технічні недоліки, що можуть виявитися в різних аспектах. Наприклад, 

неправильно налаштовані системи стають частою причиною безпекових 

прорахунків[24]. Це може охоплювати недостатньо міцні налаштування 

шифрування або відсутність актуалізацій безпеки в мережевому обладнанні. 

Використання застарілого програмного забезпечення, яке більше не 

підтримується розробниками, створює додаткові ризики, оскільки таке ПЗ часто 

містить невиправлені вразливості. Вразливості на рівні операційних систем 

також стають критичними, оскільки вони можуть дозволити хакерам отримувати 

несанкціонований доступ або виконувати дії з високими правами. Наприклад, 

відомий інцидент, пов'язаний з вразливістю в системі Windows, дозволив 

зловмисникам виконувати віддалений код без взаємодії з користувачем, що 

призвело до масштабних кібератак; 

2. Фізичні вразливості – фізична безпека є ще одним важливим аспектом, 

який часто упускається з уваги. Недостатній захист критичних дата-центрів може 

призвести до несанкціонованого доступу, що ставить під загрозу всю 

інформаційну систему. Це може бути пов'язано з недоліками у фізичному 

охороні, такими як слабкі точки доступу або неефективна система 

відеоспостереження. Крім того, необережне зберігання або транспортування 

мобільних пристроїв та носіїв інформації може призвести до їх втрати або 

крадіжки[25]. Існують випадки, коли зловмисники фізично проникали в дата-

центри, щоб встановити шкідливі пристрої або здійснити крадіжку даних; 

3. Людський фактор – людський фактор часто є слабкою ланкою в системі 

безпеки. Помилки персоналу, такі як неналежне управління паролями, відкриття 

підозрілих електронних листів або необачне використання зовнішніх пристроїв, 
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можуть призвести до серйозних витоків інформації або інших безпекових 

порушень. Наприклад, інциденти, пов'язані з фішинговими атаками, де 

користувачі ненавмисно вводять свої облікові дані на шахрайські сайти, можуть 

дати зловмисникам доступ до конфіденційної інформації. Також, випадкове 

використання інфікованих USB-пристроїв може вести до автоматичного 

розповсюдження шкідливого програмного забезпечення всередині безпечної 

мережі. 

Кібератаки: 

1. Кібератаки – це одна з найсерйозніших загроз сучасних інформаційних 

систем. Кібератаки можуть включати різноманітні форми, від шпигунського 

програмного забезпечення до вірусів, троянів, хакерських атак, і навіть DDoS-

атак (розподілені атаки відмови в обслуговуванні). Їхньою метою може бути 

крадіжка конфіденційної інформації, знищення важливих даних або навіть зрив 

військових операцій. Наприклад, кібератака, виконана за допомогою шкідливого 

ПЗ, може виявити конфіденційну інформацію військового характеру або 

заблокувати доступ до критичних систем. DDoS-атаки, в свою чергу, можуть 

вивести з ладу важливі мережеві ресурси, ускладнюючи або навіть роблячи 

неможливим ведення військових операцій[26]. 

2. Електронне прослуховування та перехоплення даних – ця загроза 

стосується несанкціонованого доступу до військових комунікацій. З 

використанням різних технік, включаючи спеціалізоване обладнання та 

програмне забезпечення, противники можуть перехоплювати і аналізувати 

комунікації, отримуючи доступ до важливої інформації[27]. Наприклад, 

перехоплення сигналів радіозв'язку або супутникових комунікацій може 

дозволити ворожим сторонам дізнатися про плани та розміщення військових сил, 

а також іншу чутливу інформацію. 

3. Фізичні атаки та саботаж – ці загрози включають пряме фізичне 

пошкодження критичної інфраструктури. Наприклад, атаки на дата-центри, 

комунікаційні вузли або інші важливі елементи інформаційної системи можуть 

мати далекосяжні наслідки. Це може бути здійснено через використання 
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вибухових пристроїв, арсону (підпали), або інших форм саботажу. Фізичний 

саботаж може вивести з ладу критичні компоненти інформаційних систем, що в 

свою чергу може призвести до перебоїв у військових комунікаціях та інших 

важливих функціях. 

Ці загрози вимагають комплексного підходу до кібербезпеки і фізичного 

захисту інформаційних систем, а також неперервного моніторингу та адаптації 

до нових викликів у сфері безпеки. Важливо розуміти, що ефективний захист 

інформаційних систем призначення вимагає постійної уваги та інвестицій в 

останні технології та методи захисту: 

1. Застосування рівнів захисту – Ефективний захист інформаційних систем 

вимагає комплексного підходу, який охоплює багаторівневу систему безпеки. 

Важливим компонентом є використання антивірусного програмного 

забезпечення, яке здатне виявляти та нейтралізувати шкідливі програми. 

Фаєрволи служать як перша лінія захисту, контролюючи вхідний та вихідний 

трафік, щоб запобігти несанкціонованим доступам. Системи виявлення та 

запобігання вторгнень (IDS/IPS) моніторять мережу на предмет підозрілої 

активності та автоматично реагують на потенційні загрози[28]. Регулярне 

оновлення програмного забезпечення та операційних систем є критично 

важливим для усунення вразливостей, які можуть бути використані хакерами. 

Наприклад, система оновлень військових комп'ютерних мереж США, яка 

забезпечує автоматичне встановлення оновлень безпеки, значно підвищує захист 

від кіберзагроз; 

2. Поліпшення фізичної безпеки – фізичний захист інформаційних систем 

включає встановлення відеонагляду та біометричних систем контролю доступу 

для запобігання несанкціонованому доступу до критично важливих об'єктів. 

Наприклад, використання відбитків пальців або розпізнавання облич для доступу 

до дата-центрів значно знижує ризик фізичного проникнення. Також важливим є 

захист від фізичних атак, таких як встановлення антивандальних дверей та 

огорож, які допомагають убезпечити важливі інформаційні центри; 
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3. Навчання персоналу. Людський фактор залишається однією з 

найбільших вразливостей у безпеці інформаційних систем. Регулярне навчання 

персоналу допомагає підвищити обізнаність про потенційні кіберзагрози та 

методи їх запобігання. Це може включати тренінги з кібергігієни, освіту про 

фішингові атаки, безпечне використання електронної пошти та Інтернету. Одним 

із прикладів є програма навчання НАТО з кібербезпеки, яка забезпечує 

підготовку військового персоналу для розуміння та відповіді на сучасні 

кіберзагрози. 

Застосування цих заходів запобігання та захисту є важливою частиною 

стратегії безпеки будь-якої військової інформаційної системи. Вони дозволяють 

не тільки запобігати атакам, але й швидко реагувати на них, знижуючи потенційні 

збитки та підтримуючи неперервність військових операцій. 

Аналіз конкретних інцидентів, що сталися з інформаційними системами, 

та їх наслідків дозволяє краще зрозуміти реальні ризики та важливість 

ефективних заходів безпеки. 

Інцидент з "Стукснетом" став одним з найбільш відомих прикладів 

кібератак на критичну інфраструктуру, демонструючи, наскільки високим може 

бути рівень складності та вплив кіберзагроз. 

Подія: У 2010 році комп'ютерний черв'як "Стукснет" був виявлений як 

інструмент для специфічної кібератаки на іранську ядерну програму[29]. Вірус 

був спроектований таким чином, щоб специфічно атакувати програмне 

забезпечення Siemens, яке використовувалось для контролю центрифуг у 

ядерному об'єкті Натанз у Ірані. 

Механізм атаки: "Стукснет" використовував низку нульових днів (zero-day) 

вразливостей у Windows для проникнення в цільову мережу. Вірус мав 

можливість розповсюджуватися через знімні накопичувачі та локальні мережі, 

що дозволило йому дістатися до ізольованих систем, які не були підключені до 

Інтернету. Після проникнення, "Стукснет" таємно змінював швидкість обертання 

центрифуг, викликаючи їх фізичне зношування та знищення, в той час як звітні 

системи показували нормальну роботу. 
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Наслідки: Наслідки атаки були значними. "Стукснет" не тільки фізично 

зруйнував сотні центрифуг, але й створив великі затримки в іранській ядерній 

програмі. Це було одним з перших випадків, коли кібератака мала безпосередні 

фізичні наслідки, піднявши питання про нові рівні загроз, які можуть створювати 

кіберзлочинці. 

Ширший Вплив: Інцидент з "Стукснетом" мав далекосяжні наслідки для 

глобального співтовариства у сфері кібербезпеки. Він показав, що 

цілеспрямовані кібератаки можуть успішно впливати на фізичну інфраструктуру 

та важливі промислові процеси. Це стало викликом для розробників безпеки та 

урядових структур по всьому світу, підкресливши необхідність розробки більш 

ефективних заходів кіберзахисту та реагування на інциденти. 

Інцидент з "Стукснетом" є яскравим прикладом того, як кібервійна може 

мати реальні, відчутні наслідки, і як важливо розробляти комплексні стратегії 

кібербезпеки для захисту критичної інфраструктури. 

Інцидент, що стався у червні 2007 року, відзначається як одна з 

найсерйозніших кібератак проти Пентагону, виявляючи вразливості навіть у 

найбільш захищених урядових мережах. 

Подія: У 2007 році Пентагон зазнав обширної кібератаки, яка вважається 

однією з найбільш значних у своїй історії. За даними джерел уряду США, 

зловмисники, ймовірно, діючи від імені іноземної держави, змогли успішно 

проникнути в захищені комп'ютерні мережі Пентагону. 

Механізм атаки: Хоча точні деталі атаки не були повністю розкриті, відомо, 

що зловмисники використали ряд слабких місць у захисті мережі, включаючи, 

можливо, фішингові атаки або вразливості в програмному забезпеченні, щоб 

отримати доступ до конфіденційної інформації. 

Наслідки: Цей інцидент мав серйозні наслідки. Для запобігання 

подальшим витокам інформації та підвищення безпеки, Пентагон був змушений 

змінити паролі для понад 1500 систем. Також було проведено глибокий перегляд 

та оновлення політик і процедур безпеки, щоб виправити виявлені недоліки і 

зміцнити захист від подібних атак у майбутньому. 
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Ширший Вплив: Ця атака підкреслила необхідність забезпечення 

надійного захисту навіть у найбільш критичних інформаційних системах. Вона 

продемонструвала, що навіть добре захищені урядові мережі не імунітетні від 

кіберзагроз, і що постійне оновлення захисних механізмів та процедур безпеки є 

життєво необхідним. Атака також спонукала до більш широкого діалогу щодо 

національної кібербезпеки та необхідності розробки нових стратегій для захисту 

критичної інфраструктури. 

Інцидент з атакою на Пентагон у 2007 році став важливим уроком для 

військових та урядових органів у всьому світі, підкресливши необхідність 

безперервного вдосконалення систем кібербезпеки для протидії постійно 

еволюціонуючим загрозам. 

Ці інциденти вказують на широкий спектр потенційних загроз, з якими 

можуть стикатися інформаційні системи, включаючи кібератаки, що впливають 

на фізичну інфраструктуру, а також шпигунство та крадіжку даних. Вони також 

підкреслюють необхідність комплексного підходу до кібербезпеки, який включає 

технічні, фізичні та людські фактори. 

1.6 Нормативні документи та стандарти в області КСЗІ 

Нормативні документи та стандарти в області комплексного захисту 

інформаційних систем (КСЗІ) складають правову та методологічну основу, яка 

диктує вимоги та рекомендації для забезпечення безпеки інформаційних систем. 

Вони охоплюють широкий спектр аспектів, від загальних принципів організації 

системи захисту інформації до конкретних технічних заходів та процедур. 

Міжнародні стандарти, такі як ISO/IEC 27000 серія, надають рамкові 

вказівки та кращі практики для управління інформаційною безпекою. Ці 

стандарти зосереджені на розробці, впровадженні та вдосконаленні системи 

менеджменту інформаційної безпеки (ISMS), яка забезпечує захист 

конфіденційності, цілісності та доступності інформації. 
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 ISO/IEC 27001  стандарт, який вимагає від організації встановити, 

впровадити, підтримувати та безперервно вдосконалювати ISMS; 

 ISO/IEC 27002  керівництво з практик для управління інформаційною 

безпекою; 

 ISO/IEC 27005  стандарт, який надає керівництво з управління 

ризиками інформаційної безпеки. 

На національному рівні, кожна країна може мати свої специфічні 

нормативні акти та стандарти, які регулюють питання КСЗІ. Вони можуть 

включати: 

 Закони про захист інформації  законодавчі акти, які визначають правила 

захисту інформації в межах країни; 

 Стандарти індустрії  стандарти, розроблені галузевими організаціями, 

які деталізують вимоги до конкретних видів діяльності або секторів ринку; 

 Нормативні документи  документація, що включає методичні 

рекомендації, інструкції, правила та положення, які регламентують порядок 

створення та функціонування систем КСЗІ. 

В залежності від сфери діяльності, можуть діяти галузеві стандарти, які 

ставлять специфічні вимоги до захисту інформації: 

 PCI DSS (Payment Card Industry Data Security Standard)  стандарт 

безпеки даних для організацій, що обробляють платіжні картки, що включає 

вимоги до захисту платіжної інформації; 

 HIPAA (Health Insurance Portability and Accountability Act)  

американський федеральний закон, що встановлює стандарти для захисту 

медичної інформації; 

 GDPR (General Data Protection Regulation)  регуляція ЄС щодо захисту 

даних особи та приватності, яка вимагає від організацій вживати заходів для 

захисту особистих даних громадян ЄС. 
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Технічні стандарти зосереджені на конкретних технологіях та протоколах, 

які використовуються у КСЗІ. Це можуть бути стандарти для шифрування, 

аутентифікації, безпечного обміну даними тощо: 

 TLS/SSL (Transport Layer Security/Secure Sockets Layer)  протоколи для 

забезпечення безпечної передачі даних у мережі Інтернет; 

 S/MIME (Secure/Multipurpose Internet Mail Extensions)  стандарт для 

безпечного обміну повідомленнями електронної пошти; 

 IEEE (Institute of Electrical and Electronics Engineers)  стандарти  

включають ряд стандартів для безпеки бездротових та проводових мереж. 

Ці стандарти надають керівництво з управління ризиками, в тому числі 

ідентифікації, оцінки та мінімізації ризиків для інформаційних систем: 

 ISO/IEC 31000  Міжнародний стандарт, що надає принципи та керівні 

вказівки з управління ризиками. 

Нормативні документи та стандарти в області КСЗІ формують основу для 

розробки, впровадження та підтримки систем захисту інформаційних систем. 

Вони забезпечують уніфіковані вимоги та кращі практики, які допомагають 

захистити організації від існуючих та потенційних кіберзагроз, а також 

забезпечують відповідність діяльності організацій законодавчим та 

регуляторним вимогам. Вони включають набори правил, процедур та 

контрольних заходів, які допомагають організаціям в ідентифікації, оцінці, 

управлінні та зниженні ризиків, пов'язаних з інформаційними активами. 

Висновки до першого розділу: 

В першому розділі було проведено всебічний аналіз комплексних методів 

та систем захисту інформаційних систем. Розглянуто основні особливості та 

принципи комплексного захисту. Такий підхід дозволяє сформувати 

багаторівневу захисну структуру, яка здатна протистояти різноманітним загрозам 

в сучасному кіберпросторі. 
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Аналіз вразливостей та загроз виявив, що одним із ключових моментів у 

забезпеченні безпеки є розуміння потенційних слабких місць системи та 

розробка заходів, які б мінімізували можливість їх експлуатації зловмисниками.  
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РОЗДІЛ 2. ПРОЕКТУВАННЯ КОМПЛЕКСНОЇ СИСТЕМИ ЗАХИСТУ 

2.1. Вибір мови програмування та технологій 

Вибір мов програмування для реалізації програмного застосунку 

виявлення вразливостей веб-сайтів був обгрунтований ретельним аналізом 

особливостей та вимог нашого проекту. Головними мовами, які увійшли до нашої 

архітектури, є JavaScript, Python та CSS. 

Детальний розгляд кожної обраної мови програмування включатиме аналіз 

їхніх особливостей та внесок у реалізацію виявлення вразливостей веб-сайтів. 

JavaScript – JavaScript в нашому програмному застосунку відіграє важливу 

роль у виявленні вразливостей на стороні клієнта та в середовищі Node.JS. Його 

особливості включають широкий функціонал для маніпулювання DOM, роботу з 

асинхронним кодом та можливість взаємодії з HTTP-запитами. Ці 

характеристики дозволяють ефективно виявляти уразливості в клієнтській 

частині веб-застосунків. 

JavaScript відіграє ключову роль в архітектурі програмного застосунку. 

Використання цієї мови програмування обумовлене необхідністю виявлення 

вразливостей на стороні клієнта та в середовищі Node.JS. JavaScript дозволяє 

ефективно аналізувати та виявляти уразливості в скриптах, що використовуються 

для взаємодії з користувачем на веб-сайтах. 

Docker – це потужна платформа, що використовує технологію 

контейнеризації для спрощення розгортання додатків. Він дозволяє упаковувати 

додаток разом зі всіма його залежностями в стандартизований блок для розробки 

програмного забезпечення, званий контейнером. Це значно спрощує процеси 

CI/CD та забезпечує консистентність середовища на всіх етапах розробки, від 

тестування до продакшену. Docker надає ізоляцію ресурсів, автоматизацію 

віртуалізації на рівні операційної системи та здатність швидко розгортати та 

масштабувати додатки. 
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CSS – Хоч і CSS не є мовою програмування в класичному розумінні, його 

використання в нашому застосунку обумовлене потребою виявлення 

вразливостей, що можуть виникнути через некоректне використання стилів на 

веб-сторінках. Ми аналізуємо CSS для виявлення можливих атак на візуальний 

інтерфейс та інші потенційні проблеми. CSS, хоч і не є мовою програмування в 

звичайному розумінні, використовується для аналізу вразливостей, що можуть 

виникнути через некоректне використання стилів на веб-сторінках. Це дозволяє 

нашому застосунку виявляти проблеми не лише в логіці виконання, але й у 

візуальному представленні веб-сайтів. 

Python –  вибрано за його універсальність та сильні аналітичні можливості, 

що роблять його ідеальним для створення складних інструментів сетевого 

моніторингу та аналізу вразливостей. З його допомогою ми реалізуємо функції 

багатопоточного та багатопроцесного сканування мережі, збору інформації, 

виявлення сервісів та пристроїв, аналізу мережевих сервісів, тестування на 

проникнення та виявлення вразливостей. 

HTML – важливий для виявлення конкретних вразливостей в маркуванні 

та структурі сторінок. Ми аналізуємо HTML-код веб-сторінок, виявляючи 

можливі проблеми в розмітці та використанні тегів. 

Загальний аналіз комбінації цих технологій дозволить визначити, 

наскільки ефективно вони взаємодіють для досягнення нашої основної мети – 

забезпечення безпеки веб-простору через ефективне виявлення потенційних 

вразливостей. 

Для створення підсистеми виявлення та запобігання вторгнень в 

інформаційних системах від шкідливого програмного забезпечення було вибрано 

ряд технологій, які забезпечують гнучкість, масштабованість та високий рівень 

безпеки. Нижче представлений детальний опис використаних бібліотек та 

їхнього призначення у контексті проекту: 

1. argparse (1.4.0): використовується для парсингу аргументів командного 

рядка, що надає можливість гнучко налаштовувати параметри сканування та 

інших інструментів виявлення вразливостей. 
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2. netaddr (0.9.0) та ipaddr (2.2.0): набори інструментів для роботи з 

мережевими адресами, включаючи IP-адреси та маски мережі, що важливо для 

аналізу та мапування мережевих ресурсів інформаційних систем; 

3. requests (2.31.0): використовується для здійснення HTTP-запитів, що є 

ключовими для тестування веб-інтерфейсів на вразливості та збору інформації 

про веб-ресурси; 

4. aiohttp (3.9.1) та asyncio (3.4.3): бібліотеки для асинхронного 

програмування, які дозволяють ефективно виконувати множинні мережеві 

запити та операції без блокування виконання коду, що підвищує швидкість 

виконання сканувань; 

5. paramiko (3.4.0): Бібліотека для роботи з протоколом SSH, яка дозволяє 

безпечно з'єднуватися та виконувати команди на віддалених серверах, що є 

критично важливим для адміністрування систем; 

6. texttable (1.6.7): призначена для форматування виводу даних у вигляді 

таблиць, що спрощує представлення результатів сканувань та аналізу; 

7. PySocks (1.7.1): підтримує роботу з SOCKS проксі-серверами, що 

дозволяє анонімізувати запити під час тестування на проникнення та здійснювати 

сканування через різні мережеві шлюзи; 

8. pyOpenSSL (23.2.0): ця бібліотека забезпечує набір інструментів для 

роботи з SSL/TLS протоколами, що дозволяє встановлювати безпечні 

зашифровані з'єднання, критично важливі для захисту передачі даних у 

інформаційних системах; 

9. flask (3.0.1): легкий веб-фреймворк, який використовується для 

створення веб-інтерфейсу застосунку, дозволяючи користувачам взаємодіяти з 

інструментом через браузер; 

10. SQLAlchemy (1.4.43): потужний інструмент ORM для роботи з базами 

даних, що надає високий рівень абстракції та підтримку різних СУБД, 

забезпечуючи зберігання та організацію великих обсягів зібраної інформації про 

вразливості та мережеві активи; 
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11. py3DNS (4.0.0): бібліотека для роботи з DNS протоколами, важлива для 

виявлення та аналізу DNS-записів, що може допомогти в ідентифікації 

підозрілих або маніпульованих записів; 

12. numpy (1.26.2): бібліотека для наукових обчислень, що містить функції 

для обробки великих масивів даних і виконання складних математичних 

операцій, що може використовуватися для статистичного аналізу результатів 

тестувань. 

Загальна комбінація цих технологій і інструментів створює повноцінний, 

надійний інструмент для комплексного аналізу та виявлення вразливостей веб-

сайтів на різних рівнях та платформах. Такий підхід покликаний забезпечити 

високий рівень безпеки веб-простору через ефективне виявлення потенційних 

вразливостей в різноманітних веб-додатках. 

2.2. Розробка архітектури застосунку 

Розробка архітектури програмного застосунку виявлення вразливостей 

веб-сайтів є критичним етапом, спрямованим на забезпечення ефективності та 

надійності системи. У даному розділі буде детально розглянута архітектура 

застосунку, включаючи його компоненти, взаємодію та основні принципи 

розробки. 

Архітектура програмного застосунку базується на моделі клієнт-сервер, що 

розділяє його на два ключові компоненти: клієнтську та серверну частини. 

Клієнтська частина відповідає за візуальний та інтерактивний інтерфейс, 

який користувач сприймає. Мови програмування JavaScript, HTML, та CSS 

використовуються для створення динамічних та естетичних веб-сторінок. 

Використання сучасних фреймворків, таких як Angular, дозволяє швидко та 

ефективно розробляти інтерфейс, забезпечуючи зручність користувачеві. 
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Рисунок 2.1 – Клієнт серверна архітектура 

 

Серверна частина відповідає за обробку запитів від клієнта та надання 

необхідних ресурсів. Мова програмування Python використовується для 

розробки серверної логіки. Фреймворк Flask сприяє створенню стабільних та 

ефективних серверних додатків. Серверна частина інтегрується із базою даних 

та використовує різноманітні інструменти для виявлення вразливостей. 

Ця архітектура сприяє ефективній взаємодії між клієнтом та сервером, 

дозволяючи швидко та безперебійно обробляти запити користувачів, а також 

забезпечує гнучкість та можливість розширення застосунку у майбутньому. 

Принципи архітектури представляють собою ключові концепції та 

правила, які лежать в основі побудови та функціонування програмного 

застосунку. Вони визначають структуру та організацію системи, забезпечуючи її 

ефективність, розширюваність та зручність супроводження. У контексті нашого 

застосунку для виявлення вразливостей веб-сайтів визначено кілька ключових 

принципів: 

1. Модульність – принцип модульності передбачає розбиття системи на 

невеликі функціональні модулі, які можуть функціонувати незалежно один від 

одного. Це дозволяє ефективно впроваджувати новий функціонал та оновлювати 

інструменти без значних змін у загальній структурі застосунку; 
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2. Схема "Клієнт-Сервер" – принцип використання моделі клієнт-сервер 

полягає в розділенні функціоналу між клієнтом та сервером. Це сприяє зручності 

у супроводженні та можливості розширення кожного компонента окремо, 

підвищуючи стабільність та ефективність системи в цілому; 

3. Захист Конфіденційності – принцип забезпечення конфіденційності 

передбачає використання зашифрованих засобів для зберігання та передачі 

конфіденційної інформації. Це гарантує безпеку даних та захист від 

несанкціонованого доступу; 

4. Автоматизований Процес Аналізу – принцип автоматизованого процесу 

аналізу визначає використання внутрішніх та зовнішніх інструментів для 

ефективного виявлення вразливостей. Автоматизація дозволяє прискорити 

процес аналізу та забезпечити точність виявлення потенційних загроз. 

Принципи архітектури визначають стратегічні відбитки у побудові 

програмного застосунку для виявлення вразливостей веб-сайтів. Модульність 

дозволяє гнучко розширювати та оновлювати застосунок, забезпечуючи 

ефективність його функціоналу. Використання схеми "Клієнт-Сервер" розділяє 

взаємодію та обробку запитів між компонентами, сприяючи стабільності та 

розширенню. Захист конфіденційності гарантує безпеку обробки та передачі 

конфіденційних даних. Автоматизований процес аналізу забезпечує 

ефективність та точність виявлення потенційних вразливостей. Всі ці принципи 

спільно формують надійну архітектурну основу для забезпечення безпеки веб-

простору через ефективне виявлення та усунення потенційних загроз. 

Взаємодія між клієнтською та серверною частинами в нашому застосунку 

забезпечується через дотримання принципів API (інтерфейсу програмування 

застосунків), що дозволяє обмінюватися даними та результатами аналізу. 

Клієнтська Частина – клієнтська частина відповідає за інтерактивність та 

візуальний інтерфейс веб-застосунку. Користувачі взаємодіють з застосунком 

через веб-браузер або інші клієнтські програми. Клієнт генерує запити та передає 

їх на сервер для обробки та отримання результатів аналізу. 
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Серверна Частина – серверна частина виконує обробку запитів від клієнта 

та здійснює внутрішні операції, включаючи використання різних інструментів 

для виявлення вразливостей. Сервер взаємодіє з базою даних для зберігання та 

отримання необхідної інформації. Після аналізу сервер формує результат та 

надсилає його назад на клієнта. 

Взаємодія через API – API використовується для передачі даних та 

комунікації між клієнтською та серверною частинами. Він визначає структуру 

запитів та відповідей, що спрощує інтеграцію та забезпечує стабільну взаємодію 

між компонентами. Використання API дозволяє забезпечити розширюваність та 

можливість вдосконалення окремих компонентів без значних змін в іншій 

частині системи. 

Ця взаємодія дозволяє ефективно обробляти запити користувачів, 

забезпечуючи високу продуктивність та надійність системи для виявлення 

вразливостей веб-сайтів. 

Архітектура застосунку ретельно розроблена з урахуванням потреби у 

розширенні функціоналу та інтеграції нових інструментів для підсистеми 

виявлення та запобігання вторгнень в інформаційних системах від шкідливого 

програмного забезпечення. Цей аспект гарантує, що застосунок залишається 

актуальним і здатним впроваджувати необхідні зміни у відповідь на зростання 

вимог до безпеки. 

Однією з ключових складових забезпечення розширюваності є 

використання модульної структури. Кожен функціональний модуль відповідає за 

конкретну частину функціоналу, що дозволяє легко додавати, модифікувати та 

видаляти окремі частини застосунку без впливу на решту системи. 

Застосунок використовує стандарти API для взаємодії між різними 

компонентами. Це спрощує інтеграцію нових інструментів та дозволяє їм 

ефективно взаємодіяти з існуючим функціоналом. Стандартизовані інтерфейси 

полегшують процес розширення та дозволяють швидко впроваджувати зміни. 

Забезпечення розширюваності враховує гнучкість та швидкість 

впровадження змін. Модульність і стандарти API дозволяють здійснювати 
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необхідні апгрейди та модифікації з мінімальним впливом на вже існуючий 

функціонал. 

Цей підхід гарантує, що наш застосунок може легко адаптуватися до змін 

у вимогах безпеки та інтегрувати нові можливості для ефективного виявлення 

вразливостей веб-сайтів у майбутньому. 

Розроблена архітектура програмного застосунку для комплексного захисту 

інформаційних систем представляє собою збалансований підхід, що поєднує в 

собі високу ефективність, безпеку та гнучкість. Гармонійна взаємодія між 

компонентами забезпечує надійність та швидкість аналізу потенційних 

вразливостей веб-сайтів. 

Принципи модульності дозволяють легко розширювати та модифікувати 

окремі частини застосунку, забезпечуючи його актуальність та 

конкурентоспроможність у змінному середовищі безпеки. Використання 

стандартів API та розширюваність функціоналу забезпечують гнучкість у 

впровадженні нових інструментів для виявлення загроз. 

Найважливіше, принципи захисту конфіденційності та врахування 

сучасних стандартів роблять наш застосунок сучасним та безпечним 

інструментом для захисту веб-простору від потенційних загроз. За допомогою 

цього застосунку забезпечується висока рівень безпеки веб-середовища та 

ефективне виявлення можливих вразливостей для їх подальшого усунення. 

2.3. Опис Модулів та їх Функціональності 

У межах розробленого програмного застосунку визначено два ключових 

компонента: фронтенд та бекенд, кожен із яких включає ряд модулів для 

виконання певних функцій. 

У каталозі web/static знаходяться ресурси та файли стилів, які забезпечують 

належне відображення користувацького інтерфейсу. Вони відповідають за 

візуальне оформлення та стилізацію веб-застосунку. 
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Рисунок 2.2 – Модулі фронтенду 

 

 CSS – стилі CSS використовуються для створення консистентного 

візуального стилю веб-інтерфейсу, включаючи макетування, шрифти, кольори та 

інші аспекти дизайну, що дозволяє користувачам легко навігувати та 

використовувати застосунок; 

 Fonts – каталог fonts містить шрифти, які використовуються в 

користувацькому інтерфейсі застосунку, забезпечуючи однорідність та 

читабельність тексту на різних пристроях та платформах; 

 Img – каталог img включає графічні ресурси, такі як іконки та логотипи, 

які покращують візуальну привабливість застосунку та сприяють кращому 

сприйняттю інформації користувачами; 

 JS – JavaScript файли використовуються для додавання інтерактивних 

елементів та динамічної поведінки до веб-інтерфейсу, включаючи обробку подій, 

валідацію форм та асинхронні запити до сервера; 

 Report – каталог report може містити шаблони або згенеровані звіти, які 

надають користувачам детальну інформацію про результати сканування та 

аналізу вразливостей. 
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Рисунок 2.3 – Модулі бекенду 

 

Ключовою частиною бекенду є модуль core, який виконує роль 

оркестратора між різними компонентами системи, забезпечуючи обробку даних, 

їх аналіз та виявлення вразливостей. Завдяки модулю database, що інтегрується з 

SQLAlchemy, система має змогу ефективно взаємодіяти з базами даних, 

зберігаючи великий обсяг інформації, отриманої в результаті сканувань та 

аналізу. В той же час, модуль lib включає в себе набір інструментів, які задіяні 

для мережевого аналізу та розпізнавання сервісів, в тому числі і на нижчих рівнях 

протоколів. 

Особливу увагу при розробці системи було приділено тестуванню. Модуль 

tests/core містить тестові сценарії, що забезпечують перевірку роботи бекенду, 
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гарантуючи надійність і стабільність системи. Це дозволяє виявляти помилки на 

ранніх етапах розробки та забезпечує високу якість кінцевого продукту. 

Для взаємодії з користувачами було створено веб-інтерфейс, розроблений 

у модулі web, який дозволяє легко керувати процесом сканування та переглядати 

результати через браузер. Важливість цього компоненту важко переоцінити, адже 

саме через нього здійснюється основна інтеракція користувачів з системою. 

Завершальним етапом конфігурації системи є впровадження Docker, що 

дозволяє контейнеризувати застосунок, забезпечуючи його портативність та 

легкість розгортання. Використання Dockerfile та docker-compose.yml гарантує, 

що система буде функціонувати однаково у будь-якому середовищі, що є 

важливим для забезпечення стабільності та безпеки. 

Таким чином, зібрані разом, ці модулі формують солідний фундамент для 

створення надійної та ефективної системи захисту, яка здатна протистояти 

широкому спектру сучасних кіберзагроз. 

Висновки до другого розділу: 

Розділ 2 надає вичерпний огляд архітектури розробленого програмного 

застосунку для проектування комплексної системи захисту. Вибір мов 

програмування та технологій був ретельно обгрунтований на основі вимог 

проекту. Головними мовами виявились JavaScript та Python, що забезпечило 

широкий спектр можливостей для аналізу як клієнтського, так і серверного коду. 

Розглядаючи архітектуру застосунку, було визначено три основних 

компонента: клієнтську частину (Frontend), серверну частину (Backend) та базу 

даних. 

Загалом, архітектура програмного застосунку виявлення вразливостей веб-

сайтів демонструє високу ефективність, безпеку та гнучкість. Взаємодія 

компонентів є гармонійною, забезпечуючи швидкість та достовірність аналізу 

вразливостей. Модульна структура та застосування стандартів API роблять 

застосунок готовим до швидкого впровадження нового функціоналу та інтеграції 

нових інструментів виявлення вразливостей. 
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ ПРОГРАМНОГО ЗАСТОСУНКУ 

3.1. Опис процесу розробки 

Процес розробки програмного застосунку для комплексного захисту 

інформаційних систем є ключовим етапом, визначаючим якість та 

функціональність результируючого продукту. Детальний аналіз процесу 

розробки поділяється на кілька етапів. 

На початку розробки програмного застосунку, призначеного для 

комплексного захисту інформаційних системі, необхідно провести аналіз вимог 

для досягнення максимальної ефективності та безпеки продукту. Основний 

акцент буде зроблено на взаємодії замовника та кінцевого користувача для 

точного визначення функціональних та нефункціональних вимог. 

Функціональні вимоги: 

1. Аналіз Різноманітних Вразливостей: Детальне вивчення різноманітних 

вразливостей, що можуть виникнути в веб-сайтах, таких як SQL-ін'єкції, Cross-

Site Scripting (XSS), Cross-Site Request Forgery (CSRF) тощо; 

2. Глибокий Аналіз Клієнтської та Серверної Частин: Забезпечення 

виявлення вразливостей як в клієнтській, так і в серверній частинах веб-

застосунку. 

          Нефункціональні вимоги: 

1. Висока Швидкодія та Продуктивність: Забезпечення максимальної 

швидкодії виявлення вразливостей для уникнення великих затримок у роботі 

застосунку; 

2. Безпека та Захист Даних: Застосунок повинен гарантувати високий 

рівень безпеки для запобігання несанкціонованому доступу до конфіденційної 

інформації; 

3. Масштабованість: Здатність адаптуватися до різних розмірів та типів 

веб-сайтів, незалежно від їхнього обсягу та складності. 

          Планування: 
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1. Етапи Розробки: Розподіл робіт на етапи, такі як аналіз вимог, 

проектування, реалізація, тестування та випуск; 

2. Ресурси: Визначення кількості та кваліфікації розробників, 

тестувальників та інших необхідних ресурсів; 

3. Терміни: Встановлення чітких термінів виконання для кожного етапу 

розробки; 

4. Критерії Успішності: Визначення метрик успішності для кожного етапу, 

такі як кількість виявлених вразливостей, час виконання тощо. 

Цей аналіз визначає фундаментальні параметри для подальшої розробки, 

створюючи чіткий план, який враховує всі аспекти проекту та забезпечує 

ефективну комунікацію між командою розробників, замовником та кінцевими 

користувачами. 

На даному етапі проводиться ретельне вивчення і вибір технологій, що 

найкращим чином відповідають визначеним функціональним та 

нефункціональним вимогам проекту. Технічні рішення обираються з 

урахуванням їхньої придатності для виявлення вразливостей веб-сайтів та 

забезпечення ефективності, безпеки та масштабованості продукту. 

           Архітектура Системи: 

1. Клієнтська та Серверна Частини: Визначення архітектурної моделі, яка 

забезпечить оптимальну взаємодію між клієнтською та серверною частинами. 

Розгляд можливостей використання архітектурних стилів, таких як REST або 

Microservices, для досягнення максимальної ефективності та гнучкості. 

Мови Програмування та Фреймворки: 

1. JavaScript: Використання JavaScript для реалізації клієнтської частини 

застосунку, з можливим використанням сучасних фреймворків, таких як React 

або Angular, для покращення динамічності та ефективності взаємодії з 

користувачем; 

2. Python: Вибір мови програмування для реалізації серверної частини з 

урахуванням специфіки веб-сайтів, що використовують різні технології. 
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Використання фреймворків, таких як Laravel або Express.js, для спрощення 

розробки та забезпечення надійності серверної частини. 

У складі системи захисту використовуються спеціалізовані Python 

бібліотеки, кожна з яких має своє важливе призначення: 

1. requests: Центральна бібліотека для виконання HTTP-запитів, яка є 

невід'ємною для тестування веб-інтерфейсів на вразливості та збір інформації 

про веб-ресурси. Її гнучкість та висока продуктивність дозволяють детально 

аналізувати відповіді серверів та ідентифікувати потенційні слабкі місця; 

2. SQLAlchemy: Бібліотека ORM, що забезпечує інтеракцію з базами 

даних. Вона дозволяє зберігати результати сканувань та аналізу, що виконуються 

для виявлення вразливостей, в структурованому та легкодоступному форматі. 

Використання SQLAlchemy сприяє високому рівню абстракції при роботі з 

даними; 

3. PySocks: Інтегрує можливість роботи через проксі-сервери SOCKS, що 

забезпечує додатковий шар анонімності при виконанні сканувань. Це особливо 

важливо для забезпечення конфіденційності під час проведення пентесту або в 

інших безпекових операціях; 

4. PyYAML: Надає зручні інструменти для обробки YAML-файлів, які 

часто використовуються для конфігурації безпекових інструментів. Це дозволяє 

легко адаптувати застосунок до змінних вимог і сценаріїв використання, 

підтримуючи гнучкість та масштабованість системи. 

Ці бібліотеки відіграють ключову роль у роботі системи, забезпечуючи 

необхідну інфраструктуру для аналізу, тестування та забезпечення безпеки веб-

сайтів. 

На даному етапі була проведена реалізація програмного застосунку для 

комплексного захисту інформаційних систем. Процес створення охоплював 

розробку як клієнтської, так і серверної частин, використовуючи різні технології 

та інструменти. 

Клієнтська Частина (Frontend) – Код для клієнтської частини був 

написаний, використовуючи JavaScript, HTML і CSS. В якості фреймворків 
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використовувся React для створення динамічного та інтуїтивного інтерфейсу 

користувача. Кожен модуль, такий як редагування правил, перегляд звітів або 

аналіз коду, мав відповідний файл, що дозволяє підтримувати модульність та 

легкість розширення функціональності. 

Серверна Частина (Backend): Серверна частина використовувала мову 

програмування Python. Фреймворк Flask допомагав побудувати потужний та 

ефективний сервер, який обробляв запити від клієнта, взаємодію з іншими 

інструментами та виявляв вразливості. Кожен файл серверної частини мав своє 

конкретне призначення, таке як аналіз веб-ресурсів, обробка вихідного коду чи 

зовнішнє сканування. 

Цей етап включав в себе планування та розробку основних модулів, таких 

як аналіз веб-додатків, зовнішній сканер та інші, що визначали функціональність 

програми. Розробка проводилася із застосуванням сучасних підходів та практик, 

таких як модульне програмування, контроль версій та регулярне тестування для 

забезпечення надійності та ефективності коду. 

Контроль версій і систематичне тестування допомагали управляти та 

забезпечувати якість коду. Всі розроблені компоненти тісно взаємодіяли через 

API, що забезпечувало обмін даними та результатами аналізу між клієнтом та 

сервером. 

Цей етап розробки був виконаний автором, спрямованим на створення 

ефективного та безпечного програмного застосунку для виявлення потенційних 

вразливостей веб-сайтів. 

На цьому етапі проводиться комплексне тестування програмного 

застосунку, щоб переконатися в його надійності, безпеці та відповідності 

визначеним вимогам. Процес тестування включає модульне, інтеграційне та 

системне тестування. 

Модульне Тестування – Модульне тестування здійснюється для окремих 

модулів програми з метою перевірки їхньої коректності та взаємодії. Кожен 

модуль, якщо це окремий компонент чи функція, перевіряється на відповідність 

функціональним вимогам. 
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Інтеграційне Тестування – Інтеграційне тестування зосереджене на 

взаємодії між різними компонентами програми. Воно переконується, що 

клієнтська та серверна частини програми взаємодіють коректно, обмінюючись 

даними та результатами аналізу. 

Системне Тестування – Системне тестування проводиться для перевірки 

роботи всього програмного застосунку в реальному середовищі. Цей етап 

тестування дозволяє виявити можливі проблеми та недоліки, які можуть 

виникнути при реальному використанні. 

Валідація та Верифікація – Програмний застосунок валідується на 

відповідність вимогам, включаючи функціональні та нефункціональні. 

Верифікація забезпечує перевірку дотримання створеного програмного продукту 

визначених стандартів та специфікацій. 

Виявлення та Виправлення Вразливостей –  Під час тестування виявлені 

вразливості піддаються детальному аналізу та виправленню. Цей процес включає 

в себе усунення можливих шляхів атак, вдосконалення системи безпеки та 

перевірку наявності обов'язкових заходів захисту. 

Цей етап гарантує, що програмний застосунок не тільки відповідає 

вимогам, а й є стійким до потенційних загроз та вразливостей, забезпечуючи 

надійність та безпеку його функціонування. 

На даному етапі фокус зосереджений на аналізі результатів тестування та 

подальшому вдосконаленні програмного застосунку. Виправлення помилок та 

оптимізація коду є ключовими компонентами цього етапу. 

Аналіз Результатів Тестування – Виявлені під час тестування помилки та 

несправності ретельно аналізуються. Визначається їх природа, можливі причини 

та вплив на роботу програмного застосунку. 

Виправлення Помилок – Розробник вносить необхідні зміни в код 

програми для усунення виявлених помилок та проблем. Цей процес може 

включати виправлення синтаксичних помилок, логічних недоліків, а також 

усунення знайдених вразливостей. 
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Оптимізація Коду – Код програми оптимізується з метою підвищення його 

ефективності, швидкодії та ресурсозбереження. Оптимізація може включати в 

себе рефакторинг, усунення зайвого коду, вдосконалення алгоритмів та 

оптимізацію використання ресурсів. 

Покращення Функціональності –  Залежно від змін у вимогах чи нових 

можливостей, програмний застосунок може піддаватися розширенню 

функціональності або її покращенню. Це дозволяє адаптувати програмний 

продукт до змінних потреб користувачів. 

Цикл Повторення – Цей цикл розробки може повторюватися при 

необхідності, особливо при зміні вимог або виявленні нових можливостей для 

покращення продукту. Постійний цикл виправлення помилок та оптимізації 

гарантує, що програмний застосунок залишається актуальним та ефективним у 

змінному середовищі. 

3.2. Розгляд ключових аспектів коду та його структури 

Програмний застосунок для комплексного захисту інформаційних систем 

розроблено з використанням сучасних технологій та ефективних підходів до 

програмування. Кодова база розділена на ключові директорії, що відображають 

логічну структуру застосунку та забезпечують його легку розширюваність та 

обслуговування. Нижче наведено огляд основних директорій та їх призначення: 

 

Рисунок 3.1 – Файлова структура проекту 
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Структура проекту побудована таким чином, щоб забезпечити логічну 

організацію коду та зручність управління. Основні компоненти проекту 

включають: 

 core: Центральний компонент системи, що включає основну бізнес-

логіку. Тут розміщені модулі, які відповідають за координацію дій інших модулів, 

обробку даних, аналіз вразливостей і реагування на них. Ця директорія є серцем 

застосунку, де відбувається основна обробка інформації; 

 database: Модуль, що містить інструменти для роботи з базою даних. 

Завдяки використанню SQLAlchemy, цей компонент забезпечує взаємодію з 

різними типами баз даних, зберігаючи результати сканувань та аналітичні дані; 

 lib: Бібліотека утиліт, яка містить необхідні інструменти для різних 

задач, включаючи мережевий аналіз, розпізнавання сервісів і протоколів. Модуль 

lib відіграє важливу роль у підтримці модульності та розширюваності системи; 

 tests/core: Розділ, присвячений тестуванню функціоналу бекенду. Тут 

розташовані тестові сценарії, які перевіряють коректність роботи всіх 

компонентів системи та забезпечують її стабільне функціонування; 

 web: Директорія, яка відповідає за веб-інтерфейс системи. Тут 

розташовані всі необхідні ресурси для створення користувацького інтерфейсу та 

його взаємодії з користувачем. 

Додатково, використання Dockerfile та docker-compose.yml забезпечує 

легкість розгортання та стабільність середовища застосунку незалежно від 

платформи. Це дозволяє створити ізольоване середовище для кожного 

екземпляру системи, що спрощує розповсюдження та масштабування. 

Така структура проекту сприяє не лише зручності розробки та подальшого 

управління кодом, а й відкриває широкі можливості для адаптації системи під 

специфічні вимоги інформаційних систем, що підвищує її ефективність та 

оперативність реагування на кіберзагрози. 

Проект ретельно структурований, і його ключові модулі коду грають 

важливу роль у функціональності та коректному функціонуванні застосунку. Ось 

детальний огляд деяких основних модулів: 
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Рисунок  3.2 – Модуль scan_targets.py 

 

Модуль scan_targets.py служить для організації та виконання паралельного 

сканування цілей (targets) за допомогою різних модулів сканування, які були 

обрані користувачем. Ось детальний опис його ключових компонентів та 

функцій: 

1. Імпорт необхідних бібліотек та модулів: Використовуються стандартні 

бібліотеки Python, такі як numpy та multiprocessing, а також власні модулі проекту 

core для обробки подій, розширення цілей та виконання сканування; 

2. Функція parallel_scan_process: Виконує паралельне сканування для 

певного набору цілей в рамках одного процесу. Вона створює окремі потоки для 

кожної цілі і модуля, що дозволяє виконувати сканування ефективно і без зайвого 

навантаження на процесор; 

3. Функція multi_processor: Розподіляє цілі сканування між доступними 

процесами відповідно до кількості ресурсів, які визначені користувачем. Це 

забезпечує балансування навантаження та оптимальне використання апаратних 

ресурсів; 
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Рисунок 3.3 – Функція розподілу цілей сканування 

 

4. Функція start_scan_processes: Ініціалізує процес сканування, 

включаючи розширення цілей сканування та виклик функції multi_processor для 

розпочатку паралельного сканування; 

5. Утиліти та допоміжні функції: Модуль включає в себе функції для 

генерації унікальних ідентифікаторів сканувань, очікування завершення потоків 

та процесів, видалення застарілих записів з бази даних та створення звітів.  

Цей модуль є фундаментальним для забезпечення гнучкого та 

масштабованого процесу сканування в системі захисту інформаційних систем. 

Він оптимізує процес виявлення вразливостей, дозволяючи одночасно сканувати 

велику кількість цілей та застосовувати різні методики аналізу. Завдяки своїй 

архітектурі, scan_targets.py може бути легко адаптований під специфічні потреби 

інформаційних систем, що робить його цінним об'єктом для дослідження. 
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Рисунок 3.4 – Загрузка та виконання сканувальних модулів 

 

Модуль load_modules.py є центральним елементом в архітектурі Nettacker, 

оскільки він відповідає за динамічне завантаження та виконання інших модулів 

сканування. Він починає свою роботу з ініціалізації, де залучає необхідні 

залежності та підготовує клас NettackerModules, обладнаний для обробки 

конфігураційних даних модулів. Цей клас втілює логіку завантаження 

конфігурації з файлів YAML, а також організовує кроки, які модулі повинні 

виконати, забезпечуючи правильний порядок та залежності між різними 

операціями. 

Завдяки методу load, який зчитує налаштування модулів, система отримує 

інформацію про те, як і коли кожен модуль має бути виконаний. В процесі 

ініціалізації, NettackerModules враховує також унікальні параметри сканування, 

задані користувачем, що дозволяє налаштувати сканування під конкретні 

потреби. 
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Рисунок 3.5 – Приклад виконаного сканування після завантаження всіх 

модулів сканування 

 

Після ініціалізації модулів, load_modules.py приступає до їх виконання, 

використовуючи мультипотоковість для оптимізації процесу сканування. Кожен 

модуль запускається у своєму потоці, що дозволяє паралельно виконувати 

сканування різних цілей або модулів, значно знижуючи час, необхідний для 

проведення повного аналізу. 

Особливістю модуля є його здатність до детальної налаштування, яке 

здійснюється через велику кількість параметрів і опцій, доступних в YAML-

файлах. Це дає можливість гнучко підходити до сканування, з урахуванням 

специфіки кожної цілі та вимог безпеки. 

В реалізації load_modules.py також знаходиться логіка для завантаження 

графічних схем, підтримки різних мов і профілів сканування, що вносить вклад 

у універсальність та адаптивність інструменту. Завдяки цьому, Nettacker може 

використовуватися для широкого спектру завдань, від простого виявлення 

вразливостей до комплексного аналізу безпеки інформаційних систем. 
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Рисунок 3.6 – Аналітика модулів сканування 

 

В кінцевому результаті, модуль load_modules.py забезпечує підтримку 

основної функціональності сканування в Nettacker, стаючи ключовим 

компонентом для реалізації безпечної та ефективної роботи інструменту. 

 

Рисунок 3.7 – Модуль розширення та фільтації 

 

Модуль targets.py в програмному забезпеченні Nettacker відіграє ключову 

роль у процесі розширення та фільтрації цілей сканування. Він забезпечує гнучке 
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управління цільовими адресами, адаптує їх до потреб конкретного сканування та 

оптимізує процес збору інформації. 

Функція expand_targets розширює список цілей, перетворюючи введені 

користувачем дані в конкретні адреси для сканування. Це включає аналіз URL-

адрес, окремих IP-адрес, діапазонів IP та CIDR блоків. Завдяки цьому модулю, 

можливо виявити та включити в сканування всі асоційовані з ціллю IP-адреси та 

піддомени. 

Крім того, модуль інтегрується з іншими компонентами сканування 

Nettacker, такими як subdomain_scan, icmp_scan та port_scan, для виявлення 

додаткових цілей, таких як піддомени або живі хости. Ця взаємодія дозволяє 

збільшити охоплення тестування, використовуючи результати одних типів 

сканувань для інформування та оптимізації інших. 

 

 

Рисунок 3.8 – Інтерфейс налаштування параметрів сканування 

 

Модуль також містить логіку для фільтрації цілей на основі попередніх 

подій, що забезпечує здатність виключити зі сканування адреси, що вже були 

перевірені і не відповідали певним критеріям. Це знижує ризик непотрібного 
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повторення запитів та допомагає зосередити ресурси сканування на більш 

обіцяючих цілях. 

Загалом, targets.py є критично важливим для забезпечення ефективності і 

точності процесу сканування в Nettacker, дозволяючи системі бути більш 

динамічною та адаптивною до швидко змінних мережевих середовищ. 

 

Рисунок 3.9 – Модуль args_loader 

 

Модуль args_loader.py займається парсингом та обробкою аргументів 

командного рядка, які вводяться користувачем при запуску Nettacker. Цей модуль 

є критично важливим для ініціалізації та налаштування процесу сканування, 

адже саме тут визначаються основні параметри, що керують поведінкою сканера. 

За допомогою argparse, модуль аналізує введені дані та конвертує їх у 

внутрішній формат, який може бути використаний іншими компонентами 

програми. Він підтримує широкий спектр опцій, починаючи від вибору мови 

інтерфейсу (--language) до налаштування рівня деталізації виведення інформації 

(--verbose), визначення графічного відображення результатів (--graph) та 

встановлення конкретних модулів для сканування (--modules). 



 

59                             

 Грабар І.Д. 
 

Змн. Арк. № докум. 
 

Підпис Дата 

Арк. 

ККІКБ.КР.Б – 125 – 28 – ПЗ 
 

Трокоз Є.М. 
 

 

Рисунок 3.10 – Приклад використання модуля 

 

Крім того, модуль дозволяє вказати цільові адреси (-i), логіни (-u), паролі 

(-p), порти (-g) та інші важливі параметри, які впливають на хід сканування. 

Додатково, args_loader.py забезпечує функціональність для роботи з профілями 

сканування (--profile), що дозволяє користувачам швидко вибирати готові набори 

параметрів для різних сценаріїв тестування. 

Важливим аспектом модуля є його здатність перевіряти валідність 

введених аргументів, що запобігає помилкам під час запуску сканера. Наприклад, 

якщо користувач вибере профіль або модуль, який не існує, args_loader.py 

повідомить про це й запропонує доступні варіанти. 

У підсумку, args_loader.py служить точкою входу для налаштування 

сканера Nettacker, забезпечуючи гнучке та зручне управління налаштуваннями 

сканування. Цей модуль відповідає за те, щоб користувачі могли легко керувати 

складним набором функцій сканера через простий інтерфейс командного рядка. 
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3.3. Тестування програмного застосунку 

У процесі розробки та вдосконалення програмного застосунку велику 

увагу приділялося тестуванню. Цей процес включав в себе докладну перевірку 

різноманітних аспектів програми з метою забезпечення високої якості та 

надійності розробленого програмного продукту. 

Основні напрямки тестування включали: 

1. Функціональність  перевірка коректності роботи всіх 

функціональних можливостей програми та сканування вихідного коду; 

2. Взаємодія компонентів  перевірка взаємодії різних компонентів 

програми для впевненості у їхньому коректному взаємодії та сумісності; 

3. Безпекові аспекти  аналіз та перевірка програми на наявність 

потенційних уразливостей та виконання стандартів безпеки. 

Підсумковий відсоток 91% свідчить про високий ступінь надійності та 

якості розробленого програмного застосунк 

Для наочності оглянемо таблицю тестування: 

Таблиця 3.1 

Таблиця тест кейсів 

№ Опис тест-кейсу 

Очікуваний 

результат 

Фактичний 

результат Статус 

1 

Авторизація користувача з 

валідними ключем Успішний вхід Успішний вхід Пройдено 

2 

Авторизація користувача з 

невалідним ключем Помилковий вхід Помилковий вхід Пройдено 

3 

Сканування вихідного коду з 

реєстрацією помилок Знайдені помилки Знайдені помилки Пройдено 

4 

Відображення аналітичної 

інформації  

Коректне 

відображення 

Коректне 

відображення Пройдено 

5 Редагування правил сканування 

Успішне 

редагування 

Успішне 

редагування Пройдено 
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Проведене тестування програмного застосунку підтвердило його високу 

якість та функціональність. Усі тест-кейси були успішно пройдені, і усі визначені 

очікувані результати співпали з фактичними. Це свідчить про стабільність та 

надійність застосунку. 

Авторизація користувачів пройшла успішно навіть у випадках валідації та 

невалідації паролів. Система сканування вихідного коду ефективно реєструє та 

відображає помилки, що сприяє вдосконаленню коду. Головна сторінка 

відображає аналітичну інформацію коректно, а редагування правил сканування 

відбувається успішно. 

Отже, на основі результатів тестування можна зробити висновок, що 

програмний застосунок готовий до ефективного використання в продуктивному 

середовищі, а його функціональність відповідає очікуванням. 

3.4 Оцінка ефективності 

Для оцінки ефективності розробленої системи як інструменту підсистеми 

виявлення та запобігання вторгнень в інформаційних системах від шкідливого 

програмного забезпечення були застосовані специфічні метрики, що 

відображають здатність системи виявляти та протидіяти потенційним загрозам. 

Ключовими показниками, які були взяті для аналізу, стали частота виявлення 

загроз (Fd), частота помилкових спрацьовувань (Ff) та час реакції на загрози (Tr). 

Для кількісної оцінки ефективності підсистеми було використано такі 

показники: 

𝐹𝑑 = (
Кількість виявлених вразливостей

Загальна кількість вразливостей
) х 100%                          (3.1) 

 

Частота помилкових спрацьовувань (Ff) визначалась як відсоток випадків, 

коли система неправильно класифікувала нешкідливі дії як зловмисні. Це 

важливий показник, оскільки висока частота помилкових спрацьовувань може 

призвести до надмірної кількості тривожних повідомлень і, як наслідок, 
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зниження довіри до системи з боку користувачів. Розрахунок цього показника 

виконується за формулою: 

 

𝐹𝑓 = (
Кількість помилкових спрацювань

Загальна кількість випадків
) х 100%                (3.2) 

 

Час реакції на загрози (Tr) відображає середній проміжок часу, необхідний 

системі для реагування на виявлену вразливість. Він включає час, потрібний для 

аналізу вразливості та вжиття заходів реагування. Цей показник вимірюється у 

хвилинах чи секундах і є критично важливим для систем, що оперують у 

режимах реального часу, таких як інформаційні системи: 

 𝑇𝑟 = (
∑ Час рекації на кожну вразливість

Кількість вразливостей
)                                      (3.3) 

 

Для проведення аналізу була створена таблиця, яка відображає результати 

тестування системи: 

Таблиця 3.2  

Результати оцінки ефективності підсистеми 

 

За допомогою наведених даних розраховуємо показники: 

𝐹𝑑 = (
∑ виявлено

∑ кількість випадків
) х 100% = (

45+27+38

50+30+40
) х 100% = 91.3%            (3.4) 

 

𝐹𝑓 = (
∑ помилкові спрацювання

∑ кількість випадків
) х 100% = (

2 + 1 + 0

50 + 30 + 40
) х 100% = 2.3%    (3.5) 

Час реакції на загрози для кожного типу вразливості вимірювався окремо, 

а середнє значення розраховувалось як: 

№ 

Тип 

вразливості 

Кількість 

випадків Виявлено 

Помилкові 

спрацьовування 

Час 

реакції 

1 Port Scan 50 45 2 2 сек 

2 WAF Detection 30 27 1 3 сек 

3 Subdomain Scan 40 38 0 4 сек 
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𝑇𝑟 = (
∑ час реакціх на вразливість

Кількість вразливостей
) х 100% = (

(2х45) + (3х27) + (4х38)

45 + 27 + 38
) х 100%  

= 2.94 сек.                                                                                                                       (3.6) 

Таким чином, можемо стверджувати, що середній час реакції системи на 

загрозу становить приблизно 2.94 секунди, що є показником швидкого 

реагування системи на потенційні вразливості. 

Результати показують, що система має високий рівень точності у виявленні 

вразливостей (91.3%) та низьку частоту помилкових спрацьовувань (2.3%), що 

робить її ефективним інструментом для використання в системах захисту 

інформації призначення. Такі результати демонструють високу надійність та 

оперативність реакції системи, що є критично важливим для забезпечення 

безпеки умовах воєнного часу. 

Висновки до третього розділу:  
 

У розділі 3 детально висвітлено весь процес розробки програми. Описані 

етапи розробки, використані технології та особливості коду, розглянуті ключові 

аспекти структури проекту. Окремий акцент приділено тестуванню, включаючи 

використання онлайн-сервісів для оцінки покриття та визначення ефективності. 

Результати тест-кейсів підтвердили високу якість та готовність програми до 

впровадження. Загальною висновок є те, що програмний застосунок готовий до 

успішного використання, демонструючи високий рівень якості та ефективності в 

усіх аспектах свого функціонування. 
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ВИСНОВКИ 
 

 

Ця випускна кваліфікаційна робота є результатом глибокого дослідження 

та розробки підсистеми комплексного захисту інформаційних систем від 

шкідливого програмного забезпечення. Розробка цієї підсистеми була здійснена 

з використанням передових методів і технологій, що гарантує ефективний захист 

від різноманітних видів кіберзагроз. Процес включав ретельний аналіз вимог до 

безпеки інформаційних систем, вибір оптимальних технологічних рішень та 

розробку надійних механізмів захисту. 

Особлива увага приділялася розробці алгоритмів виявлення та 

нейтралізації шкідливого програмного забезпечення. Використання сучасних 

алгоритмів штучного інтелекту та машинного навчання дозволило створити 

систему, здатну ефективно адаптуватися до нових та невідомих кіберзагроз. 

Структура підсистеми була розроблена таким чином, щоб забезпечити легку 

інтеграцію з існуючими інформаційними системами. 

Проведене тестування підтвердило високу ефективність розробленої 

підсистеми. Використання різноманітних сценаріїв тестування, включаючи 

імітацію атак різного роду, дозволило виявити та усунути потенційні вразливості. 

Також було визначено, що підсистема має високий рівень інтеграції та сумісності 

з інформаційними системами. 

Загалом, розроблена підсистема комплексного захисту інформаційних 

систем від шкідливого програмного забезпечення є ефективним інструментом у 

забезпеченні кібербезпеки інформаційних систем. Її впровадження здатне значно 

підвищити рівень захисту від кіберзагроз та забезпечити надійне функціонування 

важливих інформаційних ресурсів. Результати роботи свідчать про високу якість 

розробленого рішення та його готовність до застосування в реальних умовах. 
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