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ANNOTATION 

The explanatory note for the bachelor's qualification project titled “Design of a 

Multi-Factor Authentication and User Accounting Subsystem for an Open Campus 

Network” includes an introduction, technical assignment, three main chapters, 

conclusions, a list of references, and appendices. 

The first chapter presents the technical problem statement, substantiating the 

necessity of implementing multi-factor authentication in the context of an open campus 

network. It analyzes the architecture of a typical university network, defines the input 

data, outlines system requirements, and describes the key components and technologies 

involved. The role of information security is emphasized, and the core implementation 

tools are identified. 

The second chapter focuses on analytical and design stages of the subsystem 

development. It provides a detailed description of the principles for constructing multi-

factor authentication components, justifies the use of open-source software, and presents 

the logical structure of the server infrastructure. The interaction between system elements 

is described with an emphasis on compatibility, scalability, and security of the proposed 

solution. 

The third chapter covers the practical implementation process within a virtual test 

environment. It includes the step-by-step configuration of components such as 

OpenLDAP, FreeRADIUS, a mail server, Telegram bot, OTP mechanism, and a user-

facing web interface. Authentication sessions are simulated to verify functionality, and 

the system's compliance with the outlined requirements is assessed. 

The explanatory note consists of 57 pages including appendices. The work contains 

62 figures, and the list of references includes 19 sources. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

API – Application Programming Interface — інтерфейс прикладного програмування 

DNS – Domain Name System — система доменних імен 

FreeRADIUS – Система автентифікації та авторизації, заснована на протоколі 

RADIUS 

HOTP – HMAC-based One-Time Password — одноразовий пароль на основі хеш-

функції 

HTTPS – Hypertext Transfer Protocol Secure — захищений протокол передачі даних 

IP – Internet Protocol — інтернет-протокол 

LDAP – Lightweight Directory Access Protocol — протокол доступу до каталогів 

MFA – Multi-Factor Authentication — багатофакторна автентифікація 

OpenLDAP – Реалізація LDAP з відкритим вихідним кодом 

OTP – One-Time Password — одноразовий пароль 

QR – Quick Response — двовимірний штрихкод, зчитуваний камерою 

RADIUS – Remote Authentication Dial-In User Service — віддалена служба автенти-

фікації 

RBAC – Role-Based Access Control — управління доступом на основі ролей 

SMTP – Simple Mail Transfer Protocol — протокол передавання електронної пошти 

TOTP – Time-based One-Time Password — одноразовий пароль на основі часу 

UI – User Interface — користувацький інтерфейс 

VPN – Virtual Private Network — віртуальна приватна мережа  
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ВСТУП 

 

Актуальність розробки підсистеми багатофакторної автентифікації зумов-

лена стрімким зростанням кількості загроз, пов’язаних із несанкціонованим досту-

пом до ресурсів освітніх мереж. Кампусні мережі, які є відкритими за своєю при-

родою, обслуговують широке коло користувачів з різними правами доступу та по-

требами: від студентів до запрошених відвідувачів. Відсутність належного рівня 

захисту призводить до втрати конфіденційності, компрометації облікових записів, 

а також до порушення цілісності та доступності сервісів. 

Проведений аналіз типових загроз, архітектури кампусної мережі та можли-

востей сучасних засобів автентифікації показує, що найефективнішим підходом є 

поєднання централізованої перевірки облікових даних із додатковим підтверджен-

ням особи через одноразовий код. Такий підхід не лише підвищує рівень захисту, а 

й забезпечує гнучкість у виборі засобів автентифікації, що важливо в умовах різно-

рідного користувацького середовища. 

У зв’язку з цим постає необхідність створення універсальної, надійної та ма-

сштабованої підсистеми багатофакторної автентифікації, що базується на відкри-

тих технологіях, відповідає вимогам безпеки та може бути впроваджена в реальну 

ІТ-інфраструктуру навчального закладу. 

Метою роботи є розробка проєкту підсистеми багатофакторної автентифіка-

ції та обліку користувачів у відкритій кампусній мережі з урахуванням сучасних 

вимог до інформаційної безпеки, забезпеченням контролю доступу та надійного 

зберігання облікових даних.  

Для досягнення поставленої мети в роботі необхідно вирішити такі основні 

завдання: 

1. Провести аналіз актуальних загроз інформаційній безпеці в контексті 

відкритих кампусних мереж та виявити вразливості, пов’язані з автентифікацією 

користувачів. 
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2. Дослідити існуючі методи та технології автентифікації, зокрема бага-

тофакторні підходи, з метою вибору оптимальних рішень для освітнього середо-

вища. 

3. Розробити проєкт підсистеми багатофакторної автентифікації та обліку 

користувачів із урахуванням обраних технологій і вимог до безпеки, масштабова-

ності та сумісності. 

4. Реалізувати та протестувати функціональну модель підсистеми в тесто-

вому середовищі з подальшим аналізом її ефективності. 

Об’єктом дослідження є процеси автентифікації та обліку користувачів у 

комп’ютерних мережах з відкритою архітектурою, зокрема в умовах кампусної ме-

режі. 

Предметом дослідження є технології та методи реалізації багатофакторної 

автентифікації (MFA) та обліку користувачів у відкритому мережевому середо-

вищі, з урахуванням вимог інформаційної безпеки. 

Таким чином, дана робота є актуальною з точки зору забезпечення інфор-

маційної безпеки в умовах зростання кількості користувачів та пристроїв у відкри-

тих кампусних мережах. 

Практичне значення роботи полягає в тому, що розроблена підсистема бага-

тофакторної автентифікації може бути використана фахівцями з кібербезпеки та 

системними адміністраторами для побудови захищених інформаційних середовищ 

в межах кампусних мереж із відкритим доступом. 
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РОЗДІЛ 1. ТЕОРЕТИЧНІ ОСНОВИ БАГАТОФАКТОРНОЇ АВТЕНТИ-

ФІКАЦІЇ ТА ОБЛІКУ КОРИСТУВАЧІВ 

 

1.1. Аналіз сучасних загроз інформаційній безпеці у відкритих мережах 

 У сучасному цифровому середовищі відкриті мережі, зокрема кампусні, ста-

ють об'єктами численних кіберзагроз. Зважаючи на зростаючу залежність освітніх 

закладів від інформаційних технологій, забезпечення інформаційної безпеки в ка-

мпусних мережах стає одним із ключових завдань адміністрацій та технічного пе-

рсоналу. Такі мережі зазвичай охоплюють великі території, мають багато підклю-

чених пристроїв та часто не мають достатніх засобів централізованого контролю, 

що створює сприятливі умови для реалізації атак зловмисників. 

Однією з найбільш небезпечних загроз є фішинг. Ця атака заснована на соці-

альній інженерії — тобто маніпуляції довірою користувача. Зловмисник надсилає 

електронний лист, який імітує офіційне повідомлення (наприклад, від адміністрації 

вишу або технічної підтримки), де користувача просять перейти за посиланням для 

зміни паролю або підтвердження облікового запису (Рис. 1.1). Посилання веде на 

фальшивий сайт, зовні схожий на справжній. Якщо користувач вводить свої облі-

кові дані, вони потрапляють прямо до рук зловмисника. Після цього останній може 

отримати доступ до внутрішніх ресурсів мережі, включаючи особисту інформацію, 

журнали відвідувань, навчальні матеріали тощо [1] 

 

 

Рисунок 1.1. - Приклад фішингового листа 
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Інша серйозна загроза — витік даних. Це може статися через слабкий захист 

баз даних або помилки персоналу. Наприклад, відкритий доступ до адміністратив-

них інтерфейсів або зберігання конфіденційної інформації на незахищених носіях. 

Витік може бути спричинений також діями зловмисників, які шляхом сканування 

вразливих вузлів виявляють відкриті порти або використовують відомі вразливості 

в програмному забезпеченні. Наслідками витоку можуть бути як репутаційні 

втрати для закладу, так і юридична відповідальність згідно з законодавством про 

захист персональних даних. Програми-вимагачі (ransomware) — це шкідливе ПЗ, 

яке шифрує файли на пристрої жертви та вимагає викуп за розшифрування (Рис. 

1.2). У навчальному середовищі така атака може заблокувати доступ до розкладів, 

електронних журналів, систем дистанційного навчання. Часто програми-вимагачі 

потрапляють до системи через шкідливі вкладення в електронній пошті або через 

застаріле ПЗ без оновлень. Навіть після оплати викупу, немає гарантій, що файли 

буде відновлено [1] 

 

 

Рисунок 1.2. - Як працює програма-вимагач 

 

Атаки типу DoS (відмова в обслуговуванні) та DDoS (розподілена відмова в 

обслуговуванні) спрямовані на виведення з ладу вебсайтів та онлайн-сервісів шля-

хом надсилання великої кількості запитів, які перевантажують сервер (Рис. 1.3). У 

кампусних умовах це може призвести до недоступності освітніх платформ у період 



 

Літвінський Ю.О. 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

12 
ККІКБ.КР.Б – 125 – 16 – ПЗ 

 

Шелуха О.О. 

складання іспитів або подачі заяв. DDoS атаки зазвичай реалізуються за допомогою 

ботнетів — мереж заражених пристроїв, які діють одночасно. [1] 

 

 

Рисунок 1.3. - Принцип роботи DoS/DDoS 

 

Атаки типу MitM (man-in-the-middle, "людина посередині") реалізуються 

шляхом перехоплення даних між користувачем і сервером. Наприклад, у відкритій 

Wi-Fi мережі гуртожитку зловмисник може створити фальшиву точку доступу з 

ідентичною назвою. Коли користувач підключається до неї, всі його дії (включно з 

введенням паролів) проходять через пристрій зловмисника. Якщо не використо-

вується захищене з'єднання (HTTPS, VPN), інформація може бути прочитана, 

змінена або записана. [2] 

 Соціальна інженерія — це техніка, при якій зловмисники використовують 

людський фактор для обходу технічних заходів безпеки. Наприклад, особа може 

зателефонувати співробітнику ІТ-відділу, представившись керівником і вимагаючи 

надати пароль або адміністративний доступ. Часто такі атаки виявляються ефек-

тивнішими за технічні методи, особливо в середовищах із низьким рівнем кібер-

грамотності. [3] 

Застаріле ПЗ — один з найбільш недооцінених ризиків. Навіть відома і добре 

протестована операційна система може мати критичні вразливості, які виправля-

ються лише в оновленнях. Якщо на навчальному сервері не встановлено оновлень 
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безпеки, це дає змогу атакувальникам легко скористатися цими дірами. Ана-

логічно, незахищені вебдодатки, створені студентами чи викладачами без належ-

ного контролю, також можуть бути вразливими. Внутрішні загрози часто залиша-

ються поза увагою. Це можуть бути співробітники або студенти, які навмисно або 

випадково порушують політики безпеки. Наприклад, вони можуть завантажити 

конфіденційні дані на персональні пристрої, залишити комп’ютер без блокування 

або використовувати один пароль для всіх сервісів. 

Усі ці загрози демонструють необхідність впровадження багаторівневої си-

стеми захисту, яка включає не лише технічні, але й організаційні заходи. Одним із 

ключових елементів такої системи є багатофакторна автентифікація, яка зменшує 

ризик несанкціонованого доступу навіть у випадку крадіжки пароля. 

1.2. Сучасні підходи до автентифікації користувачів  

Автентифікація є одним із ключових процесів в інформаційній безпеці, що 

забезпечує контроль доступу до систем і ресурсів. Під автентифікацією розуміють 

процес перевірки достовірності особи або об'єкта, який намагається отримати дос-

туп до інформаційної системи. У найпростішому випадку це перевірка логіна та 

пароля, однак у сучасних умовах цього недостатньо для забезпечення належного 

рівня безпеки. Метою автентифікації є гарантія того, що суб’єкт доступу є саме 

тим, за кого себе видає. Вона лежить в основі багатьох моделей контролю доступу, 

включаючи моделі з ролями (RBAC), політиками (ABAC) тощо. Процес автентифі-

кації передує авторизації — тобто наданню прав доступу — і є обов’язковою час-

тиною практично кожної інформаційної системи. Типи автентифікації класифіку-

ються за тим, яку інформацію або дію користувач має надати для підтвердження 

своєї особи [4]: 

1. Щось, що користувач знає — найпоширеніший тип, що включає паролі, 

PIN-коди, відповіді на контрольні запитання. Його основний недолік полягає у вра-

зливості до фішингу, перехоплення та соціальної інженерії. 

2. Щось, що користувач має — наприклад, смарт-картка, токен, телефон з до-

датком для генерації кодів (OTP), USB-ключ (наприклад, YubiKey). Такі засоби за-

безпечують вищий рівень безпеки, але можуть бути втрачені або викрадені. 
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3. Щось, чим користувач є — біометричні дані: відбитки пальців, скан об-

личчя, райдужної оболонки ока. Біометрія вважається зручною для користувача, 

проте має ризики, пов’язані з неможливістю змінити дані у випадку компрометації. 

4. Контекстна (поведінкова) автентифікація — автентифікація на основі зви-

чних для користувача дій або параметрів (місцезнаходження, пристрій, час доби, 

спосіб введення тексту тощо) [4]. 

Сучасні системи безпеки зазвичай використовують багатофакторну автенти-

фікацію (Multi-Factor Authentication, MFA) — поєднання щонайменше двох із за-

значених типів. Наприклад, введення пароля (знання) + підтвердження через дода-

ток Google Authenticator (володіння). Це значно ускладнює дії зловмисника, який 

повинен мати доступ до кількох джерел одночасно. [4] 

Принципи побудови ефективної системи автентифікації включають: 

- Унікальність — кожен користувач має отримувати доступ лише під своїм 

унікальним обліковим записом. 

- Надійність — застосування складних паролів, криптографічного захисту, 

безпечного зберігання даних. 

- Доступність — автентифікація не повинна створювати надмірні труднощі 

для легітимного користувача. 

- Масштабованість — здатність системи працювати з великою кількістю ко-

ристувачів і підключених пристроїв. 

- Захист від підміни — мінімізація ризику імітації або крадіжки даних автен-

тифікації. [5] 

Системи автентифікації можуть бути централізованими (наприклад, на ос-

нові LDAP, RADIUS, Active Directory) або децентралізованими (наприклад, OAuth 

2.0, OpenID Connect). Вибір залежить від потреб конкретної мережі та масштабів її 

використання. 

У відкритих кампусних мережах особливу увагу приділяють адаптивним си-

стемам автентифікації, які автоматично враховують зміну поведінки користувача 
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або середовища та в разі виявлення аномалій — запитують додаткове підтвер-

дження особи. Це дозволяє поєднати зручність користування із високим рівнем без-

пеки. 

 

1.3. Аналіз методів обліку користувачів у кампусних мережах 

Облік користувачів у кампусних мережах є критично важливою складовою 

забезпечення інформаційної безпеки та управління доступом. Кампусна мережа, 

яка обслуговує велику кількість студентів, викладачів, адміністративного персо-

налу та гостей, потребує надійної системи обліку, яка дозволяє не лише ідентифі-

кувати користувачів, але й вести журнал їхньої активності, контролювати права до-

ступу та забезпечувати аудит дій у мережі. 

Одним із найпоширеніших підходів до обліку є використання технології 

AAA (Authentication, Authorization, Accounting). У цьому контексті "Accounting" 

або "облік" стосується процесу збору інформації про використання ресурсів: хто, 

коли, з якого пристрою підключився, які сервіси використовував, скільки часу був 

активним тощо. [6]  

Для реалізації обліку широко застосовуються такі протоколи як RADIUS 

(Remote Authentication Dial-In User Service) та TACACS+ (Terminal Access 

Controller Access-Control System Plus). Протокол RADIUS дозволяє централізовано 

вести облік підключень користувачів до мережі, зокрема через Wi-Fi або VPN. Ко-

жна спроба підключення супроводжується записом у журнал, який можна аналізу-

вати в режимі реального часу або зберігати для подальшого аудиту. У середовищі 

відкритих кампусних мереж особливо важливою є інтеграція обліку з LDAP-

сервісами (Lightweight Directory Access Protocol), які забезпечують централізоване 

зберігання даних про користувачів. Наприклад, FreeRADIUS може використовува-

тись разом з OpenLDAP для автентифікації та обліку студентів за допомогою 

єдиної бази даних. Це дозволяє адміністраторам контролювати доступ до ресурсів 

залежно від ролі користувача (студент, викладач, гість) та обмежувати можливості 

підключення. 
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Ще одним ефективним методом обліку є використання журналювання подій 

(log management). Наприклад, системи на базі syslog-ng або Graylog дозволяють 

зберігати та аналізувати журнали з усіх мережевих пристроїв, точок доступу, шлю-

зів тощо. Це дає змогу оперативно реагувати на аномалії та несанкціоновану акти-

вність у мережі. 

У сучасних умовах набирають популярності SIEM-системи (Security 

Information and Event Management), які об’єднують облік, моніторинг і аналіз подій 

безпеки в єдину платформу (Рис. 1.4). Такі системи як Splunk, Wazuh або IBM 

QRadar дозволяють не лише збирати інформацію про активність користувачів, але 

й виявляти підозрілу поведінку на основі кореляції подій з різних джерел. [7] 

 

 

Рисунок 1.4. - Компоненти SIEM 

 

Крім технічних засобів, важливо також забезпечити регламент обліку — 

тобто документовані правила зберігання журналів, період їх ротації, обмеження до-

ступу до логів та порядок їхнього використання у випадках розслідування інциде-

нтів. 

Таким чином, ефективний облік користувачів у кампусних мережах має 

поєднувати: 
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- централізовану автентифікацію та авторизацію, 

- детальне журналювання подій, 

- системи аналізу та реагування на інциденти, 

- відповідні політики безпеки та доступу до логів. 

Тільки комплексний підхід до обліку дозволяє забезпечити прозорість, кон-

троль і безпеку в умовах відкритої динамічної мережі. 

 

1.4. Постановка технічного завдання 

У сучасних умовах цифрової трансформації та зростання загроз інформацій-

ній безпеці освітні установи дедалі частіше стикаються з потребою впровадження 

ефективних засобів захисту користувацького доступу. Кампусні мережі, що є відк-

ритими за своєю природою та охоплюють значні території навчальних закладів, по-

требують впровадження надійних рішень для автентифікації користувачів та обліку 

їх дій. Одним із пріоритетних напрямів у цьому контексті є реалізація багатофак-

торної автентифікації (MFA) із централізованим управлінням обліковими запи-

сами. 

Підсистема повинна функціонувати у межах загальної мережевої архітектури 

навчального закладу, включаючи користувацький сегмент (студенти, викладачі), 

серверний сегмент (служби автентифікації, обліку, моніторингу), а також адмініс-

тративні вузли доступу. Користувач, що намагається отримати доступ до мереже-

вих сервісів, має бути ідентифікований з використанням логіна та пароля, а також 

одноразового коду, надісланого на електронну пошту або через месенджер 

Telegram. 

Основні вимоги до системи включають: 

– забезпечення централізованого зберігання облікових записів із використан-

ням служби каталогів OpenLDAP; 

– реалізацію первинної автентифікації на основі облікових даних з LDAP та 

вторинної перевірки одноразовим кодом (OTP), який надсилається користувачу че-

рез вибраний канал; 
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– інтеграцію служби автентифікації FreeRADIUS для обробки запитів дос-

тупу та обліку активності користувачів; 

– можливість вибору способу доставки OTP (email або Telegram) через зруч-

ний вебінтерфейс; 

– ведення журналу подій автентифікації, фіксація часу, IP-адреси, методу до-

ступу та результату перевірки; 

– налаштування тестового середовища у віртуалізованій інфраструктурі 

(VirtualBox, GNS3) для перевірки працездатності підсистеми без необхідності ви-

користання фізичного обладнання; 

– використання вільного програмного забезпечення та відкритих протоколів, 

що забезпечить гнучкість, доступність та можливість подальшої модифікації сис-

теми. 

Загалом, створювана підсистема повинна забезпечувати надійний рівень ав-

тентифікації з мінімальним навантаженням на користувача, відповідати принципам 

безпечного зберігання облікових даних, бути адаптивною до умов змінного сере-

довища, а також підтримувати розширення та модернізацію в разі зміни вимог до 

інформаційної безпеки організації. Результатом реалізації має стати прототип сис-

теми, що підтверджує функціональність, ефективність і перспективність запропо-

нованого підходу. 

 

Висновки до першого розділу 

В ході написання першого розділу було проведено комплексний аналіз тео-

ретичних засад, пов’язаних із забезпеченням автентифікації та обліку користувачів 

у відкритих мережах, зокрема в контексті кампусного середовища. Розглянуто ак-

туальні загрози інформаційній безпеці, які найчастіше реалізуються у відкритих та 

недостатньо захищених мережах. Серед них — фішинг, атаки типу MitM, шкідливе 

програмне забезпечення, соціальна інженерія та внутрішні загрози, що свідчить про 

необхідність багаторівневого захисту. 
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Окрему увагу приділено поняттю автентифікації, її видам та принципам реа-

лізації. Наголошено, що багатофакторна автентифікація (MFA) є однією з найефе-

ктивніших практик сучасної кібербезпеки, що дозволяє значно зменшити ризик не-

санкціонованого доступу навіть у випадках компрометації облікових даних. 

Також було проаналізовано методи обліку користувачів, які реалізуються в 

кампусних мережах із використанням RADIUS, LDAP, SIEM-систем та механізмів 

журналювання. Встановлено, що ефективний облік забезпечує прозорість дій кори-

стувачів, аудит доступу та моніторинг аномальної активності. 

Загалом, теоретичні основи, викладені в цьому розділі, формують базу для 

подальшого проєктування та реалізації підсистеми багатофакторної автентифікації 

і обліку користувачів, що буде розглянуто у наступних розділах. 
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РОЗДІЛ 2. ПРОЄКТУВАННЯ КАМПУСНОЇ МЕРЕЖІ ТА ПІДСИСТЕМИ 

АВТЕНТИФІКАЦІЇ КОРИСТУВАЧІВ 

2.1. Розробка архітектури кампусної мережі 

Кампусна мережа — це телекомунікаційна інфраструктура навчального за-

кладу, що охоплює кілька будівель, включаючи навчальні корпуси, бібліотеки, ла-

бораторії, гуртожитки та адміністративні приміщення (Рис. 2.1). Вона створюється 

для забезпечення стабільного, масштабованого та безпечного доступу до освітніх, 

інформаційних і сервісних ресурсів університету як для постійних користувачів 

(студенти, викладачі, персонал), так і для тимчасових (гості, партнери, абітурієнти). 

 

 

Рисунок 2.1. - Візуальне представлення кампусної мережі 

 

Особливістю відкритих кампусних мереж є їх публічність та широкий діапа-

зон пристроїв, що підключаються, зокрема ноутбуки, смартфони, планшети, розу-

мні пристрої тощо. Це створює серйозні виклики з точки зору інформаційної без-

пеки, управління ідентифікацією користувачів, запобігання несанкціонованому до-

ступу та ведення обліку дій у мережі. 

Загальна архітектура такої мережі базується на багаторівневій структурі та 

включає: 
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- ядро мережі: комутатори та маршрутизатори, що забезпечують високу про-

пускну здатність і надійність; 

- серверна інфраструктура: центральні сервери аутентифікації, каталогу, 

обліку та моніторингу; 

- точки доступу Wi-Fi: встановлені у зонах загального користування, навчаль-

них аудиторіях та гуртожитках; 

- інструменти безпеки: міжмережеві екрани, системи виявлення вторгнень 

(IDS), сегментація мережі за допомогою VLAN; 

- користувацька частина: пристрої, що належать студентам, викладачам, 

адміністрації. 

Для управління доступом до ресурсів у такій архітектурі важливе значення 

має впровадження механізмів автентифікації та обліку. Базова перевірка логіна і 

пароля вже не є достатньою, особливо у відкритому середовищі. Тому все більш 

актуальним стає використання багатофакторної автентифікації (MFA), яка перед-

бачає перевірку двох або більше факторів: знання (пароль), володіння (смартфон, 

токен), біометричні ознаки (відбиток пальця, обличчя). 

Крім того, сучасна мережева архітектура передбачає централізоване управ-

ління обліковими записами користувачів, використання LDAP-серверів (напри-

клад, OpenLDAP або Microsoft Active Directory), а також контроль доступу за допо-

могою RADIUS-серверів (наприклад, FreeRADIUS), що дозволяє збирати стати-

стику, контролювати спроби входу та оперативно реагувати на інциденти. 

Запропонована архітектура дозволяє змоделювати основні виклики відкри-

того середовища — безпечне підключення користувачів, захист від несанкціонова-

ного доступу, облік активності та підтримку масштабованості. 

При проектуванні була використана ієрархічна модель, яка включає в себе 

три рівня:  

рівень доступу (access layer);  

рівень розподілу / агрегації (distribution layer);  

рівень ядра (core layer). 
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Для кожного рівня визначені свої функції. Три рівня не припускають наяв-

ності 3 різних пристроїв. Може бути як кілька пристроїв, так і один пристрій, яке 

виконує всі функції, визначені на двох сусідніх рівнях. 

Рівень ядра знаходиться на самому верху ієрархії і відповідає за надійну і 

швидку передачу великих обсягів даних. Трафік, що передається через ядро, за-

гальний для більшості користувачів. Призначені для користувача дані обробля-

ються на рівні розподілу. Він при необхідності, пересилає запити до ядра. 

 

 

Рисунок 2.2. - Топологія мережі 

 

У даній топології кампусної мережі виділено два логічні сегменти: 

1. Сегмент користувачів (SW-clients1): 

    - Включає робочі станції Usr-1 до Usr-6; 

    - Підключені до комутатора SW-clients1; 

    - Використовується для моделювання поведінки студентів або працівників 

кампусу; 

    - Передбачена VLAN 10 (опційно). 

2. Сегмент адміністрування та сервісів (SW-management): 

    - Включає Ubuntu-Server-1 та PC-Management; 
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    - Підключені до комутатора SW-management; 

    - Ubuntu-Server-1 працює як LDAP+RADIUS+SMTP сервер; 

    - PC-Management використовується для моніторингу і адміністрування; 

    - Передбачена VLAN 20 (опційно). 

Ці два сегменти з’єднані через маршрутизатор R-16-1, який також має доступ 

до зовнішньої мережі (Internet). 

Таблиця 2. 1.  

ІР-адресація 

Пристрій Інтерфейс IP-адреса Мережа / VLAN 

Usr-1 Мережевий адап-

тер 

DHCP 192.168.10.0/24 

(VLAN 10) 

Usr-2 Мережевий адап-

тер 

192.168.10.0/24 

(VLAN 10) 

Usr-3 Мережевий адап-

тер 

192.168.10.0/24 

(VLAN 10) 

Usr-4 Мережевий адап-

тер 

192.168.10.0/24 

(VLAN 10) 

Usr-5 Мережевий адап-

тер 

192.168.10.0/24 

(VLAN 10) 

Usr-6 Мережевий адап-

тер 

192.168.10.0/24 

(VLAN 10) 

SW-clients1 VLAN1 192.168.10.2 192.168.10.0/24 

(VLAN 10) 

R-16-1  Fa1/0 192.168.10.1 192.168.10.0/24 

(VLAN 10) 

Fa0/0 192.168.20.1 192.168.20.0/24 

(VLAN 20) 

SW-management VLAN1 192.168.20.2 192.168.20.0/24 

(VLAN 20) 

Ubuntu-Server Мережевий адап-

тер 

192.168.20.10 192.168.20.0/24 

(VLAN 20) 

PC-Management Мережевий адап-

тер 

192.168.20.11 192.168.20.0/24 

(VLAN 20) 

Internet (Cloud) - DHCP/ NAT Зовнішня мережа 

 

2.2. Вибір методів та засобів реалізації проєкту кампусної мережі  

Для розробки підсистеми багатофакторної автентифікації та обліку користу-

вачів відкритої кампусної мережі було прийнято рішення реалізувати найпростішу, 
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стабільну та доступну конфігурацію з мінімально необхідним функціоналом. Ос-

новною метою є забезпечення базової перевірки особи користувача (логін, пароль) 

та реалізація додаткового підтвердження через  

одноразовий код, надісланий електронною поштою. У фокусі — відкриті технології 

та простота налаштування. 

1. OpenLDAP — сервер каталогів 

OpenLDAP — це реалізація протоколу LDAP з відкритим вихідним кодом, 

яка широко використовується в Linux-середовищах як централізоване сховище  

інформації про користувачів. Він дозволяє створювати ієрархічні структури, збері-

гати атрибути акаунтів (паролі, групи, контактні дані), та ефективно працює у 

зв’язці з іншими сервісами автентифікації, зокрема FreeRADIUS, Kerberos, PAM 

тощо. 

Хоча OpenLDAP є гнучким і розширюваним, він вимагає ручного налашту-

вання, добре знання LDIF-структур, та не має зручного графічного інтерфейсу для 

адміністрування. У багатьох випадках адміністратори створюють або використову-

ють окремі веб-інтерфейси, як-от phpLDAPadmin або FusionDirectory. 

У порівнянні з Microsoft Active Directory (AD), OpenLDAP виграє у відкрито-

сті, однак поступається в частині зручності адміністрування. AD інтегрується з 

Windows-мережею «з коробки», має централізовані інструменти управління через 

RSAT (Remote Server Administration Tools) та підтримує складні політики групової 

безпеки (GPO). Водночас, AD вимагає використання платних серверних ОС та об-

межений в роботі з Linux-клієнтами без додаткової настройки (наприклад, через 

SSSD, realmd). 

FreeIPA є ще одним поширеним варіантом, який комбінує LDAP-сервер, 

Kerberos, DNS та сервіси управління сертифікатами (PKI). Це повноцінна система 

ідентифікації та управління доменом для Linux/Unix-мереж, яка має зручну WebUI 

і автоматичну інтеграцію компонентів. FreeIPA особливо вигідна в середовищах з 

великою кількістю Linux-клієнтів, де потрібна централізована автентифікація та ке-

рування доступом.  
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Таблиця 2. 2.  

Порівняння ключових характеристик серверів каталогів 

Характеристика OpenLDAP Microsoft AD FreeIPA 

Тип ліцензії Відкрита (Open 

Source) 

Пропрієтарна Відкрита (GPL) 

Платформа Linux/Unix Windows Server Linux (RHEL, Fe-

dora) 

Інтеграція з Linux Відмінна Обмежена Відмінна 

Підтримка схеми 

LDAP 

Так Так Так 

Інтеграція з Ker-

beros 

Так Так (вбудовано) Так (вбудовано) 

Підтримка Win-

dows клієнтів 

Обмежена Відмінна Обмежена 

Адміністративний 

інтерфейс 

CLI/LDAP Tools GUI (MMC, 

RSAT) 

WebUI, CLI 

Простота 

налаштування 

Середня Висока Висока 

Підтримка MFA Через PAM/RA-

DIUS 

Вбудовано Вбудовано (OTP) 

 

2. FreeRADIUS — сервер автентифікації та обліку 

FreeRADIUS — це провідна реалізація протоколу RADIUS з відкритим ко-

дом, яка підтримує інтеграцію з LDAP, Active Directory, базами даних, PAM-моду-

лями та OTP. Він надзвичайно масштабований, підтримує тисячі запитів на се-

кунду, а також широко застосовується для автентифікації у Wi-Fi, VPN, корпора-

тивних мережах і університетських кампусах. 

На відміну від платних аналогів, FreeRADIUS не має веб-інтерфейсу за за-

мовчуванням — налаштування здійснюється через конфігураційні файли. Це ро-

бить його більш гнучким, але потребує вищого рівня підготовки адміністратора. 

Логування є гнучким і повним: можна фіксувати спроби входу, авторизації, час 

сесії та облік трафіку. 

Cisco ISE — це корпоративне рішення для контролю доступу, яке підтримує 

RADIUS і TACACS+, має зручну WebUI, розширену аналітику і вбудовану 
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підтримку інтеграції з MFA (через DUO, SAML). Однак воно є комерційним про-

дуктом, що вимагає апаратної або віртуальної платформи Cisco, має високу 

вартість ліцензування та орієнтоване на великі корпоративні середовища. 

Microsoft NPS — це компонент Windows Server, що реалізує RADIUS-сервер 

для автентифікації користувачів AD. Він має базову інтеграцію з Windows-інфра-

структурою, але слабші можливості масштабування та логування. Крім того, NPS 

складно інтегрується з Linux або відкритими системами. 

Таблиця 2. 3. 

Порівняння ключових характеристик серверів аутентифікації та обліку 

Характеристика FreeRADIUS Cisco ISE 

(TACACS+) 

Microsoft NPS 

Тип ліцензії Відкрита (GPL) Пропрієтарна 

(Cisco) 

Пропрієтарна 

(MS) 

Підтримка 

протоколів (RA-

DIUS/TACACS+) 

RADIUS RADIUS, 

TACACS+ 

RADIUS 

Інтеграція з 

LDAP/AD 

Так (OpenLDAP, 

AD) 

Так (через 

AD/LDAP) 

Так (Active Di-

rectory) 

Підтримка MFA Так (через PAM, 

OTP) 

Так (через 

DUO, SAML) 

Обмежено (через 

сторонні сервіси) 

Масштабованість Висока Висока Середня 

Інтерфейс 

керування 

CLI / файли 

конфігурації 

Web GUI GUI (MMC) 

Можливості 

логування 

Повна (доступ, 

помилки, account-

ing) 

Повна + 

аналітика 

Обмежена 

Сумісність з Wi-

Fi/VPN 

Так Так Так 

Інсталяція на Linux Так (рідна 

підтримка) 

Ні (треба 

окрема апа-

ратна плат-

форма) 

Ні (потрібен 

Windows Server) 

 

3. Email OTP / Статичний код — другий фактор автентифікації 

У спрощеній реалізації другий фактор представлений у вигляді одноразового 

коду, що: 

- або зберігається у внутрішньому полі LDAP-облікового запису (наприклад, 

userOTP), і перевіряється через policy.conf; 
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- або генерується вручну і надсилається на електронну пошту користувача 

перед автентифікацією. 

Email OTP — це один із найпростіших способів реалізації другого фактору. 

Код генерується на сервері (випадковий рядок, наприклад 6 цифр) і надсилається 

користувачу на заздалегідь визначену адресу. Основною перевагою є простота ре-

алізації — достатньо скрипта на bash або Python, що викликає `mailx`, `ssmtp` або 

`sendmail`. Недоліком є залежність від інтернет-з'єднання та потенційна враз-

ливість каналу доставки (email може бути перехоплено). 

Telegram OTP реалізується через бота, що надсилає код користувачу в чат. 

Перевагою є швидкість доставки та простота для користувача. Недоліки — потреба 

в постійному інтернеті, залежність від стороннього сервісу (Telegram), а також 

необхідність підтримувати бот-сервер. 

Google Authenticator базується на TOTP (часовий код) і є одним із найбільш 

безпечних і популярних рішень. Реалізується через PAM-модуль у Linux. Коди ге-

неруються локально, не потребують інтернету, однак потрібен мобільний додаток 

і складніша початкова конфігурація (QR-код, секрети). 

YubiKey — це апаратний ключ, який реалізує OTP, FIDO2/WebAuthn та інші 

стандарти. Найвищий рівень безпеки, однак вартість одного ключа — від 40$. Під-

ходить для організацій з підвищеними вимогами до захисту. 

Статичний код — найпростіший метод, що базується на збереженні пароля в 

LDAP або конфігураційному файлі. Не змінюється автоматично, не є одноразовим 

і не має захисту від повторного використання. Його можна використовувати як те-

стовий або тимчасовий варіант MFA. 

Таблиця 2. 4.  

Порівняння ключових характеристик різних способів реалізації одноразових паро-

лів 

Характеристика Email OTP Tele-

gram 

OTP 

Google Au-

thenticator 

YubiKey Статичний 

код 

Тип методу Код на email Через 

бот 

TOTP на 

мобільному 

Апаратний 

ключ 

Фіксований 

пароль 
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Продовження таблиці 2.4 

Вартість 

впровадження 

Низька Серед

ня 

Низька Висока Дуже 

низька 

Простота 

реалізації 

Висока Серед

ня 

Середн

я 

Низька Висока 

Надійність/Безп

ека 

Середня Серед

ня 

Висока Дуже 

висока 

Низька 

Потреба в 

інтернеті 

Так Так Ні Ні Ні 

Можливість 

інтеграції з 

Linux 

Так (через 

mailx/sendmail) 

Так 

(через 

API-

бота) 

Так 

(libpa

m-

google-

authen-

ticator) 

Так (через 

PAM) 

Так 

(файл/LD

AP) 

Потреба у 

додатку/обладн

анні 

Ні Ні Так 

(моб. 

додато

к) 

Так 

(обладнан

ня) 

Ні 

Підтримка 

одноразовості 

Так 

(часовий/одноразо

вий) 

Так Так 

(часов

ий 

код) 

Так Ні 

Складність для 

користувача 

Низька Серед

ня 

Середн

я 

Низька Низька 

 

4. Серверне середовище 

Ubuntu Server 22.04 LTS було обрано як базову платформу через: 

- стабільність, регулярні оновлення безпеки; 

- доступність у вигляді ISO-образів для емуляції в GNS3/VirtualBox; 

- підтримку OpenLDAP і FreeRADIUS у стандартних репозиторіях. 

Це забезпечує швидку інсталяцію, можливість автоматизації налаштувань і 

широке використання документації спільноти. 

 

2.3. Розробка структура підсистеми автентифікації 

Розроблена підсистема автентифікації та обліку користувачів базується на 

трьох ключових компонентах: OpenLDAP, FreeRADIUS та механізмі підтвер-

дження другого фактора у вигляді одноразового або статичного коду (Рис. 2.3). 
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Структура побудована з урахуванням спрощеного розгортання у віртуальному се-

редовищі та забезпечує базову модель багатофакторної автентифікації з можливі-

стю масштабування. 

 

 

Рисунок 2.3. - Взаємодія компонентів 

 

Основні компоненти підсистеми: 

1. OpenLDAP — сервер каталогів, що зберігає облікові записи користувачів, 

а також додаткові атрибути (наприклад, поле для OTP-коду). LDAP виступає дже-

релом достовірної інформації про особу користувача. 

2. FreeRADIUS — основний механізм обробки запитів автентифікації. Він 

взаємодіє з OpenLDAP для перевірки логіна та пароля. Крім цього, FreeRADIUS 

налаштовано на додаткову перевірку поля `userOTP`, `otpPassword` або іншого ат-

рибута, де зберігається другий фактор автентифікації (наприклад, код, який надси-

лається користувачу електронною поштою). 

3. Email-сервер (локальний або хмарний) — використовується для надси-

лання OTP-кодів на пошту користувача перед спробою входу. У спрощеній версії 
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цей етап може бути замінено ручним додаванням значення OTP у поле LDAP-ака-

унта. 

4. Користувач — взаємодіє з системою через клієнтський пристрій (напри-

клад, термінал, Captive Portal, VPN або будь-який RADIUS-сумісний сервіс). Кори-

стувач вводить логін, пароль і код підтвердження. 

Алгоритм взаємодії компонентів: 

1. Користувач надсилає запит на автентифікацію (через radtest, Captive Portal, 

VPN тощо). 

2. FreeRADIUS перевіряє логін і пароль користувача через LDAP. 

3. Після цього виконується додаткова перевірка — звірка введеного коду з 

OTP-полем у LDAP. 

4. У разі успішного збігу — автентифікація проходить, а доступ дозволяється. 

5. Всі дії логуються для подальшого аудиту. 

Безпека підсистеми: 

- LDAP-з’єднання може бути захищене за допомогою TLS (LDAPS), що за-

побігає перехопленню облікових даних. 

- FreeRADIUS підтримує перевірку клієнтів за IP та спільним ключем (`shared 

secret`), що знижує ризик несанкціонованих запитів. 

- Email-повідомлення з OTP можна обмежити в часі (наприклад, термін дії 

коду 5 хвилин) або одноразовістю. 

- Логування включає збереження спроб автентифікації, часу, IP-адреси кліє-

нта та результату перевірки, що дозволяє ефективно виявляти підозрілу активність. 

Архітектура є модульною: можлива заміна другого фактора на інший 

(Telegram, Google Authenticator, SMS), або впровадження бази даних замість LDAP 

у масштабованих версіях. Також може бути додано веб-інтерфейс для адміністру-

вання облікових записів. 
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Висновки до другого розділу 

У цьому розділі було здійснено поетапне проєктування підсистеми багатофа-

кторної автентифікації та обліку користувачів відкритої кампусної мережі. Зок-

рема, описано загальну архітектуру мережі, що охоплює взаємодію між сервером 

автентифікації, сховищем облікових даних (OpenLDAP), та клієнтськими пристро-

ями. 

Обґрунтовано вибір відкритих технологій: OpenLDAP для централізованого 

зберігання облікових записів, FreeRADIUS як потужного AAA-сервера та Email 

OTP або статичного коду як простого способу реалізації другого фактору автенти-

фікації. Проведено порівняння із сучасними аналогами кожного компонента 

(Active Directory, Cisco ISE, FreeIPA, Google Authenticator тощо), що дало змогу пе-

реконатися в доцільності обраної конфігурації з огляду на простоту, відкритість, 

гнучкість та можливість впровадження в навчальному чи тестовому середовищі. 

У результаті спроектовано модульну, масштабовану структуру підсистеми, 

яка легко адаптується під потреби конкретної організації та може слугувати базою 

для подальшої розширеної реалізації в рамках повноцінного проєкту. Розроблене 

проєктне рішення є оптимальним компромісом між функціональністю, безпекою 

та простотою впровадження. 
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ ПРОЄКТУ СИСТЕМИ 

3.1. Налаштування моделі середовища 

3.1.1. Вибір обладнання 

Маршрутизатор 

У сучасному світі комп'ютерних мережі стають все більш складними та по-

тужними. Мережеві пристрої, такі як маршрутизатори, відіграють важливу роль у 

забезпеченні ефективного передачі даних і забезпеченні з'єднання між різними пі-

дмережами. Один з таких потужних маршрутизаторів - Cisco 7206VXR, що відно-

ситься до серії маршрутизаторів Cisco 7200 (Рис. 3.1). 

 

 

Рисунок 3.1. - Маршрутизатор Cisco 7206VXR 

 

Cisco 7206VXR має високу продуктивність і здатний обробляти великі обсяги 

трафіку. Він оснащений потужним процесором і може пропускати до 2 мільйонів 

пакетів на секунду. Цей маршрутизатор підтримує широкий спектр інтерфейсів 

зв'язку, таких як Ethernet, Fast Ethernet, Gigabit Ethernet, серійний, Token Ring і інші. 

Cisco 7206VXR може бути розширений для задоволення зростаючих потреб ме-

режі. Він підтримує велику кількість маршрутів і може бути конфігурований для 

маршрутизації на основі різних протоколів, таких як OSPF, EIGRP, BGP та інші. 

Крім того, він може бути використаний як центральний маршрутизатор або в клас-

терному режимі для балансування навантаження. 

Однак, незважаючи на свою популярність у минулому, Cisco 7206VXR є за-

старілим обладнанням, яке не рекомендовано до використання в сучасних розгор-

таннях через обмежену продуктивність, енергоспоживання та відсутність підтри-
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мки нових протоколів. В реальному середовищі більш доцільним було б викорис-

тання сучасніших пристроїв, таких як серії Cisco ISR 4000 або Catalyst 8000, які 

мають вищу продуктивність, підтримку віртуалізації, інтеграцію з хмарними серві-

сами та оновлену систему безпеки. 

Використання Cisco 7206VXR у межах проєкту зумовлене зручністю емуля-

ції, що дозволяє ефективно імітувати її роботу в тестовому середовищі без потреби 

у фізичному обладнанні. Це дає можливість розгорнути реалістичну інфраструк-

туру з маршрутизацією, NAT, ACL та іншими функціями, необхідними для переві-

рки роботи підсистеми автентифікації. 

Комутатори 

Cisco WS-C2960-24TT-L комутатор фіксованої конфігурації, здатний функці-

онувати в мережах компаній та організацій малого та середнього розміру (Рис. 3.2).  

 

 

Рисунок 3.2. - Комутатор Cisco WS-C2960-24TT-L 

 

Великий набір інтелектуальних технологій і механізмів, реалізований у 

цьому пристрої, включає розширену якість обслуговування, вбудовану безпеку, ре-

гулювання ширини каналу, а також надійне програмне забезпечення. Воно, у свою 

чергу, включає і Network Admission Control, а також здатне автоматично проводити 

оновлення та встановлення налаштувань за замовчуванням. Комутатор легкий в 

установці та управлінні. Для керування використовується консольний порт або веб-

інтерфейс. Для початку роботи не потрібні спеціальні налаштування. 

Безпека здійснюється також за допомогою автентифікації користувачів та ко-

нтролю мережі. У оснащенні моделі Cisco WS-C2960-24TT-L знаходиться 24 по-

рти, що працюють на швидкості 10/100 Мбіт/с, 2 гігабітні порти для високошвид-

кісного з'єднання. Загальна пропускна здатність сягає 16 Гбіт/с. 
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Робочі станції та сервери 

Для моделювання клієнтських пристроїв було обрано дистрибутив Kali 

Linux, що дозволяє ефективно перевірити на практиці процес автентифікації, вико-

ристовуючи вбудовані утиліти командного рядка (наприклад, radtest, nmap, curl) та 

графічні інтерфейси. Kali Linux є зручною платформою для тестування безпеки, а 

також містить готові інструменти для взаємодії з сервером FreeRADIUS. 

У ролі сервера було використано Ubuntu Server 22.04 LTS – стабільний, ши-

роко підтримуваний дистрибутив Linux, який ідеально підходить для розгортання 

служб автентифікації, серверів каталогів (OpenLDAP) та поштових рішень 

(mailutils, Postfix). Він дозволяє налаштувати повноцінне середовище для реалізації 

централізованої автентифікації користувачів з використанням сучасних інструмен-

тів з відкритим вихідним кодом. 

 

3.1.2. Налаштування 

Проведемо базове налаштування мережевого обладнання: 

 

 

Рисунок 3.3 - Налаштування адрес та VLAN 
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Рисунок 3.4 - Налаштування адрес та VLAN 

 

 

 

Рисунок 3.5 – 3.7 - Налаштування адресації на станціях та сервері 
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Встановлення та налаштування OpenLDAP: 

 

 

Рисунок 3.8 - Встановлення пакунків 

 

 

 

Рисунок 3.9 – 3.11 – Конфігурація LDAP, створення користувача 
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Встановлення FreeRADIUS: 

 

 

Рисунок 3.12 - Встановлення пакунків 

 

Включення LDAP у FreeRADIUS: 

 

 

Рисунок 3.13 - Редагування конфігураціїних файлів FreeRADIUS 
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Рисунок 3.14 – 3.15 - Редагування конфігураціїних файлів FreeRADIUS 

 

Одноразові коди (One-Time Passwords, OTP) є ключовим елементом сучасної 

багатофакторної автентифікації. У цьому проєкті було реалізовано підтримку 

TOTP (Time-based One-Time Password) та HOTP (HMAC-based One-Time Password) 

для додаткового захисту при доступі до ресурсів відкритої мережі. Система вико-

ристовує FreeRADIUS як центральний сервер автентифікації, OpenLDAP — як дже-

рело облікових записів, а OTP реалізовані через зовнішні скрипти. 

Для створення одноразових кодів розглядалися два основних підходи: 

TOTP — часозалежний код, змінюється кожні 30 секунд. 

HOTP — залежить від лічильника, що зростає при кожному вході. 

В межах проєкту було реалізовано TOTP як основний метод через його уні-

версальність і сумісність із мобільними застосунками, зокрема Google 
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Authenticator, FreeOTP, Aegis тощо. Також додатково передбачена можливість реа-

лізації HOTP або OTP через електронну пошту/Telegram. 

 

 

Рисунок 3.16 - Встановленя пакунків 

 

 

 

 

Рисунок 3.17 – 3.20 - Налаштування надсилання ОТР на email 
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Рисунок 3.21 - Налаштування надсилання ОТР на email 

 

Скрипт генерації й надсилання OTP: 

 

 

 

Рисунок 3.22 – 3.23 - Написання скриптів на надсилання та перевірку ОТР 
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Рисунок 3.24 – 3.28 - Редагування файлів FreeRADIUS для надсилання та переві-

рки ОТР 
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Рисунок 3.29 - Редагування файлів FreeRADIUS для надсилання та перевірки ОТР 

 

Для покращення зручності, гнучкості та універсальності процесу багатофак-

торної автентифікації було реалізовано вебінтерфейс, який дозволяє користувачам 

самостійно обирати бажаний метод отримання одноразового коду підтвердження 

(OTP): через електронну пошту або месенджер Telegram. Це розширення забезпе-

чує кращу користувацьку взаємодію, адаптовану до індивідуальних потреб. 

У базовій реалізації OTP надсилався виключно через електронну пошту, що 

не завжди є зручним або доступним для користувача. Telegram, як поширений і 

швидкий канал комунікації, дає можливість пришвидшити доставку коду та спро-

стити його використання. З огляду на це, було вирішено додати підтримку двох 

альтернативних каналів доставки OTP та надати користувачеві можливість вибору. 

Для реалізації обрано фреймворк Flask, який є легким і простим у налашту-

ванні вебсервером на базі Python. Для надсилання поштових повідомлень викорис-

тано бібліотеку smtplib, а для Telegram — офіційний Telegram Bot API через HTTP-

запити. 

Інтерактивний вебінтерфейс реалізовано у вигляді Flask-застосунку, що до-

ступний за внутрішньою IP-адресою сервера. Користувач відкриває сторінку автен-

тифікації, вводить логін та пароль, після чого обирає бажаний метод отримання 

OTP. Після надсилання форми сервер: 

1. генерує одноразовий код (6-значне випадкове число), 

2. надсилає його через вибраний канал (Email або Telegram), 

3. зберігає OTP тимчасово в сесії користувача, 
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4. очікує введення коду на наступній сторінці, 

5. порівнює введений код із збереженим, 

6. дозволяє або забороняє доступ. 

 

 

 

Рисунок 3.30 – 3.31 - Додавання можливості отримати ОТР через Телеграм 

 

Рисунок 3.32 - Встановлення пакунків 
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Рисунок 3.33 – 3.34 - Налаштування конф. Файлів (налашування ОТР Телеграм та 

інтерфейсу) 
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Рисунок 3.35 – 3.39 - Налаштування конф. Файлів (налашування ОТР Телеграм та 

інтерфейсу) 
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3.2. Тестування та оцінка ефективності розбробленої моделі кампусної 

мережі 

В попередньому розділі було виконано розгортання проєкту мережевого середо-

вища, в цьому розділі буде проведено перевірку працездатності всіх його компонентів. 

 

Рисунок 3.40 - Перевірка зв'язку 

 

Рисунок 3.41 - Перевірка аутентиікації (без ОТР) 

 

 

Рисунок 3.42 - Перевірка отримання ОТР (email) 
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Рисунок 3.43 - Перевірка правильності ОТР 

 

 

Рисунок 3.44 – 3.45 - Перевірка генерації та отримання ОТР (email) 

 

Рисунок 3.46 - Перевірка аутентифікації (введення отриманого ОТР) 
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Рисунок 3.47 – 3.51 - Отримання ОТР через Телеграм, введення правильного та 

неправильного коду 

 

 

Рисунок 3.52 - Отримання ОТР через email 
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Рисунок 3.53 – 3.55 - Отримання ОТР через email, введення правильного та непра-

вильного коду 

 

3.3. Аналіз роботи підсистеми автентифікації 

 У ході реалізації проєкту було створено працездатну підсистему багатофак-

торної автентифікації, що базується на зв’язці FreeRADIUS, OpenLDAP та власно-

руч реалізованих механізмах доставки одноразових паролів (OTP) через елект-

ронну пошту або месенджер Telegram. Реалізація включає базу користувачів у 

LDAP, перевірку паролів першого рівня автентифікації, генерацію OTP з обмеже-

ним терміном дії, можливість вибору каналу доставки коду, а також вебінтерфейс 

для взаємодії користувача з системою. 

Уся логіка реалізована у вигляді незалежних модулів, що забезпечують: 

• генерацію одноразових кодів за алгоритмом TOTP, 

• надсилання повідомлень засобами SMTP або Telegram Bot API, 

• інтеграцію з RADIUS-сервером через зовнішні скрипти (exec), 

• збереження OTP у тимчасових структурах (сесії або проміжних фай-

лах), 

• перевірку введених кодів перед остаточним дозволом доступу. 
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Система протестована в умовах лабораторної мережі та демонструє стабільну 

роботу при правильній конфігурації компонентів. 

Разом з тим, під час реалізації було виявлено низку обмежень, які відкрива-

ють простір для подальшого вдосконалення функціоналу. Зокрема: 

• Відсутність системи ролей (RBAC). На даному етапі всі користувачі 

мають однакові права доступу. Реалізація системи ролей дозволить встановлювати 

різні рівні доступу для студентів, викладачів, адміністративного персоналу тощо. 

Це забезпечить більш гнучке управління політиками безпеки та дозволить автома-

тизувати налаштування доступу до ресурсів. 

• Обмежена підтримка реєстрації нових користувачів. Поточна система 

орієнтована на попередньо доданих користувачів у каталозі LDAP. Проте доціль-

ним є впровадження механізму реєстрації нових облікових записів через вебінтер-

фейс з перевіркою введеної інформації (email або Telegram) та подальшим автома-

тичним створенням користувача в LDAP. 

• Обмежена безпека вебінтерфейсу. Застосунок реалізований через Flask 

із базовим захистом сесії, однак відсутня підтримка HTTPS, журналювання дій, а 

також захист від повторного використання OTP, підбору паролів та зловмисного 

доступу. Надалі слід реалізувати шифрування трафіку, обмеження по IP/таймауту, 

CAPTCHA, обмеження кількості спроб автентифікації. 

• Обмежена кількість способів автентифікації. Поточна реалізація 

підтримує лише OTP через Telegram або email, однак потенційно можлива інтегра-

ція з Google Authenticator, Authy, Duo, а також реалізація механізмів QR-

аутентифікації, WebAuthn або push-нотифікацій. 

• Відсутність централізованої панелі адміністрування та логування. По-

точна система не передбачає окремого інтерфейсу для адміністратора, а також не 

виконує аудит активності користувачів. У подальшому варто реалізувати цен-

тралізовану панель, що дозволятиме керування обліковими записами, скидання 

OTP, моніторинг спроб входу, логування IP-адрес, часу, успішності авторизацій 

тощо. 
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У перспективі дана система може стати основою для побудови більш мас-

штабної та надійної платформи автентифікації, інтегрованої з внутрішніми 

сервісами кампусу, VPN-доступом, Wi-Fi captive portal, тощо. 

 

Висновки до третього розділу 

В ході написання третього розділу було проведено повну технічну інтеграцію 

компонентів — налаштовано середовище на базі Ubuntu Server, встановлено та ско-

нфігуровано сервери OpenLDAP і FreeRADIUS, а також створено допоміжну ін-

фраструктуру для надсилання одноразових паролів (OTP) через поштову систему 

Postfix та месенджер Telegram. 

Особлива увага приділялась безпеці та адаптивності системи: реалізовано по-

двійний етап перевірки автентичності користувача, при якому перший фактор під-

тверджується за допомогою облікових даних у LDAP, а другий — через OTP, який 

надсилається за вибором користувача. Вебінтерфейс, реалізований у Flask, забез-

печує інтерактивну взаємодію з користувачем та дозволяє вибрати канал отри-

мання коду — електронну пошту або Telegram, що робить систему зручною для 

використання в умовах різного технічного рівня аудиторії. 

Суттєвим досягненням є впровадження зовнішніх скриптів OTP (send_otp, 

check_otp), які забезпечують гнучкість і масштабованість рішення, дозволяючи 

легко додавати нові методи доставки кодів або змінювати логіку автентифікації. 

Система була протестована як у командному рядку (через radtest), так і через вебін-

терфейс, що підтвердило її стабільність, правильну інтеграцію компонентів та від-

повідність вимогам безпеки. 

Окремо варто зазначити перспективи подальшого розвитку системи. Серед 

рекомендованих покращень — впровадження ролей користувачів (RBAC), реаліза-

ція механізму реєстрації нових користувачів через вебінтерфейс, розширення пере-

ліку методів автентифікації (наприклад, підтримка Google Authenticator, біометрії 

або апаратних токенів), підвищення рівня захисту переданих даних, а також розро-

бка централізованої адміністративної панелі з функціями логування та монітори-

нгу.  
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ВИСНОВКИ 

У процесі виконання дипломної роботи було реалізовано повноцінний ком-

плекс заходів, спрямованих на підвищення рівня інформаційної безпеки в 

комп’ютерних мережах закладів вищої освіти. Робота поєднує теоретичні дослі-

дження, інженерне проєктування та практичну реалізацію ключових елементів си-

стеми автентифікації на основі сучасних стандартів і технологій. 

У першому розділі було здійснено детальний огляд існуючих загроз безпеці 

мережевих ресурсів та обґрунтовано доцільність впровадження багатофакторної 

автентифікації (MFA) як одного з найефективніших засобів захисту. Наведено кла-

сифікацію факторів автентифікації (знання, володіння, біометрія), проаналізовано 

популярні алгоритми OTP (одноразових паролів), такі як TOTP (Time-based One-

Time Password) та HOTP (HMAC-based One-Time Password), а також обрано техно-

логічні засоби, придатні для впровадження у навчальному середовищі з обмеже-

ними ресурсами. 

Другий розділ було присвячено загальній характеристиці об'єкта до-

слідження, постановці практичних завдань, вибору апаратного та програмного за-

безпечення, аналізу можливостей емуляторів та тестового середовища. Було про-

ведено аналіз вимог до системи, вибрано відповідну серверну платформу (Ubuntu 

Server), а також визначено оптимальну архітектуру взаємодії між компонентами — 

FreeRADIUS, OpenLDAP, Flask, Telegram Bot API та Postfix SMTP. Додатково про-

аналізовано альтернативні рішення, доступні на ринку, зокрема Duo Security, Key-

cloak, FreeIPA, Google Authenticator, з висвітленням причин відмови від них у 

межах даного проєкту. 

У третьому розділі реалізовано ключову функціональність підсистеми автен-

тифікації. Було створено інтегроване середовище, в якому користувач проходить 

первинну автентифікацію через LDAP, а далі — другий етап перевірки через OTP, 

який надсилається на електронну пошту або через Telegram. Запроваджено зручний 

вебінтерфейс для взаємодії з користувачем, 

 реалізовано генерацію, доставку та перевірку OTP-кодів через власні Python-

скрипти, інтегровані з FreeRADIUS через модуль exec. Проведено всебічне  
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тестування системи, виявлено та усунуто ключові помилки, підтверджено стабіль-

ність роботи підсистеми в тестовому середовищі. Аналіз результатів показав ефек-

тивність використаного підходу як з погляду функціональності, так і з огляду на 

простоту впровадження в освітні організації. 

Загалом, запропоноване рішення відповідає сучасним вимогам до інфор-

маційної безпеки, є достатньо гнучким, масштабованим і придатним для подаль-

шого розвитку. До основних переваг реалізованої підсистеми належать: 

• підтримка кількох каналів доставки OTP (email, Telegram); 

• інтеграція з LDAP та RADIUS, що дозволяє легко вбудувати MFA в 

існуючу мережеву інфраструктуру; 

• використання відкритих технологій без залежності від комерційних 

платформ; 

• зручний інтерфейс користувача, реалізований через вебдодаток; 

• можливість розширення архітектури (додавання нових методів автен-

тифікації, реєстрація користувачів, рольова модель доступу тощо). 

Перспективи розвитку системи включають впровадження повноцінної панелі 

адміністратора, реалізацію централізованого журналювання та аудиту подій, 

підтримку сучасних стандартів автентифікації (WebAuthn, FIDO2), автоматизацію 

управління користувачами, інтеграцію з електронними журналами та системами 

управління навчанням (LMS). 

Результати дипломної роботи можуть бути використані як основа для побу-

дови промислової системи безпечної автентифікації у відкритих або корпоратив-

них мережах, з урахуванням вимог GDPR, ISO/IEC 27001 та інших стандартів у 

сфері інформаційної безпеки. 
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