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ANNOTATION 

The qualification work on the topic "Design of a Network Monitoring Subsystem 

Based on Zabbix Technology" includes an introduction, three chapters, conclusions, a list 

of references, and appendices. 

The text part consists of 75 pages of printed text. 

The explanatory note includes a list of 16 references, occupying 2 pages. The work 

includes 78 illustrations, with a total of 94 pages. 

The work defines the main tasks for developing a network activity monitoring 

subsystem. Existing analogues and solutions for network activity monitoring, such as 

ManageEngine OpManager, Nagios Core, Zabbix, Paessler PRTG Network Monitor, and 

SolarWinds Network Performance Monitor, have been analyzed. The functional 

differences of these systems, their capabilities for configuration and integration into 

corporate infrastructure, are discussed separately. 

Further, the work provides a detailed review of the use of VLAN, RSTP, SNMPv2, 

and TRUNK technologies to ensure the stability and efficiency of monitoring. The 

importance of configuring these technologies to reduce the load on specific network 

segments is highlighted. 

In the practical part, the setup of Zabbix for real-time network monitoring is 

described, including the installation and configuration of Zabbix Server and Agent, 

SNMPv2 configuration, and notification setup for promptly informing administrators 

about network incidents. 

Keywords: MONITORING, ZABBIX SERVER, ZABBIX, ZABBIX AGENT, 

GNS3, TELEGRAM, LOCAL AREA NETWORK. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

LAN — Local Area Network — локальна мережа 

WAN — Wide Area Network — глобальна мережа 

SPAN — Switched Port Analyzer — аналізатор портів комутатора 

RSPAN — Remote Switched Port Analyzer — віддалений аналізатор портів 

комутатора 

VLAN — Virtual Local Area Network — віртуальна локальна мережа 

CLI — Command-Line Interface — інтерфейс командного рядка 

VM — Virtual Machine — віртуальна машина 

GNS3 — Graphical Network Simulator 3 — графічний мережевий симулятор 

VMware — Віртуалізаційне програмне забезпечення для створення віртуаль-

них машин 

IOS — Internetwork Operating System — операційна система мережевих при-

строїв Cisco 

MAC-адреса — Media Access Control address — фізична адреса мережевого 

інтерфейсу 

IP-адреса — Internet Protocol address — мережева адреса пристрою 

Wireshark — Інструмент для аналізу мережевого трафіку 

NIC — Network Interface Card — мережева карта 

PC — Personal Computer — персональний комп’ютер 

NAT (Network Address Translation) – Переклад мережевих адрес. 

IP (Internet Protocol) – Протокол Інтернету. 

MAC (Media Access Control) – Контроль доступу до середовища передачі. 

SNMP (Simple Network Management Protocol) – Простий протокол управління 

мережею. 

VB - VirtualBox - Віртуалізаційне програмне забезпечення для створення 

віртуальних 
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ВСТУП 

Актуальність теми. У сучасних мережах моніторинг є ключовим для 

своєчасного виявлення збоїв, загроз і перевантажень. Zabbix — потужний інстру-

мент, що дозволяє ефективно збирати і аналізувати дані без впливу на роботу ме-

режі. Його застосування забезпечує підвищення безпеки і стабільності мережевої 

інфраструктури, а також дозволяє швидко реагувати на потенційні проблеми, що 

може запобігти серйозним збоєм в роботі організації. Тема є особливо актуальною 

в умовах розвитку нових технологій, де вимоги до безпеки та ефективності роботи 

мереж зростають. Впровадження автоматизованих систем моніторингу, таких як 

Zabbix, стає необхідністю для забезпечення стабільного функціонування складних 

інформаційних систем. Тема актуальна, бо поєднує теоретичні знання з практич-

ним впровадженням систем моніторингу, що дозволяє створити надійну основу для 

розвитку ІТ-інфраструктури підприємств. 

Метою кваліфікаційної роботи є розробка підсистеми моніторингу мережі 

на базі технології Zabbix, що дозволить забезпечити ефективний збір, аналіз і 

візуалізацію даних про стан мережевої інфраструктури для своєчасного виявлення 

збоїв та загроз. Крім того, система має на меті забезпечити ефективне сповіщення 

адміністраторів про виникнення інцидентів через доступні можливості Zabbix, такі 

як налаштування тригерів, сповіщення через Telegram, email або інші канали 

зв'язку. Це дозволяє оперативно реагувати на проблеми, зменшуючи час простою і 

підвищуючи загальну надійність та безпеку мережі. 

Завданням кваліфікаційної роботи є: 

− Постановка завдання 

− Аналіз платформ моніторингу 

− Аналіз технологій моніторингу мережі Zabbix 

− Розробка віртуальної мережевої топології 

− Встановлення Zabbix Server, Agent 

− Налаштування моніторингу в GNS3 

− Тестування та аналіз результатів 



 

 Нероденко Д.О 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

9 ККІКБ.КР.Б – 125 – 10 – ПЗ 
 

Покотило О.А 
 

Об'єктом дослідження є процес моніторингу мережевої інфраструктури в 

локальних мережах, що включає збір і аналіз даних про стан мережевих пристроїв 

і трафіку. Цей процес важливий для забезпечення стабільності, безпеки та ефектив-

ності роботи мережі, а також для своєчасного виявлення збоїв і загроз. Моніторинг 

допомагає покращити управління мережевими ресурсами та знизити ризики у су-

часних інформаційних системах.  

Методи дослідження: 

• аналіз технічної документації; 

• моделювання мережевої інфраструктури; 

• конфігурування мережевих пристроїв Cisco в GNS3; 

• практичне тестування моніторингу мережі за допомoгою Zabbix; 

 Предметом дослідження є методи, засоби та технології моніторингу ме-

режі, зокрема використання технології Zabbix для моніторингу стану мережевих 

пристроїв, аналізу трафіку та виявлення проблем з безпекою. 

Під час виконання кваліфікаційної роботи було розроблено локальну мережу  

з можливістю моніторингу мережі за допомогою Zabbix, який дозволяє централізо-

вано здійснювати моніторинг стану мережі та ефективно управляти її ресурсами 

для забезпечення надійності та безперебійності інфраструктури організації. 
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РОЗДІЛ 1. ТЕОРЕТИЧНІ ОСНОВИ МОНІТОРИНГУ ТРАФІКУ В 

КОМП’ЮТЕРНИХ МЕРЕЖАХ 

1.1 Основи функціонування моніторингу мережі 

У сучасних інформаційно-комунікаційних системах стабільність та ефектив-

ність роботи мережі є критично важливими для забезпечення безперервного дос-

тупу до сервісів, додатків і ресурсів. Зі зростанням обсягів переданих даних, кіль-

кості підключених пристроїв та складності мережевої інфраструктури, потреба у 

постійному нагляді за її станом стає дедалі актуальнішою. 

Моніторинг мережі — це практика постійного спостереження за комп’ютер-

ною мережею з метою виявлення збоїв або недоліків для забезпечення стабільної 

роботи мережі. Технічно моніторинг мережі можна розглядати як підрозділ управ-

ління мережею, проте на практиці ці поняття часто вважаються рівнозначними[8]. 

Процес моніторингу мережі передбачає використання спеціалізованих си-

стем для виявлення поширених проблем у мережі, збоїв у роботі мережевого облад-

нання та перевантаження ресурсів — незалежно від того, чи розміщені ці ресурси 

локально, у дата-центрі чи в хмарному середовищі. До типових мережевих при-

строїв належать маршрутизатори, комутатори, веб-сервери та міжмережеві екрани. 

Моніторинг мережі збирає та надає звіти про різноманітні дані з комп'ютер-

ної мережі, включаючи маршрутизатори, комутатори, міжмережеві екрани, ба-

лансувальники навантаження та навіть кінцеві пристрої, такі як сервери та робочі 

станції. Зібрані дані фільтруються та аналізуються для виявлення різноманітних 

мережевих проблем і визначення їхніх першопричин. До таких проблем можуть 

належати відмови пристроїв, обриви з'єднань, помилки інтерфейсів, втрата пакетів, 

час відгуку додатків і зміни в конфігурації. 

Якісне рішення для моніторингу мережі дозволяє: 

Оцінювати стандартну продуктивність. Моніторинг надає можливість від-

стежувати типову продуктивність мережі. Це також дозволяє легко виявляти будь-

які відхилення в роботі, що своєю чергою допомагає швидко знаходити небажані 

зміни. 
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Ефективно розподіляти ресурси. Командам ІТ потрібне чітке розуміння дже-

рел проблем. Вони також повинні мати змогу зменшити рутинне усунення несправ-

ностей і впроваджувати проактивні заходи для запобігання збоям. Якщо провести 

аналогію з водопроводом, моніторинг дозволяє «усунути тріщини до того, як ста-

неться витік». 

Виявляти загрози безпеці. Запобігання порушенням безпеки є серйозним 

викликом для будь-якої організації. Оскільки атаки стають дедалі складнішими й 

важчими для відстеження, надзвичайно важливо вчасно виявляти й нейтралізо-

вувати загрози. Моніторинг мережі спрощує захист даних і систем, забезпечуючи 

раннє виявлення підозрілої активності. 

Керувати змінним ІТ-середовищем. Нові технології — такі як сенсори з до-

ступом до інтернету, бездротові пристрої та хмарні сервіси — ускладнюють зав-

дання відстеження продуктивності чи виявлення аномалій. 

Рішення з моніторингу мережі може: 

• Надати повний перелік дротових і бездротових пристроїв; 

• Полегшити аналіз довготривалих трендів; 

• Допомогти максимально ефективно використовувати наявні ресурси; 

• Проактивно виявляти та вирішувати проблеми ще до того, як вони вплинуть 

на користувачів; 

Тісний моніторинг мережі дозволяє організації швидко вирішувати проблеми 

та запобігати серйозним перебоям, що означає менше збоїв в роботі та краще вико-

ристання ІТ-ресурсів. Успішно впроваджувати нові технології та оновлення си-

стем. Завдяки моніторингу ІТ-фахівці можуть аналізувати, як обладнання 

працювало з часом, та використовувати трендовий аналіз для оцінки, чи здатна по-

точна технологія масштабуватись під потреби бізнесу. Це дозволяє: 

• Отримати чітке уявлення про здатність мережі підтримувати запуск нових 

технологій; 

• Зменшити ризики, пов’язані з масштабними змінами; 

• Легко демонструвати ефективність інвестицій, використовуючи докладні 

метрики; 
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Типи показників продуктивності мережевого моніторингу. Показники про-

дуктивності мережі надають цінну інформацію, яка допомагає адміністраторам ви-

являти проблеми в мережі та оптимізувати її роботу. 

Основні показники продуктивності мережевого моніторингу включають: 

Затримка (Latency). Затримка — це час, за який пакет даних проходить шлях 

від джерела до пункту призначення. Висока затримка може негативно впливати на 

якість користувацького досвіду, особливо в застосунках, які потребують мінімаль-

них затримок, як-от VoIP чи онлайн-ігри. 

Втрата пакетів (Packet loss). Цей показник відображає відсоток пакетів, що 

були втрачені під час передавання. Високий рівень втрат пакетів призводить до 

зниження продуктивності мережі та часто є ознакою проблем із обладнанням або 

перевантаженням мережі. 

Джитер (Jitter). Джитер означає змінність у часі доставки пакетів даних у 

мережі. Високий джитер може заважати роботі застосунків із реального часу, таких 

як потокове відео чи голосовий зв’язок через Інтернет, що призводить до поганої 

якості або переривань. 

Пропускна здатність (Throughput). У контексті моніторингу мережі про-

пускна здатність — це обсяг даних, який може бути успішно переданий через ме-

режеве з'єднання за певний період часу. 

Дублювання пакетів (Packet duplication). Дублювання пакетів виникає, коли 

однакові пакети передаються по мережі кілька разів, у результаті чого одержувач 

отримує ті самі дані більше одного разу. 

Час затримки (Round Trip Time, RTT). RTT вимірює час, необхідний для пе-

редачі сигналу від відправника до одержувача та назад. Це важливий показник для 

оцінки чутливості та швидкості реакції мережі. 

Переупорядкування пакетів (Packet reordering). Переупорядкування пакетів 

відбувається, коли пакети прибувають у місце призначення не в тому порядку, в 

якому були відправлені. Це може бути спричинено багатошляховою маршрутиза-

цією або коливаннями маршруту, коли маршрутизатор швидко перемикається між 

різними маршрутами до однієї цілі, що призводить до нестабільності мережі. 
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Частота помилок (Error rate). Цей показник відстежує частоту виникнення 

помилок під час передачі даних. Високий рівень помилок може вказувати на про-

блеми з апаратним забезпеченням мережі або перешкоди, що впливають на 

цілісність переданої інформації. 

Існують різні типи моніторингу залежно від того, що саме потрібно контро-

лювати. Найпоширенішими серед них є моніторинг відмов, журналів, продуктив-

ності мережі, конфігурації та доступності. 

 

Рисунок 1.1 − Схематичний показ роботи моніторингу з використанням інструме-

нту Zabbix 

Моніторинг відмов (Fault monitoring). Як видно з назви, моніторинг відмов 

передбачає виявлення та повідомлення про збої в комп’ютерній мережі. Він є кри-

тично важливим для підтримання безперервної роботи мережі та забезпечення 

стабільного функціонування всіх програм і сервісів. 

Моніторинг журналів (Log monitoring). Ресурси, такі як сервери, застосунки 

та вебсайти, постійно генерують журнали, які можуть: 
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• Надавати цінну інформацію про активність користувачів; 

• Допомагати бізнесу відповідати нормативним вимогам; 

• Сприяти оперативному реагуванню на інциденти; 

• Підвищувати рівень безпеки мережі; 

Моніторинг продуктивності мережі (Network Performance Monitoring, 

NPM). NPM відстежує такі параметри, як затримка, мережевий трафік, викори-

стання пропускної здатності та пропускна спроможність, з метою оптимізації ко-

ристувацького досвіду. Інструменти NPM надають корисну інформацію для 

мінімізації простоїв і ефективного усунення мережевих проблем. 

Моніторинг конфігурації (Configuration monitoring). Моніторинг конфігу-

рації мережі включає відстеження програмного забезпечення та мікропрограм, які 

використовуються в мережі, а також виявлення та усунення будь-яких 

невідповідностей. Це дозволяє уникнути прогалин у видимості та безпеці. 

Моніторинг доступності (Network Availability Monitoring). Моніторинг до-

ступності передбачає контроль усієї ІТ-інфраструктури для визначення часу безпе-

ребійної роботи пристроїв. Завдяки постійному спостереженню за станом при-

строїв і серверів організації можуть отримувати сповіщення про збої в мережі або 

недоступність пристроїв. Найбільш поширені методи такого моніторингу — це 

ICMP, SNMP та Syslog. 

SNMP (Simple Network Management Protocol) — це широко вживаний прото-

кол для керування мережею. Він дозволяє пристроям у мережі спілкуватися з цен-

тральною системою керування, надаючи важливі дані про стан та здоров’я мережі. 

Два основні механізми в SNMP — це опитування (polling) та трапи (traps), кожен із 

яких виконує свою унікальну функцію в моніторингу та керуванні мережею. 

SNMP опитування передбачає періодичне запитування мережевою системою 

керування (NMS) пристроїв у мережі для збору інформації про їхній стан. Система 

керування надсилає запит агентам SNMP на керованих пристроях, які у відповідь 

повертають запитані дані. Цей метод дозволяє постійно моніторити та збирати де-

тальну інформацію з часом, що дає змогу NMS підтримувати актуальний стан ме-

режі. Опитування є проактивним, забезпечуючи наявність найновіших даних у 
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системі керування, але воно також може створювати значне навантаження на ме-

режу, особливо у великих або складних мережах. 

SNMP трапи, навпаки, є подієво-орієнтованими повідомленнями, які агент 

SNMP надсилає системі керування (NMS) без попереднього запиту. Коли відбу-

вається певна подія — наприклад, збій пристрою або перевищення встановленого 

порогу — агент надсилає трап-повідомлення до NMS, миттєво сповіщаючи про 

проблему. Трапи є асинхронними, тобто виникають лише при настанні конкретних 

умов, що знижує навантаження на мережу та забезпечує оповіщення в режимі ре-

ального часу. Проте трапи можуть бути менш надійними, ніж опитування, оскільки 

вони залежать від ініціації зв’язку самим пристроєм, і якщо трап-повідомлення за-

губиться, система керування може пропустити важливі сповіщення. 

Це наводить нас на думку щодо розгляду потенційних загроз безпеки, 

пов’язаних із використанням систем мережевого моніторингу. Незважаючи на їхню 

ефективність у забезпеченні контролю за інфраструктурою, вони можуть створю-

вати нові вектори уразливостей, які необхідно враховувати під час проєктування та 

експлуатації. 

До основних загроз належать: 

• втрата повідомлень SNMP Traps — оскільки SNMP Traps є асинхронним 

механізмом передачі даних, існує ризик втрати критично важливих повідомлень у 

разі короткочасних збоїв у мережі. Це може призвести до того, що система не отри-

має сигнал про збої обладнання або порушення безпеки 

• надмірне навантаження при SNMP Polling — постійне опитування при-

строїв для збору телеметрії здатне створити значне навантаження на мережу, особ-

ливо у великих інфраструктурах. Це збільшує ризик деградації продуктивності та 

створює вразливість до DoS-атак 

• недостатній контроль змін конфігурації — за відсутності ефективного мо-

ніторингу змін у конфігураціях мережевих пристроїв, сторонні зміни можуть зали-

шитися непоміченими, що створює можливість виникнення порушень у роботі або 

навіть проникнення в систему 
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• недосконалий лог-моніторинг — невчасне або неповне опрацювання систе-

мних журналів знижує ймовірність своєчасного виявлення інцидентів інформацій-

ної безпеки.  

– низька ефективність візуалізації — обмежені можливості візуального пред-

ставлення даних (наприклад, графіків, карт аномалій, індикаторів стану) ускладню-

ють швидку оцінку ситуації та виявлення загроз. 

Отже, системи мережевого моніторингу, хоча й підвищують контроль над ін-

фраструктурою, самі потребують ретельного захисту, оскільки можуть стати дже-

релом нових уразливостей. Врахування вищезгаданих загроз є критично важливим 

для забезпечення надійності та безпеки всієї мережі. 

1.2 Огляд інструментів мережевого моніторингу 

Платформи моніторингу мережі є важливими технологічними інструмен-

тами, які систематично спостерігають, оцінюють і документують стан роботи, по-

казники продуктивності та рівень безпеки цифрової інфраструктури організації. Ці 

складні рішення для моніторингу надають ІТ-відділам миттєвий доступ до важли-

вої інформації про поведінку мережі — від шаблонів потоку трафіку та вузьких 

місць у передачі даних до стану роботи пристроїв і спроб експлуатації потенційних 

вразливостей. 

SolarWinds Network Performance Monitor (NPM) є одним із лідерів у галузі за-

вдяки комплексному підходу до забезпечення видимості мережі та потужним засо-

бам діагностики. Це рішення корпоративного рівня забезпечує моніторинг мереже-

вого обладнання від різних виробників і пропонує інтуїтивно зрозумілі інструме-

нти візуалізації для швидкого виявлення та усунення несправностей. 



 

 Нероденко Д.О 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

17 ККІКБ.КР.Б – 125 – 10 – ПЗ 
 

Покотило О.А 
 

 

Рисунок 1.2 − Інтерфейс інструменту SolarWinds Network Performance Monitor 

Ключові функції: 

• Технології NetPath і PerfStack для покращеного усунення несправностей; 

• Розширена візуалізація мережі з побудовою топологічних карт; 

• Інтелектуальні сповіщення з можливістю налаштування порогових зна-

чень; 

• Широка підтримка пристроїв від різних виробників; 

• Автоматичне виявлення та картографування мережі; 

• Моніторинг та аналіз бездротових мереж; 

Унікальна особливість:  

Технологія NetPath забезпечує покроковий аналіз у гібридних середовищах, 

візуалізуючи весь маршрут мережевого трафіку для критично важливих додатків і 

сервісів. 

Переваги: 

• Виняткова глибина моніторингу; 

• Інтуїтивно зрозумілий та гнучкий інтерфейс; 

• Відмінна масштабованість для корпоративних мереж; 

• Потужна підтримка обладнання незалежно від виробника; 

Недоліки: 
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• Вища вартість у порівнянні з багатьма конкурентами; 

• Може вимагати значних ресурсів при розгортанні у великих мережах; 

• Відносно складний для нових адміністраторів (потребує часу на навчання); 

Paessler PRTG Network Monitor. PRTG пропонує уніфікований підхід до 

моніторингу, який охоплює не лише мережі, але й сервери, додатки та інші компо-

ненти ІТ-інфраструктури. Його модель ліцензування на основі сенсорів забезпечує 

гнучкість для організацій будь-якого масштабу. Він здійснює моніторинг доступ-

ності мережі та використання пропускної здатності, а також різноманітних інших 

параметрів мережі, таких як якість обслуговування, завантаження пам’яті та про-

цесора — навіть на віддалених машинах. 

 

Рисунок 1.3 − Інтерфейс інструменту Paessler PRTG Network Monitor 

Ключові функції: 

• Понад 250 попередньо налаштованих типів сенсорів; 

• Автоматичне виявлення мережевих пристроїв; 

• Гнучкі варіанти сповіщень і повідомлень; 

• Налаштовувані дашборди та звітність; 

• Можливість розгортання локально або в хмарі; 

• Мобільні додатки для iOS та Android; 
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Унікальна особливість:  

Ліцензування PRTG за принципом «сенсорів» забезпечує виняткову гнуч-

кість, дозволяючи організаціям точно розподіляти ресурси моніторингу саме там, 

де це найбільше потрібно. 

Переваги: 

• Прозора модель ліцензування на основі сенсорів; 

• Всеохоплюючий моніторинг не лише мереж, а й серверів, додатків тощо; 

• Зручний інтерфейс із мінімальними вимогами до налаштування; 

• Відмінні мобільні застосунки; 

Недоліки: 

• Вартість може зрости при збільшенні кількості сенсорів; 

• Обмежена можливість кастомізації у порівнянні з деякими корпоративними 

рішеннями; 

• Звітність менш потужна, ніж у спеціалізованих інструментів; 

Nagios Core. Як один із піонерів у сфері моніторингу з відкритим кодом, 

Nagios Core і надалі пропонує потужну платформу для моніторингу мережі з непе-

ревершеною гнучкістю та можливостями налаштування[4]. 

 

Рисунок 1.4 − Інтерфейс інструменту Nagios Core 

Ключові функції: 
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• Розгалужена екосистема плагінів; 

• Потужна система сповіщень і повідомлень; 

• Обробники подій для автоматизованого усунення несправностей; 

• Можливість налаштування під будь-які потреби моніторингу; 

• Сильна підтримка спільноти та детальна документація; 

• Підтримка мультиорендності (multi-tenant); 

Унікальна особливість:  

Завдяки екосистемі з понад 5000 плагінів, розроблених спільнотою, Nagios 

Core дозволяє здійснювати моніторинг практично будь-якого пристрою, сервісу чи 

показника. 

Переваги: 

• Повністю безкоштовне open-source рішення; 

• Необмежені можливості налаштування; 

• Відсутність ліцензійних витрат незалежно від розміру мережі; 

• Зріла та стабільна платформа з великою кількістю документації; 

• Недоліки: 

• Високий поріг входу порівняно з комерційними продуктами; 

• Основна конфігурація через текстові файли; 

• Менш привабливий і зручний інтерфейс у порівнянні з комерційними ана-

логами; 

• Потребує більшої кількості ручного налаштування й обслуговування 

ManageEngine OpManager. OpManager є відомим своєю інтуїтивністю та про-

стотою у використанні, при цьому надаючи розширені можливості моніторингу ме-

режі. Він забезпечує комплексний моніторинг як фізичних, так і віртуальних ме-

реж, а його функції автоматичного виявлення та налаштування значно економлять 

час ІТ-команд. OpManager ідеально підходить для бізнесу, який шукає зручний у 

використанні інструмент із потужною автоматизацією та аналітикою. Він чудово 

підходить для великих, динамічних мереж, особливо якщо потрібно керувати 

комбінацією фізичних, віртуальних та хмарних середовищ. 
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Рисунок 1.5 − Інтерфейс інструменту ManageEngine OpManager 

Ключові особливості: 

• Моніторинг мережі в режимі реального часу та сповіщення; 

• Вбудоване управління конфігураціями; 

• Аналіз мережевого трафіку та моніторинг пропускної здатності; 

• Автоматичне виявлення пристроїв та побудова карти мережі; 

• Інтегроване управління IP-адресами; 

• Автоматизація робочих процесів для типових завдань; 

Унікальна особливість: інтегровані можливості управління конфігураціями 

мережі в OpManager дозволяють ІТ-командам керувати, робити резервні копії та 

відслідковувати зміни в конфігураціях мережевих пристроїв через той самий інтер-

фейс, який використовується для моніторингу продуктивності. 

Переваги: 

• Швидке розгортання з мінімальними налаштуваннями; 

• Інтуїтивний інтерфейс, що не потребує глибоких технічних знань; 

• Відмінне співвідношення ціни та набору функцій; 

• Сильна інтеграція з іншими продуктами ManageEngine; 

Недоліки: 
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• Менша глибина в розширених функціях моніторингу; 

• Обмеженіша кастомізація у порівнянні з корпоративними рішеннями; 

• Менш гнучка система звітності у порівнянні зі спеціалізованими інструмен-

тами; 

• Деякі розширені функції залежать від плагінів; 

Zabbix пропонує можливості моніторингу корпоративного рівня у вигляді 

відкритого програмного забезпечення, забезпечуючи складні функції моніторингу, 

візуалізації та автоматизації без витрат на ліцензії. Zabbix дозволяє здійснювати 

моніторинг серверів (Linux, Windows, BSD), мережевого обладнання (Cisco, 

Juniper, MikroTik тощо), віртуальних машин (VMware, Hyper-V), баз даних 

(MySQL, PostgreSQL), веб-додатків та інше. 

 

Рисунок 1.6 − Інтерфейс інструменту Zabbix 

Ключові особливості: 

• Моніторинг з використанням агентів і без агентів; 
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• Автоматичне виявлення мережевих пристроїв; 

• Розподілена архітектура моніторингу; 

• Налаштовувані дашборди та звіти; 

• Потужні можливості кореляції подій; 

• Конфігурація на основі шаблонів; 

Унікальна особливість: потужний механізм кореляції подій Zabbix може 

аналізувати кілька сповіщень для визначення першопричин, що суттєво знижує 

кількість хибних тривог і прискорює вирішення проблем. 

Переваги: 

• Безкоштовне рішення корпоративного рівня; 

• Відмінна масштабованість для великих мереж; 

• Сильна інтеграція з базами даних та висока продуктивність; 

• Широка бібліотека шаблонів; 

Недоліки: 

• Складна початкова конфігурація; 

• Вища кривизна навчання порівняно з комерційними рішеннями; 

• Веб-інтерфейс менш інтуїтивний у порівнянні з новішими інструментами; 

• Високі вимоги до ресурсів при дуже великих розгортаннях; 

Зважаючи на особливості, переваги та недоліки розглянутих інструментів 

моніторингу мережі, було обрано інструмент Zabbix. Zabbix є безкоштовним 

рішенням з відкритим кодом, що надає широкі можливості для моніторингу різних 

елементів мережі, таких як сервери, пристрої, додатки та сервіси. З його допомогою 

можна здійснювати моніторинг у реальному часі, аналізувати продуктивність і до-

ступність мережевих компонентів, а також автоматично виявляти проблеми і за-

грози. 

Завдяки гнучкості налаштувань, підтримці різних типів моніторингу (агенти, 

SNMP, IPMI, JMX, VMware та інші), а також можливості налаштування сповіщень 

та автоматичних дій, Zabbix дозволяє створити ефективну систему моніторингу, 

яка підходить як для малих, так і для великих інфраструктур. 
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Таблиця 1.1  

Порівняння інструментів мережевого моніторингу 

Інструмент Тип ліцензу-

вання 

Унікальні 

особливості 

Переваги Недоліки Гнучкість на-

лаштування 

SolarWinds 

NPM 

Платне NetPath: пок-

роковий ана-

ліз маршруту 

трафіку 

Глибокий 

моніторинг, 

гнучкий ін-

терфейс, мас-

штабованість 

Висока 

вартість, 

складність 

для новачків 

Висока: 

Гнучкі по-

роги 

сповіщень, 

налашту-

вання 

NetPath, 

підтримка ка-

стомних карт 

та сценаріїв 

Paessler 

PRTG 

Платне Ліцензування 

за кількістю 

сенсорів 

Зручний ін-

терфейс, 

мобільні до-

датки, гнучка 

ліцензія 

Ціна зростає 

з кількістю 

сенсорів, об-

межена ка-

стомізація 

Середня: 

Просте дода-

вання сен-

сорів, обме-

жене редагу-

вання інтер-

фейсу 

Nagios Core Безкоштовне 

з відкритим 

кодом 

5,000+ 

плагінів від 

спільноти 

Без-

коштовність, 

гнучкість, ве-

лика 

підтримка 

Складність 

конфігурації, 

слабкий ін-

терфейс 

Дуже висока: 

Повна підт-

римка влас-

них плагінів, 

гнучкі скри-

пти, але че-

рез текстові 

конфігурації 

ManageEngin

e OpManager 

Платне Інтегроване 

управління 

конфігу-

раціями 

Інтуїтивний 

інтерфейс, 

автоматиза-

ція, хороша 

ціна-

функціонал 

Менша гнуч-

кість звітів, 

залежність 

від плагінів 

Середня: 

Просте 

налашту-

вання типо-

вих сце-

наріїв, обме-

жена ка-

стомізація 

дашбордів та 

звітів 

Zabbix Безкоштовне 

з відкритим 

кодом 

Кореляція 

подій та пот-

ужні шаб-

лони 

Без-

коштовність, 

масштабо-

ваність, 

гнучке 

налашту-

вання 

Висока 

складність 

налашту-

вання, ресур-

сомісткість 

Висока: 

Конфігурація 

тригерів, ша-

блони моні-

торингу, мак-

роси, автома-

тичні дії, 

API-інтегра-

ції 
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1.3 Детальний огляд інструменту мережевого моніторингу Zabbix 

Zabbix — це програмне забезпечення, яке моніторить численні параметри ме-

режі, а також стан і цілісність серверів, віртуальних машин, додатків, сервісів, баз 

даних, вебсайтів, хмарних сервісів та іншого. Zabbix використовує гнучкий меха-

нізм сповіщень, що дозволяє користувачам налаштовувати email-повідомлення 

практично про будь-які події. Це забезпечує швидку реакцію на проблеми з серве-

рами. Zabbix пропонує відмінні можливості звітності та візуалізації даних на основі 

збереженої інформації, що робить його ідеальним для планування потужностей. 

Zabbix підтримує як опитування (polling), так і трапи (traps). Всі звіти, стати-

стика та параметри конфігурації Zabbix доступні через веб-інтерфейс. Веб-інтер-

фейс гарантує, що стан вашої мережі та здоров’я серверів можна оцінювати з будь-

якого місця. Правильно налаштований Zabbix може відігравати важливу роль у 

моніторингу ІТ-інфраструктури. Це актуально як для невеликих організацій з кіль-

кома серверами, так і для великих компаній із багатьма серверами. 

Zabbix є безкоштовним. Програма написана і розповсюджується під ліцен-

зією AGPL-3.0, що означає вільний доступ до вихідного коду для широкого загалу. 

Збір даних. Перевірка доступності та продуктивності. Підтримка SNMP (як 

traps, так і polling), IPMI, JMX, моніторинг VMware. Користувацькі перевірки. Збір 

необхідних даних з налаштуванням інтервалів. Виконується сервером/проксі та 

агентами. 

Гнучке визначення порогів. Можна визначати дуже гнучкі пороги проблем, 

які називаються тригерами, що посилаються на значення з бази даних. 

Детальне налаштування оповіщення. Надсилання сповіщень можна 

налаштовувати за графіком ескалації, отримувачами, типом каналу. Сповіщення 

можна робити змістовними та корисними за допомогою макро-змінних. Автома-

тичні дії включають виконання віддалених команд. 

Графіки в режимі реального часу. Моніторингові елементи миттєво відобра-

жаються на графіках за допомогою вбудованого функціоналу. 

Можливості веб-моніторингу. Zabbix може імітувати кліки мишкою на веб-

сайті та перевіряти його функціональність і час відгуку. 
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Широкі можливості візуалізації. Можливість створювати власні графіки, що 

поєднують кілька елементів у одному вигляді. Мапи мережі. Слайд-шоу в стилі па-

нелі керування. Звіти. Високорівневий (бізнесовий) огляд моніторингових ре-

сурсів. 

Зберігання історичних даних. Дані зберігаються в базі даних. Налаштовувана 

історія. Вбудована процедура очищення (housekeeping). 

Легка конфігурація. Додавання пристроїв як хостів. Хости автоматично по-

трапляють під моніторинг після внесення в базу даних. Застосування шаблонів до 

моніторингових пристроїв. 

Використання шаблонів. Групування перевірок у шаблони. Шаблони можуть 

успадковувати інші шаблони. 

Виявлення мережі. Автоматичне виявлення мережевих пристроїв. Автома-

тична реєстрація агентів. Виявлення файлових систем, мережевих інтерфейсів та 

SNMP OID. 

Швидкий веб-інтерфейс. Веб-інтерфейс на PHP. Доступний звідусіль. Зручна 

навігація по інтерфейсу. Журнал аудиту. 

API Zabbix. API забезпечує програмний інтерфейс для масових операцій, ін-

теграції зі стороннім ПО та інших задач. 

Система дозволів. Безпечна аутентифікація користувачів. Можливість об-

межувати певним користувачам доступ до певних переглядів. 

Повнофункціональний та легко розширюваний агент. Встановлюється на 

об’єктах моніторингу. Підтримка Linux і Windows. 

Бінарні демони. Написані на C для високої продуктивності та невеликого спо-

живання пам’яті. Легко переносити. 

Готовність до складних середовищ. Віддалений моніторинг полегшується за 

допомогою Zabbix Proxy 

Огляд Zabbix: архітектура. Zabbix складається з кількох основних програм-

них компонентів. Їхні функції описані нижче. 

Сервер. Сервер Zabbix є центральним компонентом, до якого агенти надси-

лають інформацію про доступність, цілісність та статистику. Сервер виступає як 
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центральне сховище, в якому зберігаються всі конфігурації, статистичні та опе-

раційні дані. 

Сховище бази даних. Вся інформація про конфігурації, а також дані, зібрані 

Zabbix, зберігаються в базі даних. 

Веб-інтерфейс. Для зручного доступу до Zabbix з будь-якого місця і з будь-

якої платформи надається веб-інтерфейс. Він є частиною сервера Zabbix і зазвичай 

(але не обов’язково) працює на тій самій фізичній машині, що й сервер. 

Агент. Агенти Zabbix встановлюються на об’єкти моніторингу для активного 

контролю локальних ресурсів і додатків та передачі зібраних даних на сервер 

Zabbix. Починаючи з версії 4.4, доступні два типи агентів: 

Zabbix agent — легкий, підтримується на багатьох платформах, написаний на 

C; 

Zabbix agent 2 — більш гнучкий, легко розширюваний за допомогою плагінів, 

написаний на Go. 

Потік даних. Важливо розуміти загальний потік даних у Zabbix. Щоб ство-

рити елемент, який збирає дані, спочатку потрібно створити хост. Відповідно, щоб 

створити тригер, потрібно мати елемент. Тригер необхідний для створення дії. 

Наприклад, щоб отримати сповіщення про надмірне завантаження CPU на сервері 

X, потрібно спочатку додати хост для сервера X, потім створити елемент для 

моніторингу CPU, далі — тригер, який спрацьовує при високому навантаженні 

CPU, і, нарешті, дію, яка надсилатиме вам електронного листа. Така архітектура 

дозволяє створювати дуже гнучкі налаштування. 

Zabbix має широкий спектр можливостей для інтеграції з різноманітними си-

стемами та сервісами, що дозволяє адаптувати його до специфічних потреб підпри-

ємства та забезпечити безперервний моніторинг різних компонентів інфраструк-

тури. 

Одним з основних напрямків інтеграції є інтеграція з системами управління 

інцидентами, такими як Jira та ServiceNow, що дає змогу автоматизувати процеси 

реєстрації, відслідковування і вирішення інцидентів у компанії. Це дозволяє 
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оперативно реагувати на проблеми та автоматично створювати завдання для відпо-

відальних осіб без необхідності ручного введення[15]. 

Крім того, Zabbix підтримує інтеграцію з популярними інструментами для 

сповіщень, такими як Telegram, Slack, Microsoft Teams, що дозволяє оперативно ін-

формувати відповідальних осіб про події в реальному часі через зручні канали зв'я-

зку. 

Завдяки підтримці Active Directory, Zabbix дозволяє інтегрувати управління 

користувачами та доступами до системи з централізованою системою аутентифіка-

ції. Це дає можливість зберігати всі облікові дані в одному місці та застосовувати 

корпоративні політики доступу. 

Окрім цього, Zabbix підтримує інтеграцію з віртуалізаційними платформами 

(наприклад, VMware, Hyper-V) для моніторингу віртуальних машин, SNMP для мо-

ніторингу мережевих пристроїв  

Це різноманіття інтеграцій робить Zabbix універсальним інструментом для 

моніторингу всієї інфраструктури підприємства, дозволяючи централізовано отри-

мувати дані з різних джерел і автоматизувати багато процесів управління[17]. 

Висновок до першого розділу 

У першому розділі було дослдіджено принципи функціонування систем мо-

ніторингу мережі та проаналізував найпоширеніші програмні рішення у цій сфері. 

Особливу увагу я приділив системі Zabbix, оскільки вона найкраще відповідає по-

ставленим у межах цієї роботи завданням: централізованому збору даних про стан 

обладнання, гнучкому налаштуванню тригерів та автоматизованому інформу-

ванню про критичні події. На основі проведеної аналітики я дійшов висновку, що 

саме Zabbix забезпечує необхідний рівень масштабованості, інтеграції та точності 

моніторингу для реалізації обраної інфраструктури. Крім того, я вже мав базовий 

практичний досвід роботи з цією системою, що також вплинуло на вибір — це доз-

волило ефективно адаптувати її можливості до вимог проєкту. 
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РОЗДІЛ 2. ПРОЄКТУВАННЯ ТА ПОБУДОВА ЛОКАЛЬНОЇ МЕРЕЖІ 

2.1 Проєктування локальної мережі 

Проєктування локальної мережі є важливим етапом створення стабільної, на-

дійної та безпечної інфраструктури для організації. Вірно налаштована локальна 

мережа забезпечує ефективне використання ресурсів, сприяє високому рівню без-

пеки і дозволяє оперативно реагувати на будь-які неполадки. Створення мережі, 

здатної справлятися з високим навантаженням, одночасно оптимізуючи трафік і 

знижуючи ймовірність виникнення збоїв, є критично важливим для сучасних ор-

ганізацій. Основними елементами налаштування є правильний вибір топології ме-

режі, налаштування VLAN, RSTP, TRUNK та NAT, які разом дозволяють досягти 

оптимальної продуктивності, ефективності та безпеки мережі. 

Налаштування VLAN 

VLAN  — це технологія, що дозволяє логічно розділити одну фізичну мережу 

на кілька ізольованих підмереж, таким чином забезпечуючи підвищену безпеку і 

зручність у керуванні трафіком. За допомогою VLAN можна ефективно ор-

ганізувати доступ до мережі, контролюючи, які пристрої можуть взаємодіяти між 

собою, а які повинні бути ізольовані[9]. Мережа налаштована так, що кожен сег-

мент має своє призначення, що дозволяє зменшити обсяг трафіку в кожній підме-

режі та підвищити безпеку: 

VLAN 10 — для робочих станцій основних користувачів. 

VLAN 20 — для гостьових робочих станцій. 

VLAN 30 — для мережі управління робочими станціями. 

VLAN 40 — для робочих станцій привілейованих користувачів. 

VLAN 99 — для критичних робочих станцій та серверів. 

Розділення мережі на VLAN дозволяє обмежити поширення широкомовного 

трафіку, а також забезпечити логічну ізоляцію різних груп користувачів і при-

строїв. Це не лише зменшує навантаження на кожен сегмент, але й робить систему 

більш захищеною від потенційних атак і витоків інформації. 

Налаштування RSTP   
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RSTP є важливим протоколом для забезпечення надійності мережі, особливо 

в складних топологіях з кількома шляхами. Основною метою RSTP є уникнення 

петель у мережі та забезпечення швидкого відновлення зв'язку при виникненні 

збоїв. Якщо один із маршрутів вийде з ладу, RSTP миттєво активує резервний шлях 

для передачі даних, що забезпечує безперервність роботи мережі та зменшує час 

відновлення з’єднання. Це надзвичайно важливо для великих і складних мереж, де 

можливість виникнення збоїв значно вища[20]. 

Мережа налаштована так, щоб використовувати RSTP для оптимального 

управління шляхами та забезпечення стійкості до збоїв. Цей протокол також значно 

знижує час реакції в разі зміни мережевої топології, дозволяючи швидко відновлю-

вати доступність мережі навіть за умов непередбачених ситуацій[18]. 

Налаштування TRUNK  

TRUNK порти дозволяють передавати трафік з кількох VLAN через один фі-

зичний канал. Це важливий елемент у мережах, де потрібно мінімізувати кількість 

фізичних з'єднань і зберегти ефективне використання інтерфейсів. Технологія 

TRUNK дозволяє з'єднувати комутатори і маршрутизатори таким чином, що кожен 

з них може передавати кілька типів трафіку через один порт. У вашій мережі 

TRUNK порти налаштовані для з'єднання між комутаторами та маршрутизаторами, 

що дозволяє передавати трафік від усіх VLAN через один інтерфейс, зменшуючи 

кількість необхідних фізичних підключень[19]. 

Це значно спрощує управління мережею, знижує витрати на обладнання і 

дозволяє організувати зручну і гнучку маршрутизацію трафіку між різними сегмен-

тами мережі. 

Налаштування NAT  

NAT — це технологія, яка дозволяє транслювати внутрішні приватні IP-

адреси в публічні, що необхідно для виходу в Інтернет. Мережа використовує NAT 

для того, щоб всі пристрої всередині мережі могли отримати доступ до Інтернету 

через одну публічну IP-адресу, при цьому зберігаючи внутрішні адреси приват-

ними і прихованими від зовнішнього світу. Це не лише дозволяє економити 
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публічні IP-адреси, а й захищає мережу від зовнішніх загроз, оскільки внутрішні 

пристрої не розкривають свої реальні IP-адреси[20]. 

Крім того, NAT дозволяє керувати доступом до Інтернету, застосовуючи різні 

стратегії доступу для окремих VLAN або сегментів мережі. Це також забезпечує 

більшу гнучкість у керуванні ресурсами мережі та спрощує адміністрування. 

Мережі проектуються за різними топологіями, кожна з яких має свої особли-

вості і підходить для певних сценаріїв. Основні топології мереж включають: 

Шина (Bus) – у цій топології всі вузли підключені до єдиного кабелю, через 

який передаються дані. Лише вузол з відповідною MAC-адресою приймає інфор-

мацію. Це проста топологія, проте має обмеження щодо відстані, масштабованості 

та функціональності, що робить її менш підходящою для великих або високонаван-

тажених мереж. Вона найкраще підходить для малих мереж або тимчасових з'єд-

нань. 

 

Рисунок 2.1 − Топологія мережі Шина 

Кільце (Ring) – в цій топології всі вузли з'єднані в замкнуте кільце, і сигнал 

передається в одному напрямку через кожен вузол. Вихід з ладу одного вузла може 

призвести до повного збої мережі, якщо не використовуються резервні шляхи. 

 

Рисунок 2.2 − Топологія мережі Кільце 
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Зірка (Star) – всі вузли підключені до центрального вузла через окремі канали 

зв'язку. У разі виходу з ладу центрального вузла, вся мережа перестає працювати. 

Це одна з найпоширеніших топологій для корпоративних мереж завдяки її простоті 

в налаштуванні та масштабуванні. 

 

Рисунок 2.3 − Топологія мережі Зірка 

На базі цих топологій формуються більш складні похідні топології такі як: 

Сітка (Mesh) – кожен вузол підключений до кількох інших вузлів. Це забез-

печує високу надійність і безпеку, оскільки є резервні шляхи для передачі трафіку. 

Однак така топологія має свої недоліки: складність налаштування та обслуго-

вування, а також високі витрати на реалізацію. 

 

Рисунок 2.4 − Топологія мережі Сітка 

Дерево (Tree) – це варіант зіркової топології з ієрархічною структурою, де 

основний центральний вузол з'єднаний з підлеглими вузлами. Така структура доз-

воляє масштабувати мережу, однак збій центрального вузла може призвести до 
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виведення мережі з ладу. Вартість кабелів і обслуговування також може бути висо-

кою. 

 

Рисунок 2.5 − Топологія мережі Дерево 

Гібридна (Hybrid) – ця топологія поєднує різні типи топологій, що дозволяє 

створювати гнучку мережу, яку можна масштабувати в залежності від потреб. Ос-

новні недоліки – складність проектування та висока вартість установки та налашту-

вання. 

 

Рисунок 2.6 − Гібридна топологія мережі 

Для організації корпоративної мережі було обрано гібридну топологію: 

 

Рисунок 2.7 − Побудований проект мережі 
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Основним суттєвим покращенням мережевої структури могло б стати 

впровадження ще одного маршрутизатора AddRouter2, який буде підключений до 

двох незалежних провайдерів (Internet1 та Internet2) теж саме з MainRouter. Така 

схема забезпечить повну резервованість як на рівні пристроїв, так і на рівні 

зовнішніх з’єднань. Тобто MainRouter матиме з’єднання з обома провайдерами 

(Internet1 та Internet2), і аналогічне підключення матиме MainRouter2. Це дозволить 

налаштувати механізми балансування навантаження або автоматичного 

перемикання трафіку у разі збою одного з каналів зв’язку, що значно підвищить 

відмовостійкість мережі та її доступність для користувачів. 

Перенесення Zabbix-сервера в ізольований сегмент локальної мережі тобто 

окремий VLAN із застосуванням правил міжмережевого екранування є доцільним 

покращенням з погляду безпеки. Такий підхід дозволяє забезпечити односторонній 

зв’язок — сервер має доступ до моніторингових агентів і SNMP-пристроїв, але сам 

залишається недоступним з інших сегментів мережі, що зменшує ризики зовнішніх 

атак. 

Водночас, варто врахувати, що повна ізоляція Zabbix-сервера без належної 

маршрутизації та винятків у фаєрволі може унеможливити отримання даних з 

агентів або SNMP-пристроїв, якщо вони не мають зворотного зв’язку. Тому при 

впровадженні такої архітектури потрібно налаштувати правила, що дозволяють 

Zabbix-серверу ініціювати вихідні з'єднання до вузлів моніторингу, але блокують 

вхідні з'єднання до самого сервера. Це не порушить його основної 

функціональності, якщо використовується активний режим опитування, а не 

пасивний. 

Для організації корпоративної мережі було обрано гібридну топологію, яка 

поєднує кращі характеристики різних топологій, та трирівневу модель мережі, яка 

включає: 

Рівень доступу: Це кіцева частина мереж яка забезпечує підключення кінце-

вих пристроїв до мережі, таких як комп'ютери та сервери. 

Рівень розподілення: цей рівень забезпечує з'єднання між різними сегментами 

мережі, гарантуючи маршрутизацію між VLAN і сегментами. 
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Рівень ядра: є центральною частиною мережі яка виконує функцію магістралі 

тобто, через яку здійснюється маршрутизація між основними підмережами та з'єд-

нання з зовнішнім світом (наприклад, Інтернетом). 

Гібридну топологію було обрано заради кращої роботи мережі а саме за ос-

нову було взято сіткоподібну схему мережі та схему мережі у вигляді лісу, з них 

було взято як хороші сторони так і погані а саме: 

 З лісоподібної схеми було взято ієрхаїчну систему побудови кінцевих при-

строїв а також те що мережа підв’язується до одного маршрутизатора що є великою 

проблемою. 

 Сіткоподібна схема забезпечує високу надійність і безпеку, оскільки є резе-

рвні шляхи для передачі трафіку але її головною проблемою є складність в налаш-

туванні та вартість побудови мережі. 

Мережа загалом складається з 1 головного маршрутизатора L3, та 4 комута-

торів які розподіляють трафік по гілкам мережі а також дають бесперебійну роботу 

в разі виведення зі строю якогось із центральних комуматорів, також в мережі є ще 

4  комутатора що дають змогу обмінюватися інформацією кінцевим пристроям.  

2.2 Розробка схеми адресації мережі 

Підмережа — це частина більшої мережі, розділена на менші логічні сегме-

нти, що дозволяє оптимізувати структуру мережі і підвищити ефективність її ро-

боти.  

Однією з основних цілей створення підмереж є зменшення широкомовного 

трафіку, що дозволяє уникнути надмірного поширення пакетів через непотрібні ма-

ршрути. Також розподіл на підмережі допомагає керувати використанням IP-адрес, 

що важливо для великих мереж, де може виникнути проблема з адресним просто-

ром. Більш детально, це дає можливість значно зменшити кількість непотрібних 

запитів між різними частинами мережі, оскільки дані обробляються тільки в межах 

відповідної підмережі, що підвищує швидкість передачі і знижує навантаження на 

загальну мережу. 
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Розподіл IP-адрес між підмережами виконується таким чином, щоб забезпе-

чити кожен пристрій необхідною адресою, при цьому залишаючи резерв для май-

бутнього підключення нових пристроїв. Це дозволяє гнучко масштабувати мережу 

і не переживати щодо нестачі IP-адрес у разі збільшення числа пристроїв або роз-

ширення інфраструктури. Додатково, застосування VLAN у межах підмереж дає 

можливість створювати логічні групи користувачів чи пристроїв, що забезпечує 

більшу безпеку, оскільки дозволяє обмежити доступ між групами пристроїв, змен-

шуючи ймовірність несанкціонованого доступу або розповсюдження шкідливого 

трафіку. 

Іншим аспектом є управління трафіком: кожен сегмент мережі має свою 

власну IP-адресу, що значно спрощує маршрутизацію даних. Це дозволяє знизити 

навантаження на маршрутизатори та інші мережеві пристрої, оскільки кожен пакет 

передається лише в межах відповідної підмережі, поки не досягне свого призна-

чення. Використання підмереж також дозволяє легко реалізувати політики безпеки 

та управляти доступом до різних ресурсів, що є критичним для захисту даних в 

межах організації. 

До того ж, завдяки правильному налаштуванню підмереж можна забезпечити 

зручність адміністрування мережі. Наприклад, за допомогою VLAN можна ство-

рювати різні рівні доступу для користувачів, організувати сегментацію для серверів 

та робочих станцій, а також для віддалених користувачів, які підключаються через 

VPN або інші засоби доступу. Це дозволяє мінімізувати кількість мережевих про-

блем, оптимізувати використання ресурсів і зберігати високий рівень безпеки в 

кожному з сегментів мережі. 

Таким чином, поділ мережі на підмережі дозволяє значно покращити ефек-

тивність її роботи, підвищити безпеку та знизити навантаження на мережеві ком-

поненти, забезпечуючи кращу організацію передачі даних, простоту 

адміністрування та масштабованість в майбутньому. 
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Таблиця 2.1   

Адресація підмереж на рівні ядра, розподілу та доступу 

З’єднання Інтерфейс IP-адреса 

 

MainRouter to SW-2410-1 

F1/0.10 192.24.10.1 

F1/0.10 192.24.20.1 

F1/0.10 192.24.30.1 

F1/0.10 192.24.40.1 

F1/0.10 192.24.99.1 

MainRouter to SW-2410-4 F1/1 Переймає 

MainRouter to Internet G3/0 DHCP 

VLAN 10 TRUNK 192.24.10.0 

VLAN 20 TRUNK 192.24.20.0 

VLAN 30 TRUNK 192.24.30.0 

VLAN 40 TRUNK 192.24.40.0 

VLAN(RSPAN) TRUNK 192.24.99.0 

WS-2410-10-(1-2) E0/0 192.24.10.101-102 

WS-2410-20-(1-2) E0/0 192.24.20.101-102 

WS-2410-30-(1-2) E0/0 192.24.30.101-102 

WS-2410-40-(1-2) E0/0 192.24.40.101-102 

Zabbix E0/0 192.24.10.100 

WS-2410-99-(1-3) E0/0 192.24.20.100-102 

2.3 Конфігурування IP-адресації в топології проєкту 

Особливо важливою складовою проєктування локальної мережі є правильне 

налаштування IP-адресації, що забезпечує коректний обмін даними між усіма ме-

режевими пристроями. У межах даної мережі визначну роль виконує маршрутиза-

тор MainRouter, який виступає центральним вузлом маршрутизації між сегментами 

мережі, об'єднаними в окремі VLAN. 
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MainRouter відповідає за маршрутизацію між підмережами, трансляцію адрес 

(NAT) для забезпечення виходу в Інтернет, а також за з’єднання логічно розділених 

сегментів мережі через TRUNK-з'єднання з комутаторами[11]. На кожному інтер-

фейсі маршрутизатора була призначена окрема IP-адреса відповідно до конкрет-

ного VLAN, що дозволяє здійснювати маршрутизацію на третьому рівні моделі 

OSI. Це дозволяє ефективно керувати трафіком, забезпечуючи ізоляцію підмереж і 

одночасно підтримуючи їхню взаємодію через маршрутизатор. 

Крім того, на маршрутизаторі було налаштовано протокол SNMPv2 у режимі 

"public", що дало змогу інтегрувати пристрій до системи моніторингу Zabbix. Це 

налаштування дозволяє зчитувати з маршрутизатора технічні параметри в реаль-

ному часі, такі як завантаженість інтерфейсів, обсяг переданих даних і поточний 

стан зв'язку, що суттєво підвищує ефективність адміністрування та швидкість реа-

гування на можливі збої. 

Таким чином, IP-адресація в проєктованій мережі була реалізована за прин-

ципом поділу на логічні підмережі з чітким маршрутом доступу, що проходить че-

рез MainRouter, що значно підвищує керованість, масштабованість та безпеку ме-

режевої інфраструктури. 

Комутатори другого рівня такі як SW-2410-(1–4) та SW-(1–4) забезпечують 

ефективну комутацію трафіку в межах VLAN і передачу даних між кінцевими при-

строями. Для взаємодії між VLAN і маршрутизатором MainRouter були налашто-

вані trunk-порти, що дозволяє передавати трафік кількох VLAN через одне з’єд-

нання. Для забезпечення відмовостійкості активовано протокол RSTP, який шви-

дко реагує на зміни в топології, а функція portfast edge пришвидшує активацію пор-

тів для кінцевих пристроїв[12]. Така конфігурація підвищує стабільність і надій-

ність усієї мережі. 
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Рисунок 2.8 − Приклад IP-адресації,Nat,DHCP, SNMPv2 на маршрутизаторі 

MainRouter 

 

Рисунок 2.9 − Приклад налаштування комутатора L2(Trunk,RSPAN,VLAN) 
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Рисунок 2.10 − Приклад налаштування доступу для Zabbix Server 

 

Рисунок 2.11 − Приклад налаштування робочої станції WS-2410-10-1 

 

Рисунок 2.12 − Приклад налаштування маршрутизації на комутаторі SW-1 
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Далі йдуть налаштування Віртуальних Робочих станці Windows 10 та Linux 

Ubuntu, а також налаштування Zabbix server. 

 

Рисунок 2.13 − Приклад налаштування робочої станції WS-2410-99-1 

 

Рисунок 2.14− Приклад налаштування робочої станції WS-2410-99-2 
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Рисунок 2.15 − Приклад налаштування робочої станції Ubuntu-1 

 

 

Рисунок 2.16 − Приклад налаштування робочої станції Zabbix Server 
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Висновок до другого розділу 

У другому розділі було детально розглянуто застосування технологій мере-

жевого моніторингу та основи проєктування комп'ютерних мереж. Зокрема, акцен-

товано увагу на важливості планування мережевої інфраструктури для забезпе-

чення її стабільної роботи, безпеки та ефективного моніторингу. 

Основні принципи мережевого моніторингу, такі як збір та обробка даних 

про стан пристроїв, канали зв'язку та продуктивність, є ключовими для виявлення 

потенційних загроз і збоїв, що дозволяє своєчасно реагувати на проблеми. Важли-

вим аспектом є використання різноманітних протоколів і технологій, зокрема 

SNMP і ICMP, для моніторингу стану мережі та її безпеки. 

Розглянуто також проєктування мережі з використанням VLAN, протоколу 

RSTP та інших важливих компонентів, що забезпечують високу надійність і ефек-

тивний моніторинг. Зокрема, обрано гібридну топологію для корпоративної ме-

режі, яка поєднує різні типи топологій, дозволяючи досягти гнучкості та масшта-

бованості мережі. 

Також важливим кроком було налаштування схеми адресації мережі, що доз-

воляє ефективно керувати трафіком і забезпечити безпеку різних сегментів мережі. 

Для зручності адміністрування було налаштовано SNMPv2 на маршрутизаторі 

MainRouter, що забезпечує можливість віддаленого моніторингу та управління ме-

режею. 
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РОЗДІЛ 3. ПРАКТИЧНЕ ЗАСТОСУВАННЯ ТЕХНОЛОГІЙ МОНІТО-

РИНГУ МЕРЕЖІ В КОМП'ЮТЕРНИХ МЕРЕЖАХ 

3.1 Встановлення та налаштування системи Zabbix для моніторингу 

Встановлення та налаштування системи Zabbix є важливим етапом у ство-

ренні підсистеми моніторингу мережі. Перш за все, необхідно забезпечити корек-

тну інсталяцію сервера Zabbix, бази даних і веб-інтерфейсу, що є основними ком-

понентами системи. Zabbix підтримує різні СУБД, зокрема MySQL, PostgreSQL, що 

забезпечує гнучкість у виборі платформи для зберігання даних. 

Наступним кроком є конфігурування сервера Zabbix, де задаються параметри 

підключення до бази даних, налаштування мережевого інтерфейсу, таймінг переві-

рок та інші базові опції. Для збору даних з мережевих пристроїв і серверів викори-

стовуються агенти Zabbix, які потрібно встановити на відповідні вузли мережі та 

налаштувати для взаємодії із сервером. 

Особливу увагу варто приділити налаштуванню елементів моніторингу — 

хостів, елементів даних, тригерів і оповіщень. Хости в Zabbix — це пристрої чи 

сервери, які підлягають моніторингу, а елементи даних визначають конкретні па-

раметри, що збираються. Тригери встановлюють умови, при яких система генерує 

оповіщення, що дозволяє швидко реагувати на проблеми. 

Для зручності користувачів налаштовують дашборди та звіти, що забезпечу-

ють візуалізацію Також можлива інтеграція Zabbix з різними зовнішніми систе-

мами для автоматизації реакцій на інциденти. 

Таким чином, правильне встановлення і налаштування Zabbix забезпечує 

ефективний збір, обробку та аналіз мережевої інформації, що є основою 

дляпідтримки стабільної роботи мережі та своєчасного виявлення загроз. 
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Рисунок 3.1 − Покрокове встановлення Zabbix частина 1 

 

Рисунок 3.2 − Покрокове встановлення Zabbix серверу на робочу станцію Linux 

частина 2 

 

Рисунок 3.3 − Покрокове встановлення Zabbix серверу на робочу станцію Linux 

частина з офіційного сайту[1] 
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Рисунок 3.4 − Веб частина налаштування Zabbix серверу 

 

Рисунок 3.5 − Первинна перевірка налаштуваннь Zabbix серверу 

 

Рисунок 3.6 − Конфігураці з’єднання Zabbix серверу з базою даних 
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Рисунок 3.7 −  Налаштування назви, часової зони Zabbix серверу 

 

Рисунок 3.8 − Веб інтерфейс Zabbix серверу 

 Одним з недоліків Zabbix Server є підключення до системи через протокол 

HTTP. Враховуючи, що HTTP є незашифрованим протоколом, переданий через 

нього трафік може бути вразливим до перехоплення, що створює ризик витоку чут-

ливої інформації, такої як логіни, паролі та інші важливі дані. Одним з основних 

покращень системи повинно бути впровадження протоколу HTTPS, який забезпе-

чує шифрування всього трафіку між веб-інтерфейсом Zabbix і користувачами, тим 

самим запобігаючи можливим атакам. Крім того, доцільно впровадити налашту-

вання доступу користувачів з різними рівнями прав, що дозволить забезпечити 

гнучкий контроль доступу до системи через інтерфейс Zabbix. 
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Рисунок 3.9 − Меню створення тестового користувача користувача 

 

Рисунок 3.10 − Меню вибору стандартних груп користувачів 
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Рисунок 3.11 − Меню вибору стандартних ролей користувача 

 

Рисунок 3.12 − Гнучке налаштування ролей користувача 
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3.2 Встановлення та налаштування системи Zabbix Agent на робочі станції 

Для збору інформації з мережевих пристроїв і серверів у системі моніторингу 

Zabbix використовується Zabbix Agent — спеціальний програмний модуль, який 

встановлюється на клієнтські машини. Агент відповідає за збір різноманітних по-

казників: стану процесора, пам’яті, дискових ресурсів, мережевих інтерфейсів, а 

також інших параметрів, що важливі для моніторингу. 

Процес встановлення Zabbix Agent включає наступні етапи: 

• Завантаження відповідної версії агента, що сумісна з операційною систе-

мою клієнта (Linux, Windows тощо). 

• Інсталяція пакету агента за допомогою стандартних менеджерів пакетів або 

інсталяційних файлів. 

• Налаштування конфігураційного файлу агента, у якому вказується IP-ад-

реса або доменне ім’я сервера Zabbix, а також параметри, які слід моніторити. 

• Запуск служби агента і додавання відповідного хоста в панелі керування 

Zabbix сервера для початку збору даних. 

Коректна установка і налаштування Zabbix Agent є ключовою умовою для 

отримання повної і достовірної інформації про стан мережевих пристроїв і сер-

верів, що дозволяє системі моніторингу працювати ефективно та своєчасно інфор-

мувати про будь-які відхилення чи проблеми[14]. 

 

Рисунок 3.13 − Можливий вибір ОС для встановлення Zabbix Agent 
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Рисунок 3.14 − Встановлення Zabbix Agent на робочу станцію 

 

Рисунок 3.15 −  Встановлення Zabbix Agent на робочу станцію 

Для забезпечення збору даних з клієнтських пристроїв було налаштоване 

підключення Zabbix Agent до сервера моніторингу Zabbix. На кожному агенті у 

конфігураційному файлі вказано адресу сервера Zabbix, що дозволяє агенту пере-

давати зібрану інформацію на центральний сервер. Сервер, у свою чергу, 
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налаштовано на прийом і обробку цих даних, що забезпечує своєчасне відстеження 

стану пристроїв і сервісів у мережі[2]. 

Крім того, у системі моніторингу було активовано функцію автоматичного 

виявлення нових пристроїв у мережі за допомогою ICMP ping. Цей механізм доз-

воляє періодично сканувати задані підмережі та ідентифікувати активні вузли, що 

полегшує адміністрування мережі і швидке додавання нових пристроїв до системи 

моніторингу без необхідності ручного втручання. 

Завдяки цим налаштуванням система Zabbix отримала можливість не лише 

моніторити існуючі ресурси, а й автоматично виявляти і інтегрувати нові пристрої, 

що значно підвищує ефективність управління мережею. 

 

 

Рисунок 3.16 − Підключення Zabbix Agent до Zabbix серверу 
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Рисунок 3.17 − Підключенні Zabbix агенти до Zabbix серверу та сам агент Zabbix 

серверу 

 

 

Рисунок 3.18 − Налаштування ICMP виявлення робочих станцій в локальній ме-

режі проекту 
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Рисунок 3.19 − Результат виявлення за допомогою ICMP пінгу 

 Можна також побачити що Zabbix автоматично підписує робочі станції з Zab-

bix агентом. 

 Також було встановлено робочу машину на Linux OS (Ubuntu) а також було 

поставлено Zabbix агент. 

 

Рисунок 3.20 − Встановлення Zabbix агенту на робочу станцію з ОС Linux  



 

 Нероденко Д.О 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

55 ККІКБ.КР.Б – 125 – 10 – ПЗ 
 

Покотило О.А 
 

 

Рисунок 3.21 − Встановлення Zabbix агенту на робочу станцію з ОС Linux 

 

Рисунок 3.22 − Налаштування конфігураційного файлу Zabbix агенту на робочій 

станції з ОС Linux 
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Рисунок 3.23 − Налаштування хосту за допомогою SNMPv2 

 

Рисунок 3.24 − Результат налаштування хосту за допомогою SNMPv2 

3.3 Приклади та аналіз результатів моніторингу 

Важливим компонентом моніторингу є стабільність самої системи монітори-

нгу, в даному випадку — Zabbix. При створенні віртуальної машини на ОС Linux 

Ubuntu 22.04 системі було виділено 4096 МБ оперативної пам'яті, 128 МБ відеопа-

м'яті, два ядра процесора та 20 ГБ на жорсткому диску для операційної системи і 

збереження необхідної інформації. 

При навантаженні з 4-ма Zabbix Agent, SNMP-опитуванні, перевірці доступу 

до глобальної мережі через ICMP ping до IP-адреси 8.8.8.8, а також виявленні нових 

робочих станцій, серверів та інших мережевих пристроїв, система споживає до 25% 

ресурсів. При надмірному навантаженні на Zabbix сервер, максимальне викорис-

тання процесора більше 65%. 
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Рисунок 3.25 − Графік використання процесора сервером при ненадмірному 

навантаженні 

 

Рисунок 3.26 − Графік використання процесора сервером за місяць 

Водночас, система також потребує значних ресурсів оперативної пам'яті. Зо-

крема, під час виконання численних запитів і обробки великої кількості даних, об-

сяг використаної оперативної пам'яті може досягати до 3.5 ГБ оперативної пам’яті 

включно з пам’ятю що використовуює система, що також впливає на загальну про-

дуктивність системи. 

 

Рисунок 3.27 − Графік використання оперативної пам’яті сервером при ненадмір-

ному навантаженні 

 

Рисунок 3.28 − Графік використання оперативної пам’яті сервером за місяць 
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 Як можна побачити з скріншоту з місячним аналізом графіку споживання 

оперативної пам’яті забікс сервер споживає не так багато оперативної пам’яті і її 

графік стабільніший ніж графік використання процесору. 

 Одною із ключових важливих речей в роботі серверу моніторингу це наван-

таження системи. На цьому графіку відображено загальне навантаження на Zabbix-

сервер протягом певного часу, що дає змогу оцінити ефективність використання 

ресурсів та стабільність роботи системи. Всі значення знаходяться в межах норма-

льних параметрів, що свідчить про відсутність перевантажень у системі. 

 

Рисунок 3.29 − Графік навантаження системи за останні 15 хвилин часу. 

 

Рисунок 3.30 − Графік навантаження системи за останній місяць 

 Судячи з графіку за цей місяць система була завантажена найбільше між 

20.06 та 21.06 в цей час відбувалася симуляція роботи робочих станцій та мережі в 

цілому. 

 Наступним важливим параметром системи є тип накопичувачів даних. У ра-

мках цього проєкту використовувався звичайний жорсткий диск, який не забезпе-

чує достатньо високої швидкості читання та запису. Це призводить до деяких про-

блем з продуктивністю сервера. Одним із суттєвих покращень, яке можна впрова-

дити, є заміна звичайного жорсткого диска на диск типу Seagate IronWolf з 7200 

обертами та швидкістю передачі даних до 210 МБ/с. Така заміна буде особливо ко-

рисною, якщо Zabbix-сервер розміщується на гіпервізорі типу 1 (гіпервізор на фі-

зичному обладнанні, такому як сервер). 
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У разі розміщення Zabbix-сервера на звичайній робочій станції, оптимальним 

варіантом може бути використання SATA SSD або SSD M.2, що дозволить значно 

покращити швидкість обробки даних, зменшуючи затримки при моніторингу та пі-

двищуючи загальну продуктивність системи. Така заміна також дозволить змен-

шити енергоспоживання та знизити рівень шуму, що є важливим для робочих ста-

нцій. 

 

Рисунок 3.31 − Графік середній час очікування та швидкості читання і запису на 

диск. за останні 15 хвилин часу 

 

 

Рисунок 3.32 − Графік середній час очікування та швидкості читання і запису на 

диск. за останній місяць 
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 Як вже зазначалося, через непідходящий тип накопичувального пристрою ро-

бота віртуальної робочої станції, на якій встановлено Zabbix-сервер, стикається з 

певними проблемами у функціонуванні через низьку швидкість зчитування. Це 

призводить до затримок у зборі та обробці даних, що знижує ефективність моніто-

рингу мережі. 

З метою покращення продуктивності було запропоновано замість традицій-

ного жорсткого диска (HDD) використовувати спеціалізовані серверні жорсткі ди-

ски, SSD або NVMe накопичувачі, що забезпечать значно вищу швидкість доступу 

до даних. Це дозволить значно зменшити час відповіді при роботі з великими об-

сягами інформації та забезпечить стабільну і безперебійну роботу сервера, що є 

критично важливим для моніторингових систем у реальному часі. 

У процесі налаштування моніторингу за допомогою технології Zabbix було 

розглянуто можливість автоматичного збору та аналізу даних про стан мережі та її 

компонентів. Однак, для забезпечення ефективного управління інфраструктурою, 

необхідно не тільки збирати дані, а й оперативно отримувати інформацію про кри-

тичні події, які можуть статися за відсутності адміністратора на робочому місці. 

Враховуючи це, важливо налаштувати систему для надсилання сповіщень про ви-

мкнення важливих робочих станцій або серверів. 

Zabbix надає широкі можливості для інтеграції з різними платформами для 

сповіщень, що дозволяє адміністратору своєчасно отримувати інформацію про ви-

никнення проблем у мережі.  

Серед доступних платформ для надсилання сповіщень в Zabbix можна виді-

лити такі: 

Email, Discord,Gmail,Jira,MSTeams,Office365,Slack,SMS,Telegram; 

Це основні і відомі для звичайного користувача платформи для отримання 

сповіщень. 
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Рисунок 3.33 − Доступні методи сповіщення в Zabbix 

Для прикладу ми використаємо додаток Telegram як основну платформу для 

насилання сповіщення про вимкнення робочих станцій. 

Для початку потрібно створити Telegram бота який ці сповіщення буде над-

силати для цього використаємо бота BotFather[15]. 

 

Рисунок 3.34 − Створення боту для сповіщень 
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Рисунок 3.35 − Створення боту для сповіщень за допомогою іншого боту в якому 

нам надається API токен для майбутнього налаштування сповіщень 

 

Рисунок 3.36 − Створенний бот для сповіщень 

Далі нам потрібен наступний бот для того щоб корректно підв’язати створе-

ного боту до Zabbix. 

 

Рисунок 3.37 − Бот для підключення 
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Рисунок 3.38 − Отримання айді свого чату для налаштування відправки сповіщень 

через телеграм боту 

 

Рисунок 3.39 − Отримання групового айді для налаштування відправки сповіщень 

через телеграм боту 

 Перед налаштуванням сповіщень від Zabbix доцільно забезпечити захист 

Telegram-бота. Одним із важливих кроків є додавання секретного ключа в повідо-

млення, який підтверджує, що сповіщення надійшло від справжнього, офіційного 

Telegram-бота. Оскільки відправка повідомлень здійснюється через API-токен, 

який надається при створенні бота, цей токен є основним механізмом доступу до 

вашого бота. Важливо зберігати цей токен у безпечному місці і не надавати його 

стороннім особам. Тому доцільно використовувати захищене зберігання токену, 

наприклад, через змінні середовища або конфігураційні файли з належними пра-

вами доступу. Окрім того, важливою частиною захисту Telegram-бота є логування 

подій, що відбуваються при його використанні, що дозволяє відслідковувати всі 

операції та своєчасно реагувати на потенційні загрози. 

 Далі потрібно продовжити налаштування вже на самому Zabbix сервері а 

саме налаштувати сповіщення Telegram. 
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Рисунок 3.40 − Налаштування боту для сповіщень 

 

Рисунок 3.41 − Налаштування боту для сповіщень 

 

Рисунок 3.42 − Налаштування боту для сповіщень 
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− В поле ID чату вставляємо токен який ми отримали при виконанні команди, 

дивитися рисунок 3.31. 

− Цей API токен ми отримали при створенні боту, дивитися рисисунок 3.35. 

 

Рисунок 3.43 − Тестування боту для сповіщень 

 

Рисунок 3.44 − Тестування боту успішне 
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Далі налаштовуємо сповіщення до певних груп та юзерів. 

 

Рисунок 3.45 − Налаштування сповіщень та отримувачів 

 

Рисунок 3.46 − Створення дії 

 

Рисунок 3.47 − Налаштування дії 
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Рисунок 3.48 − Налаштування груп отримувачів а також юзерів які будуть отри-

мувати сповіщення 

 

Рисунок 3.49 − Налаштування дії 

 

Рисунок 3.50 − Налаштування доступу сповіщень користувачеві Admin 
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Для перевірки було створено перевірку з’єднання локальної мережі з глоба-

льною мережею шляхом пінгу 8.8.8.8 або google.com. 

 

Рисунок 3.51 − Створена перевірка з’єднання 

Зараз проблем немає з перевіркою але якщо ми вимкнемо доступ до глобаль-

ної мережі шляхом вимкнення порту G3/0(підключення NAT) на MainRouter або 

змінемо адресу в перевірці то нас повідомлять про те що немає зв’язку з глобаль-

ною мережею. 

 

Рисунок 3.52 − Симуляція недоступності до глобальної мережі 
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Рисунок 3.53 − Сповіщення про те що немає зв’язку з глобальною мережею 

 

Рисунок 3.54 − Сповіщення про вирішення проблеми з мережею 

Задля наглядності я вирішив ввімкнути робочі станції так як проблеми з ро-

бочими станціями теж надсилаються в чат телеграм ботом[13]. 

 

Рисунок 3.55 − Сповіщення про проблеми з робочими станціями 
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Після отримання сповіщення про проблему, наприклад, спрацювання тригера 

на високий рівень завантаження процесора або недостатнє місце на жорсткому 

диску, та надсилання відповідного повідомлення в Telegram, адміністратор пови-

нен виконати наступні кроки: 

Перевірити, який обсяг даних займає диск, використовуючи інструменти для 

аналізу дискового простору. Для систем на базі Linux можна використовувати ко-

манди df або du. У випадку з Windows адміністратор може звернутися до Провід-

ника або скористатися утилітами для аналізу диска, такими як TreeSize або 

CCleaner, які точно вкажуть, які файли займають найбільше місця. 

Після визначення причини заповнення диска адміністратор має кілька варіа-

нтів для вирішення проблеми: 

• Перенесення великих або застарілих файлів на інші диски чи пристрої. 

• Очищення застарілих або непотрібних файлів для звільнення простору. 

• Замінити поточний диск на диск з більшою ємністю (хоча цей варіант є 

складнішим для екстреного виконання, тому рекомендується вибирати перші два 

варіанти). 

Після виконання зазначених дій адміністратор отримає підтвердження про 

вирішення проблеми та звільнення місця на диску. 

 

Рисунок 3.56 − Приклад сповіщення про нестачу місця на комп’ютері або сервері 

та вирішення цієї проблеми 
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Проаналізувавши сповіщення, можна швидко зрозуміти його зміст. Розгля-

немо сповіщення про помилку (рис. 3.56, перше повідомлення). 

Перш за все, ми бачимо назву проблеми — Windows 0 C:: Disk is overloaded, 

а також інформацію про те, що диск заповнений більше ніж на 95%. Такий лаконі-

чний запис дозволяє адміністратору швидко визначити суть проблеми та вжити не-

обхідних заходів для її вирішення. 

Час початку проблеми в даному випадку — 23.06.2025 о 22:10:13. Цей пункт 

є важливим для ведення документації щодо поломок або надзвичайних ситуацій, 

якщо така документація ведеться в організації. 

Наступний пункт у повідомленні є аналогічним до першого — він містить 

назву хосту, на якому сталася проблема, в нашому випадку це WS-2410-99-1. 

Severity (рівень критичності) вказує на ступінь серйозності проблеми, що дає 

змогу оцінити важливість інциденту. 

ID проблеми — це унікальний ідентифікатор, що допомагає відстежувати 

конкретне сповіщення. 

Тепер розглянемо сповіщення про вирішення цієї проблеми (рис. 3.56, друге 

повідомлення). 

Перше, що ми бачимо — це час вирішення проблеми. У нашому випадку, 

проблема була вирішена за 1 хвилину 5 секунд. Далі йде назва проблеми. 

Також зазначено, за який час була вирішена проблема та дата і час вирішення: 

23.06.2025 о 22:11:18. 

Знову ж таки, повторюється інформація про хост, на якому проблема була 

вирішена, рівень критичності та ID помилки. 

Отже, сповіщення через Zabbix та Telegram-бота дозволяють адміністратору 

оперативно отримувати чітку інформацію про виникнення проблем і швидко реа-

гувати на них, що значно підвищує ефективність моніторингу і управління систе-

мою. 
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Висновок до третього розділу 

У третьому розділі розглянуто практичне застосування технологій монітори-

нгу мережі в комп'ютерних мережах, що є важливим етапом забезпечення стабіль-

ної роботи і безпеки інформаційних систем.  

Одним з основних аспектів розділу стало застосування системи Zabbix, яка є 

одним із найбільш потужних і популярних інструментів для моніторингу мереж. 

Важливим етапом стало описання процесу встановлення та налаштування Zabbix 

Server, Zabbix Agent і SNMPv2, що дозволяє забезпечити збір, обробку та аналіз 

мережевих даних у реальному часі. Особливу увагу було приділено автоматичному 

виявленню нових пристроїв у мережі за допомогою ICMP ping, що дозволяє значно 

спростити процес адміністрування та інтеграції нових елементів мережі в систему 

моніторингу. 

Система Zabbix за домогою детального налаштування сповіщень через 

Telegram, здатна своєчасно інформувати адміністраторів про проблеми, які можуть 

виникнути в мережі, наприклад, про вимкнення важливих робочих станцій або сер-

верів. Це дозволяє зменшити час реагування на проблеми і забезпечує надійність 

роботи мережі. Використання такого підходу до моніторингу дає змогу не лише 

підтримувати працездатність мережі, а й гарантувати її безпеку, своєчасно реагу-

ючи на загрози, що можуть з’явитися в процесі її функціонування. Також було про-

аналізовано повідомлення про проблеми з робочою станцією та дії які має зробити 

адміністратор задля її усунення. 
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У кваліфікаційній роботі було розглянуто проєкт підсистеми моніторингу ме-

режі на базі технології Zabbix, яка є одним із найпопулярніших інструментів для 

моніторингу комп'ютерних мереж. Метою роботи було розробити систему, здатну 

централізовано збирати та аналізувати дані про стан мережевої інфраструктури в 

реальному часі, що є важливим етапом для забезпечення стабільної роботи інфор-

маційних систем. 

Зосереджено увагу на використанні Zabbix як основного інструменту моніто-

рингу. Ця система забезпечує ефективний збір та аналіз даних, що дозволяє опера-

тивно реагувати на проблеми та підвищити надійність мережі. 

Особливу увагу було приділено проектуванню мережі з використанням су-

часних технологій, таких як VLAN, RSTP, TRUNK і NAT, що дозволяють створити 

надійну та безпечну мережеву інфраструктуру, зменшити навантаження на окремі 

сегменти мережі і підвищити її безпеку. 

Практична частина роботи зосереджена на налаштуванні Zabbix для моніто-

рингу мережі, включаючи етапи встановлення серверу та агентів, налаштування 

SNMPv2 для моніторингу мережевих пристроїв та автоматичне виявлення нових 

пристроїв через ICMP ping. Також було реалізовано налаштування сповіщень, що 

дозволяють оперативно інформувати адміністраторів про виникнення проблем у 

мережі. 

Розроблена підсистема моніторингу також сприяє автоматизації процесів ви-

явлення і усунення несправностей, що значно знижує час простою мережі та підви-

щує ефективність роботи організації. У майбутньому можна розглянути можли-

вість інтеграції цієї системи з іншими інструментами для ще більшого розширення 

функціоналу моніторингу та управління інфраструктурою. 

В результаті виконаної роботи було підтверджено важливість застосування 

сучасних технологій моніторингу для забезпечення стабільної роботи та безпеки 

мереж. Розроблене рішення є адаптованим до різних типів організацій і може ви-

користовуватися для покращення управління інфраструктурою, що сприяє підви-

щенню стабільності та безпеки мережі. 
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Додаток А 

Повна схема мережі 
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Додаток Б 

Конфігурація MainRouter, SW-(1-4) SW-2410-(1-4) 

MainRouter: 

! 

! 

! 

! 

! 

! 

! 

upgrade fpd auto 

version 12.4 

service timestamps debug 

datetime msec 

service timestamps log 

datetime msec 

no service password-

encryption 

! 

hostname MainRouter 

! 

boot-start-marker 

boot-end-marker 

! 

logging message-counter 

syslog 

! 

no aaa new-model 

ip source-route 

no ip icmp rate-limit 

unreachable 

ip cef 

! 

! 

! 

! 

ip name-server 8.8.8.8 

no ipv6 cef 

! 

multilink bundle-name 

authenticated 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

archive 

 log config 

  hidekeys 

!  

! 

! 

! 

! 

ip tcp synwait-time 5 

! 

! 

! 

! 

interface FastEthernet0/0 

 no ip address 

 shutdown 

 duplex half 

! 

interface FastEthernet1/0 

 no ip address 

 ip nat inside 

 ip virtual-reassembly 

 duplex auto 

 speed auto 

! 

interface FastEthernet1/0.10 

 encapsulation dot1Q 10 

 ip address 192.24.10.1 

255.255.255.0 

 ip nat inside 

 ip virtual-reassembly 

! 

interface FastEthernet1/0.20 

 encapsulation dot1Q 20 

 ip address 192.24.20.1 

255.255.255.0 

 ip nat inside 

 ip virtual-reassembly 

! 

interface FastEthernet1/0.30 

 encapsulation dot1Q 30 

 ip address 192.24.30.1 

255.255.255.0 

 ip nat inside 

 ip virtual-reassembly 

! 

interface FastEthernet1/0.40 

 encapsulation dot1Q 40 

 ip address 192.24.40.1 

255.255.255.0 

 ip nat inside 

 ip virtual-reassembly 

! 

interface FastEthernet1/0.99 

 encapsulation dot1Q 99 

 ip address 192.24.99.1 

255.255.255.0 

 ip nat inside 

 ip virtual-reassembly 

! 

interface FastEthernet1/1 

 no ip address 

 ip nat inside 

 ip virtual-reassembly 

 duplex auto 

 speed auto 

! 

interface FastEthernet2/0 

 no ip address 

 shutdown 

 duplex half 

! 

interface GigabitEthernet3/0 

 ip address dhcp 

 ip nat outside 

 ip virtual-reassembly 

 negotiation auto 

! 

ip forward-protocol nd 

no ip http server 

no ip http secure-server 

! 

! 

ip nat inside source list 1 

interface GigabitEthernet3/0 

overload 

! 
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access-list 1 permit any 

no cdp log mismatch duplex 

! 

! 

! 

! 

! 

snmp-server community 

public RO 

! 

control-plane 

! 

! 

! 

! 

! 

! 

! 

gatekeeper 

 shutdown 

! 

! 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

 stopbits 1 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

 stopbits 1 

line vty 0 4 

 login 

! 

End 

 

 

SW-1: 

! 

! Last configuration change 

at 00:14:00 UTC Fri May 23 

2025 

! 

version 15.2 

service timestamps debug 

datetime msec 

service timestamps log 

datetime msec 

no service password-encryp-

tion 

service compress-config 

! 

hostname SW-1 

! 

boot-start-marker 

boot-end-marker 

! 

! 

logging discriminator EX-

CESS severity drops 6 msg-

body drops EXCESSCOLL 

logging buffered 50000 

logging console discrimina-

tor EXCESS 

! 

no aaa new-model 

! 

! 

! 

! 

! 

no ip icmp rate-limit un-

reachable 

! 

! 

! 

no ip domain-lookup 

no ip cef 

no ipv6 cef 

! 

! 

! 

spanning-tree mode rapid-

pvst 

spanning-tree extend system-

id 

! 

vlan internal allocation pol-

icy ascending 

! 

ip tcp synwait-time 5 

!  

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

interface Ethernet0/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet0/1 

 switchport access vlan 10 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Ethernet0/2 

 switchport access vlan 40 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Ethernet0/3 

 switchport access vlan 99 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Ethernet1/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet1/1 

! 

interface Ethernet1/2 

! 

interface Ethernet1/3 

! 

interface Ethernet2/0 

! 

interface Ethernet2/1 

! 

interface Ethernet2/2 

! 

interface Ethernet2/3 

! 

interface Ethernet3/0 

! 

interface Ethernet3/1 

! 

interface Ethernet3/2 

! 

interface Ethernet3/3 

! 
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interface Vlan1 

 no ip address 

 shutdown 

! 

ip forward-protocol nd 

! 

! 

no ip http server 

no ip http secure-server 

! 

! 

! 

! 

! 

control-plane 

! 

! 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line vty 0 4 

 login 

! 

! 

End 

SW-2: 

! 

! Last configuration change 

at 00:15:44 UTC Fri May 23 

2025 

! 

version 15.2 

service timestamps debug 

datetime msec 

service timestamps log 

datetime msec 

no service password-encryp-

tion 

service compress-config 

! 

hostname SW-2 

! 

boot-start-marker 

boot-end-marker 

! 

! 

logging discriminator EX-

CESS severity drops 6 msg-

body drops EXCESSCOLL  

logging buffered 50000 

logging console discrimina-

tor EXCESS 

! 

no aaa new-model 

! 

! 

! 

! 

! 

no ip icmp rate-limit un-

reachable 

! 

! 

! 

no ip domain-lookup 

no ip cef 

no ipv6 cef 

! 

! 

! 

spanning-tree mode pvst 

spanning-tree extend system-

id 

! 

vlan internal allocation pol-

icy ascending 

! 

ip tcp synwait-time 5 

!  

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

interface Ethernet0/0 

 switchport access vlan 30 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Ethernet0/1 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet0/2 

 switchport access vlan 10 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Ethernet0/3 

 switchport access vlan 20 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Ethernet1/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet1/1 

! 

interface Ethernet1/2 

! 

interface Ethernet1/3 

! 

interface Ethernet2/0 

! 

interface Ethernet2/1 

! 

interface Ethernet2/2 

! 

interface Ethernet2/3 

! 

interface Ethernet3/0 

! 

interface Ethernet3/1 

! 

interface Ethernet3/2 

! 

interface Ethernet3/3 

! 

interface Vlan1 

 no ip address 

 shutdown 

! 
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interface Vlan99 

 no ip address 

! 

ip forward-protocol nd 

! 

! 

no ip http server 

no ip http secure-server 

! 

! 

! 

! 

! 

control-plane 

! 

! 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line vty 0 4 

 login 

! 

! 

end 
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ФІКТ, Гр. КБ-21-2 

SW-3: 

! 

! Last configuration change 

at 23:38:17 UTC Thu May 

22 2025 

! 

version 15.2 

service timestamps debug 

datetime msec 

service timestamps log 

datetime msec 

no service password-encryp-

tion 

service compress-config 

! 

hostname SW-3 

! 

boot-start-marker 

boot-end-marker 

! 

! 

logging discriminator EX-

CESS severity drops 6 msg-

body drops EXCESSCOLL 

logging buffered 50000 

logging console discrimina-

tor EXCESS 

 

 

! 

no aaa new-model 

! 

! 

! 

! 

! 

no ip icmp rate-limit un-

reachable 

! 

! 

! 

no ip domain-lookup 

no ip cef 

no ipv6 cef 

! 

! 

! 

spanning-tree mode rapid-

pvst 

spanning-tree extend system-

id 

! 

vlan internal allocation pol-

icy ascending 

! 

 

 

 

ip tcp synwait-time 5 

!  

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

interface Ethernet0/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet0/1 

 switchport access vlan 30 

 switchport mode access 

  

 

spanning-tree portfast edge 

! 

interface Ethernet0/2 

 switchport access vlan 40 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Ethernet0/3 

 switchport access vlan 99 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Ethernet1/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet1/1 

! 

interface Ethernet1/2 

! 

interface Ethernet1/3 

! 

interface Ethernet2/0 

! 

interface Ethernet2/1 

! 

interface Ethernet2/2 

! 

interface Ethernet2/3 

! 

interface Ethernet3/0 

! 

interface Ethernet3/1 

! 

interface Ethernet3/2 

! 

interface Ethernet3/3 

! 

interface Vlan1 

 no ip address 

 shutdown 

! 

interface Vlan99 

 ip address 192.24.99.5 

255.255.255.0 

! 

ip forward-protocol nd 

! 

! 

no ip http server 

no ip http secure-server 

! 

! 

! 

! 

! 

control-plane 

! 

! 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line vty 0 4 

 login 
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! 

! 

End 

SW-4: 

! 

! Last configuration change 

at 15:34:04 UTC Tue Jun 3 

2025 

! 

version 15.2 

service timestamps debug 

datetime msec 

service timestamps log 

datetime msec 

no service password-encryp-

tion 

service compress-config 

! 

hostname SW-4 

! 

boot-start-marker 

boot-end-marker 

! 

! 

logging discriminator EX-

CESS severity drops 6 msg-

body drops EXCESSCOLL  

logging buffered 50000 

logging console discrimina-

tor EXCESS 

! 

no aaa new-model 

! 

! 

! 

! 

! 

no ip icmp rate-limit un-

reachable 

! 

! 

! 

no ip domain-lookup 

no ip cef 

no ipv6 cef 

! 

! 

! 

spanning-tree mode rapid-

pvst 

spanning-tree extend system-

id 

! 

vlan internal allocation pol-

icy ascending 

! 

ip tcp synwait-time 5 

!  

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

interface Ethernet0/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

 duplex full 

! 

interface Ethernet0/1 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

 duplex full 

! 

interface Ethernet0/2 

 switchport access vlan 20 

 switchport mode access 

 duplex full 

 spanning-tree portfast edge 

! 

interface Ethernet0/3 

 switchport access vlan 99 

 switchport mode access 

 duplex full 

 spanning-tree portfast edge 

! 

interface Ethernet1/0 

 switchport access vlan 99 

 switchport mode access 

 duplex full 

 spanning-tree portfast edge 

! 

interface Ethernet1/1 

 duplex full 

! 

interface Ethernet1/2 

 duplex full 

! 

interface Ethernet1/3 

 switchport access vlan 99 

 switchport mode access 

 duplex full 

 spanning-tree portfast edge 

! 

interface Ethernet2/0 

 duplex full 

! 

interface Ethernet2/1 

 duplex full 

! 

interface Ethernet2/2 

 duplex full 

! 

interface Ethernet2/3 

 duplex full 

! 

interface Ethernet3/0 

 duplex full 

! 

interface Ethernet3/1 

 duplex full 

! 

interface Ethernet3/2 

 duplex full 

! 

interface Ethernet3/3 

 duplex full 

! 

interface Vlan1 

 no ip address 

 shutdown 

! 

interface Vlan99 

 no ip address 

! 

ip forward-protocol nd 

! 

! 

no ip http server 

no ip http secure-server 

! 

! 

! 

! 
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! 

control-plane 

! 

! 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line vty 0 4 

 login 

! 

! 

End 

SW-2410-1: 

! 

! Last configuration change 

at 23:39:02 UTC Thu May 

22 2025 

! 

version 15.2 

service timestamps debug 

datetime msec 

service timestamps log 

datetime msec 

no service password-encryp-

tion 

service compress-config 

! 

hostname SW-2410-1 

! 

boot-start-marker 

boot-end-marker 

! 

! 

logging discriminator EX-

CESS severity drops 6 msg-

body drops EXCESSCOLL 

logging buffered 50000 

logging console discrimina-

tor EXCESS 

! 

no aaa new-model 

! 

! 

! 

! 

! 

no ip icmp rate-limit un-

reachable 

! 

! 

! 

no ip domain-lookup 

no ip cef 

no ipv6 cef 

! 

! 

! 

spanning-tree mode rapid-

pvst 

spanning-tree extend system-

id 

! 

vlan internal allocation pol-

icy ascending 

! 

ip tcp synwait-time 5 

!  

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

interface Ethernet0/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet0/1 

 switchport access vlan 10 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Ethernet0/2 

! 

interface Ethernet0/3 

! 

interface Ethernet1/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet1/1 

! 

interface Ethernet1/2 

! 

interface Ethernet1/3 

 switchport access vlan 10 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Ethernet2/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet2/1 

! 

interface Ethernet2/2 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet2/3 

! 

interface Ethernet3/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet3/1 

! 

interface Ethernet3/2 

! 

interface Ethernet3/3 

 switchport access vlan 99 

 switchport mode access 

 spanning-tree portfast edge 

! 

interface Vlan1 

 no ip address 

 shutdown 
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! 

interface Vlan40 

 no ip address 

! 

interface Vlan99 

 no ip address 

! 

ip forward-protocol nd 

! 

! 

no ip http server 

no ip http secure-server 

! 

! 

! 

! 

! 

control-plane 

! 

! 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line vty 0 4 

 login 

! 

! 

End 

SW-2410-2: 

! 

! Last configuration change 

at 23:38:27 UTC Thu May 

22 2025 

! 

version 15.2 

service timestamps debug 

datetime msec 

service timestamps log 

datetime msec 

no service password-encryp-

tion 

service compress-config 

! 

hostname SW-2410-2 

! 

boot-start-marker 

boot-end-marker 

! 

! 

logging discriminator EX-

CESS severity drops 6 msg-

body drops EXCESSCOLL 

logging buffered 50000 

logging console discrimina-

tor EXCESS 

! 

no aaa new-model 

! 

! 

! 

! 

! 

no ip icmp rate-limit un-

reachable 

! 

! 

! 

no ip domain-lookup 

no ip cef 

no ipv6 cef 

! 

! 

! 

spanning-tree mode rapid-

pvst 

spanning-tree extend system-

id 

! 

vlan internal allocation pol-

icy ascending 

! 

ip tcp synwait-time 5 

!  

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

interface Ethernet0/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet0/1 

! 

interface Ethernet0/2 

! 

interface Ethernet0/3 

! 

interface Ethernet1/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet1/1 

! 

interface Ethernet1/2 

! 

interface Ethernet1/3 

! 

interface Ethernet2/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet2/1 

! 

interface Ethernet2/2 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet2/3 

! 

interface Ethernet3/0 

! 

interface Ethernet3/1 

! 

interface Ethernet3/2 

! 

interface Ethernet3/3 

! 

interface Vlan1 

 no ip address 

 shutdown 



 

 Нероденко Д.О. 

 

Змн. Арк. № докум. 

 

Підпис Дата 

Арк. 

8 
ККІКБ.КР.Б – 125 – 10 – ПЗ 

 

Покотило О.А 

 

! 

interface Vlan99 

 no ip address 

! 

ip forward-protocol nd 

! 

! 

no ip http server 

no ip http secure-server 

! 

! 

! 

! 

! 

control-plane 

! 

! 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line vty 0 4 

 login 

! 

! 

End 

SW-2410-3: 

! 

! Last configuration change 

at 23:38:22 UTC Thu May 

22 2025 

! 

version 15.2 

service timestamps debug 

datetime msec 

service timestamps log 

datetime msec 

no service password-encryp-

tion 

service compress-config 

! 

hostname SW-2410-3 

! 

boot-start-marker 

boot-end-marker 

! 

! 

logging discriminator EX-

CESS severity drops 6 msg-

body drops EXCESSCOLL 

logging buffered 50000 

logging console discrimina-

tor EXCESS 

! 

no aaa new-model 

! 

! 

! 

! 

! 

no ip icmp rate-limit un-

reachable 

! 

! 

! 

no ip domain-lookup 

no ip cef 

no ipv6 cef 

! 

! 

! 

spanning-tree mode rapid-

pvst 

spanning-tree extend system-

id 

! 

vlan internal allocation pol-

icy ascending 

! 

ip tcp synwait-time 5 

!  

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

interface Ethernet0/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet0/1 

! 

interface Ethernet0/2 

! 

interface Ethernet0/3 

! 

interface Ethernet1/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet1/1 

! 

interface Ethernet1/2 

! 

interface Ethernet1/3 

! 

interface Ethernet2/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet2/1 

! 

interface Ethernet2/2 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet2/3 

! 

interface Ethernet3/0 

! 

interface Ethernet3/1 

! 

interface Ethernet3/2 

! 

interface Ethernet3/3 

! 

interface Vlan1 

 no ip address 

 shutdown 

! 

interface Vlan99 

 no ip address 
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! 

ip forward-protocol nd 

! 

! 

no ip http server 

no ip http secure-server 

! 

! 

! 

! 

! 

control-plane 

! 

! 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line vty 0 4 

 login 

! 

! 

End 

SW-2410-4: 

! 

! Last configuration change 

at 23:38:32 UTC Thu May 

22 2025 

! 

version 15.2 

service timestamps debug 

datetime msec 

service timestamps log 

datetime msec 

no service password-encryp-

tion 

service compress-config 

! 

hostname SW-2410-4 

! 

boot-start-marker 

boot-end-marker 

! 

! 

logging discriminator EX-

CESS severity drops 6 msg-

body drops EXCESSCOLL  

logging buffered 50000 

logging console discrimina-

tor EXCESS 

! 

no aaa new-model 

! 

! 

! 

! 

! 

no ip icmp rate-limit un-

reachable 

! 

! 

! 

no ip domain-lookup 

no ip cef 

no ipv6 cef 

! 

! 

! 

spanning-tree mode rapid-

pvst 

spanning-tree extend system-

id 

! 

vlan internal allocation pol-

icy ascending 

! 

ip tcp synwait-time 5 

!  

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

interface Ethernet0/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet0/1 

! 

interface Ethernet0/2 

! 

interface Ethernet0/3 

! 

interface Ethernet1/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet1/1 

! 

interface Ethernet1/2 

! 

interface Ethernet1/3 

! 

interface Ethernet2/0 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet2/1 

! 

interface Ethernet2/2 

 switchport trunk allowed 

vlan 10,20,30,40,99 

 switchport trunk encapsula-

tion dot1q 

 switchport mode trunk 

! 

interface Ethernet2/3 

! 

interface Ethernet3/0 

! 

interface Ethernet3/1 

! 

interface Ethernet3/2 

! 

interface Ethernet3/3 

! 

interface Vlan1 

 no ip address 

 shutdown 

! 

interface Vlan99 

 no ip address 

! 

ip forward-protocol nd 

! 

! 
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no ip http server 

no ip http secure-server 

! 

! 

! 

! 

! 

control-plane 

! 

! 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 logging synchronous 

line vty 0 4 

 login 

! 

! 

end 


